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1. Zgodnosc i obowigzki sprawozdawcze

Status niniejszych wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane zgodnie z art. 16 rozporzadzenia (UE) nr 1093/2010.
Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy i instytucje finansowe
doktadajg wszelkich staran, aby zastosowad sie do tych wytycznych i zalecen.

Wytyczne przedstawiajg stanowisko EUNB w sprawie odpowiednich praktyk nadzoru w ramach
Europejskiego Systemu Nadzoru Finansowego lub tego, jak nalezy stosowac prawo europejskie w
konkretnym obszarze. Wtasciwe organy okreslone w art. 4 ust. 2 rozporzadzenia (UE) nr 1093/2010,
do ktérych wytyczne majg zastosowanie, powinny stosowaé sie do wytycznych poprzez
wprowadzenie ich odpowiednio do swoich praktyk (np. poprzez dostosowanie swoich ram prawnych
lub proceséw nadzorczych), réwniez jezeli wytyczne sg skierowane przede wszystkim do instytucji.

Wymogi dotyczgce sprawozdawczosci

3.

4.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy muszg poinformowac
EUNB, czy stosujg sie lub czy zamierzg zastosowac sie do niniejszych wytycznych lub danego zalecenia
lub podajg powody niestosowania sie do dnia 12.03.2018. W przypadku braku informacji w tym
terminie wiasciwe organy zostang uznane przez EUNB za niestosujgce sie do niniejszych wytycznych.
Informacje nalezy przekazaé poprzez wystanie formularza dostepnego na stronie internetowej EUNB
na compliance@eba.europa.eu z dopiskiem ,EBA/GL/2017/17”. Informacje przekazujg osoby

upowaznione do informowania o niestosowaniu sie do wytycznych w imieniu wtasciwych organdéw.
Wszelkie zmiany dotyczgce stosowania sie do wytycznych takze nalezy zgtasza¢ do EUNB.

Zgodnie z art. 16 ust. 3 przekazywane informacje publikuje sie na stronie internetowej EUNB.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie
ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr
716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331z 15.12.2010, s. 12).
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2. Przedmiot, zakres stosowania i
definicje

Przedmiot i zakres stosowania

5. Niniejsze Wytyczne sg zgodne z mandatem udzielonym EUNB na mocy art. 95 ust. 3 dyrektywy (UE)
2015/23662 (dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r.
w sprawie ustug ptatniczych w ramach rynku wewnetrznego).

6. Niniejsze Wytyczne okreslajg wymogi ustanowienia, wdrozenia i monitorowania srodkéw
bezpieczenstwa, ktore dostawcy ustug ptatniczych muszg przedsiewzigé zgodnie z art. 95 ust. 1
dyrektywy (UE) 2015/2366, aby zarzgdzaé ryzykami operacyjnymi oraz ryzykami dla bezpieczenstwa
zwigzanymi ze S$wiadczonymi przez nich ustugami ptatniczymi.

Adresaci

7. Woytyczne te skierowane sg do dostawcow ustug ptatniczych, o ktérych mowa w art. 4 pkt 11
dyrektywy (UE) 2015/2366 oraz w definicji ,instytucji finansowych” w art. 4 pkt 1 rozporzadzenia
(UE) nr 1093/2010, a takze do wtasciwych organdéw okreslonych w art. 4 pkt 2 ppkt (i) tego
rozporzadzenia w odniesieniu do uchylonej dyrektywy 2007/64/WE 3 (obecnie dyrektywa (UE)
2015/2366%).

Definicje

8. O ile nie okreslono inaczej, pojecia stosowane i zdefiniowane w dyrektywie (UE) 2015/2366 majg
takie samo znaczenie w niniejszych Wytycznych. Ponadto do celéw niniejszych Wytycznych stosuje
sie nastepujace definicje:

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug pfatniczych w ramach
rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz
uchylajaca dyrektywe 2007/64/WE (Dz.U. L 337 z 23.12.2015, s. 35).

3 Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 r. w sprawie ustug ptatniczych w ramach
rynku wewnetrznego zmieniajgca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE i 2006/48/WE i uchylajgca dyrektywe
97/5/WE (Dz.U. L 319 2 5.12.2007, s. 1).

4 Zgodnie z art. 114 akapit drugi dyrektywy (UE) 2015/2366 odestania do uchylonej dyrektywy 2007/64/WE nalezy interpretowaé
jako odestania do dyrektywy (UE) 2015/2366 i nalezy je odczytywaé zgodnie z tabelg korelacji zawartg w zataczniku Il do
dyrektywy (UE) 2015/2366.



WYTYCZNE W SPRAWIE SRODKOW BEZPIECZENSTWA DOTYCZACYCH RYZYK
OPERACYJNYCH | RYZYK DLA BEZPIECZENSTWA NA MOCY DRUGIEJ DYREKTYWY W
SPRAWIE UStUG PLATNICZYCH

EUROPEAN
BANKING
AUTHORITY

— W przypadku dostawcow ustug ptatniczych bedacych
instytucjami kredytowymi termin ten ma takie samo
znaczenie jak w definicji zawartej w art. 3 ust. 1 pkt 7
dyrektywy 2013/36/UE>;

— W przypadku dostawcéw ustug ptfatniczych bedacych
instytucjami  ptatniczymi lub instytucjami pienigdza
elektronicznego termin ten oznacza dyrektoréw lub osoby

Organ zarzadzajacy odpowiedzialne za zarzadzanie jednostkg $wiadczaca ustugi
ptatnicze oraz, w stosownych przypadkach, osoby
odpowiedzialne za zarzgdzanie dziatalnoscig dostawcy ustug
ptatniczych w zakresie ustug ptatniczych.

— W przypadku dostawcéw ustug ptatniczych, o ktérych mowa
w art. 1 ust. 1 lit. ¢), e) i f) dyrektywy (UE) 2015/2366, termin
ten ma znaczenie zgodne z obowigzujgcymi przepisami
prawa unijnego lub prawa krajowego.

Pojedyncze zdarzenie Ilub seria powigzanych zdarzen

Incydent operacyjny nieplanowanych przez dostawce ustug ptatniczych, ktére maja
lub incydent lub prawdopodobnie bedg mieé niekorzystny wptyw na
bezpieczenstwa integralnos¢, dostepnos$é, poufnosé, uwierzytelnienie i/lub

ciggtos¢ ustug zwigzanych z ptatnosciami.

(a) W przypadku dostawcéw ustug ptatniczych bedacych
instytucjami kredytowymi termin ten ma takie samo
znaczenie jak w definicji zawartej w art. 3 ust. 1 pkt 9
dyrektywy 2013/36/UE;
(b) W przypadku dostawcow ustug ptatniczych bedacych
instytucjami  pfatniczymi lub instytucjami pienigdza
Kadra kierownicza elektronicznego termin ten oznacza osoby fizyczne petnigce
wyzszego szczebla funkcje wykonawcze w instytucji i odpowiedzialne przed
organem zarzgdzajacym za biezgce zarzadzanie dostawcy
ustug ptatniczych.
(c) W przypadku dostawcédw ustug ptatniczych, o ktérych mowa
w art. 1 ust. 1 lit. ¢), e) i f) dyrektywy (UE) 2015/2366, termin
ten ma znaczenie zgodne z obowigzujgcymi przepisami
prawa unijnego lub prawa krajowego.
Ryzyko wynikajgce z nieodpowiednich lub zawodnych procedur
wewnetrznych lub zdarzen zewnetrznych, ktére majg lub moga
mie¢ niekorzystny wptyw na dostepnos¢, integralnosc i
Ryzyko dla poufnos¢ systemoéw informacyjno-komunikacyjnych (ICT) lub
bezpieczenstwa informacji  wykorzystywanych do  $wiadczenia  ustug
ptatniczych. Obejmuje ono réwniez ryzyko wynikajace z
cyberatakow  lub  niewystarczajgcego  bezpieczenstwa
fizycznego.

> Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE w sprawie warunkdw dopuszczenia instytucji kredytowych do
dziatalnosci oraz nadzoru ostroznosciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajgca dyrektywe
2002/87/WE i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U. L 176 z 27.6.2013, s. 338).
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taczny poziom i rodzaje ryzyka, jakie instytucja jest sktonna
Gotowosc do podejmowac w ramach swojej zdolnosci do ponoszenia ryzyka,
podejmowania ryzyka zgodnie ze swoim modelem dziatalnosci, w celu realizacji
swoich celdw strategicznych.
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3. Wykonanie

Data rozpoczecia stosowania

9. Niniejsze Wytyczne maja zastosowanie od dnia 13 stycznia 2018 r.
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Wytyczne

Wytyczna 1:Zasada ogdlna

1.1

Wszyscy dostawcy ustug ptatniczych przestrzegajg wszystkich postanowien okreslonych w
niniejszych Wytycznych. Stopien szczegdtowosci powinien by¢ proporcjonalny do wielkosci
dostawcy ustug pfatniczych oraz do charakteru, zakresu, ztozonosci i ryzykownosci okreslonych
ustug, ktore dostawca ustug ptatniczych swiadczy lub zamierza swiadczy¢.

Wytyczna 2:Zarzadzanie

Ramowy system zarzgdzania ryzykami operacyjnymi i ryzykami dla bezpieczenstwa

2.1

2.2

2.3

Dostawcy ustug ptatniczych opracowujg skuteczny ramowy system zarzadzania ryzykami
operacyjnymi i ryzykami dla bezpieczenstwa (zwany dalej ,ramowym systemem zarzgdzania
ryzykiem”), ktéry co najmniej raz w roku powinien by¢ zatwierdzony i podlega¢ przeglagdowi przez
organ zarzgdzajacy oraz, w stosownych przypadkach, przez kadre kierowniczg wyzszego szczebla.
W takim systemie ramowym nalezy skupic sie na srodkach bezpieczeAstwa ograniczajgcych ryzyka
operacyjne i ryzyka dla bezpieczenstwa, a sam system powinien by¢ w petni zintegrowany z
ogdblnymi procesami zarzadzania ryzykiem danego dostawcy ustug ptatniczych.

Ramowy system zarzadzania ryzykiem powinien:

a) zawiera¢ kompleksowy dokument dotyczacy strategii w zakresie bezpieczenstwa, o
ktérym mowa w art. 5 ust. 1 lit. j) dyrektywy (UE) 2015/2366;

b) byc¢ zgodny z gotowoscig danego dostawcy ustug ptatniczych do podejmowania ryzyka;

c) zawiera¢ definicje oraz przydziat kluczowych rél i obowigzkéw, jak rdéwniez
odpowiednich  struktur raportowania niezbednych do wdrozenia $rodkéw
bezpieczeAstwa oraz do zarzadzania ryzykami dla bezpieczedstwa i ryzykami
operacyjnymi;

d) ustanawiaé niezbedne procedury i systemy rozpoznawania, pomiaru i monitorowania
roznych ryzyk wynikajgcych z dziatalnosci dostawcy ustug ptatniczych zwigzanej z
ptatnosciami, na ktére to ryzyka narazony jest dostawca ustug pfatniczych, oraz
procedury i systemy zarzadzania takimi ryzykami, a takze zawiera¢ rozwigzania
zapewniajgce ciggtos¢ dziatania.

Dostawcy ustug ptatniczych prowadzg odpowiednia dokumentacje ramowego systemu
zarzadzania ryzykiem, ktdrg nalezy aktualizowaé udokumentowanymi wnioskami wyciggnietymi w
trakcie wdrazania i monitorowania tego systemu.
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Dostawcy ustug ptatniczych zapewniajg, aby przed istotng zmiang w infrastrukturze, procesach lub
procedurach oraz po kazdym powaznym incydencie operacyjnym lub incydencie zwigzanym z
bezpieczenstwem, ktdry ma wptyw na bezpieczeristwo swiadczonych przez nich ustug pfatniczych,
sprawdzali oni, czy konieczne jest wprowadzenie bez zbednej zwitoki zmian lub ulepszen w
ramowym systemie zarzgdzania ryzykiem.

Modele zarzadzania ryzykiem i kontroli

2.5

2.6

Dostawcy ustug ptatniczych ustanawiajg trzy skuteczne linie obrony lub réwnowazny wewnetrzny
model zarzadzania ryzykiem i kontroli, aby rozpoznawac ryzyka operacyjne i ryzyka dla
bezpieczenstwa oraz zarzadza¢ nimi. Dostawcy ustug ptatniczych zapewniaja, aby wewnetrzny
model kontroli, o ktérym mowa powyzej, miat odpowiednie uprawnienia, zasoby i bezposrednig
strukture raportowania wobec organu zarzgdzajgcego oraz, w stosownych przypadkach, wobec
kadry kierowniczej wyzszego szczebla oraz aby byt niezalezny.

Srodki bezpieczeristwa okreélone w niniejszych Wytycznych powinny byé kontrolowane przez
audytoréw specjalizujgcych sie w dziedzinie ptatnosci i bezpieczenstwa IT, ktdrzy pozostajg
operacyjnie niezalezni od dostawcy ustug ptatniczych. Okreslajgc czestotliwosé i cele takich
kontroli, nalezy bra¢ pod uwage odpowiednie ryzyka dla bezpieczeristwa.

Outsourcing

2.7

2.8

Jesli funkcje operacyjne ustug ptfatniczych, w tym systeméw informatycznych, podlegajg
outsourcingowi, dostawcy ustug ptatniczych zapewniajg skuteczno$é srodkéw bezpieczenstwa
okreslonych w niniejszych Wytycznych.

Dostawcy ustug pfatniczych zapewniajg, aby w kontraktach i umowach o gwarantowanym
poziomie ustug, zawieranych z dostawcami, ktérym zlecono takie funkcje w ramach outsourcingu,
uwzgledniono stosowne i proporcjonalne cele i sSrodki bezpieczerstwa oraz parametry docelowe
skutecznosci dziatania. Dostawcy ustug ptatniczych powinni monitorowac i zagwarantowac
zgodno$¢é dziatania takich dostawcow z okreslonymi celami i $rodkami bezpieczenstwa oraz
parametrami docelowymi skutecznosci dziatania.

Wytyczna 3:Ocena ryzyka

Identyfikacja funkcji, proceséw i zasobow

3.1

3.2

Dostawcy ustug ptatniczych okreslajg, sporzadzajg i regularnie aktualizujg wykaz swoich funkcji
biznesowych, kluczowych rél i procesdw wspomagajacych w celu zdefiniowania znaczenia kazdej
funkcji, roli i kazdego procesu wspomagajgcego oraz ich wspétzaleznosci zwigzanych z ryzykami
operacyjnymi i ryzykami dla bezpieczenstwa.

Dostawcy ustug ptatniczych okreslaja, sporzadzajg i regularnie aktualizujg wykaz zasobdéw
informacyjnych, takich jak systemy ICT, ich konfiguracje, infrastruktury, a takze powigzania z
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innymi systemami wewnetrznymi i zewnetrznymi w celu zarzgdzania zasobami wspierajgcymi ich
gtéwne funkcje i procesy biznesowe.

Klasyfikacja funkcji, proceséw i zasobéw

3.3 Dostawcy ustug ptatniczych klasyfikujga zidentyfikowane funkcje biznesowe, procesy
wspomagajace i zasoby informacyjne pod katem kluczowego znaczenia.

Ocena ryzyka funkcji, proceséw i zasobdéw

3.4 Dostawcy ustug ptatniczych zapewniajg state monitorowanie zagrozen i podatnosci oraz regularny
przeglad scenariuszy zagrozen majgcych wptyw na ich funkcje biznesowe, kluczowe procesy i
zasoby informacyjne. W ramach obowigzku przeprowadzania i przekazywania wtasciwym
organom zaktualizowanej i kompleksowej oceny dotyczgcej ryzyk operacyjnych i ryzyk dla
bezpieczenstwa, zwigzanych z ustugami pfatniczymi $wiadczonymi przez dostawcéw ustug
ptatniczych, oraz dotyczacej adekwatnosci srodkdw ograniczajgcych ryzyko i mechanizméw
kontroli wprowadzonych w odpowiedzi na te ryzyka, o ktérej to ocenie mowa w art. 95 ust. 2
dyrektywy (UE) 2015/2366, dostawcy ustug ptatniczych powinni co najmniej raz w roku lub w
krotszych odstepach okreslonych przez witasciwy organ przeprowadzaé i dokumentowac oceny
ryzyka dotyczace funkcji, proceséow i zasobdw informacyjnych, ktdre zostaty przez nich
zidentyfikowane i sklasyfikowane, w celu identyfikacji i oceny gtéwnych ryzyk operacyjnych i ryzyk
dla bezpieczenstwa. Takie oceny ryzyka przeprowadza sie réwniez przed wystgpieniem w
infrastrukturze, procesach lub procedurach istotnych zmian, ktére majg wptyw na bezpieczenstwo
ustug ptatniczych.

3.5 Na podstawie ocen ryzyka dostawcy ustug ptatniczych ustalajg, czy i w jakim stopniu konieczne sg
zmiany w zakresie istniejacych $rodkéw bezpieczenstwa, stosowanych technologii oraz
oferowanych procedur lub ustug ptatniczych. Dostawcy ustug ptatniczych uwzgledniajg czas
wymagany na wprowadzenie tych zmian oraz czas na przedsiewziecie odpowiednich
tymczasowych S$rodkéw bezpieczeistwa majgcych na celu zminimalizowanie incydentéw
operacyjnych lub incydentéw zwigzanych z bezpieczenstwem, oszustw i potencjalne negatywnego
wptywu na swiadczenie ustug ptatniczych.

Wytyczna 4:Ochrona

4.1 Dostawcy ustug ptatniczych ustanawiajg i wdrazajg zapobiegawcze srodki bezpieczenstwa
dotyczace zidentyfikowanych ryzyk operacyjnych i ryzyk dla bezpieczeristwa. Srodki te powinny
zapewni¢ wiasciwy poziom bezpieczeristwa odpowiadajacy zidentyfikowanym ryzykom.

4.2 Dostawcy ustug pfatniczych ustanawiajg i wdrazajg podejscie ,ochrony w gtah” poprzez
wprowadzenie wielowarstwowych kontroli obejmujgcych osoby, procesy i technologie, przy czym
kazda warstwa ma petnié¢ role zabezpieczenia poprzedniej warstwy. Ochrone w gtab nalezy
rozumiec jako zdefiniowanie wiecej niz jednej kontroli tego samego ryzyka (np. zasada ,czterech
oczu”, dwusktadnikowe uwierzytelnianie, segmentacja sieci i wielokrotne zapory sieciowe).
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Dostawcy ustug ptatniczych powinni zapewni¢ poufnos$é, integralnos¢ i dostepnos¢ swoich
gtéwnych zasobdw logicznych i fizycznych, srodkéw oraz szczegdlnie chronionych danych
dotyczacych pfatnosci, niezaleznie od tego, czy sg one przechowywane, przesytane czy tez
wykorzystywane. Jezeli dane te obejmujg dane osobowe, dziatania takie nalezy podjg¢ zgodnie z
rozporzadzeniem (UE) 2016/679° lub, jesli dotyczy, rozporzadzeniem (WE) nr 45/2001.7

Dostawcy ustug ptatniczych okreslajg na biezgco, czy zmiany w istniejgcym s$rodowisku
operacyjnym majg wptyw na istniejgce srodki bezpieczenstwa, czy tez wymagajq podjecia dalszych
dziatan majacych na celu zminimalizowanie danego ryzyka. Zmiany takie nalezy przeprowadzaé¢ w
ramach realizowanego przez danego dostawce ustug ptatniczych formalnego procesu zarzadzania
zmianami, ktéry powinien zapewni¢ odpowiednie planowanie, testowanie, dokumentowanie i
zatwierdzanie zmian. Na podstawie stwierdzonych zagrozen dla bezpieczenstwa i wprowadzonych
zmian nalezy przeprowadzié¢ testy w celu uwzglednienia scenariuszy dotyczacych istotnych i
znanych potencjalnych atakow.

Podczas projektowania, opracowywania i S$wiadczenia ustug pfatniczych dostawcy ustug
ptatniczych zapewniajg stosowanie zasad rozdzielenia obowigzkdéw i ,najmniejszych uprawnien”.
Dostawcy ustug ptatniczych zwracajg szczegdlng uwage na rozdziat Srodowisk IT, w szczegdlnosci
na $Srodowiska projektowania, testowania i produkgji.

Integralno$é i poufnosé danych i systemow

4.6

4.7

Podczas projektowania, opracowywania i $wiadczenia ustug ptatniczych dostawcy ustug
ptatniczych zapewniajg, aby gromadzenie, obieg, przetwarzanie, przechowywanie lub
archiwizowanie i wizualizowanie szczegélnie chronionych danych dotyczacych ptatnosci obywato
sie w sposob wtasciwy, stosowny i ograniczajgcy sie do tego, co jest niezbedne do $wiadczenia
ustug ptatniczych.

Dostawcy ustug ptatniczych regularnie sprawdzajg, czy oprogramowanie wykorzystywane do
Swiadczenia ustug ptatniczych, w tym oprogramowanie uzytkownikéw do dokonywania ptatnosci,
jest zaktualizowane i czy wdrozone zostaty istotne poprawki zabezpieczed. Dostawcy ustug
ptatniczych zapewniajg, aby wdrozone byly mechanizmy sprawdzajgce integralnos¢ w celu
weryfikacji integralno$ci oprogramowania, oprogramowania uktadowego oraz informacji
dotyczacych $wiadczonych przez nich ustug ptatniczych.

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 2 4.5.2016, s. 1).

7Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0séb fizycznych w
zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeptywie takich danych
(Dz.U. L 8212.1.2001, s. 1).
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Bezpieczenstwo fizyczne

4.8

Dostawcy ustug ptatniczych stosujg odpowiednie S$rodki bezpieczenstwa fizycznego, w
szczegblnosci w celu ochrony szczegdlnie chronionych danych dotyczgcych ptatnosci oraz
systemow ICT wykorzystywanych do swiadczenia ustug ptatniczych.

Kontrola dostepu

4.9

4.10

411

4.12

4.13

Zezwolenie na fizyczny i logiczny dostep do systeméw ICT powinny miec jedynie uprawnione
osoby. Uprawnienia powinny by¢ przydzielane zgodnie z zadaniami i obowigzkami personelu, przy
czym jedynie osobom odpowiednio przeszkolonym i monitorowanym. Dostawcy ustug ptatniczych
powinni podejmowac dziatania kontrolne, ktore w pewny sposdb ograniczajg dostep do systemow
ICT, umozliwiajgc go wytgcznie osobom spetfniajgcym uzasadnione wymogi biznesowe.
Elektroniczny dostep do danych i systemdw za posrednictwem aplikacji powinien by¢ ograniczony
do minimum niezbednego do sSwiadczenia danej ustugi.

Dostawcy ustug ptatniczych przeprowadzajg rygorystyczne kontrole uprzywilejowanego dostepu
do systemu poprzez sSciste ograniczenie liczby pracownikéw z wiekszymi uprawnieniami dostepu
do systemu oraz poprzez sprawowanie nad nimi Scistego nadzoru. Nalezy wprowadzi¢ srodki
kontroli, takie jak dostep oparty na rolach, rejestrowanie i przeglad dziatan systemowych
uprzywilejowanych uzytkownikéw, silne uwierzytelnianie oraz monitorowanie pod katem
nieprawidtowosci. Dostawcy ustug ptatniczych zarzadzaja prawami dostepu do zasobow
informacyjnych i swoich systeméw wspomagajgcych na zasadzie ,wiedzy koniecznej”. Prawa
dostepu podlegajg okresowej weryfikacji.

Dzienniki dostepu przechowuje sie przez okres wspdtmierny do kluczowego znaczenia
zidentyfikowanych funkcji biznesowych, proceséw wspomagajgcych i zasobdw informacyjnych,
zgodnie z pkt 3.1 i 3.2 niniejszych Wytycznych, zzastrzezeniem wymogéw dotyczacych
przechowywania okreslonych w prawie unijnym i krajowym. Dostawcy ustug ptatniczych powinni
wykorzystywac te informacje do utatwienia identyfikacji i prowadzenia dochodzen w sprawie
nieprawidtowych dziatan, ktére zostaty wykryte w ramach swiadczenia ustug ptatniczych.

W celu zapewnienia bezpiecznej komunikacji i zmniejszenia ryzyka zdalny dostep administracyjny
do krytycznych komponentdw ICT nalezy przyznawac jedynie na zasadzie wiedzy koniecznej i przy
zastosowaniu metod silnego uwierzytelniania.

Sposadb funkcjonowania produktéw, narzedzi i procedur zwigzanych z procesami kontroli dostepu
zabezpiecza procesy kontroli dostepu przed ich naruszeniem lub obejsciem. Dotyczy to rejestracji,
dostawy, uniewaznienia i wycofania odpowiednich produktéw, narzedzi i procedur.
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Wytyczna 5: Wykrywanie

State monitorowanie i wykrywanie

51

5.2

53

W celu wykrywania nieprawidtowych dziatan podczas swiadczenia ustug ptatniczych dostawcy
ustug ptatniczych ustanawiajg i wdrazajg procesy i narzedzia do statego monitorowania funkgcji
biznesowych, proceséw wspomagajacych oraz zasobdéw informacyjnych. W ramach statego
monitorowania dostawcy ustug ptfatniczych powinni dysponowaé odpowiednimi i skutecznymi
narzedziami wykrywania fizycznych lub logicznych wtaman, a takze naruszen poufnosci,
integralnosci i dostepnosci zasobow informacyjnych wykorzystywanych podczas swiadczenia ustug
ptatniczych.

State monitorowanie i procesy wykrywania obejmuja:

a) odpowiednie czynniki wewnetrzne i zewnetrzne, w tym funkcje biznesowe i funkcje
administracyjne ICT;

b) transakcje w celu wykrywania naduzy¢ w zakresie dostepu ze strony dostawcow ustug lub
innych podmiotdow oraz

c) potencjalne zagrozenia wewnetrzne i zewnetrzne.

Dostawcy ustug pfatniczych wdrazajg srodki wykrywania w celu identyfikacji ewentualnych
przeciekéw informacji, kodu ztosliwego i innych zagrozen dla bezpieczenstwa oraz powszechnie
znanych luk w zabezpieczeniach oprogramowania i sprzetu, a takze powinni sprawdza¢ je pod
katem nowych aktualizacji zabezpieczen.

Monitorowanie i sprawozdawczos$¢ w zakresie incydentéw operacyjnych lub incydentéw
zwigzanych z bezpieczenstwem

54

5.5

5.6

Dostawcy ustug ptatniczych przyjmujg odpowiednie kryteria i progi majgce na celu klasyfikacje
zdarzenia jako incydent operacyjny lub incydent zwigzany z bezpieczeristwem zgodnie z definicjg
podang w czesci ,,Definicje” w niniejszych Wytycznych oraz powinni okresli¢ wskazniki wczesnego
ostrzegania, ktére majg stuzyé dostawcom ustug ptatniczych za ostrzezenie umozliwiajgce wczesne
wykrywanie incydentdw operacyjnych lub incydentéw zwigzanych z bezpieczeristwem.

Dostawcy ustug ptatniczych okreslaja odpowiednie procesy i struktury organizacyjne majace
zapewni¢ spdjne i zintegrowane monitorowanie i rozwigzywanie incydentéw operacyjnych lub
incydentdw zwigzanych z bezpieczeristwem, a takze dziatania nastepcze.

Dostawcy ustug ptatniczych wprowadzajg procedure sktadania sprawozdan z takich incydentéw
operacyjnych lub incydentéw zwigzanych z bezpieczedstwem, jak rédwniez zgtaszania skarg
klientéw, ktére dotyczg kwestii bezpieczernstwa, do kadry kierowniczej wyzszego szczebla.
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Wytyczna 6: Ciggtosc dziatania

6.1

6.2

6.3

W celu zmaksymalizowania zdolnosci do biezgcego sSwiadczenia ustug ptatniczych i ograniczenia
strat w przypadku powaznego zaktécenia dziatalnosci dostawcy ustug ptatniczych zapewniaja
prawidtowe zarzgdzanie ciggtoscia dziatania.

Aby zapewni¢ prawidtowe zarzgdzanie ciggtoscig dziatania, dostawcy ustug ptatniczych powinni
poddac¢ starannej analizie narazenie na powazne zaktécenia dziatalnosci oraz ocenié, w ujeciu
ilosSciowym i jakosciowym, ich potencjalne skutki, wykorzystujgc dane wewnetrzne lub zewnetrzne
oraz analize scenariuszy wariantowych. Na podstawie zidentyfikowanych i sklasyfikowanych
kluczowych funkcji, proceséw, systemdw, transakcji i wspotzaleznosci zgodnie z pkt od 3.1 do 3.3
niniejszych Wytycznych dostawcy ustug ptatniczych powinni nadac priorytetowe znaczenie
czynnosciom zwigzanym z ciggtoscia dziatania, stosujgc podejscie oparte na ocenie ryzyka, ktérego
podstawg mogg by¢ oceny ryzyka przeprowadzone zgodnie z pkt 3 niniejszych Wytycznych. W
zaleznosci od modelu biznesowego danego dostawcy ustug ptatniczych moze to np. usprawnic
dalsze przetwarzanie kluczowych transakcji przy jednoczesnej kontynuacji dziatan naprawczych.

Na podstawie analizy przeprowadzonej zgodnie z pkt 6.2 niniejszych Wytycznych dostawca ustug
ptatniczych powinien dysponowac:

a) planami ciggtosci dziatania, aby mdc odpowiednio reagowac na sytuacje awaryjne i by¢
w stanie w dalszym ciggu prowadzi¢ kluczowe dziatania biznesowe oraz

b) s$rodkamiograniczania ryzyka, ktore nalezy przyjgé w przypadku zakonczenia swiadczenia
ustug ptatniczych i rozwigzania istniejgcych uméw w celu unikniecia negatywnego
wptywu na systemy ptatnicze i uzytkownikdéw ustug ptatniczych oraz w celu zapewnienia
realizacji transakcji ptatniczych oczekujgcych na realizacje.

Planowanie ciggtosci dziatania w oparciu o scenariusze

6.4

6.5

Dostawca ustug ptatniczych powinien rozwazy¢ szereg réznych scenariuszy, na ktére moze by¢
narazony, w tym skrajnych, ale prawdopodobnych, a takze oceni¢ potencjalny wptyw takich
scenariuszy.

W oparciu o analize przeprowadzong zgodnie z pkt 6.2 niniejszych Wytycznych i prawdopodobne
scenariusze, o ktérych mowa w pkt 6.4 niniejszych Wytycznych, dostawca ustug pfatniczych
opracowuje plany dziatania i naprawy, ktére:

a) skupiajg sie na wptywie na dziatanie kluczowych funkcji, proceséow, systemow, transakcji i
wspotzaleznosci;

b) s3 dokumentowane i udostepniane jednostkom biznesowym i wspomagajgcym oraz sg
tatwo dostepne w sytuacji awaryjnej, a takze

c) s3 aktualizowane zgodnie z wnioskami wyciggnietymi z testéw, zidentyfikowanymi
nowymi ryzykami i zagrozeniami oraz zmienionymi celami i priorytetami naprawczymi.
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Testowanie plandw ciggtosci dziatania

6.6

6.7

6.8

6.9

Dostawcy ustug ptatniczych testujg swoje plany ciggtosci dziatania i zapewniajg, aby testy dziatania
ich kluczowych funkcji, procesdéw, systemdw, transakcji i wspotzaleznosci byty przeprowadzane co
najmniej raz w roku. Plany te powinny wspierad realizacje celéw w zakresie ochrony oraz, w razie
potrzeby, przywrdcenia integralnosci i dostepnosci ich dziatan oraz poufnosci zasobdéw
informacyjnych.

Plany nalezy aktualizowa¢ co najmniej raz w roku w oparciu o wyniki testéw, biezgcg analize
zagrozen, wymiane informacji i wnioski wyciggniete z wczesniejszych zdarzen, jak rowniez
zmieniajgce sie cele naprawcze i analize scenariuszy mozliwych pod wzgledem operacyjnym i
technicznym, ktére jeszcze sie nie wydarzyly, oraz, jesli dotyczy, po dokonaniu zmian w systemach
i procesach. Podczas sporzadzania plandw ciggtosci dziatania dostawcy ustug ptatniczych powinni
konsultowac sie z wtasciwymi zainteresowanymi podmiotami wewnetrznymi i zewnetrznymi oraz
koordynowac z nimi swoje dziatania.

Proces testowania planéw ciggtosci dziatania przez dostawcow ustug ptatniczych powinien:

a) uwzglednia¢ odpowiedni zestaw scenariuszy, o ktorych mowa w pkt 6.4 niniejszych
Wytycznych;
b) by¢ zaplanowany w taki sposdb, aby sprawdzi¢ zatozenia, na ktérych opierajg sie plany

ciggtosci dziatania, w tym zasady zarzadzania i plany komunikacji kryzysowej, oraz

¢) uwzgledniaé procedury weryfikujace, czy pracownicy i procesy sg w stanie zareagowac
odpowiednio na powyzsze scenariusze.

Dostawcy ustug ptatniczych okresowo monitorujg skutecznosé swoich plandéw ciggtosci dziatania
oraz dokumentowad i analizowa¢ wszelkie wyzwania lub niepowodzenia wynikajace z testow.

Komunikacja kryzysowa

6.10 W przypadku zaktdcen lub awarii oraz podczas wdrazania plandw ciggtosci dziatania dostawcy

ustug ptatniczych powinni zapewnié skuteczne srodki komunikacji kryzysowej, aby wszystkie
wtasciwe zainteresowane podmioty wewnetrzne i zewnetrzne, w tym zewnetrzni dostawcy ustug,
otrzymywali informacje terminowo i w odpowiedni sposdb.

Wytyczna 7: Testowanie srodkow bezpieczenstwa

7.1

7.2

Dostawcy ustug ptatniczych opracowujg i wdrazajg strategie testowania, ktéra sprawdza
wytrzymatosc i skutecznosc srodkdw bezpieczenstwa, a takze powinni dopilnowaé, aby ta strategia
testowania byfa dostosowana do nowych zagrozen i podatnosci zidentyfikowanych podczas
monitorowania ryzyka.

Dostawcy ustug ptatniczych zapewniajg, aby testy byly przeprowadzane w razie zmian w
infrastrukturze, procesach lub procedurach oraz jesli zmiany wprowadzane sg w nastepstwie
powaznych incydentow operacyjnych lub incydentéw zwigzanych z bezpieczedstwem.
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Strategia testowania powinna réwniez obejmowac srodki bezpieczenstwa istotne dla (i) terminali
ptatniczych i urzadzen wykorzystywanych do Swiadczenia ustug pfatniczych, (ii) terminali
ptatniczych i urzadzen wykorzystywanych do uwierzytelniania uzytkownikéw ustug ptatniczych
oraz (iii) urzadzen i oprogramowania dostarczanych uzytkownikom ustug pfatniczych przez
dostawcow ustug ptatniczych w celu wygenerowania/otrzymania kodu uwierzytelniajgcego.

Zgodnie ze strategig testowania testy powinny:

a) by¢ przeprowadzane w ramach realizowanego przez dostawce ustug ptfatniczych
formalnego procesu zarzadzania zmianami, tak aby zapewni¢ ich solidnosc¢ i skutecznos¢;

b) by¢ przeprowadzane przez niezaleznych testeréw dysponujgcych wystarczajgcg wiedzg,
umiejetnosciami i doswiadczeniem w zakresie testowania $rodkdw bezpieczenstwa
majacych zastosowanie do ustug ptatniczych, ktdérzy nie uczestniczg w opracowywaniu
Srodkow bezpieczenstwa dla danych ustug ptatniczych lub systeméw poddawanych
testom, przynajmniej w przypadku testéw koncowych przed uruchomieniem srodkéw
bezpieczenstwa, oraz

c) obejmowaé skanowanie pod katem podatnosci i testy penetracyjne w stopniu
odpowiadajgcym poziomowi ryzyka zidentyfikowanego dla ustug ptatniczych.

Dostawcy ustug ptatniczych przeprowadzajg na biezgco powtarzajgce sie testy Srodkéw
bezpieczenstwa dla s$wiadczonych przez nich ustug ptatniczych. W przypadku systeméw
kluczowych dla swiadczenia ustug pfatniczych (zgodnie z pkt 3.2 niniejszych Wytycznych) testy
nalezy przeprowadza¢ co najmniej raz w roku. Systemy inne niz kluczowe nalezy testowac
regularnie zgodnie z podejsciem opartym na ocenie ryzyka, nie rzadziej jednak niz co trzy lata.

Dostawcy ustug ptatniczych monitorujg i oceniajg wyniki przeprowadzonych testow i odpowiednio
aktualizowa¢ stosowane $rodki bezpieczedstwa bez zbednej zwtoki w przypadku systemoéw o
kluczowym znaczeniu.

Wytyczna 8: Swiadomos¢ sytuacyjna i ciagte uczenie sie

Krajobraz zagrozen i Swiadomos$¢ sytuacyjna

8.1

8.2

8.3

Dostawcy ustug ptatniczych okreslajg i wdrazajg procesy i struktury organizacyjne w celu
identyfikacji i statego monitorowania zagrozen zwigzanych z bezpieczeAstwem i zagrozen
operacyjnych, ktére mogtyby w znaczagcym stopniu wptynac na ich zdolnos¢ sSwiadczenia ustug
ptatniczych.

Dostawcy ustug ptatniczych analizujg incydenty operacyjne lub incydenty zwigzane z
bezpieczenstwem, ktdre zostaty zidentyfikowane lub wystgpity wewnatrz organizacji lub poza nia.
Dostawcy ustug ptatniczych powinni rozwaza¢ kluczowe wnioski z takich analiz i odpowiednio
aktualizowad swoje Srodki bezpieczenstwa.

Dostawcy ustug ptatniczych powinni aktywnie monitorowaé zmiany zwigzane z rozwojem
technologii, aby zagwarantowa, ze sg swiadomi ryzyk dla bezpieczenstwa.
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Programy szkoleniowe i programy stuzgce zwiekszaniu $wiadomosci w dziedzinie
bezpieczenstwa

8.4 Dostawcy ustug ptatniczych opracowujg program szkoleniowy dla wszystkich pracownikéw, aby
mie¢ pewnosé, ze sg oni przeszkoleni do wykonywania swoich zadan i obowigzkéw zgodnie z
odpowiednig politykg i procedurami bezpieczenstwa w celu ograniczenia bteddéw ludzkich,
kradziezy, oszustw, naduzy¢ lub strat. Dostawcy ustug pfatniczych powinni dopilnowaé, aby
program szkoleniowy dla pracownikéw obejmowat szkolenia co najmniej raz w roku lub czesciej,
jesliistnieje taka potrzeba.

8.5 Dostawcy ustug ptatniczych zapewniajg, aby pracownicy petnigcy kluczowe role okreslone w pkt
3.1 niniejszych Wytycznych przechodzili ukierunkowane szkolenie dotyczace bezpieczeristwa
informacji raz w roku lub czesciej, jesli istnieje taka potrzeba.

8.6 Dostawcy ustug ptatniczych opracowujg i wdrazajg okresowe programy stuzgce zwiekszaniu
Swiadomosci w dziedzinie bezpieczernstwa w celu szkolenia personelu i uwzgledniania ryzyka
zwigzanego z bezpieczenstwem informacji. W programach tych nalezy uwzgledni¢ wymédg
zgtaszania przez personel dostawcéw ustug ptatniczych wszelkich niestandardowych dziatan i
incydentow.

Wytyczna 9:Zarzgdzanie relacjami z uzytkownikami ustug ptatniczych

Swiadomos¢ uzytkownikéw ustug ptatniczych w zakresie ryzyk dla bezpieczenstwa i dziatar
ograniczajacych ryzyko

9.1 Dostawcy ustug ptatniczych opracowujg i wdrazajg procesy majgce na celu zwiekszenie
Swiadomosci uzytkownikéw ustug ptatniczych w zakresie ryzyk dla bezpieczenstwa zwigzanych z
ustugami ptatniczymi poprzez udzielanie uzytkownikom ustug ptatniczych wsparcia i porad.

9.2 Wsparcie i porady oferowane uzytkownikom ustug ptatniczych powinny by¢ aktualizowane w
Swietle nowych zagrozen i podatnosci, a uzytkownicy ustug ptatniczych powinni by¢ informowani
o wszelkich zmianach.

9.3 Jezeli funkcjonalnosé produktu na to pozwala, dostawcy ustug ptatniczych powinni umozliwi¢
uzytkownikom ustug ptatniczych na wytgczenie okreslonych funkcji ptatniczych zwigzanych z
ustugami ptatniczymi swiadczonymi przez dostawcéw ustug ptatniczych na rzecz uzytkownikow
ustug ptatniczych.

9.4 Jesli zgodnie z art. 68 ust. 1 dyrektywy (UE) 2015/2366 dostawca ustug ptatniczych uzgodnit z
ptatnikiem limity wydatkéw dla transakcji ptatniczych wykonywanych za pomoca okreslonych
instrumentdéw ptatniczych, dostawca ustug ptatniczych powinien zapewni¢ ptatnikowi mozliwos¢
dostosowania tych limitéw do maksymalnego ustalonego limitu.

9.5 Dostawcy ustug ptatniczych zapewniajg uzytkownikom ustug ptatniczych mozliwos¢ otrzymywania
powiadomien dotyczacych podjetych lub nieudanych préb wykonania transakcji ptatniczych w celu
umozliwienia im wykrywania przypadkéw uzycia ich konta w sposdb nielegalny lub w ztej wierze.
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9.6

9.7

Dostawcy ustug ptatniczych na biezgco informujg uzytkownikéw ustug ptatniczych o procedurach
bezpieczenstwa majgcych wptyw na uzytkownikéw ustug ptatniczych w zakresie swiadczenia ustug
ptatniczych.

Dostawcy ustug ptatniczych udzielajg wsparcia uzytkownikom ustug ptatniczych w sprawie
wszelkich pytan, wnioskow o udzielenie wsparcia, powiadomien o nieprawidtowos$ciach lub kwestii
bezpieczenstwa zwigzanych z ustugami pfatniczymi. Uzytkownikom ustug ptatniczych nalezy
zapewnic¢ stosowne informacje o sposobie, w jaki mozna uzyskac takie wsparcie.
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