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1. Atitiktis gairéms ir informavimo pareiga

Siy gairiy statusas

1.

Siame dokumente pateiktos pagal Reglamento (ES) Nr.1093/2010" 16 straipsnj parengtos gairés.
Pagal Reglamento Nr. 1093/2010 16 straipsnio 3 dalj kompetentingos institucijos ir finansy jstaigos
turi déti visas pastangas siekdamos laikytis Siy gairiy.

Gairése iSdéstoma EBI nuomoné dél tinkamos priezilros praktikos Europos finansy priezitiros
institucijy sistemoje arba dél to, kaip Sajungos teisé turéty bati taikoma tam tikroje srityje.
Reglamento (ES) Nr. 1093/2010 4 straipsnio 2 dalyje apibréZtos kompetentingos institucijos, kurioms
taikomos Sios gairés, turéty jy laikytis ir atitinkamai jas jtraukti j savo praktikg (pvz., i$ dalies pakeisti
savo teisine sistema arba prieZilros procesus), jskaitant tuos atvejus, kai gairés pirmiausia yra
skiriamos jstaigoms.

Pranesimo reikalavimai

Pagal Reglamento Nr.1093/2010 16 straipsnio 3 dalj kompetentingos institucijos iki 12.03.2018
privalo EBI pranesti, ar laikosi arba ketina laikytis Siy gairiy, arba nurodyti nesilaikymo priezastis. Jeigu
kompetentingos institucijos iki Sio termino nepateiks jokio pranesSimo, EBI laikys, kad jos gairiy
nesilaiko. PraneSimus reikéty siysti adresu compliance@eba.europa.eu uzpildzius EBI interneto

svetainéje pateiktg formga ir jrasius nuorods ,,EBA/GL/2017/17“. PraneSimus turéty teikti asmenys,
turinys jgaliojimus pranesti apie gairiy laikymasi savo kompetentingy institucijy vardu. Apie visus
gairiy laikymosi pasikeitimus taip pat bGtina pranesti EBI.

4. PranesSimai bus skelbiami EBI interneto svetainéje pagal 16 straipsnio 3 dalj.

12010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama
Europos prieziros institucija (Europos bankininkystés institucija), i$ dalies kei¢iamas Sprendimas
Nr. 716/2009/EB ir panaikinamas Komisijos sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).
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2. Dalykas, taikymo sritis ir sgvoky
apibreztys

Dalykas ir taikymo sritis

5. Paskelbdama 3$ias gaires EBI jgyvendina jai Direktyvos (ES) 2015/2366 % 95 straipsnio 3 dalimi
pavestus jgaliojimus.

6. Siose gairése nustatomi saugumo priemoniy, kuriy pagal Direktyvos (ES) 2015/2366 95 straipsnio
1 dalj privalo imtis mokéjimo paslaugy teikéjai (MPT) siekdami valdyti su jy teikiamomis mokéjimo
paslaugomis susijusig operacine ir saugumo rizikg, suklrimo, jgyvendinimo ir stebésenos
reikalavimai.

Kam skirtos Sios gairés?

7. Sios gairés skirtos mokéjimo paslaugy teikéjams (MPT), kaip apibrézta Direktyvos (ES) 2015/2366
4 straipsnio 11 punkte ir kaip nurodyta sgvokos ,finansy jstaiga” apibréztyje Reglamento
(ES) Nr. 1093/2010, ir kompetentingoms institucijoms (Kl), kaip apibrézta to reglamento 4 straipsnio
2 dalies ipunkte darant nuorodg j panaikintg Direktyvg 2007/64/EB * (dabar — Direktyva
(ES) 2015/2366%).

Savoky apibreztys

8. lJei nenurodyta kitaip, Direktyvoje (ES) 2015/2366 vartojamos ir apibréztos sgvokos Siose gairése turi
tokia pacia reikSme. Be to, Siose gairése vartojamos Sios sgvoky apibréztys:

— MPT, kurie yra kredito jstaigos, atveju Sis terminas turi tokig
Valdymo organas patig reikdme, kaip apibréita Direktyvos 2013/36/ES °
3 straipsnio 1 dalies 7 punkte;

22015 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyva (ES) 2015/2366 dél mokéjimo paslaugy vidaus rinkoje, kuria
i$ dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama
Direktyva 2007/64/EB (OL L 337, 2015 12 23, p. 35).

32007 m. lapkri¢io 13 d. Europos Parlamento ir Tarybos direktyva 2007/64/EB dél mokéjimo paslaugy vidaus rinkoje, i3 dalies
keicianti direktyvas 97/7/EB, 2002/65/EB, 2005/60/EB ir 2006/48/EB ir panaikinanti Direktyvg 97/5/EB (OL L 319, 2007 125,
p. 1).

4 Remiantis Direktyvos (ES) 2015/2366 114 straipsnio antra pastraipa, bet kokia nuoroda j panaikinta Direktyvg 2007/64/EB
laikoma nuoroda j Direktyva (ES) 2015/2366 ir aiskinama remiantis Direktyvos (ES) 2015/2366 |l priede pateikta atitikmeny
lentele.

> Europos Parlamento ir Tarybos direktyva 2013/36/ES dél galimybés verstis kredito jstaigy veikla ir dél rizikg ribojancios kredito
jstaigy ir investiciniy jmoniy prieZidros, kuria i$ dalies kei¢iama Direktyva 2002/87/EB ir panaikinamos direktyvos 2006/48/EB
bei 2006/49/EB (OL L 176, 2013 6 27, p. 338).



GAIRES DEL SAUGUMO PRIEMONIY, SUSIJUSIY SU OPERACINE IR SAUGUMO RIZIKA PAGAL
MPD2

EUROPEAN
BANKING
AUTHORITY

|
o |
(L

— MPT, kurie yra mokéjimo jstaigos arba elektroniniy pinigy
jstaigos, atveju Sis terminas reiskia direktorius arba uz MPT
valdyma atsakingus asmenis ir tam tikrais atvejais asmenis,
atsakingus uz MPT mokéjimo paslaugy veiklos valdyma;

— MPT, nurodyty Direktyvos (ES) 2015/2366 1 straipsnio
1 dalies c, e ir f punktuose, atveju Sis terminas turi tokig
pacig reikSme, kaip taikytinuose ES ar nacionalinés teisés
aktuose.

Pavienis jvykis arba tarpusavyje susijusiy jvykiy grupé, kuriy
MPT neplanavo ir kurie turi arba, tikétina, turés neigiama
poveikj su mokéjimu susijusiy paslaugy vientisumui,
prieinamumui, konfidencialumui, autentiSkumui ir (arba)
testinumui.

Operacinis ar saugumo
incidentas

(a) MPT, kurie yra kredito jstaigos, atveju Sis terminas turi tokig
pacig reikSme, kaip apibréita Direktyvos 2013/36/ES
3 straipsnio 1 dalies 9 punkte;
(b) MPT, kurie yra mokeéjimo jstaigos ir elektroniniy pinigy
jstaigos, Sis terminas reiskia fizinius asmenis, kurie jstaigoje
Vyresnioji vadovybé vykdo vykdomasias funkcijas, atsako uZ kasdienj MPT
valdymag ir atsiskaito valdymo organui;
(c) MPT, nurodyty Direktyvos (ES) 2015/2366 1 straipsnio
1 dalies c, e ir f punktuose, atveju Sis terminas turi tokig
pacig reikSme, kaip taikytinuose ES ar nacionalinés teisés
aktuose.
Rizika, susijusi su nepakankamais ar nevykusiais vidaus
procesais ar iSorés jvykiais, kurie turi ar gali turéti neigiama
poveikj informacijos ir rySiy technologijy (IRT) sistemy ir (arba)
Saugumo rizika teikiant mokéjimo paslaugas naudojamos informacijos
prieinamumui, vientisumui ir konfidencialumui. Tai apima su
kibernetinémis atakomis ar nepakankamu fiziniu saugumu
susijusia rizika.
Bendrasis rizikos, kurig siekdama savo strateginiy tiksly jstaiga
Priimtina rizika nori prisiimti, lygis ir tipai, atsizvelgiant j jstaigos pajéguma
prisiimti rizikg ir verslo model;.
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3. Jgyvendinimas

Taikymo data

9. Sios gairés taikomos nuo 2018 m. sausio 13 d.
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Gaires

1 gairé. Bendrieji principai

1.1

Visi MPT turéty laikytis visy Siose gairése iSdéstyty nuostaty. Informacijos iSsamumas turéty bati
proporcingas MPT dydziui ir konkreciy paslaugy, kurias MPT teikia ar ketina teikti, pobtdziui,
mastui, sudétingumui ir rizikingumui.

2 gaire. Valdymas

Operacinés ir saugumo rizikos valdymo sistema

2.1

2.2

2.3

2.4

MPT turéty sukurti veiksmingg operacinés ir saugumo rizikos valdymo sistemg (toliau — rizikos
valdymo sistema), kurig bent kartg per metus tvirtinty ir perzitréty valdymo organas ir prireikus
vyresnioji vadovybé. Toje sistemoje pagrindinis démesys turéty buati skiriamas saugumo
priemonéms, kuriomis siekiama mazinti operacine ir saugumo rizika, ir ji turéty bati visiskai
integruota j bendruosius MPT rizikos valdymo procesus.

Rizikos valdymo sistema turéty:

a) apimti iSsamy saugumo politikos dokumentg, kaip numatyta Direktyvos (ES) 2015/2366
5 straipsnio 1 dalies j punkte;

b) atitikti priimting MPT rizikg;

c) apibréztiir priskirti pagrindines funkcijas ir pareigas ir atitinkamas atskaitomybés linijas,
bdtinas saugumo priemonéms stiprinti ir saugumo ir operacinei rizikai valdyti;

d) sukurti batinas jvairios su mokéjimais susijusios MPT veiklos ir MPT kylancios rizikos
nustatymo, matavimo, stebésenos ir valdymo procediras ir sistemas, jskaitant veiklos
testinumo priemones.

MPT turéty uztikrinti, kad rizikos valdymo sistema bity tinkamai jforminta dokumentais ir
atnaujinama remiantis dokumentuota patirtimi jg jgyvendinant ir vykdant jos stebéseng.

MPT turéty uztikrinti, kad pries atliekant esminius infrastruktlros, procesy ar procediry
pakeitimus ir po kiekvieno svarbaus operacinio ar saugumo incidento, darancio poveikj jy teikiamy
mokéjimo paslaugy saugumui, bty vertinama, ar reikéty nepagrjstai nedelsiant keisti ar tobulinti
rizikos valdymo sistema.

Rizikos valdymo ir kontrolés modeliai

2.5

MPT turéty sukurti tris veiksmingas gynybos linijas arba lygiavertj vidaus rizikos valdymo ir
kontrolés modelj, kad nustatyty ir valdyty operacine ir saugumo rizikg. MPT turéty uztikrinti, kad
pirmiau nurodytas vidaus kontrolés modelis baty pakankamai autoritetingas ir nepriklausomas ir
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kad jam bty skiriama pakankamai istekliy ir tiesioginés atskaitomybés linijos siety jj su valdymo
organu ir tam tikrais atvejais vyresnigja vadovybe.

Siose gairése nustatytas saugumo priemones turéty tikrinti IT saugumo ir mokéjimy srityse patyre
auditoriai, kuriy veikla nepriklauso nuo MPT. Nustatant tokiy audity daznj ir dalyka reikéty
atsizvelgti j atitinkamg saugumo rizika.

UZsakomosios paslaugos

2.7

2.8

Naudodamiesi uzsakomosiomis paslaugomis, susijusiomis su mokéjimo paslaugy operacinémis
funkcijomis, jskaitant IT sistemas, MPT turéty uZztikrinti Siose gairése nustatyty saugumo
priemoniy veiksminguma.

MPT turéty uztikrinti, kad j sutartis ir paslaugy lygio susitarimus su teikéjais, kuriems pavedamos
tokios funkcijos, bity jtraukti tinkami ir proporcingi saugumo tikslai, priemonés ir veiklos rezultaty
tikslai. MPT turéty vykdyti stebéseng ir siekti uztikrinti, kad tie paslaugy teikéjai laikytysi nustatyty
saugumo tiksly, priemoniy ir veiklos rezultaty tiksly.

3 gaire. Rizikos vertinimas

Funkcijy, procesy ir istekliy nustatymas

3.1

3.2

MPT turéty nustatyti, apibrézti ir reguliariai atnaujinti veiklos funkcijy, pagrindiniy funkcijy ir
pagalbiniy procesy sgrasg siekdami apibldinti kiekvienos funkcijos ir pagalbiniy procesy svarbg ir
rySj su operacine ir saugumo rizika.

MPT turéty nustatyti, apibrézti ir reguliariai atnaujinti informaciniy istekliy, kaip antai IRT sistemy,

jy konfigiracijos, kity infrastruktdros objekty ir rySiy su kitomis vidaus ir iSorés sistemomis, sgrasg
siekdami valdyti isteklius, naudojamus svarbiausioms veiklos funkcijoms ir procesams remti.

Funkcijy, procesy ir istekliy klasifikavimas

3.3

MPT turéty klasifikuoti nustatytas veiklos funkcijas, pagalbinius procesus ir informacinius isteklius
pagal jy svarba.

Funkcijy, procesy ir istekliy rizikos vertinimas

3.4

MPT turéty nuolat stebéti grésmes ir pazeidziamas vietas ir reguliariai perzitréti rizikos scenarijus,
darancius poveikj jy veiklos funkcijoms, svarbiausiems procesams ir informaciniams istekliams.
Vykdydami savo jsipareigojimus atlikti ir Kl pateikti atnaujintg ir iSsamy su jy teikiamomis
mokéjimo paslaugomis susijusios operacinés ir saugumo rizikos vertinimg ir pranesti apie rizikos
mazinimo priemoniy ir kontrolés mechanizmy, jgyvendinty reaguojant j tg rizikg, pakankamumg,
kaip numatyta Direktyvos (ES) 2015/2366 95 straipsnio 2 dalyje, MPT tureéty atlikti ir dokumentais
jforminti nustatyty ir klasifikuoty funkcijy, procesy ir informaciniy istekliy rizikos vertinima bent
kartg per metus arba daZniau, kaip nustaté Kl, siekdami nustatyti ir jvertinti pagrindine operacine
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ir saugumo rizikg. Toks rizikos vertinimas taip pat turéty bati atliekamas pries atliekant svarbius
infrastruktQiros, proceso ar procediry pakeitimus, darancius poveikj mokéjimo paslaugy
saugumui.

Remdamiesi rizikos vertinimais, MPT turéty nustatyti, ar reikia keisti galiojanc¢ias saugumo
priemones, naudojamas technologijas ir procediras ar sitlomas mokéjimo paslaugas ir kaip. MPT
turéty atsizvelgti j tai, kiek laiko reikia tiems pakeitimams jgyvendinti ir kiek laiko reikia tinkamoms
laikinosioms saugumo priemonéms jgyvendinti siekiant kuo labiau sumazinti operacinius ar
saugumo incidentus, sukciavima ir galimg neigiamg poveikj teikiant mokéjimo paslaugas.

4 gairé. Apsauga

4.1

4.2

4.3

4.4

4.5

Siekdami apsisaugoti nuo nustatytos operacinés ir saugumo rizikos MPT turéty sukurti ir
jgyvendinti prevencines saugumo priemones. Tokiomis priemonémis turéty bati uztikrinamas
pakankamas saugumo lygis, atitinkantis nustatytg rizika.

MPT turéty sukurti ir jgyvendinti nuodugnios apsaugos poziirj jdiegdami daugiapakopes kontrolés
priemones, apimancias asmenis, procesus ir technologijas, kurias taikant kiekviena pakopa yra
ankstesniy pakopy apsaugos priemoné. Nuodugnig apsaugg reikéty suprasti taip, kad tai paciai
rizikai sukuriama daugiau nei viena kontrolés priemoné, pavyzdziui, taikomas keturiy akiy
principas, dviejy veiksniy autentiSkumo patvirtinimas, tinklo skaidymas ir daug uzkardy.

MPT turéty uztikrinti svarbiausiy loginiy ir fiziniy turto objekty, istekliy ir saugomy, perduodamy
ar naudojamy konfidencialiy mokéjimo paslaugy vartotojo (MPV) mokéjimo duomeny
konfidencialuma, vientisuma ir prieinamuma. Jeigu yra asmens duomeny, tokios priemonés turéty
bati jgyvendinamos laikantis Reglamento (ES) Nr. 2016/679° arba, jei taikytina, Reglamento (EB)
Nr. 45/20017.

MPT turéty nuolat vertinti, ar dabartinés veiklos aplinkos pokyciai daro jtakos jgyvendinamoms
saugumo priemonéms arba ar reikia priimti papildomas susijusios rizikos maZinimo priemones.
Tokie pakeitimai turéty bdati jtraukti j oficialy MPT pokyciy valdymo procesg, kuriuo turéty bati
uztikrinama, kad pakeitimai baty tinkamai planuojami, bandomi, jforminami dokumentais ir
patvirtinami. Remiantis pastebétomis grésmémis saugumui ir atsizvelgiant j atliktus pakeitimus,
reikéty atlikti bandymus siekiant jtraukti svarbiy ir Zinomy potencialiy ataky scenarijus.

Projektuodami, kurdami ir teikdami mokéjimo paslaugas MPT turéty uztikrinti, kad baty taikomi
pareigy atskyrimo ir maziausiy privilegijy principai. MPT turéty atkreipti ypatingg démesj j IT
aplinkos daliy, ypac susijusiy su kirimu, bandymais ir gamyba, atskyrima.

62016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (OL L 119, 2016 5 4, p. 1).

72000 m. gruodZio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos
institucijoms ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (OLL 8,2001 112, p. 1).
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Duomeny ir sistemy vientisumas ir konfidencialumas

4.6

4.7

Projektuodami, kurdami ir teikdami mokéjimo paslaugas, MPT turéty uztikrinti, kad konfidencialiy
MPV mokeéjimy duomeny rinkimas, perdavimas, tvarkymas, saugojimas ir (arba) archyvavimas ir
vizualizavimas buty pakankami, tinkami ir apriboti tik tuo, kas yra batina mokéjimo paslaugoms
teikti.

MPT turéty reguliariai tikrinti, kad mokéjimo paslaugoms teikti naudojama programiné jranga,
jskaitant su vartotojy mokeéjimais susijusig programine jrangg, bty atnaujinta ir kad bty jdiegtos
bdtinos saugumo pataisos. MPT turéty uztikrinti, kad baty jdiegti vientisumo tikrinimo
mechanizmai, kuriais blty tikrinamas programinés jrangos, gamintojo programinés jrangos ir
informacijos apie mokéjimo paslaugas vientisumas.

Fizinis saugumas

4.8

MPT turéty jsidiegti tinkamas fizinio saugumo priemones, visy pirma siekdami apsaugoti
konfidencialius MPV mokéjimy duomenis ir mokeéjimo paslaugoms teikti naudojamas IRT sistemas.

Prieigos kontrolé

4.9

4.10

4.11

Fizine ir logine prieigg prie IRT sistemy turéty turéti tik autorizuoti asmenys. Leidimas turéty bati
suteikiamas atsizvelgiant j darbuotojy uZduotis ir atsakomybés sritis tik asmenims, kurie yra
tinkamai apmokyti ir stebimi. MPT turéty jsidiegti kontrolés priemones, kuriomis tokia prieiga prie
IRT sistemy bty patikimai ribojama ir suteikiama tik teiséty su veikla susijusiy poreikiy turintiems
asmenims. Elektroniné taikomyjy programy prieiga prie duomeny ir sistemy turéty biti kuo labiau
ribojama ir suteikiama tik kai tai batina tam tikrai paslaugai teikti.

Privilegijuotajai prieigai prie sistemy MPT turéty taikyti grieztos kontrolés priemones ir grieztai
riboti ir stebéti darbuotojus, turincius didesnes prieigos prie sistemos teises. Turéty bati jdiegtos
tokios kontrolés priemonés, kaip prieiga atsizvelgiant j pareigas, privilegijuotyjy vartotojy veiksmy
sistemoje registravimas ir perzilra, grieztos autentiSkumo patvirtinimo priemonés ir anomalijy
stebésena. MPT turéty valdyti prieigos prie informaciniy istekliy ir pagalbiniy sistemy teises
remdamiesi principu , batina Zinoti“. Prieigos teises reikéty reguliariai perziaréti.

Prieigos registracijos Zurnalus reikéty saugoti tiek, kiek proporcinga atsizvelgiant j nustatyty
veiklos funkcijy, pagalbiniy procesy ir informaciniy istekliy svarbg, kaip numatyta GL 3.1 ir GL 3.2,
nepazeidziant ES ir nacionalinés teisés aktuose nustatyty informacijos saugojimo reikalavimy. MPT
turéty naudoti Sig informacijg siekdami palengvinti anomalios veiklos, pastebétos teikiant
mokéjimo paslaugas, nustatymg ir tyrima.
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Siekiant uztikrinti saugy rysj ir sumazinti rizikg, nuotoline administracine prieigg prie svarbiausiy
IRT komponenty reikéty suteikti tik pagal principg ,bltina Zinoti“ ir naudojant patikimus
autentiSkumo patvirtinimo sprendimus.

Naudojant su prieigos kontrolés procesais susijusius produktus, priemones ir proceddiras reikéty
apsaugoti prieigos kontrolés procesus, kad jie nebaty paZeidziami ar apeinami. Tai apima
atitinkamy produkty, priemoniy ir procediiry atradima, pateikimg, atSaukimg ir panaikinima.

5 gairé. Nustatymas

Nuolatiné stebésena ir nustatymas

5.1

5.2

5.3

MPT turéty nustatyti ir jgyvendinti procesus ir pajégumus, kad nuolat stebéty veiklos funkcijas,
pagalbinius procesus ir informacinius iSteklius siekdami nustatyti anomalius veiksmus teikiant
mokéjimo paslaugas. Vykdydami tokig nuolatine stebéseng, MPT turéty jsidiegti tinkamas ir
veiksmingas fizinio ir loginio jsibrovimo ir teikiant mokéjimo paslaugas naudojamy informaciniy
iStekliy konfidencialumo, vientisumo ir prieinamumo pazeidimy nustatymo priemones.

Nuolatinés stebésenos ir nustatymo procesai turéty apimti:
a) svarbius vidaus ir iSorés veiksnius, jskaitant veiklos ir IRT administracines funkcijas;

b) operacijas, siekiant nustatyti atvejus, kai paslaugy teikéjai ar kiti subjektai netinkamai
naudojasi prieiga, ir
c) galimas vidaus ir iSorés grésmes.
MPT turéty jgyvendinti nustatymo priemones, kad galéty nustatyti galimg informacijos
nutekéjimg, kenkéjiska kodga ir kitas grésmes saugumui, taip pat viesai Zinomas paZeidZiamas
programinés ir aparatinés jrangos vietas ir tikrinti, ar yra susijusiy naujy saugumo atnaujinimo
pakeitimy.

Operaciniy ar saugumo incidenty stebésena ir pranesimas apie juos

54

5.5

5.6

MPT turéty nustatyti tinkamus kriterijus ir ribines vertes, kuriomis remiantis jvykj bty galima
pripazinti operaciniu ar saugumo incidentu, kaip apibrézta Siy gairiy skirsnyje ,Sgvoky apibréztys”,
ir ankstyvojo perspéjimo rodiklius, kurie turéty bati jspéjimas MPT, kad Sie galéty anksti nustatyti
operacinius ar saugumo incidentus.

Siekdami uztikrinti nuoseklia ir integruotg operaciniy ar saugumo incidenty stebéseng, tvarkyma
ir su jais susijusius tolesnius veiksmus, MPT turéty sukurti tinkamus procesus ir organizacines
struktdras.

MPT turéty sukurti pranesimo apie tokius operacinius ar saugumo incidentus ir su saugumu
susijusiy klienty skundy pateikimo vyresniajai vadovybei procedura.
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6 gaire. Veiklos testinumas

6.1

6.2

6.3

MPT turéty parengti patikimg veiklos testinumo valdymo plang siekdamos uztikrinti kuo didesnj
savo gebéjima nuolat teikti mokéjimo paslaugas ir apriboti nuostolius veiklai rimtai sutrikus.

Siekdami parengti patikima veiklos testinumo valdymo plang, MPT turéty kruopsciai iSnagrinéti
jiems kylancig rimto verslo sutrikdymo ir prieigos rizikg ir (kiekybiskai ir kokybiskai) jvertinti galima
jy poveikj, remdamiesi vidaus ir (arba) iSorés duomenimis ir scenarijy analize. Remdamiesi
nustatytomis ir klasifikuotomis svarbiausiomis funkcijomis, procesais, sistemomis, operacijomis ir
tarpusavio rysiais, kaip numatyta GL 3.1-GL 3.3, MPT turéty teikti pirmenybe veiklos testinumo
veiksmams remdamiesi rizika pagrjstu metodu, kuris gali bti grindziamas pagal GL 3 atliktu rizikos
vertinimu. Priklausomai nuo MPT verslo modelio tai, pavyzdZiui, gali padéti toliau tvarkyti
svarbiausias operacijas kartu tesiant taisomuosius veiksmus.

Remdamasis pagal GL 6.2 atlikta analize MPT turéty jdiegti:

a) VTP, siekdamas uztikrinti, kad galéty tinkamai reaguoti j nenumatytas situacijas ir galéty
toliau vykdyti svarbiausig veiklg, ir

b) rizikos maZinimo priemones, kuriy reikia imtis nutraukiant mokéjimo paslaugas ir
nutraukiant galiojancias sutartis, siekiant iSvengti neigiamo poveikio mokéjimo
sistemoms ir MPV ir uztikrinti vykstanciy mokéjimo operacijy jvykdyma.

Scenarijais grindZiamas veiklos testinumo planavimas

6.4

6.5

MPT turéty apsvarstyti jvairius scenarijus, jskaitant krastutinius, bet jmanomus, su kuriais jam gali
tekti susidurti, ir jvertinti galimg tokiy scenarijy poveikj.

Remdamasis pagal GL 6.2 atlikta analize ir pagal GL 6.4 nustatytais tikétinais scenarijais, MPT
turéty parengti reagavimo ir atkdrimo planus:

a) sutelkdamas démesj j poveikj svarbiausiy funkcijy, procesy, sistemy, operacijy ir
tarpusavio rysiy jgyvendinimui;

b) kurie baty jforminti dokumentais, kuriais galéty naudotis veiklos ir pagalbiniai skyriai ir
kuriuos bity galima skubiai pritaikyti iSkilus nenumatytam atvejui, ir

c) kurie baty atnaujinami atsizvelgiant j patirtj, sukaupta atliekant bandymus, nustatytg rizikg
ir grésmes ir pasikeitusius atkdrimo tikslus ir prioritetus.

Veiklos testinumo plany bandymai

6.6

MPT turéty atlikti savo VTP bandymus ir uztikrinti, kad bent kartg per metus bdty atliekami jy
svarbiausiy funkcijy, procesy, sistemy, operacijy ir tarpusavio rysSiy veikimo bandymai. Planais
turéty bati remiami tikslai apsaugoti ir, jei bltina, naujai apibréZti operacijy vientisuma ir
prieinamumag, taip pat informaciniy istekliy konfidencialuma.
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Planai turéty bati atnaujinami bent kartg per metus atsizvelgiant j bandymuy rezultatus, turimus
Zvalgybos duomenis apie grésmes, informacijos dalijimasi ir su ankstesniais jvykiais susijusig patirtj,
kintancius atkdrimo tikslus, operaciniu ir techniniu poZidriu tikétiny scenarijy, kurie dar nejvyko,
analize ir tam tikrais atvejais atlikty sistemy ir procesy pakeitimy analize. Rengdami savo VTP, MPT
turéty konsultuotis ir koordinuoti savo veiksmus su atitinkamais vidaus ir iSorés suinteresuotaisiais
subjektais.

MPT VTP bandymai turéty bati atliekami:
a) remiantis pakankamu scenarijy rinkiniu, kaip numatyta GL 6.4;

b) kvestionuojant prielaidas, kuriomis pagrjsti VTP, jskaitant valdymo priemones ir
informavimo krizés atveju planus, ir

¢) numatant proceddiras, kurias taikant tikrinami darbuotojy ir procesy gebéjimai tinkamai
reaguoti j pirmiau nurodytus scenarijus.

MPT turéty reguliariai stebéti savo VTP veiksminguma ir dokumentuoti ir analizuoti bet kokius
kylancius sunkumus ar atliekant bandymus nustatytus trakumus.

Informavimas krizés atveju

6.10 Sutrikus veiklai arba iskilus nenumatytai situacijai, jgyvendindami VTP, MPT turéty biti jsidiege

veiksmingas informavimo krizés atveju priemones, kad visi svarbs vidaus ir iSorés suinteresuotieji
subjektai, jskaitant iSorés paslaugy teikéjus, baty laiku ir tinkamai informuoti.

7 gaire. Saugumo priemoniy bandymai

7.1

7.2

7.3

7.4

MPT turéty sukurti ir jgyvendinti bandymy sistemg, kurioje baty tikrinami saugumo priemoniy
patikimumas ir veiksmingumas, ir uztikrinti, kad bandymy sistemoje baty atsizvelgiama j
naujausias atliekant rizikos stebésenos veiksmus nustatytas grésmes ir paZzeidZziamas vietas.

MPT turéty uztikrinti, kad keiciant infrastruktiirg, procesus ar procediras ir atliekant pakeitimus,
susijusius su svarbiais operaciniais ar saugumo incidentais, bty atliekami bandymai.

Bandymy sistemoje taip pat turéty bati saugumo priemoniy, susijusiy su i) mokéjimo terminalais
ir prietaisais, naudojamais mokéjimo paslaugoms teikti, ii) mokéjimo terminalais ir prietaisais,
naudojamais MPV autentiSkumui patvirtinti, ir iii) prietaisais ir programine jranga, kurig MPT teikia
MPV autentiskumo patvirtinimo kodams generuoti (gauti).

Bandymy sistemoje turéty bdti uztikrinama, kad bandymai:

a) baty atliekami vykdant oficialy MPT pokyciy valdymo procesy siekiant uztikrinti jy
patikimuma ir veiksminguma;

b) bdty atliekami nepriklausomy bandymy specialisty, turinciy pakankamai Ziniy, jgtdziy ir
patirties bandant mokéjimo paslaugy saugumo priemones, kurie nedalyvauja kuriant
atitinkamy mokéjimo paslaugy ar sistemy, kuriy bandymus planuojama atlikti, saugumo
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priemones, bent jau kai atliekami galutiniai bandymai pries pradedant taikyti saugumo
priemones, ir

c) apimty paZeidziamumo vertinimus ir skverbties bandymus, atitinkancius nustatytos su
mokéjimo paslaugomis susijusios rizikos lygj.

MPT turéty atlikti nuolatinius ir reguliarius mokéjimo paslaugy saugumo priemoniy bandymus.
Teikiant mokéjimo paslaugas batiny sistemy (kaip aprasyta GL 3.2) bandymai atliekami bent kartg
per metus. Nebutinos sistemos turéty bati bandomos reguliariai taikant rizika pagrjsta metods,
bet ne reCiau nei kartg per trejus metus.

MPT tureéty stebeéti ir vertinti vykdomy bandymy rezultatus ir atitinkamai atnaujinti savo saugumo
priemones ir, kai tai apima svarbiausiy sistemy priemones, tai daryti nepagrjstai nedelsiant.

8 gaire. Informuotumas apie padét;j

Grésmeés ir informuotumas apie padét;j

8.1

8.2

8.3

MPT tureéty sukurti ir jgyvendinti procesus ir organizacines struktiiras, kuriomis siekiama nustatyti
ir nuolat stebéti grésmes saugumui ir veiklai, kurios galéty padaryti reikSmingg poveikj jy gebéjimui
teikti mokéjimo paslaugas.

MPT turéty analizuoti operacinius ar saugumo incidentus, kurie buvo nustatyti ar jvyko
organizacijoje ir (arba) uz jos riby. MPT turéty nagrinéti svarbiausig jgytg patirtj, sukaupta atliekant
tokig analize, ir atitinkamai atnaujinti saugumo priemones.

MPT turéty aktyviai stebéti technologine plétrg siekdami uZztikrinti, kad bdty informuoti apie
saugumo rizika.

Mokymo ir informuotumo saugumo klausimais uztikrinimo programos

8.4

8.5

8.6

MPT turéty parengti visiems darbuotojams skirta mokymo programa siekdami uZztikrinti jy
pasirengima vykdyti savo pareigas laikantis atitinkamos saugumo politikos ir proceddry, kad baty
sumazintas zmoniy klaidy, vagystés, sukciavimo, piktnaudziavimo ar nuostoliy atvejy skaicius.
MPT turéty uztikrinti, kad pagal mokymo programg bty numatytas darbuotojy mokymas bent
kartg per metus ir, prireikus, dazniau.

MPT turéty uztikrinti, kad GL 3.1 iSvardytas pagrindines pareigas einantiems darbuotojams blty
kasmet arba, prireikus, dazniau rengiamas tikslinis mokymas informacijos saugumo klausimais.

MPT turéty parengti ir jgyvendinti periodines informuotumo saugumo klausimais uztikrinimo
programas, kuriy tikslas — Sviesti darbuotojus ir mazinti su informacijos saugumu susijusig rizika.
Pagal tas programas MPT darbuotojai turéty pranesti apie bet kokius nejprastus veiksmus ir
incidentus.
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9 gaire. Santykiy su mokéjimo paslaugy vartotojais vadyba

Mokéjimo paslaugy vartotojy informavimas apie saugumo rizikg ir rizikos mazinimo veiksmus

9.1

9.2

9.3

9.4

9.5

9.6

9.7

MPT tureéty sukurti ir jgyvendinti procesus, kuriais bty didinamas MPV informuotumas apie su
mokeéjimo paslaugomis susijusig saugumo rizikg ir MPV bty teikiama pagalba ir patarimai.

MPV teikiamg pagalbg ir patarimus reikéty atnaujinti atsizvelgiant j naujas grésmes ir pazeidziamas
vietas, MPV reikéty informuoti apie pokycius.

Jeigu tai jmanoma pagal produkto funkcionalumg, MPT turéty leisti MPV isSjungti tam tikras
mokeéjimy funkcijas, susijusias su MPT mokéjimo paslaugy vartotojams teikiamomis mokéjimo
paslaugomis.

Jeigu pagal Direktyvos (ES) 2015/2366 68 straipsnio 1 dalj MPT susitaré su mokétoju dél taikant
tam tikras mokéjimo priemones vykdomy mokéjimo operacijy sumy apribojimy, MPT turéty
pasitlyti mokétojui galimybe koreguoti tas ribas jas padidinant iki didziausios sutartos ribos.

MPT turéty pasitlyti MPV galimybe gauti praneSimus apie bandymus ir (arba) nepavykusius
bandymus inicijuoti mokéjimo operacijas, kad jie galéty nustatyti sukc¢iavimo ar piktnaudziavimo
jy sagskaita atvejus.

MPT turéty nuolat informuoti MPV apie saugumo procediry atnaujinimg, darantj poveikj MPV
teikiant mokéjimo paslaugas.

MPT turéty teikti MPV pagalba visais klausimais ir atsiliepti j pagalbos praSymus ir pranesSimus apie
anomalijas ar su mokéjimo paslaugy saugumo aspektais susijusias problemas. MPV turéty bati
tinkamai informuojami, kaip gauti tokig pagalba.
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