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1. Dodrzovani predpisu a oznamovaci
povinnost

Status téchto obecnych pokyni

1. Tento dokument obsahuje obecné pokyny vydané podle ¢lanku 16 natizeni Evropského parlamentu
a Rady (EU) ¢&. 1093/2010%. V souladu s €&l. 16 odst. 3 nafizeni Evropského parlamentu a Rady (EU)
¢.1093/2010 pfislusné organy a financéni instituce vynalozi veskeré Usili, aby se témito obecnymi
pokyny ridily.

2. Obecné pokyny formuluji nazor organu EBA na nalezité postupy dohledu vramci Evropského
systému dohledu nad finanénim trhem nebo na to, jak by unijni pravni predpisy mély byt
uplatiiovany v konkrétni oblasti. PFislusné organy ve smyslu ¢l. 4 odst. 2 nafizeni (EU) ¢. 1093/2010,
na které se tyto obecné pokyny vztahuji, by s nimi mély byt v souladu a zaclenit je do svych postupt
(napf. pozménénim pravniho ramce nebo dohledovych postup(), véetné pripadl, kdy jsou obecné
pokyny zaméreny v prvé fadé na instituce.

Oznamovaci povinnost

3. V souladu s ¢l. 16 odst. 3 natizeni (EU) ¢. 1093/2010 musi pfislusné organy do 12.03.2018 orgéanu
EBA oznamit, zda se témito obecnymi pokyny fidi nebo hodlaji fidit, a v opacném pfipadé uvést do
tohoto data ddvody, proc se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li pfislusné organy oznameni
v této Ihté, bude mit organ EBA za to, Ze se témito obecnymi pokyny nefidi nebo nehodlaji fidit.
Ozndameni by méla byt zasilana na formulafi, ktery je k dispozici na internetovych strankach orgdnu
EBA, na adresu compliance@eba.europa.eu s oznacenim ,,EBA/GL/2017/17“. Oznameni by mély
predkladat osoby s pfislusSnym opravnénim oznamovat, zda se jejich pfrislusné organy témito

obecnymi pokyny fidi nebo hodlaji fidit. Jakoukoli zménu stavu dodrZzovani pokynu je rovnéz nutno
oznamit organu EBA.

4. Oznameni budou zverejnéna na internetovych strankach organu EBA v souladu s ¢l. 16 odst. 3.

! Nafizeni Evropského parlamentu a Rady (EU) €. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského
organu dohledu (Evropského organu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni
rozhodnuti Komise 2009/78/ES (UF. vést. L 331, 15.12.2010, s. 12).
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2. Predmét, oblast plsobnosti a definice

Pfedmét a oblast plsobnosti

5. Tyto obecné pokyny vychdzeji z manddtu udéleného orgdanu EBA v ¢l. 95 odst.3 smérnice
(EU) 2015/23662 (PSD2).

6. Vtéchto obecnych pokynech jsou stanoveny pozadavky na stanoveni, provadéni a sledovani
bezpecnostnich opatreni, kterd musi ucinit poskytovatelé platebnich sluzeb v souladu s¢l. 95
odst. 1 smérnice (EU) 2015/2366 s cilem Fidit operacni a bezpecnostni rizika souvisejici s platebnimi
sluzbami, které poskytuji.

Adresati

7. Tyto obecné pokyny jsou uréeny poskytovatelim platebnich sluzeb ve smyslu ¢l. 4 odst. 11
smérnice (EU) 2015/2366 a uvedenym v definici ,financ¢nich instituci” v ¢l. 4 odst. 1 nafizeni (EU)
¢.1093/2010 a pfislusnym organim ve smyslu ¢l. 4 odst. 2 bodu i) uvedeného natizeni s odkazem
na zru$enou smérnici 2007/64/ES? (v soucasnosti smérnice (EU) 2015/2366%).

Definice

8. Neni-li stanoveno jinak, maji pojmy pouzivané a definované ve smérnici (EU) 2015/2366 v téchto
obecnych pokynech stejny vyznam. Kromé toho pro ucely téchto obecnych pokynl plati tyto
definice:

— Pro poskytovatele platebnich sluzeb, ktefi jsou Uvérovymi
institucemi, ma tento pojem stejny vyznam jako definice
v bodé 7 €l. 3 odst. 1 smérnice 2013/36/EU°,

— pro poskytovatele platebnich sluzeb, ktefi jsou platebnimi

Vedouci orgdn

2 Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach na vnitinim trhu,
kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU) €. 1093/2010 a zrusuje smérnice 2007/64/ES
(Uk. vést. L 337, 23.12.2015, s. 35).

3 Smérnice Evropského parlamentu a Rady 2007/64/ES ze dne 13. listopadu 2007 o platebnich sluzbach na vnitfnim trhu,
kterou se méni smérnice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a zruuje smérnice 97/5/ES (UFf. vést. L 319,
5.12.2007, s. 1).

4V souladu sdruhym pododstavcem ¢lanku 114 smérnice (EU) 2015/2366 se odkazy na zru$enou smérnici 2007/64/ES
povazuji za odkazy na smérnici (EU) 2015/2366 v souladu se srovnavaci tabulkou obsazenou v pfiloze Il smérnice (EU)
2015/2366.

> Smérnice Evropského parlamentu a Rady 2013/36/EU o pfistupu k &innosti Gvérovych instituci a o obezietnostnim dohledu
nad Gvérovymi institucemi a investi¢nimi podniky, o zméné smérnice 2002/87/ES a zruseni smérnic 2006/48/ES a 2006/49/ES
(Uk. vést. L 176, 27.6.2013, s. 338).
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institucemi nebo institucemi elektronickych penéz, se pod
timto pojmem rozumi vedouci pracovnici nebo osoby
odpovédné za fizeni poskytovatele platebnich sluzeb,
pfipadné osoby odpovédné za fizeni Cinnosti v oblasti
platebnich sluZzeb poskytovatele platebnich sluzeb,

— pro poskytovatele platebnich sluzeb uvedenych v¢l. 1
odst. 1 pism. c), e) a f) smérnice (EU) 2015/2366 ma tento
pojem vyznam, ktery mu priznavaji platné unijni nebo
vnitrostatni pravni predpisy.

Jednorazova uddlost nebo fada souvisejicich udalosti
neplanovanych poskytovatelem platebnich sluzeb, ktera ma
nebo pravdépodobné bude mit nepftiznivy dopad na integritu,
dostupnost, dlvérnost, autenticitu a/nebo kontinuitu sluzeb
souvisejicich s platbami.

Operacni nebo
bezpecnostni incident

(a) Pro poskytovatele platebnich sluzeb, ktefi jsou Uvérovymi
institucemi, ma tento pojem stejny vyznam jako definice
v bodé 9 ¢&l. 3 odst. 1 smérnice 2013/36/EU;

(b) pro poskytovatele platebnich sluzeb, ktefi jsou platebnimi
institucemi nebo institucemi elektronickych penéz, se timto
pojmem rozumi fyzické osoby, které vykondvaji vykonné

Vrcholné vedeni funkce vramci instituce akteré jsou zodpovédné
vedoucimu orgadnu za kazdodenni fizeni poskytovatele
platebnich sluzeb;

(c) pro poskytovatele platebnich sluzeb uvedenych v¢l. 1
odst. 1 pism. c), e) a f) smérnice (EU) 2015/2366 ma tento
pojem vyznam, ktery mu ptizndvaji platné unijni nebo
vnitrostatni pravni predpisy.

Riziko vyplyvajici z nevhodnych nebo neuspésnych internich
postupl nebo vnéjsich udalosti, které maji nebo mohou mit
nepfiznivy dopad na dostupnost, integritu a dlvérnost
Bezpecnostni riziko systému informacnich a komunikacnich technologii a/nebo
informace pouzivané pro poskytovani platebnich sluzeb. To
zahrnuje riziko kybernetickych Utokd nebo nedostatecné
fyzické zabezpeceni.
Souhrnnd mira adruhy rizik, které je instituce ochotna
Ochota podstupovat podstupovat v ramci své schopnosti nést riziko v souladu se
riziko svym obchodnim modelem, aby dosdhla svych strategickych
cila.
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3. Provadeéeni

Datum pouziti

9. Tyto obecné pokyny se pouziji ode dne 13. ledna 2018.
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Obecné pokyny

Obecny pokyn 1: VSeobecné zasady

1.1

Vsichni poskytovatelé platebnich sluzeb by méli splfovat vSsechna ustanoveni téchto obecnych
pokynl. Mira podrobnosti by méla odpovidat velikosti poskytovatele platebnich sluzeb a rovnéz
povaze, rozsahu, sloZitosti a rizikovosti konkrétnich sluzeb, které poskytovatel platebnich sluzeb
poskytuje nebo ma v Umyslu poskytovat.

Obecny pokyn 2: Sprdva a fizeni

Ramec tizeni operacnich a bezpecnostnich rizik

2.1

2.2

2.3

2.4

Poskytovatelé platebnich sluzeb by méli vytvofit ucinny ramec Fizeni operacnich
a bezpecnostnich rizik (dale jen ,ramec fizeni rizik”), ktery by mél schvdlit a nejméné jednou
rocné prezkoumat vedouci organ a pripadné vrcholné vedeni. Tento rdmec by mél byt zaméren
na bezpecnostni opatfeni ke zmirnéni operacnich a bezpecCnostnich rizik amél by byt
poskytovateli platebnich sluzeb pIné zaclenén do celkovych proces( fizeni rizik.

Ramec fizeni rizik by mél:

a) zahrnovat komplexni bezpecnostni predpis podle ¢l. 5 odst. 1 pism. j) smérnice (EU)
2015/2366;

b) byt v souladu s ochotou poskytovatele platebnich sluZzeb podstupovat riziko;

¢) definovat a pfiradit klicové role a odpovédnosti, a také pfislusné hierarchické vztahy
hldseni potrebné k posileni bezpeénostnich opatfeni apro fizeni bezpecénostnich
a operacnich rizik;

d) stanovit nezbytné postupy a systémy pro identifikaci, méreni, sledovani a fizeni rady
rizik, ktera vyplyvaji z ¢innosti poskytovatele platebnich sluzeb v souvislosti s platbami
a kterym jsou poskytovatelé platebnich sluzeb vystaveni, véetné opatieni k zajisténi
kontinuity ¢innosti.

Poskytovatelé platebnich sluzeb by méli zajistit, aby rdmec fizeni rizik byl fadné zdokumentovan
a doplnén o zdokumentované zkusenosti, které byly ziskany béhem jeho provadéni a sledovani.

Poskytovatelé platebnich sluzeb by méli zajistit, aby pfed vyznamnou zménou infrastruktury,
procesll nebo postupl a po kazdém zavazném operacnim nebo bezpecnostnim incidentu, ktery
ma dopad na bezpecnost poskytovanych platebnich sluzeb, bylo ptrezkoumano, zda je zmény
nebo zlepseni rdmce fizeni rizik nutné provést bez zbytecného prodleni.
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Modely Fizeni rizik a kontroly

2.5

2.6

Poskytovatelé platebnich sluzeb by méli stanovit tfi Uc¢inné linie obrany nebo ekvivalentni modely
interniho fizeni rizik a kontroly scilem identifikovat afidit operacni a bezpecnostni rizika.
Poskytovatelé platebnich sluzeb by méli zajistit, aby vySe uvedeny model vnitini kontroly
disponoval dostate¢nymi pravomocemi, nezavislosti, zdroji a pfimymi hierarchickymi vztahy
hlaseni vedoucimu organu, pfipadné vrcholnému vedeni.

Bezpecnostni opatfeni stanovend vtéchto obecnych pokynech by meéla byt kontrolovana
auditory, ktefi maji odborné znalosti v oblasti IT bezpecnosti a plateb a jsou provozné nezavisli na
poskytovateli platebnich sluZeb. Frekvence azaméreni takovych auditid by mély zohledrovat
odpovidajici bezpecnostni rizika.

Outsourcing

2.7

2.8

Poskytovatelé platebnich sluzeb by méli zajistit ucinnost bezpecnostnich opatfeni stanovenych
v téchto obecnych pokynech, pokud jsou provozni funkce platebnich sluzeb, véetné informacnich
systému, zajistovany externé.

Poskytovatelé platebnich sluzeb by méli zajistit, Ze prislusné a pfimérené bezpecnostni cile,
opatfeni a provozni ukoly budou zahrnuty do smluv adohod o urovni sluzeb uzavienych
s externimi poskytovateli téchto sluzeb. Poskytovatelé platebnich sluzeb by méli sledovat
a ovérovat, Ze tito poskytovatelé zajistuji spravnou uUroven bezpecnostnich cil(, opatfeni
a provoznich ukold.

Obecny pokyn 3: Posouzeni rizik

Identifikace funkci, procesl a aktiv

3.1

3.2

Poskytovatelé platebnich sluzeb by méli identifikovat své obchodni funkce, klicové role
a podplirné procesy a sestavit a pravidelné aktualizovat jejich soupis, aby zmapovali vyznam
kazdé funkce, role apodplirného procesu ajejich vzdjemné zavislosti s operacénimi
a bezpecnostnimi riziky.

Poskytovatelé platebnich sluzeb by méli urcit, sestavit a pravidelné aktualizovat soupis
informacnich aktiv, jako jsou systémy informacnich akomunikacnich technologii, jejich
konfigurace, dalsi infrastruktury a také propojeni s jinymi internimi a externimi systémy, aby bylo
mozné spravovat aktiva, ktera podporuiji kritické obchodni funkce a procesy.

Klasifikace funkci, procesu a aktiv

3.3

Poskytovatelé platebnich sluieb by méli klasifikovat kriticnost identifikovanych obchodnich
funkci, podplirnych procest a informacnich aktiv.
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Posouzeni rizik funkci, proces( a aktiv

34

35

Poskytovatelé platebnich sluzeb by méli zajistit, aby byly pribézné sledovany hrozby a zranitelna
mista a aby byly pravidelné prezkoumavany scénare rizik, které maji dopad na jejich obchodni
funkce, kritické procesy a informacni aktiva. V rdmci povinnosti provadét a predkladat ptislusSnym
organlim aktualizované a komplexni posouzeni operacnich a bezpecnostnich rizik spojenych
s platebnimi sluzbami, které poskytuji, a primérenosti opatfeni ke zmirnéni téchto rizik
a kontrolnich mechanismd zavedenych v reakci na tato rizika, jak je stanoveno v ¢l. 95 odst. 2
smérnice (EU) 2015/2366, by poskytovatelé platebnich sluzeb méli nejméné jednou ro¢né nebo
v kratSich intervalech stanovenych pfislusSnym organem provadét a dokumentovat posouzeni
rizik funkci, procest ainformacnich aktiv, které byly identifikovany a klasifikovany, aby bylo
mozné identifikovat a posoudit klicova operacni a bezpecnostni rizika. Takové posouzeni rizik by
mélo byt provedeno také pred jakoukoli vyznamnou zménou infrastruktury, procesu nebo
postupu, kterd ma dopad na bezpecnost platebnich sluzeb.

Na zakladé posouzeni rizik by méli poskytovatelé platebnich sluzeb stanovit, zda a do jaké miry
jsou nezbytné zmény stavajicich bezpecénostnich opatfeni, pouZivanych technologii a postup( i
nabizenych platebnich sluZeb. Poskytovatelé platebnich sluzeb by méli zohlednit ¢as potrebny
k provedeni zmén a Cas na pfijeti pfislusSnych prozatimnich bezpecnostnich opatteni, aby byly
minimalizovany operacni nebo bezpecnostni incidenty, podvody a pfipadné rusivé vlivy pfi
poskytovani platebnich sluzeb.

Obecny pokyn 4: Ochrana

4.1

4.2

4.3

Poskytovatelé platebnich sluzeb by méli stanovit a provadét preventivni bezpecnostni opatieni
souvisejici s identifikovanymi operacnimi a bezpecnostnimi riziky. Tato opatfeni by méla zajistit
odpovidajici Uroven bezpecnosti v souladu s identifikovanymi riziky.

‘

Poskytovatelé platebnich sluzeb by méli stanovit a uplatfiovat ptistup ,hloubkové obrany”
zavedenim vicevrstvych kontrol, které zahrnuji osoby, procesy atechnologie, pficemz kazda
vrstva bude slouzit jako bezpecnostni sit pro pfedchozi vrstvy. Pod pojmem hloubkova obrana se
rozumi urcéeni vice nez jedné kontroly pokryvajici stejné riziko, jako je princip Ctyf odi,
dvouurovnové ovéreni, segmentace sité a viceCetné firewally.

Poskytovatelé platebnich sluzeb by méli zajistit davérnost, integritu a dostupnost svych kritickych
logickych a fyzickych aktiv, zdroju a citlivych platebnich Udajd svych uZivatell platebnich sluzeb,
at uz se momentalné nevyuzivaji, prenaseji se, nebo se pouzivaji. Pokud data zahrnuji osobni
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Udaje, méla by byt tato opatieni provadéna v souladu s nafizenim (EU) 2016/679° nebo pFipadné
s nafizenim (ES) €. 45/2001.7

4.4 Poskytovatelé platebnich sluzeb by méli pribéiné zjistovat, zda zmény stavajiciho provozniho
prostredi ovliviiuji stavajici bezpecnostni opatieni nebo vyZzaduji pfijeti dalSich opatfeni, aby se
zmirnilo pfislusné riziko. Tyto zmény by mély byt soucasti formalniho procesu fizeni zmén
poskytovatele platebnich sluzeb, ktery by mél zajistit, Ze zmény jsou fadné naplanovany,
otestovany, zdokumentovdny aschvdleny. Na zakladé zjisténych bezpecnostnich hrozeb
a uskute€nénych zmén by meélo byt provedeno testovani, které bude zahrnovat scénare
relevantnich a znamych potencidlnich Gtoka.

4.5  Pfi navrhovani, vyvoji a poskytovani platebnich sluzeb by poskytovatelé platebnich sluzeb méli
zajistit uplathovani zdsady oddéleni funkci azdsady ,minimalnich prav“. Poskytovatelé
platebnich sluzeb by méli vénovat zvldstni pozornost oddéleni IT prostiedi, zejména
vyvojarského, testovaciho a vyrobniho prostredi.

Integrita a dGvérnost Udajl a systém

4.6  Pfi navrhovani, vyvoji a poskytovani platebnich sluzeb by poskytovatelé platebnich sluzeb méli
zajistit, aby shromazdovani, presmérovani, zpracovani, ukladani a/nebo archivace a vizualizace
citlivych platebnich adaj uZivatele platebnich sluzeb byly pfimérené, relevantni a omezené na
nezbytnou miru pro poskytovani platebnich sluzeb.

4.7 Poskytovatelé platebnich sluzeb by méli pravidelné kontrolovat, zda je software pouZivany
k poskytovani platebnich sluzeb, véetné softwaru souvisejiciho s platbami uZivatell, aktuaini
a zda jsou pouzity bezpecnostni aktualizace pro kritické pripady. Poskytovatelé platebnich sluzeb
by méli zajistit, aby byly zavedeny mechanismy kontroly k ovéfeni integrity softwaru, firmwaru
a informaci o platebnich sluzbach.

Fyzické zabezpeceni

4.8 Poskytovatelé platebnich sluzeb by méli mit zavedena vhodna opatreni k fyzickému zabezpeceni,
zejména k ochrané citlivych platebnich Gdaja uZivatell platebnich sluzeb, jakoZz i systémi
informacnich a komunikacnich technologii pouzivanych k poskytovani platebnich sluzeb.

Kontrola pfistupu

4.9 Fyzicky alogicky pfistup ksystémidm informacnich a komunikaénich technologii by mél byt
povolen pouze opravnénym osobam. Opravnéni by mélo byt pridéleno vsouladu s ukoly

6 NafFizeni Evropského parlamentu aRady ze dne 27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto Gdajii a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané udajt) (Ur. vést.
L 119, 4.5.2016, s. 1).

7 Nafizeni Evropského parlamentu a Rady (ES) €. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajil organy a institucemi Spolecenstvi a o volném pohybu téchto udajd (UF. vést. L 8, 12.1.2001, s. 1).
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a povinnostmi zaméstnanci a mélo by byt omezeno na osoby, které jsou fadné vyskoleny
a sledovany. Poskytovatelé platebnich sluzeb by méli zavést kontroly, které spolehlivé omezi
pristup k systémim informacnich a komunikaénich technologii na osoby s legitimnimi
obchodnimi poZadavky. Elektronicky pfistup prostfednictvim aplikaci k datim a systémdm by
mél byt omezen na minimum, které je nutné k poskytovani pfislusné sluzby.

Poskytovatelé platebnich sluzeb by méli zavést silné kontroly privilegovaného pfistupu do
systému prostiednictvim striktniho omezeni poctu zaméstnancl s rozSifenymi opravnénimi
k pristupu do systému a peclivého dohledu nad nimi. Mély by byt provadény kontroly pfistupu
zaloZzeného na rolich, zaznamenavani a pfezkoumavani systémovych cinnosti privilegovanych
uZivateld asilné ovérovani asledovani anomdlii. Poskytovatelé platebnich sluzeb by méli
spravovat pristupova prava k informacnim aktiviim a jejich podplrnym systémm a poskytovat je
pouze tém, ktefi dané informace potiebuiji. Pfistupova prava by méla byt pravidelné revidovana.

Zaznamy o pristupu by mély byt uloZeny po dobu odpovidajici kriticnosti identifikovanych
obchodnich funkci, podplrnych procestd ainformacnich aktiv vsouladu s odstavci3.1 a3.2
téchto obecnych pokynd, aniz by byly dotéeny poZadavky na uchovavani Udaji stanovené
v unijnich a vnitrostatnich pravnich predpisech. Poskytovatelé platebnich sluzeb by méli tyto
informace pouzivat k usnadnéni identifikace a vySetfovani anomalii, které byly zjistény pfi
poskytovani platebnich sluzeb.

Aby byla zajisténa bezpecna komunikace a snizena rizika, mél by byt vzdaleny administrativni
pristup kdaleZzitym komponentam systému informacnich akomunikaénich technologif
poskytovan pouze tém, ktefi dané informace potfebuji, a uplatfiovat pfi tom feSeni silného
ovérovani.

Pouzivani produktl, nastroji a postupl souvisejicich s procesy kontroly pfistupu by mélo chranit
procesy kontroly pfistupu pred zneuzitim nebo obchazenim. To zahrnuje registraci, dodani,
odvolani a odebrani pfislusnych produktl, nastroji a postupd.

Obecny pokyn 5: Odhalovani neobvyklé ¢innosti

Pribézna kontrola a odhalovani neobvyklé ¢innosti

5.1

5.2

Poskytovatelé platebnich sluzeb by méli stanovit a uplatiiovat postupy a moznosti priibézného
sledovani obchodnich funkci, podplrnych proces( a informacnich aktiv, aby bylo mozné odhalit
neobvyklé Cinnosti pfi poskytovani platebnich sluzeb. V ramci tohoto pribézného sledovani by
poskytovatelé platebnich sluzeb méli mit k dispozici vhodné a u¢inné moznosti k odhaleni
fyzického nebo logického naruseni, jakoZz i poruseni d(vérnosti, integrity a dostupnosti
informacnich aktiv pouZivanych pfi poskytovani platebnich sluzeb.

Pribézné procesy kontroly a odhalovani neobvyklé ¢innosti by se mély zaméfit na:

a) relevantni interni a externi faktory, véetné obchodnich a spravcovskych funkci v systému
informacnich a komunikacnich technologii;
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b) transakce, aby bylo mozné odhalit zneuZiti pfistupu poskytovateli sluzeb nebo jinymi
subjekty; a

c) potencidlni interni a externi hrozby.

Poskytovatelé platebnich sluzeb by méli zavést opatieni k identifikaci moznych unik( informaci,
Skodlivych kddl a dalSich bezpecnostnich hrozeb a vefejné znamych zranitelnych mist softwaru
a hardwaru a méli by kontrolovat odpovidajici nové aktualizace zabezpeceni.

Sledovani a hlaseni operacénich nebo bezpecénostnich incident(

54

5.5

5.6

Poskytovatelé platebnich sluzeb by méli stanovit pfislusna kritéria a prahové hodnoty ke
klasifikaci udalosti jako operacniho nebo bezpecnostniho incidentu, jak je stanoveno v oddile
,Definice” téchto obecnych pokynl, ataké indikatory vcasného varovani, které by pro
poskytovatele platebnich sluzeb mély slouzit jako upozornéni umoznujici véas odhalit operacni
nebo bezpecénostni incident.

Poskytovatelé platebnich sluzeb by méli stanovit ptislusné postupy a organizacni struktury, aby
zajistili disledné aintegrované sledovdni a reseni operacnich nebo bezpecnostnich incident(
a navazujici opatfeni.

Poskytovatelé platebnich sluzeb by méli stanovit postup pro hlaseni takovych operaénich nebo
bezpecnostnich incident(, jakoZ i stiznosti zakaznik(, které souvisi se zabezpecenim, vrcholnému
vedeni.

Obecny pokyn 6: Kontinuita Cinnosti

6.1

6.2

6.3

Poskytovatelé platebnich sluzeb by méli zavést radné fizeni kontinuity cinnosti s cilem
maximalizovat svou schopnost prliibézné poskytovat platebni sluzby a omezit ztraty v pripadé
vdiného naruseni ¢innosti.

Za Ucelem vypracovani radného planu fizeni kontinuity ¢innosti by méli poskytovatelé platebnich
sluzeb peclivé analyzovat svou expozici vici zavainym narusenim cinnosti a kvantitativné
i kvalitativné posoudit jejich moZzny dopad pomoci analyzy internich anebo externich dat
a scénard. Na zakladé identifikovanych a klasifikovanych kritickych funkci, proces(, systémd,
transakci a vzajemné zavislych cinnosti v souladu s odstavci 3.1 aZ 3.3 téchto obecnych pokyn( by
poskytovatelé platebnich sluzeb méli upfednostnit opatfeni tykajici se kontinuity cinnosti, ktera
vyuZivaji rizikové orientovany pristup, coz mliZze byt zaloZzeno na posouzenich rizik provedenych
podle oddilu3 téchto obecnych pokynl. V zavislosti na obchodnim modelu poskytovatele
platebnich sluZeb to mulZe naptiklad usnadnit dalsi zpracovani kritickych transakci, zatimco se
pracuje na ndpravé.

Na zakladé analyzy provedené podle odstavce 6.2 téchto obecnych pokynl by poskytovatelé
platebnich sluzeb méli zavést:
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a) plany pro zajisténi kontinuity cinnosti, které maji zabezpedlit, Ze poskytovatelé
platebnich sluzeb budou schopni ndlezité reagovat na mimoradné uddlosti a budou
schopni udrzovat svou kriticky dlleZitou obchodni ¢innost; a

b) opatfeni, kterd maji byt prijata v ptripadé ukonceni platebnich sluzeb nebo stavajicich
smluv, aby se zabranilo nepfiznivym Uuc¢inklm na platebni systémy a uZivatele
platebnich sluzeb a zajistilo se provedeni dosud nezpracovanych platebnich transakci.

Planovani kontinuity ¢innosti na zakladé scénaru

6.4

6.5

Poskytovatelé platebnich sluzeb by méli zvazit fadu rlznych scénarl, vcetné extrémnich, ale
pravdépodobnych, jimz by mohli byt vystaveni, a posoudit jejich pfipadny dopad.

Na zakladé analyzy provedené podle odstavce 6.2 téchto obecnych pokyn(l a pravdépodobnych
scénard identifikovanych podle odstavce 6.4 téchto obecnych pokynld by poskytovatelé
platebnich sluzeb méli vypracovat plany reakce a obnovy, které:

a) by se mély zaméfit na dopad kritickych funkci, procest, systém, transakci a vzajemné
zavislych Cinnosti;

b) by mély byt zdokumentovany a zpfistupnény obchodnim a podplrnym jednotkam
a snadno dostupné v pfipadé nouze a

c) by mély byt aktualizovany vsouladu spoznatky ziskanymi ztestovani, nové
identifikovanymi riziky ¢i hrozbami a zménénymi cili a prioritami obnovy.

Testovani planl kontinuity ¢innosti

6.6

6.7

6.8

Poskytovatelé platebnich sluzeb by méli otestovat své plany pro zajisténi kontinuity ¢innosti
a zajistit, aby kritické funkce, procesy, systémy, transakce avzajemné zavislé Cinnosti byly
otestovany nejméné jednou za rok. Plany by mély podporovat cile, které maji chranit a v pripadé
potieby obnovit integritu a dostupnost operaci a zajistit dlvérnost informacnich aktiv.

Plany by mély byt aktualizovany nejméné jednou za rok, ato na zakladé vysledkl testovani,
informaci o soucasnych hrozbach, sdileni zkusenosti z predchozich udélosti a zmén cil obnovy,
ataké analyzy provozné atechnicky pravdépodobnych scénarli, ke kterym dosud nedoslo,
pripadné ipo zménach v systémech a procesech. Poskytovatelé platebnich sluzeb by pfi
stanovovani svych planG pro zajisténi kontinuity c¢innosti méli vSe konzultovat a koordinovat
s pfisluSnymi internimi a externimi zainteresovanymi stranami.

Poskytovatelé platebnich sluzeb by pfi testovani svych pland pro zajisténi kontinuity cinnosti
méli:
a) do testovani zahrnout odpovidajici soubor scénafd, jak je uvedeno v odstavci 6.4 téchto
obecnych pokyn;

b) testovani navrhnout tak, aby provérilo predpoklady, na nichz spocivaji plany pro zajisténi
kontinuity ¢innosti, véetné systému spravy a fizeni a plan krizové komunikace; a

12
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c) zahrnout postupy kovéreni schopnosti svych zaméstnancl a procesl, zda dokazi
odpovidajicim zplsobem reagovat na vySe uvedené scénare.

Poskytovatelé platebnich sluZzeb by méli pravidelné sledovat Ucinnost svych pland pro zajisténi
kontinuity ¢innosti a zdokumentovat a analyzovat veskeré problémy nebo chyby, které testy
odhali.

Krizova komunikace

6.10 V pripadé naruseni nebo mimoradné situace a béhem provadéni planl pro zajisténi kontinuity

¢innosti by méli poskytovatelé platebnich sluzeb zajistit, aby byla zavedena ucéinna komunikacni
opatfeni pro pripad krize, aby byly véas a vhodnym zplUsobem informovany vsechny pfislusné
interni i externi zainteresované strany, véetné externich poskytovatell sluzeb.

Obecny pokyn 7: Testovani bezpecnostnich opatreni

7.1

7.2

7.3

7.4

7.5

Poskytovatelé platebnich sluzeb by méli stanovit azavést ramec testovani, ktery potvrdi
spolehlivost a ucinnost bezpecnostnich opatreni, a zajistit, aby rdmec testovani byl prizpisoben
novym hrozbam a zranitelnym mistim identifikovanym prostfednictvim Cinnosti souvisejicich se
sledovanim rizik.

Poskytovatelé platebnich sluzeb by méli zajistit, aby testy byly provadény v pfipadé zmén
infrastruktury, procesi nebo postupl, a pokud byly zmény provedeny v disledku zavaZznych
operacnich nebo bezpecénostnich incidentd.

Ramec testovani by mél rovnéz zahrnovat bezpecnostni opatfeni tykajici se i) platebnich
termindlQ a zafizeni pouZivanych k poskytovani platebnich sluzeb; ii) platebnich terminal{
a zafizeni pouzZivanych k ovérovani uZivatelld platebnich sluzeb a iii) zafizeni a softwaru
poskytovanych uzivateli poskytovatelem platebnich sluzeb za Géelem generovani/ziskani
ovérovaciho kédu.

Ramec testovani by mél zajistit, Ze:

a) testy jsou provadény v ramci formalniho procesu fizeni zmén poskytovatele platebnich
sluZeb, aby byla zajiSténa jejich spolehlivost a Uc¢innost;

b) prinejmensim zavérecné testy pred zavedenim bezpecnostnich opatfeni provadéji
nezavislé osoby, které maji dostate¢né védomosti, dovednosti a odborné znalosti
k testovani bezpecnostnich opatfeni platebnich sluzeb anepodili se na vyvoji
bezpecnostnich opatfeni vztahujicich se k pfislusSnym platebnim sluzbdm nebo
testovanym systémim; a

c) testy zahrnuji kontroly zranitelnych mist a penetracni testovani prfimérené urovni rizika
identifikovaného u platebnich sluzeb.

Poskytovatelé platebnich sluZzeb by v souvislosti se svymi platebnimi sluzbami méli provadét
pribéiné a opakované testy bezpecnostnich opatifeni. U systéml, které jsou kritické pro
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poskytovani platebnich sluzeb (jak je popsano v odstavci 3.2 téchto obecnych pokyni), se tyto
testy provadéji alespon jednou roc¢né. Ostatni systémy by mély byt testovany pravidelné na
zakladé rizikové orientovaného pfristupu, nejméné vsak kazdé tfi roky.

Poskytovatelé platebnich sluzeb by méli sledovat a vyhodnocovat vysledky provedenych testu
a odpovidajicim zplUsobem aktualizovat sva bezpecnostni opatfeni, v pfipadé kritickych systémi
bez zbytecného prodleni.

Obecny pokyn 8: Informovanost o situaci a neustalé uceni

Hrozby a informovanost o situaci

8.1

8.2

8.3

Poskytovatelé platebnich sluzeb by méli stanovit a uplatfiovat postupy a organizacni struktury
s cilem identifikovat a neustdle sledovat bezpecnostni a operacni hrozby, které by mohly
podstatné ovlivnit schopnost poskytovat platebni sluzby.

Poskytovatelé platebnich sluzeb by méli analyzovat operaéni nebo bezpeénostni incidenty, které
byly identifikovany nebo se vyskytly uvnitf organizace a/nebo mimo ni. Poskytovatelé platebnich
sluzeb by méli zvazit zakladni poznatky z téchto analyz a odpovidajicim zplsobem aktualizovat
bezpeénostni opatreni.

Poskytovatelé platebnich sluzeb by méli aktivné sledovat technologicky vyvoj, aby zajistili, Ze jsou
si védomi bezpecnostnich rizik.

Programy odborné pfipravy a programy zvySovani povédomi o bezpeénosti

8.4

8.5

8.6

Poskytovatelé platebnich sluzeb by méli zavést program odborné pfipravy pro vsechny
zaméstnance, aby zajistili, Ze zaméstnanci budou plnit vSechny své Ukoly a povinnosti v souladu
s pfisluSnymi bezpecnostnimi zdsadami a postupy, a eliminovat tak lidské chyby, kradeze,
podvody, zneuziti nebo ztraty. Poskytovatelé platebnich sluzeb by méli zajistit, aby na zakladé
programu odborné ptipravy byli zaméstnanci proskoleni nejméné jednou rocné av pfipadé
potreby i Castéji.

Poskytovatelé platebnich sluzeb by méli zajistit, aby zaméstnanci na kliCovych pozicich podle
odstavce 3.1 téchto obecnych pokyn( byli kazdorocné nebo v pfipadé potreby castéji Skoleni
o zabezpeceni informaci.

Poskytovatelé platebnich sluzeb by méli stanovit a implementovat pravidelné programy pro
zvySovani povédomi o bezpecnosti s cilem vzdélavat své zaméstnance a resit rizika tykajici se
bezpecnosti informaci. V ramci téchto program( by se od zaméstnancl poskytovatell platebnich
sluzeb mélo pozadovat, aby hlasili jakékoli neobvyklé ¢innosti a incidenty.
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Obecny pokyn 9: Rizeni vztahG s uZivateli platebnich sluZeb

Informovanost uZivatell platebnich sluzeb o bezpecnostnich rizicich a opatfenich ke zmirnéni

rizik

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Poskytovatelé platebnich sluzeb by méli stanovit a uplatiovat postupy za ucelem zvyseni
povédomi uZivatell platebnich sluzeb o bezpecnostnich rizicich spojenych s platebnimi sluzbami,
a to prostrednictvim asistencnich sluzeb a poradenstvi pro uzivatele platebnich sluzeb.

Asistencni sluzby a poradenstvi nabizené uzivatelim platebnich sluzeb by mély byt aktualizovany
sohledem na nové hrozby azranitelnd mista a uZivatelé by méli byt informovani o vsech
zméndach.

V pfipadé, Ze to umoznuje funkénost produktu, by poskytovatelé platebnich sluzeb méli umoznit
uzivateldm deaktivovat konkrétni platebni funkce, které souvisi s platebnimi sluzbami
nabizenymi uzivateli poskytovatelem platebnich sluzeb.

Pokud se poskytovatel platebnich sluzeb v souladu s ¢l. 68 odst. 1 smérnice (EU) 2015/2366
dohodl s platcem na omezeni vydajl u platebnich transakci provadénych prostfednictvim
zvlastnich platebnich prostfedkl, mél by poskytovatel platebni sluzby poskytnout platci moznost
tento stanoveny maximalni limit upravit.

Poskytovatelé platebnich sluzeb by méli uzivateldm platebnich sluzeb poskytnout moznost
dostavat upozornéni o provedenych a/nebo neulspésnych pokusech o zadani pfikazu k platebni
transakci, coZ jim umozni odhalit podvodné nebo neopravnéné pouzivani jejich uctu.

Poskytovatelé platebnich sluzeb by méli uZivatele informovat o aktudlnich zménach

bezpecnostnich postupd, které maji vliv na poskytovani platebnich sluzeb uzivateli.

Poskytovatelé platebnich sluzeb by méli uZivatellm poskytnout pomoc v pfipadé jakéhokoli
dotazu, Zadosti o podporu aoznameni anomalii nebo potiZi tykajicich se bezpecnostnich
zalezitosti, které se vztahuji na platebni sluzby. UzZivatelé platebnich sluzeb by méli byt ndlezité
informovdni o tom, jak mohou tuto pomoc ziskat.
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