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1. Atbilstibas un zinoSanas prasibas

Pamatnostadnu statuss

1. Sis dokuments ietver pamatnostadnes, kas izdotas saskana ar Regulas (EK) Nr. 1093/2010 16.
pantul. Kompetentajam iestadém un finan$u iestadém saskana ar Regulas (EK) Nr. 1093/2010
16. panta 3. punktu jadara viss iesp&jamais, lai ievérotu Sis pamatnostadnes.

2. Pamatnostadnés izklastits EBI skatljums uz atbilstoSam uzraudzibas praksém Eiropas Finansu
uzraudzibas sistema jeb par to, ka konkréta joma japieméro Savienibas tiesibu akti.
Kompetentajam iestadém, kas minétas Regulas (ES) Nr. 1093/2010 4.panta 2.punkta, uz kuram
attiecas Sis pamatnostadnes, tas batu jaievéro, ieklaujot tas attiecigi sava praksé (pieméram,
veicot grozijumus sava tiesiskaja reguléjuma vai uzraudzibas procesos), tostarp gadijumos, ja
pamatnostadnes ir paredzétas, galvenokart, iestadem.

ZinoSanas prasibas

3. Saskana ar Regulas (ES) Nr. 1093/2010 16. panta 3. punktu kompetentajam iestadem lidz
19/02/2018 japazino EBI, vai tas ievéro vai paredz ievérot $is pamatnostadnes, vai janorada to
neievérosanas iemesli. Ja $aja termina nebds sanemts $ads pazinojums, EBI uzskatis, ka
kompetentas iestades Sos ieteikumus neievéro. Pazinojumi jaiesniedz, nositot EBI timekla
vietné pieejamo veidlapu uz e-pasta adresi compliance@eba.europa.eu ar noradi

,EBI/GL/2017/10". Pazinojumus nosita personas, kas ir pilnvarotas kompetento iestazu varda
zinot par prasibu izpildi. Par jebkuram izmainam atbilstibas statusa ari ir jazino EBI.

4. Pazinojumus publicés EBI timekla vietné saskana ar 16. panta 3. punktu.

L ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1093/2010 ( 2010. gada 24. novembris ), ar ko izveido Eiropas
Uzraudzibas iestadi (Eiropas Banku iestadi), tiek grozits LEmums Nr.716/2009/EK un atcelts Komisijas L&émums
2009/78/EK (OV L331, 15.12.2010., 12.Ipp).
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2.PriekSmets, piemérosanas joma un

definicijas

PriekSmets

Sis pamatnostadnes izriet no pilnvaram, kas EBI pieskirtas 96.panta 3. punkta Eiropas
Parlamenta un Padomes 2015. gada 25. novembra Direktiva (ES) 2015/2366 par maksajumu
pakalpojumiem iek$éja tirgd, ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/EK
un Regulu (ES) Nr.1093/2010 un atcel Direktivu 2007/64/EK (parskatita Maksajumu
pakalpojumu direktiva, MPD2).

Jo Tpasi Sajas pamatnostadnés ir precizéti kritériji, péc kuriem maksajumu pakalpojumu
sniedzéjiem ir jaklasifice bdatiski operacionalie vai drosibas incidenti, ka ari formats un
procediras, kas tiem jaievéro, pazinojot par S$adiem incidentiem piederibas dalibvalsts
kompetentajai iestadei, ka noteikts minétas direktivas 96. panta 1. punkta.

Sajas pamatnostadnés ir ari noteikts, ka $is kompetentas iestades izvérté incidenta bitiskumu
un incidenta zinojumu elementus, kurus saskana ar minétas direktivas 96. panta 2. punktu tas
dara zinamus citam valsts iestadém.

Turklat Sajas pamatnostadneés ir izskatits jautajums par EBl un ECB informésanu par butiskajiem
pazinoto incidentu elementiem, lai sekmétu vienotu un konsekventu pieeju.

Piemérosanas joma

9.

10.

11.

Sis pamatnostddnes pieméro attieciba uz bitisku operacionalo vai drosibas incidentu
klasifikaciju un pazinoSanu par tiem saskana ar Direktivas (ES) 2015/2366 96. pantu.

Sis pamatnostadnes pieméro attieciba uz visiem incidentiem, kuri atbilst “bitiska operacionala
vai droSibas incidenta” definicijai, kas aptver gan aréjus, gan iekséjus notikumus, kuri var bat
launpratigi vai nejausi.

Sis pamatnostadnes pieméro ari gadijumos, kad bitisks operacionalais vai drosibas incidents
rodas arpus Savienibas (piem., kad incidents rodas mates sabiedriba vai meitas sabiedriba, kas
atrodas arpus Savienibas) un ietekmé maksajumu pakalpojumus, ko sniedz Savieniba esoss
maksajumu pakalpojumu sniedzéjs vai nu tiesi (ar maksajumu saistitu pakalpojumu sniedz
ietekmétais uznémums, kas nav Savienibas uznémums), vai netiesi (incidenta rezultata
maksajumu pakalpojumu sniedz€ja spéja turpinat veikt maksajumu darbibas ir apdraudéta
kada cita veida).
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12. Pirma pamatnostadnu kopuma (4. nodala) adresats ir maksajumu pakalpojumu sniedzéji (MPS),
ka definets Direktivas (ES) 2015/2366 4.panta 11)punkta un k3 minéts Regulas (ES)

Nr. 1093/2010 4. panta 1. punkta.

13. Otra un tre$a pamatnostadnu kopuma (5. un 6. nodala) adresats ir kompetentas iestades, ka
definéts Regulas (ES) Nr. 1093/2010 4. panta 2. punkta i) apakSpunkta.

Definicijas

14. Ja nav noradits citadi, terminiem, kas lietoti un definéti Direktiva (ES) 2015/2366, tada pati
nozime ir ari $ajas pamatnostadnés. Papildus Sajas pamatnostadnés pieméro Sadas definicijas:

Operacionalais vai drosibas
incidents

Vienreizéjs notikums vai vairaki saistiti notikumi, kurus
maksajumu pakalpojumu sniedz€js nav planojis un kuri
negativi ietekme vai, iespéjams, ietekmés ar maksajumiem
saistito pakalpojumu integritati, pieejamibu,
konfidencialitati, autentiskumu un/vai nepartrauktibu.

Integritate

Ipasiba, kas nozimé, ka tiek garantéta aktivu (ari datu)
precizitate un pilnigums.

Pieejamiba

Ipasiba, kas nozimé, ka ar maksajumiem saistitie
pakalpojumi ir pieejami maksajumu pakalpojumu
lietotajiem un vini var tos izmantot.

Konfidencialitate

Ipasiba, kas nozimé, ka informacija nav pieejama vai nav
izpauZama personam, organizacijam vai procesiem, kuriem
nav atbilstosa pilnvarojuma.

Autentiskums

Ipasiba, kas nozimé, ka izcelsme atbilst apgalvotajam.

Nepartrauktiba

Ipasiba, kas nozimé, ka organizacijas procesi, uzdevumi un
aktivi, kas nepiecieSami, lai nodroSinatu ar maksajumu
saistitus pakalpojumus, ir pilntba pieejami un darbojas
pienemamos, ieprieks noteiktos limenos.

Ar maksajumiem saistiti
pakalpojumi

Kads no pakalpojumu darbibas veidiem MPD2 4. panta
3) punkta izpratné, ka ari visi tehniska atbalsta uzdevumi,
kas nepiecieSami maksajumu pakalpojumu pareizai
sniegSanai.
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3. Istenosana

Piemeérosanas datums

15. Sis pamatnostadnes ir piemérojamas no 2018. gada 13. janvara.
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4. Pamatnostadnes, kuru adresats ir
maksajumu pakalpojumu sniedzéji un
kas attiecas uz pazinosanu vinu
piederibas dalibvalsts kompetentajai
iestadei par butiskiem operacionalajiem
vai drosSibas incidentiem

1. pamatnostadne. Butiska incidenta klasifikacija

1.1. Maksajumu pakalpojumu sniedzéjiem (MPS) ka batiski ir jaklasificé tadi operacionalie vai
drosibas incidenti, kuri atbilst

a. vienam vai vairakiem kritérijiem “augstakas ietekmes limen1” vai
b. trim vai vairakiem kritérijiem “zemakas ietekmes liment”,

ka noteikts 1.4. pamatnostadné un atbilstosi Sajas pamatnostadnés izklastitajam
novértéjumam.

1.2. Maksajumu pakalpojumu sniedzéjiem ir janovérté operacionalais vai drosibas incidents
atbilstosi sadiem kritérijiem un indikatoriem, uz kuriem tie ir balstiti:

i. ietekmeétie darijumi

Maksajumu pakalpojumu sniedz€&jiem ir janosaka ietekméto darijumu kopé€ja vértiba, ka ar1
apdraudéto maksajumu skaits procentos no to maksajumu darijumu ierasta [imena, kurus
veic, izmantojot ietekmétos maksajumu pakalpojumus.

ii. ietekmétie maksajumu pakalpojumu lietotaji

Maksajumu pakalpojumu sniedzéjiem ir janosaka ietekméto maksajumu pakalpojuma
lietotaju skaits gan absolGta izteiksmé, gan procentos no maksajumu pakalpojumu lietotaju
kopéja skaita.

iii. pakalpojuma dikstave

Maksajumu pakalpojumu sniedz&jiem ir janosaka laikposms, kura pakalpojums, visticamak,
nebls pieejams maksajumu pakalpojumu lietotajam vai kura maksajumu pakalpojumu
sniedzéjs nevarés izpildita maksajuma uzdevumu MPD2 4. panta 13) punkta izpratné.

iv. ekonomiska ietekme

Maksajumu pakalpojumu sniedz€jiem ir holistiski janosaka monetaras izmaksas, kas ir
saistitas ar incidentu, un ir janem véra gan absolGtais skaitlis, gan attieciga gadijuma sSo
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izmaksu relativa nozime attieciba uz maksajumu pakalpojumu sniedzéja lielumu (t.i.,
maksajumu pakalpojumu sniedzéja 1. limena pamatkapitalu).

V. augsts iekséjas eskaldcijas limenis
Maksajumu pakalpojumu sniedzéjiem ir janosaka, vai par So incidentu ir zinots vai tiks zinots
to izpilddirektoriem.

vi. citi potenciali ietekmétie maksajumu pakalpojumu sniedzéji vai attiecigds infrastruktiras

Maksajumu pakalpojumu sniedzéjiem ir janosaka sistémiskas sekas, kadas, visticamak, bus
Sim incidentam, t. i., ta potencials papildus sakotngji ietekmétajam maksajumu pakalpojumu
sniedzéjam ietekmét art citus maksajumu pakalpojumu sniedzéjus, finansu tirgus
infrastruktdras un/vai maksajumu karsu shémas.

vii. ietekme uz reputdaciju

Maksajumu pakalpojumu sniedz€&jiem ir janosaka, ka Sis incidents var samazinat lietotaju
uzticeSanos  paSam maksajumu pakalpojumu  sniedz&jam un  visparigi —
pamatpakalpojumam vai tirgum kopuma.

Maksajumu pakalpojumu sniedzéjiem ir jaaprékina indikatoru vértiba atbilstosi Sadai
metodologijai:

i. ietekmetie darijumi

Parasti maksajumu pakalpojumu sniedzéjiem jédziens “ietekmétie dartfjumi” ir jaizprot ka visi
pasmaju un parrobezu darfjumi, kurus incidents ir tiesi vai netieSi ietekméjis vai, visticamak,
ietekmés, jo Tpasi tie darijumi, kurus nav bijis iespéjams uzsakt vai apstradat, kuriem tika
izmaintts maksajuma zinojuma saturs un kuri tika pasatiti krapnieciski (neatkarigi no ta, vai
lidzekli ir atglti vai nav).

Turklat maksajumu pakalpojumu sniedzéjiem jédziens “maksajumu darfjumu ierastais
[Tmenis” ir jaizprot ka to ikdienas pasmaju un parrobezu maksajumu darijumu vidéjais skaits
gada, kurus veic, izmantojot tos pasus maksajumu pakalpojumus, kurus ietekméja incidents,
par atsauces periodu aprékiniem nemot iepriek$éjo gadu. Ja maksajumu pakalpojumu
sniedz€&ji neuzskata, ka Sis raditajs ir reprezentativs (piem., sezonalitates dél), viniem ta vieta
ir jaizmanto cits, reprezentativaks raditajs un atbilstosaja veidnes lauka (sk. 1. pielikumu) ir
jasniedz kompetentajai iestadei Sadas pieejas pamatojums.

ii. ietekmétie maksajumu pakalpojumu lietotdji

Maksajumu pakalpojumu sniedzéjiem ir jaizprot jédziens “ietekmétie maksajumu
pakalpojumu lietotaji” ka visi klienti (paSmaju un arzemju, patérétaji un uznémumi), kuriem
ar ietekmeéto maksajumu pakalpojumu sniedz€ju ir noslégts ligums, kas tiem pieskir piek|uvi
ietekmétajam maksajumu pakalpojumam, un kuri ir cietusi vai, visticamak, cietis no incidenta
sekam. Maksajumu pakalpojumu sniedzéjiem apléses ir jabalsta uz iepriek$éjam norisém, lai
noteiktu to maksajumu pakalpojumu lietotaju skaitu, kuri, iespéjams, incidenta pastavésanas
laika ir izmantojusi minéto maksajumu pakalpojumu.
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Grupu gadijuma katram maksajumu pakalpojumu sniedzéjam ir janem véra tikai pasa
maksajumu pakalpojumu lietotaji. Ja maksajumu pakalpojumu sniedzéjs piedava darbibas
pakalpojumus citiem, Sim maksajumu pakalpojumu sniedzéjam ir janem véra tikai savi
maksajumu pakalpojumu lietotaji (ja tadi ir) un tiem maksajumu pakalpojumu sniedzgjiem,
kuri sanem minétos darbibas pakalpojumus, ir janovérté incidents saistiba ar saviem
maksajumu pakalpojumu lietotajiem.

Turklat maksajumu pakalpojumu sniedzéjiem ka kopé€jais maksajumu pakalpojumu lietotaju
skaits ir japienem to paSmaju un parrobezu maksajumu pakalpojumu lietotaju kopskaits, ar
kuriem incidenta laika ir bijusas noslégtas ligumattiecibas (vai ari visnesenakais pieejamais
raditajs) un kuriem ir pieeja ietekmétajam maksajumu pakalpojumam neatkarigi no to
lieluma un no t3, vai tie ir uzskatami par aktiviem vai pasiviem maksajumu pakalpojumu
lietotajiem.

iii. pakalpojuma dikstave

Maksajumu pakalpojumu sniedzgjiem ir janem véra laikposms, kura jebkurs uzdevums,
process vai kanals, kas ir saistits ar maksajumu pakalpojumu sniegsanu, nav vai, visticamak,
nebls pieejams, tadéjadi liedzot i) uzsakt un/vai veikt maksajumu pakalpojumu un/vai
i) pieklGt maksajumu kontam. Maksajumu pakalpojumu sniedzéjiem pakalpojuma dikstave
ir jaaprékina no briza, kad dikstave sakas, un viniem ir janem véra gan laikposmi, kuros tie ir
atvérti pakalpojumu darbibai, kas nepiecieSama maksajumu pakalpojumu izpildei, gan ari
laikposmi arpus darba laika un uzturésanas laikposmi, ja tas ir atbilstoSi un piemérojami. Ja
maksajumu pakalpojumu sniedzg&ji nevar noteikt, kad pakalpojuma dikstave ir sacies, viniem
iznémuma karta pakalpojuma dikstave ir jaapréekina no briza, kad tas tika konstatéts.

iv. ekonomiska ietekme

Maksajumu pakalpojumu sniedz€&jiem ir janem véra izmaksas, kas var bat gan tiesi, gan
netiesi saistitas ar incidentu. Cita starpa maksajumu pakalpojumu sniedz€&jiem ir janem véra
ekspropriétie lidzekli vai aktivi, aparatlras vai programmatiras aizstaSanas izmaksas, citas
tiesu vai atlidzinasanas izmaksas, maksas, kas piemérotas ligumsaistibu neizpildes dé|,
sankcijas, aréjas saistibas un zaudétie ienémumi. Attieciba uz netieSajam izmaksam
maksajumu pakalpojumu sniedz&jiem ir janem véra tikai tas izmaksas, kas jau ir zinamas vai,
visticamak, radisies.

v. augsts iekséjas eskaldcijas limenis

Maksajumu pakalpojumu sniedz€&jiem ir jaizvérte, vai par incidentu tadél, ka tas ietekmé ar
maksajumiem saistitus pakalpojumus, (visticamak) tiks informéts informacijas direktors (vai
lidziga limena amatpersona) arpus periodiskas zinosanas procedidras un nepartraukti
incidenta pastavésanas laika. Tapat maksajumu pakalpojumu sniedz€&jiem ir jaapsver, vai
incidents ietekmé ar maksajumiem saistitus pakalpojumus ta, ka ta rezultata ir noteikts vai,
visticamak, tiks noteikts krizes rezims.

vi. citi potenciali ietekmétie maksajumu pakalpojumu sniedzéji vai attiecigds infrastruktiras
Maksajumu pakalpojumu sniedz&jiem ir janoveérte incidenta ietekme uz finansu tirgu, ar ko
saprot finansu tirgus infrastruktdras un/vai karsu maksajumu shémas, kuras atbalsta tos un
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citus maksajumu pakalpojumu sniedzéjus. It pasi maksajumu pakalpojumu sniedz&jiem ir
janoverté, vai incidents (visticamak) tiks replicéts citiem maksajumu pakalpojumu
sniedzéjiem neatkarigi no ta, vai tas ir ietekméjis vai, visticamak, ietekmés finansu tirgus
infrastruktru nevainojamu funkcionésanu un vai tas ir negativi ietekméjis vai, visticamak,
negativi ietekmés finansSu sistémas stabilu darbibu kopuma. Maksajumu pakalpojumu
sniedzéjiem ir janem véra dazadas dimensijas, pieméram, vai ietekmétais
komponents/programmatdira ir patentéti vai visparpieejami, vai negativi ietekmétais tikls ir
iekSéjs vai aréjs un vai maksajumu pakalpojumu sniedzéjs ir partraucis vai, visticamak,
partrauks pildTt savus pienakumus tajas finansu tirgus infrastruktdras, kuras tas ir daltbnieks.

vii. ietekme uz reputaciju

Maksajumu pakalpojumu sniedzéjiem ir janem véra atpazistamibas [imenis, kuru (péc to
rictba esosas informacijas) incidents ir panacis vai, visticamak, panaks tirgl. It Tpasi
maksajumu pakalpojumu sniedzé&jiem ir janem véra varbutiba, ka incidents izraists kaitéjumu
sabiedribai, ka piemérots raditajs ta potencialam ietekmét vinu reputaciju. Maksajumu
pakalpojumu sniedz&jiem ir janem véra, vai i) incidents ir ietekméjis redzamu procesu un
tapéc, visticamak, tiks apskatits vai jau ir apskatits plassazinas lidzeklos (nemot véra ne tikai
tradicionalos plassazinas lidzeklus, piem., laikrakstus, bet art emuarus, socialos tiklus utt.),
ii) nav ievérotas vai, visticamak, netiks ievérotas normativas prasibas, iii) sankcijas ir vai,
visticamak, tiks parkaptas vai iv) ieprieks ir noticis tada pasa veida incidents.

Maksajumu pakalpojumu sniedz€&jiem ir janovérté incidents, attieciba uz katru atsevisko
kritériju nosakot, vai lidz incidenta atrisina$anai ir sasniegtas vai, visticamak, tiks sasniegtas
attiecigas robezvértibas, kas noteiktas 1. tabula.
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1. tabula. Robezvertibas

Kriterijs Zemaks ietekmes limenis Augstaks ietekmes limenis

> 25 % no maksajumu
pakalpojumu sniedzéja ierasta
darfjumu limena (darijumu skaita

> 10 % no maksajumu pakalpojumu
sniedzéja ierasta darijjumu limena

letekmétie darijumi (dartjumu skaita zina) zina)
un vz;i
> 100000 EUR > 5 miljoni EUR
> 5000 g 5.0 000
vai
un

> 25 % no maksajumu
pakalpojumu sniedzéja
maksajumu pakalpojumu

letekmétie maksajumu

. . .. > 10 % no maksajumu pakalpojumu
pakalpojumu lietotaji

sniedzéja maksajumu pakalpojumu

lietotajiem . s
: ) lietotajiem
Pakalpojuma dikstave > 2 stundas Nav piemérojams
> maks. (0,1 % no 1. limena
. . tkapitala*, 200 000 EUR
Ekonomiska ietekme Nav piemérojams ‘p::ima apftaia )
> 5 miljoni EUR
Augsts iek$gjas eskalacijas 15 Ja, un, iespéjams, tiks noteikts
[imenis krizes (vai tai pielidzinams) reZims
Citi potenciali ietekmétie
ksaj kalpoj
me.x saj_l{mu.pa .a p_OJ_umu Ja Nav piemérojams
sniedz€ji vai attiecigas
infrastruktdras
letekme uz reputaciju Ja Nav piemérojams

*1. imena pamatkapitals, ka noteikts 25. panta Eiropas Parlamenta un Padomes 2013. gada 26. jinija Regula (ES)
Nr. 575/2013 par prudencialajam prasibam attieciba uz kreditiestadém un ieguldijumu brokeru sabiedribam, un
ar ko groza Regulu (ES) Nr. 648/2012.

Maksajumu pakalpojumu sniedzéjiem ir japielieto apléses, ja tiem nav faktisku datu, ar ko
pamatot savus slédzienus, neatkarigi no ta, vai lidz incidenta atrisinasanai ir sasniegta vai,
visticamak, tiks sasniegta konkréta robezvértiba (piem., tas var notikt sakotngjas
izmeklésanas faze).

Maksajumu pakalpojumu sniedzéjiem pastavigi incidenta pastavésanas laika ir javeic Sis
novértéjums, lai identificétu iespéjamas statusa izmainas augSup (no nebtiska uz bltisku)
vai lejup (no bitiska uz nebatisku).

2. pamatnostadne. PazinoSanas process

2.1.

2.2.

Maksajumu pakalpojumu sniedzgjiem ir jaapkopo visa batiska informacija, jasagatavo
zinojums par incidentu, izmantojot 1. pielikuma doto formu, un tas jaiesniedz savas
piederibas dalibvalsts kompetentajai iestadei. Maksajumu pakalpojumu sniedzgjiem ir
jaaizpilda minéta forma atbilstosi 1. pielikuma dotajiem noradijumiem.

Maksajumu pakalpojumu sniedzéjiem ir jaizmanto ta pati forma, lai informétu kompetento
iestadi incidenta pastavésanas laika (t. i., lai sagatavotu sakotnéjo, starpposma un nosléguma
zinojumu, ka aprakstits 2.7.1idz 2.21. punkta). Maksajumu pakalpojumu sniedzéjiem ir
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jaaizpilda forma pakapeniski, péc iespéjas papildinot to ar jaunu informaciju, kas klust
pieejama iek$€jas izmekléSanas gaita.

Maksajumu pakalpojumu sniedzéjiem savas piederibas dalibvalsts kompetentajai iestadei
attiecigaja gadijuma ir jaiesniedz ari tas informacijas eksemplars, kuru tas sniedza (vai sniegs)
saviem lietotajiem, ka noteikts MPD2 96. panta 1. punkta 2.rindkopa, tiklidz ta klGst
pieejama.

Maksajumu pakalpojumu sniedzéjiem ir jasniedz savas piederibas dalibvalsts kompetentajai
iestadei jebkada papildinformacija, ja ta pieejama un ir uzskatams, ka ta ir batiska
kompetentajai iestadei, pievienojot standarta formai papildu dokumentaciju ka vienu vai
vairakus pielikumus.

Maksajumu pakalpojumu sniedzéjiem ir javeic papildu pasakumi, atbildot uz savas piederibas
dalibvalsts kompetentas iestades jebkadiem pieprasijumiem sniegt papildinformaciju vai
skaidrojumu saistiba ar jau iesniegtu dokumentaciju.

Maksajumu pakalpojumu sniedzéjiem vienmér ir jasaglaba tas informacijas konfidencialitate
un integritate, ar kuru tie apmainas ar savas piederibas dalibvalsts kompetento iestadi, ka art
ir pienacigi jaapstiprina savs autentiskums savas piederibas dalibvalsts kompetentajai
iestadei.

Sakotnejais zinojums

2.7.

2.8.

2.9.

2.10.

Maksajumu pakalpojumu sniedzéjiem ir jaiesniedz savas piederibas dalibvalsts
kompetentajai iestadei sakotnéjais zinojums, kad pirmoreiz ir konstatéts butisks
operacionalais vai drosibas incidents.

Maksajumu pakalpojumu sniedzéjiem sakotnéjais zinojums ir janostta kompetentajai
iestadei 4 stundas péc tam, kad pirmoreiz ir konstatéts bitisks operacionalais vai drosibas
incidents, vai, ja ir zinams, ka $aja laika kompetentas iestades zinoSanas kanali nav pieejami
vai nedarbojas, — tiklidz tie atkal klGst pieejami / atsak darboties.

Maksajumu pakalpojumu sniedzéjiem ir jaiesniedz sakotnéjais zinojums savas piederibas
daltbvalsts kompetentajai iestadei ari tad, ja ieprieks par nebatisku atzits incidents kst par
batisku incidentu. Saja konkrétajad gadijuma maksajumu pakalpojumu sniedzéjiem
sakotnéjais zinojums ir janosuta kompetentajai iestadei, tiklidz ir konstatéta statusa maina,
vai, ja ir zinams, ka taja laika kompetentas iestades zinoSanas kanali nav pieejami vai
nedarbojas, — tiklidz tie atkal klGst pieejami / atsak darboties.

Maksajumu pakalpojumu sniedzéjiem sakotnéja zinojuma ir jaieklauj nosaukuma Ilimena
informacija (t. i., formas A sadala), noradot dazas incidenta pamatiezimes un ta paredzamas
sekas, pamatojoties uz informaciju, kas ir pieejama nekavéjoties péc tam, kad incidents ir
konstatets vai parklasificéts. Ja faktiski dati nav pieejami, maksajumu pakalpojumu
sniedz€&jiem ir jaizmanto apléses. Maksajumu pakalpojumu sniedzéjiem sakotnéja zinojuma
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ir janorada ari datums, kad tiks sniegts nakamais atjauninajums, un tam ir jabat tik driz, cik
vien iespéjams, bet nekada gadijuma ne vélak ka péc 3 darba dienam.

Starpposma zinojums

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

Maksajumu pakalpojumu sniedzéjiem ir jaiesniedz starpposma zinojumi ik reizi, kad tie
uzskata, ka ir noticis batisks statusa atjauninajums, un vismaz lidz nakama atjauninajuma
datumam, kas noradits iepriek$éja zinojuma (vai nu sakotnéja zinojuma, vai iepriek$éja
starpposma zinojuma).

Maksajumu pakalpojumu sniedzéjiem ir jaiesniedz kompetentajai iestadei pirmais
starpposma zinojums, kura ir ietverta detalizétaka informacija par incidentu un ta sekam
(formas B sadala). Turklat maksajumu pakalpojumu sniedz&jiem ir jasagatavo papildu
starpposma zinojumi, aktualizéjot informaciju, kas jau ir iesniegta formas A un B sadal3,
vismaz tad, kad péc iepriek$éja pazinojuma tiem klist zinama jauna bitiska informacija vai
notiek bdtiskas izmainas (piem., vai incidents ir eskal&jies vai samazinajies, informacija par
jauniem identificeétiem céloniem vai veiktajam darbibam, lai problému novérstu). Jebkura
gadijuma maksajumu pakalpojumu sniedzéjiem starpposma zinojums ir jasagatavo péc savas
piederibas dalibvalsts kompetentas iestades pieprasijuma.

Tapat ka sakotnéjo zinojumu gadijuma, ja nav pieejami faktiski dati, maksajumu pakalpojumu
sniedz€&jiem ir jaizmanto apléses.

Turklat maksajumu pakalpojumu sniedz&jiem katra zinojuma ir janorada art datums, kad tiks
sniegts nakamais atjauninajums, un tam ir jabat tik driz, cik vien iespéjams, bet nekada
gadijuma ne vélak ka péc 3 darba dienam. Ja maksajumu pakalpojumu sniedzéjs nevar
ievérot paredzamo nakama atjauninajuma datumu, tam ir jasazinas ar kompetento iestadi,
lai paskaidrotu kavésanas iemeslus, piedavatu jaunu, izpildamu iesniegSanas terminu (ne
vélak ka péc 3 darba dienam) un nosatitu jaunu starpposma zinojumu, taja aktualizéjot tikai
informaciju par paredzamo nakama atjauninajuma datumu.

Maksajumu pakalpojumu sniedzéjiem pédéjais starpposma zinojums ir janosuta tad, kad ir
atjaunotas ierastas darbibas un pakalpojumu darbiba norit normali, informéjot par to
kompetento iestadi. Maksajumu pakalpojumu sniedzejiem ir jauzskata, ka pakalpojumu
darbiba atkal norit normali, ja darbiba/funkcijas ir atjaunotas tada pasa
pakalpojumu/nosacijumu limeni, ka to noteicis maksajumu pakalpojumu sniedzéjs vai k3
noteikts aréja noliguma par pakalpojumu limeni (SLA) attieciba uz apstrades laikiem,
darbspéju, drosibas prasibam utt., un ja vairs netiek 1stenoti arkartas pasakumi.

Ja pakalpojumu darbiba atgriezas ierastaja ritma, pirms ir pagajusas 4 stundas kops incidenta
konstatésanas, maksajumu pakalpojumu sniedzéjiem ir jacensas vienlaicigi iesniegt gan
sakotnéjo, gan pédéjo starpposma zinojumu (t.i., aizpildot formas A un B sadalu) pirms
4 stundu termina beigam.
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Nosléguma zinojums

2.17.

2.18.

2.19.

2.20.

2.21.

Maksajumu pakalpojumu sniedzéjiem ir janosuta nosléguma zinojums, kad ir veikta
pirmcélona analize (neatkarigi no t3, vai seku mazinasanas pasakumi jau ir veikti un vai ir
identificéts galigais pirmcélonis) un ir pieejami faktiskie dati, lai aizstatu apléses.

Maksajumu pakalpojumu sniedzéjiem nosléguma zinojums kompetentajai iestadei ir
jaiesniedz ne vélak ka 2 nedélas péc tam, kad var uzskatit, ka pakalpojumu darbiba ir
atgriezusies ierastaja gaita. Maksajumu pakalpojumu sniedzéjiem, kuriem ir nepiecieSams $a
termina pagarinajums (piem., ja vél nav pieejamas faktiskie ietekmes raditaji), ir jasazinas ar
kompetento iestadi, pirms ir iestajies minétais termins, un ir janorada pienacigs kavéjuma
pamatojums, ka art jauns paredzamais nosléguma zinojuma datums.

Ja maksajumu pakalpojumu sniedzéji var iesniegt visu informaciju, kas nepiecieSama
nosléguma zinojuma (t. i., formas C sadala), 4 stundas kops incidenta konstatésanas, tiem ir
jacensas sakotnéja zinojuma iesniegt informaciju, kas saistita ar sakotnéjo, pédéjo
starpposma un nosléguma zinojumu.

Maksajumu pakalpojumu sniedzéjiem nosléguma zinojumos ir jacensas iek|aut pilnigu
informaciju, t. i., i) faktiskos raditajus par ietekmi, nevis apléses (ka arf citus atjauninajumus,
kas nepiecieSami formas A un B sadala), un ii) formas C sadalu, kura norada pirmcéloni, ja tas
ir jau noskaidrots, ka arT kopsavilkumu par pasakumiem, kuri ir jau pienemti vai kurus ir
planots pienemt, lai likvidétu problému un novérstu tas atkartosanos turpmak.

Maksajumu pakalpojumu sniedzéjiem ir janosuta nosléguma zinojums ari tad, ja incidenta
nepartrauktas novértésanas rezultata tie konstaté, ka incidents, par kuru jau ir pazinots, vairs
neatbilst kritérijiem, péc kuriem to atzist par batisku, un nav sagaidams, ka tas atbildis
minétajiem kritérijiem, pirms incidents tiks atrisinats. Saja gadijuma maksdjumu
pakalpojumu sniedzéjiem nosléguma zinojums ir janosdata, tiklidz Sis apstaklis ir konstatéts,
bet jebkura gadijuma — Iidz paredzétajam nakama zinojuma datumam. Saja konkrétaja
gadijuma ta vieta, lai aizpilditu formas C sadalu, maksajumu pakalpojumu sniedz&jiem ir
jaatzime lodzins “incidents parklasificéts ka nebtisks” un ir japaskaidro iemesli, kas pamato
sadu pazeminasanu.

3. pamatnostadne. Delegéta un konsolidéta pazinosana

3.1.

Ja kompetenta iestade to pielauj, maksajumu pakalpojumu sniedzé&ji, kas saskana ar MPD2
vélas delegét zinoSanas pienakumus tresai personai, informé par to piederibas dalibvalsts
kompetento iestadi un nodrosina, ka tiek izpilditi $adi nosacijumi:

a. ar oficialu ligumu vai attiecigaja gadijuma esosas grupas iek$éjo vienosanos, kas
attiecas uz delegéto zinoSanu, starp maksajumu pakalpojumu sniedz€ju un treso
personu neparprotami ir noteikta visu personu pienakumu sadale. It 1pasi taja
skaidri noteikts tas, ka, neraugoties uz zinoSanas pienakuma iespéjamo delegésanu,
ietekmeétais maksajumu pakalpojumu sniedzéjs ir pilniba atbildigs par MPD2
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96. panta noteikto prasibu izpildi un par tas informacijas saturu, kas iesniegta
piederibas dalibvalsts kompetentajai iestadei;

b. delegésana atbilst prasibam attieciba uz tadu svarigu darbibas funkciju uzticéSanu
arpakalpojumu sniedz€&jiem, kas noteiktas

i. MPD2 19.panta 6.punkta attieclba uz maksajumu iestadém un
elektroniskas naudas iestadém un ir piemérojamas péc nepiecieSamo
izmainu veik$anas (mutatis mutandis) saskana ar Direktivas 2009/110/EK
(EMD) 3. pantu, vai

ii. Eiropas Banku uzraudzitdju komitejas (CEBS) pamatnostadnés par
arpakalpojumiem saistiba ar kredttiestadem;

c. informaciju piederibas dalibvalsts kompetentajai iestadei iesniedz iepriekS un
jebkura gadijuma, ja piemeéerojams, ievérojot kompetentas iestades noteiktos
terminus un procediras;

d. tiek pienacigi nodroSinata jutigu datu konfidencialitate un kompetentajai iestadei
iesniegtas informacijas kvalitate, konsekvence, integritate un uzticamiba.

3.2. Maksajumu pakalpojumu sniedzéjiem, kas vélas, lai iecelta tresa persona izpilda zinoSanas
pienakumus konsolidéta veida (t.i., iesniedzot vienu zinojumu, kas attiecas uz vairakiem
maksajumu pakalpojumu sniedz&jiem, kurus ietekméjis viens un tas pats batiskais
operacionalais vai drosSibas incidents), ir jainformé piederibas dalibvalsts kompetenta
iestade, noradot kontaktinformaciju, kas ieklaujama formas sadala “letekmétais MPS”, un
japarliecinas, ka ir izpilditi Sadi nosacijumi:

a. So nosacijumu ieklauj liguma par delegéto zinoSanu;

b. nosaka to, ka konsolidéta zinoSana ir atkariga no ta, ka incidentu izraisa tresas
personas shiegto pakalpojumu partraukums;

c. ierobeZo konsolidéto zinoSanu lidz maksajumu pakalpojumu sniedzéjiem, kas ir
izveidoti viena un taja pasa dalibvalstr;

d. nodroSina, ka tresa persona novérté incidenta batiskumu attieciba uz katru
ietekméto maksajumu pakalpojumu sniedzéju un ietver konsolidétaja zinojuma
tikai tos maksajumu pakalpojumu sniedzéjus, attieciba uz kuriem minétais incidents
ir atzits par batisku. Turklat nodrosina, ka Saubu gadijuma maksajumu pakalpojumu
sniedzéjs ir ietverts konsolidétaja zinojuma, kameér nav pieradijumu, ka tam
nevajadzetu bat ietvertam;

e. nodrosina, ka tad, ja veidné ir lauki, kuros nav iespéjams sniegt kopigu atbildi
(piem., B 2, B 4 vai C 3 sadala, tresa persona vai nu i) aizpilda to individuali par katru
ietekméto maksajumu pakalpojumu sniedzéju, papildus precizéjot katra ta
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maksajumu pakalpojumu sniedzéja identitati, uz kuru informacija attiecas, vai
ii) lieto intervalus laukos, kuros tas ir iespéjams, attélojot zemakas un augstakas
vértibas, kas konstatétas vai apléstas attieciba uz daZzadajiem maksajumu
pakalpojumu sniedzéjiem;

f.  maksajumu pakalpojumu sniedzéjiem ir janodroSina, ka tre$a persona tos vienmeér
informé par batisku informaciju attieciba uz incidentu un par visu sazinu starp treso
personu un kompetento iestadi, ka ar1 par tas saturu, tacu tikai tada mera, ka
iespéjams, neparkapjot konfidencialitati saistiba ar informaciju, kas attiecas uz
citiem maksajumu pakalpojumu sniedz€éjiem.

Maksajumu pakalpojumu sniedz€ji zinoSanas pienakumus nedrikst delegét, ja tie ieprieks nav
informéjusi piederibas dalibvalsts kompetento iestadi vai péc tam, kad ir sanemta
informacija, ka vienoSanas par arpakalpojumiem neatbilst 3.1. pamatnostadnes b) punkta
izvirzitajam prasibam.

Maksajumu pakalpojumu sniedzéji, kas vélas atsaukt delegétos zinoSanas pienakumus, par
So Iémumu informé piederibas dalibvalsts kompetento iestadi, ievérojot minétas
kompetentas iestades noteiktos terminus un procediras. Maksajumu pakalpojumu
sniedzéjiem ir jainformé piederibas dalibvalsts kompetenta iestade ar par bltiskam norisém,
kas ietekmé iecelto treSo personu un tas spéju pildit zinoSanas pienakumus.

Maksajumu pakalpojumu sniedzéjiem ir pilniba jaievéro savi zinoSanas pienakumi bez
iespéjas vérsties péc aréjas palidzibas, ja iecelta treSa persona neinformé piederibas
daltbvalsts kompetento iestadi par batisku operacionalo vai drosibas incidentu saskana ar
MPD2 96. pantu un $im pamatnostadném. Turklat maksajumu pakalpojumu sniedzé&jiem ir
janodrosSina, ka nerodas situacija, kad par incidentu pazino divreiz — gan minétais
maksajumu pakalpojumu sniedzg&js, gan tresa persona.

4. pamatnostadne. Operacionala un drosibas politika

4.1.

Maksajumu pakalpojumu sniedzéjiem ir janodrosina, ka visparéja operacionala un drosibas
politika skaidri definé visus pienakumus saistiba ar zinoSanu par incidentiem saskana ar
MPD?2, ka ari ieviestos procesus, lai istenotu $ajas pamatnostadnés definétas prasibas.
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Pamatnostadnes, kuru adresats ir

kompetentas iestades un kas attiecas uz
kritérijiem, ka novértét incidenta
butiskumu, un incidentu zinojuma
elementiem, kas jadara zinami citam
valsts iestadem

5. pamatnostadne. Incidenta butiskuma novéertéjums

5.1.

5.2.

Piederibas dalibvalsts kompetentajam iestadém ir janovérté bdtisku operacionalo vai
droSibas incidentu nozimigums attieciba uz citam valsts iestadém, balstoties uz pasu
ekspertu slédzieniem un izmantojot Sadus kritérijus ka minéta incidenta nozimiguma
primarie raditaji:
a. incidenta céloni ietilpst citas valsts iestades normativo uzdevumu loka (t.i., tas
kompetences joma);
b. incidenta sekam ir ietekme uz citas valsts iestades mérkiem (piem., finansu
stabilitates aizsardzibu);
c. incidents ietekmé vai varétu ietekmét maksajumu pakalpojumu lietotajus plasa
meroga;
d. incidents ir plasi atspogulots vai, visticamak, tiks plasi atspogulots plassazinas
lidzek]os.

Piederibas dalibvalsts kompetentas iestades So novértéjumu veic pastavigi incidenta
pastavésanas laika, lai identificétu iespéjamas parmainas, kas var padarit par nozimigu
incidentu, kurs ieprieks netika par tadu uzskatits.

6. pamatnostadne. Informacija, kas jadara zinama

6.1.

6.2.

Neietekméjot citas normativas prasibas sniegt ar incidentu saistitu informaciju citam valsts
iestadém, kompetentajam iestadém informacija par batiskiem operacionalajiem vai drosibas
incidentiem ir jadara zinama valsts iestadem, kas identificetas, piemeérojot
5.1. pamatnostadni (t.i., “citas attiecigas valsts iestades”), vismaz sakotnéja zinojuma
sanemsanas laika (vai arT tada zinojuma laika, kas noteicis, ka informacija ir jadara zinama)
untad, kad tam ir pazinots, ka pakalpojumu darbiba atkal norit ierastaja gaita (t. i., péc pédgja
starpposma zinojuma sanemsanas).

Kompetentajam iestadém ir jaiesniedz citam attiecigajam valsts iestadém informacija, kas
nepiecieSama, lai skaidri atspogulotu notikuso un iespéjamas sekas. Lai to paveiktu, tam ir
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jasniedz vismaz informacija, kuru maksajumu pakalpojumu sniedzéjs sniedz sados formas
laukos (vai nu sakotnéja, vai starpposma zinojuma):

- incidenta konstatésanas datums un laiks;

- incidenta saksanas datums un laiks;

- datums un laiks, kad incidents tika noveérsts vai kad ir paredzams, ka tas tiks
noversts;

- Issincidenta apraksts (tostarp detalizéta apraksta nekonfidencialas zinas);

- 1ss apraksts par veiktajiem vai planotajiem pasakumiem ar mérki atgities no
incidenta;

- apraksts par to, ka incidents varétu ietekmét citus MPS un/vai infrastruktdras;

- atspogulosanas plassazinas lidzek|os (ja tada bijusi) apraksts;

- incidenta célonis.

Kompetentajam iestadém péc nepiecieSamibas dati ir japadara anonimi un jaizsledz tada
informacija, uz kuru varétu attiekties konfidencialitates vai intelektuala Tpasuma
ierobezojumi, pirms jebkada ar incidentu saistita informacija tiek nodota citam attiecigajam
valsts iestadém. Tacu kompetentajam iestadém ir attiecigajam valsts iestadém jadara zinams
zinojumu iesniegusa maksajumu pakalpojumu sniedz€ja nosaukums un adrese, ja minétas
valsts iestades var garantét, ka tiks saglabata informacijas konfidencialitate.

Kompetentajam iestadém vienmér ir jasaglaba tas informacijas konfidencialitate un
integritate, kuru uzglaba un kopigo ar citam attiecigajam valsts iestadém, ka arT pienacigi
jaautentificéjas attieciba uz citam attiecigajam valsts iestadém. It Tpasi kompetentajam
iestadem attieciba uz visu informaciju, kuru tas sanem saskana ar Sim pamatnostadném, ir
japieméro dienesta noslépuma pienakumi, kas noteikti MPD2, neietekméjot piemérojamos
Savienibas tiesibu aktus un valstu prasibas.
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PAMATNOSTADNES PAZINOSANAI PAR BUTISKIEM INCIDENTIEM SASKANA AR MPD2 El 1
D
[

6. Pamatnostadnes, kuru adresats ir
kompetentas iestades un kas attiecas uz
kritérijiem, ka novéertét incidentu
zinojumu atbilstosos elementus, kuri
jadara zinami EBIl un ECB, un uz sazinas
formatu un proceduram

7. pamatnostadne. Informacija, kas jadara zinama

7.1. Kompetentajam iestadém vienmeér ir jaiesniedz EBI un ECB visi zinojumi, ko tas ir sanémusas

no maksajumu pakalpojumu sniedzéjiem (vai to varda), kurus ir ietekméjis batisks

operacionalais vai drosibas incidents (t. i., sakotnéjie, starpposma un nosléguma zinojumi).

8. pamatnostadne. Komunikacija

8.1. Kompetentajam iestadem vienmeér ir jasaglaba tas informacijas konfidencialitate un

integritate, kuru uzglaba un kopigo ar EBI un ECB, ka ari pienacigi jaautentificéjas attieciba

uz

EBI un ECB. It Tpasi kompetentajam iestadém attieciba uz visu informaciju, kuru tas sanem

saskana ar Sim pamatnostadném, ir japieméro dienesta noslépuma pienakumi, kas noteikti

MPD?2, neietekméjot piemérojamos Savienibas tiesibu aktus un valstu prasibas.

8.2. Lai noverstu kavéjumus, nosatot ar incidentiem saistito informaciju EBI/ECB, un samazinatu

darbibas partraukuma riskus, kompetentajam iestadém ir jaatbalsta attiecigi komunikacijas

veidi.
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1. pielikums. Zinosanas formas
maksajumu pakalpojumu sniedzéjiem

CLASSIFICATION: RESTRICTED

Major Incident Report

W Initial report within 4 hours after detection

1 Intermediate report maximum of 3 business days from previous report
| IESTICEEE

[ Final report within 2 weeks after closing the incident
W Incident reclassified as non-major ~ Please explain:

Report date[DDIMMIYYYY Time |HH:MM

Incident identification number, if applicable (for interim and final reports)

A-Initial report
AL- GENERAL DETAILS

Type of report

Type of report | L ndidual [Consoldated
Affected payment service provider (PSP)
PSP name

PSP unique identification number, if relevant
PSP authorisation number

Head of group, if applicable

Home country

Countrylcountries affected by the incident
Primary contact person Email Telephone
Secondary contact person Email Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)

Name of the reporting entity

Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Email Telephone
Secondary contact person Email Telephone
A 2- INCIDENT DETECTION and INITIAL CLASSIFICATION

Date and time of detection of the incident DDIMMIYYYY, HH:MM

|:E] If Other, please explain:

The incident was detected by
Please provide a short and general description of the incident

(should you deem the incident to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide a translation in English)

Whatis the estimated time for the next update? DDIMMIYYYY, HH:MM |
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L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified; DD/MM/YYYY, HH:MM
Incident status [ piagnostics [ Recowery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected CActual figure [ Estimation
As a % of regular number of ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected @ Number of payment senvce users affected [JActual figure [] Estimation
As a %-of total payment senice users [Clactual figure O imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [Actual figure [1 Estimation
Indirect costs in EUR Dlactual figure m]
[CIves ] YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [JNO
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves [
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
3 - INCIDENT DESCRIPTION
Type of Incident Clo [ Security
Cause of incident [[] Under investigation
Type of attack:
[] Extemal attack [] Distributed/Denial of Senvice (D/DoS)
[ Infection of intemal systems
[ internal attack [[] Targeted intrusion
O Other
[] External events If Other, specify
[ Human error
[ Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers []Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senvices
1 operations required for operating a payment account [JCard payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [Clother
If Other, specify: |
Functional areas affected [] Authentication/authorisation []Clearing Oindirect settlement
Oc i [pirect settlement [JOther
If Other, specify: |
Systems and components affected [ Application/software [1Hardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: I
= [1 no
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
'Which actions/measures have been taken so far or are planned to
recover from the incident?
Ha§ the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM I
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M [JYES ] No
incident?
If so, please explain
] jm]
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C - Final report

If no intermediate report has been sent, please also complete section B

C1- GENERAL DETAILS

Please update the information from the intermediate report (summary):
- additional actionsimeasures taken to recover from the incident

- final remediaton actions taken
- 100t Cause analysis
- lessons leart

- additional actions
- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHMM

!flhe PSP had o cgpcel Or weaken some controls because of the Oves il

incident, are the original controls back n place?
Ifso, please explain

C2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

What was the root cause (f already known)?
(possible to aitach a fle with detailed information)

Main corrective actionsimeasures faken or planned to prevent the
incident from happening again in the future, i already known

C3- ADDITIONAL INFORMATION

Has the incident been shared with other PSPs forinformation purposes?| ~ [1YES 0N
Ifs0, please provide detas
Has any legal action been taken against the PSP? [ves 0 No

Ifs0, please provide detais

Notes:

(1) Pull-down menu: payment sence user;intemal organisaton; exteral arganisaton; none of the above

(2) Pull-down menu: > 10% of reular level of transactions and > EUR 100,000; > 25% of egular level of transactions or > EUR 5 milion; none of the above
(3) Pull-down menu: >5,000 and > 10% payment sendce users; > 50,000 or > 25% payment senvice users; none of the above

(4) Pull-down menu: > 2 hours; < 2 hours

(5) Pull-dovin menu: > Max(0,1% Tier 1 capital, EUR 200,000) or > EUR 5 million; none of the above

21



PAMATNOSTADNES PAZINOSANAI PAR BUTISKIEM INCIDENTIEM SASKANA AR MPD2

EUROPEAN

BANKING
AUTHORITY

CONSOLIDATED REPORT - LIST OF PSPs

PSP Name PSP Unique PSP Authorisation
Identification Number number
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Maksajumu pakalpojumu sniedzéjiem (MPS) ir jaaizpilda atbilstosas formas sadalas atkariba no
aktuala zinoSanas posma: Asadala — sakotnéjam zinojumam, Bsadala — starpposma
zinojumiem, bet Csadala — nosléguma zinojumam. Visi lauki ir jaaizpilda obligati, ja vien nav
skaidri noradits citadi.

Virsraksts

Sakotnéjais zinojums: tas ir pirmais pazinojums, ko MPS iesniedz piederibas dalibvalsts
kompetentajai iestadei.

Starpposma zinojums: tas ir iepriekséja (sakotnéja vai starpposma) zinojuma atjauninajums par
to pasu incidentu.

Pedéjais starpposma zinojums: ar to informé piederibas dalibvalsts kompetento iestadi, ka ir
atjaunotas ierastas darbibas un pakalpojumu darbiba noris ka ierasts, tapéc vairs netiks iesniegti
starpposma zinojumi.

Nosléguma zinojums: pédéjais zinojums, ko MPS siita par minéto incidentu, jo i)ir veikta
pirmcélonu analize un apléses var aizvietot ar faktiskiem datiem vai ii) incidents vairs nav
uzskatams par bitisku.

Incidents parklasificéts ka nebitisks: incidents vairs neatbilst kritérijiem, lai tiktu atzits par
batisku, un nav paredzams, ka tas atbildis minétajiem kritérijiem, pirms tas tiks atrisinats. MPS ir
japaskaidro Sis klasifikacijas pazeminasanas iemesli.

Zinojuma datums un laiks: precizs datums un laiks, kad zinojums tiek iesniegts kompetentajai
iestadei.

Incidenta identifikacijas numurs, ja piemérojams (starpposma un nosléguma zinojumam):
atsauces numurs, ko kompetenta iestade pieskir sakotnéja zinojuma laika, lai attieciga gadijuma
neparprotami identificétu incidentu (t. i., ja kompetenta iestade pieskir Sadu atsauces numuru).

A 1 — visparéji dati

Zinojuma veids:
Individuals: zinojums attiecas uz vienu MPS.
Konsolidéts: zinojums attiecas uz vairakiem MPS, izmantojot konsolidétas zinosanas
iespéju. Lauki “letekmétais MPS” jaatstaj neaizpilditi (iznemot lauku “Incidenta
ietekméta(-as) valsts/valstis”), un zinojuma ir jaietver MPS saraksts, aizpildot atbilsto$o
tabulu (Konsolidétais zinojums — MPS saraksts).

letekmeétais MPS: attiecas uz MPS, kuram radies incidents.
MPS nosaukums: ta MPS pilns nosaukums, kuram ir javeic zinoSanas procedira, ka
noradits atbilstosaja oficialaja valsts MPS registra.
MPS unikalais identifikacijas numurs, ja piemérojams: atbilsto3ais unikalais
identifikacijas numurs, ko izmanto katra dalibvalsti, lai identificetu MPS, un ko pieskir
MPS, ja lauks “MPS atJaujas numurs” nav aizpildits.
MPS atlaujas numurs: atlaujas numurs piederibas dalibvalstl.
Grupas galvena sabiedriba: sabiedribu grupu gadijuma, ka definéts Eiropas Parlamenta
un Padomes 2015.gada 25.novembra Direktivas (ES)2015/2366 par maksajumu
pakalpojumiem iek$eja tirgh, ar ko groza Direktivas 2002/65/EK, 2009/110/EK un
2013/36/EK un Regulu (ES) Nr.1093/2010 un atce| Direktivu 2007/64/EK, 4. panta
40) punkta, l0dzu, noradiet galvenas sabiedribas nosaukumu.
Piederibas valsts: dalibvalsts, kura atrodas MPS juridiska adrese; vai, ja MPS saskana ar
valsts tiestbu aktiem nav juridiskas adreses, tad dalibvalsts, kura atrodas MPS galvenais
birojs.
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Incidenta ietekméta(-as) valsts/valstis: valsts vai valstis, kur ir radusies incidenta
ietekme (piem., ir ietekmétas vairakas MPS filiales, kas atrodas dazadas valstis). Ta var
bat vai var nebut ta pati valsts, kas ir piederibas dalibvalsts.

Primara kontaktpersona: ietekméta MPS tas personas vards un uzvards, kas ir atbildiga
par zinoSanu par incidentu, vai, ja ietekméta MPS uzdevuma zinoSanu veic tresa persona,
tad par incidenta parvaldibu/riska nodalu vai tamlidzigu jomu atbildigas personas vards
un uzvards.

E-pasts: e-pasta adrese, uz kuru péc vajadzibas var nosutit pieprasijumus sniegt papildu
skaidrojumus. Ta var bit vai nu personiska, vai uznémuma e-pasta adrese.

Talrunis: talruna numurs, uz kuru zvanit, lai péc vajadzibas pieprasitu sniegt papildu
skaidrojumus. Tas var bat vai nu personiskais, vai uznémuma talruna numurs.
Sekundara kontaktpersona: tadas citas personas vards un uzvards, ar kuru kompetenta
iestade var sazinaties, lai uzzinatu par incidentu, ja primara kontaktpersona nav
sasniedzama. Ja ietekméta MPS uzdevuma zinojumu iesniedz tresa persona, tadas citas
personas vards un uzvards ietekmétaja MPS, kas parstav incidenta parvaldibas/riska
nodalu vai tamlidzigu jomu.

E-pasts: citas kontaktpersonas e-pasta adrese, uz kuru péc vajadzibas var nosutit
pieprasijumus sniegt papildu skaidrojumus. Ta var bat vai nu personiska, vai uznémuma
e-pasta adrese.

Talrunis: citas kontaktpersonas talruna numurs, uz kuru zvanit, lai péc vajadzibas
pieprasitu sniegt papildu skaidrojumus. Tas var bt vai nu personiskais, vai uznémuma
talruna numurs.

ZinoSanas iestade: So sadalu aizpilda, ja ietekméta MPS uzdevuma zinoSanas pienakumus pilda

tresa persona.
ZinoSanas iestades nosaukumes: tas iestades pilns nosaukums, kas zino par incidentu, ka
noradits atbilstosaja oficialaja valsts komercregistra.
Unikalais identifikacijas numurs, ja atbilstoSi: atbilstosais unikalais identifikacijas
numurs, ko izmanto valsti, kura atrodas tresa persona, lai identificétu iestadi, kas zino
parincidentu, un kuru pieskir zinoSanas iestade, ja nav aizpildits lauks “Atlaujas numurs”.
Atlaujas numurs, ja piemérojams: tresas personas atlaujas numurs atrasanas vietas
valsti, ja piemérojams.
Primara kontaktpersona: tas personas vards un uzvards, kas ir atbildiga par zinoSanu par
incidentu.
E-pasts: e-pasta adrese, uz kuru péc vajadzibas var nositit pieprasijumus sniegt papildu
skaidrojumus. Ta var bt vai nu personiska, vai uznémuma e-pasta adrese.
Talrunis: talruna numurs, uz kuru zvantt, lai péc vajadzibas pieprasitu sniegt papildu
skaidrojumus. Tas var bit vai nu personiskais, vai uznémuma talruna numurs.
Sekundara kontaktpersona: tadas citas personas vards un uzvards iestadé, kas zino par
incidentu, ar kuru kompetenta iestade var sazinaties, ja primara kontaktpersona nav
sasniedzama.
E-pasts: citas kontaktpersonas e-pasta adrese, uz kuru péc vajadzibas var nosatit
pieprasijumus sniegt papildu skaidrojumus. Ta var bt vai nu personiska, vai uznémuma
e-pasta adrese.
Talrunis: citas kontaktpersonas talruna numurs, uz kuru zvanit, lai péc vajadzibas
pieprasitu sniegt papildu skaidrojumus. Tas var blt vai nu personiskais, vai uznémuma
talruna numurs.

A 2 — incidenta konstatésana un sakotnéja klasifikacija
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Incidenta konstatésanas datums un laiks: datums un laiks, kad incidents pirmoreiz tika konstatéts.
Incidentu konstatéja: janorada, vai incidentu konstatéja maksajumu pakalpojumu lietotajs, cita
persona MPS ietvaros (piem., veicot iekSéjas revizijas funkciju) vai aréja persona (piem., aréjs
pakalpojumu sniedzéjs). Ja tas nebija neviens no uzskaititajiem, lidzu, atbilsto$aja lauka sniedziet
paskaidrojumu.

Iss, visparigs incidenta apraksts: lidzu, Tsi aprakstiet bitiskdkas incidenta problémas, noradot
iespéjamos célonus, tilitéjo ietekmi utt.

Kad ir paredzéts nakamais atjauninajums?: noradiet nakama atjaunindjuma (starpposma vai
nosléguma zinojuma) paredzéeto iesniegsanas datumu un laiku.

B 1 — visparéji dati
Detalizétaks incidenta apraksts: IGdzu, aprakstiet incidenta galvenas iezimes, ietverot vismaz
aptauja ieklautos punktus (kada ir konkréta probléma, ar ko sastopas MPS, ka ta sakas un turpinajas,
iespéjama saikne ar iepriek$éju incidentu, sekas, it 1pasi attieciba uz maksajumu pakalpojumu
lietotajiem utt.).
Incidenta sakuma datums un laiks: datums un laiks, kad incidents sakas, ja zinams.
Incidenta statuss:
Diagnostika: incidenta iezimes ir tikko identificétas.
LaboSana: uzbrukuma skartie objekti tiek parkonfiguréti.
Atgusana: objekti, kuriem radusies klime, tiek atjaunoti pédeja atglstamaja stavoklr.
Atjaunosana: atkal tiek nodrosinats ar maksajumu saistitais pakalpojums.
Datums un laiks, kad incidents tika novérsts vai kad ir paredzams, ka tas tiks novérsts: noradiet
datumu un laiku, kad incidents tika novérsts vai kad ir paredzams, ka tas tiks kontroléts, un kad
pakalpojumu darbiba noritéja vai kad ir paredzéts, ka ta norités, ka ierasts.

B 2 — incidenta klasifikacija / informacija par incidentu

Kopéja ietekme: lidzu, noradiet, kuras dimensijas incidents ir ietekmégjis. Var atzimeét vairakus
lodzinus.
Integritate: 1pasiba, kas nozimé, ka tiek garantéta aktivu (ari datu) precizitate un
pilnigums.
Pieejamiba: Tpasiba, kas nozimé, ka ar maksajumiem saistitie pakalpojumi ir pieejami
maksajumu pakalpojumu lietotajiem un vini var tos izmantot.
Konfidencialitate: Tpasiba, kas nozimé, ka informacija nav pieejama vai nav izpauzama
personam, organizacijam vai procesiem, kuriem nav atbilstosa pilnvarojuma.
Autentiskums: 1pasiba, kas nozimg, ka izcelsme atbilst apgalvotajam.
Nepartrauktiba: 1pasiba, kas nozimé, ka organizacijas procesi, uzdevumi un aktivi, kas
nepiecieSami, lai nodroSinatu ar maksajumu saistttus pakalpojumus, ir pilniba pieejami
un darbojas pienemamos, ieprieks noteiktos limenos.

letekmeétie darijumi: MPS ir janorada, kuras robezvértibas, ja tadas ir, incidents sasniedz vai,
visticamak, sasniegs, ka ar1 saistitie raditaji — ietekméto darijjumu skaits, ietekmétie darijumi
procentuali no kopéja to maksajumu darijumu skaita, kas veikti, izmantojot tos pasus maksajumu
pakalpojumus, kurus incidents ir ietekméjis, ka art kopéja darifjumu vertiba. MPS ir jasniedz
konkrétas So mainigo vértibas, kas var bt gan faktiskie skaitli, gan apléses. lestades, kas zino
vairaku MPS uzdevuma (t.i., konsolidéta zinoSana), var noradit vértibu intervalus, noradot
zemakas un augstakas novérotas vai apléstas vértibas zinojuma ietverto MPS grupa, atdalot tas ar
defisi. Parasti MPS jédziens “ietekmétie darijumi” ir jaizprot ka visi paSmaju un parrobezu darijumi,
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kurus incidents ir tieSi vai netiesi ietekméjis vai, visticamak, ietekmés, jo 1pasi tie darijumi, kurus
nav bijis iespé&jams uzsakt vai apstradat, kuriem tika izmainits maksajuma zinojuma saturs un kuri
tika pastiti krapnieciski (neatkarigi no ta, vai lidzekli ir atgiti vai nav). Turklat MPS jéedziens
“maksajumu darifjumu ierastais limenis” ir jaizprot ka to ikdienas paSmaju un parrobezu
maksajumu darijumu vidéjais skaits gada, kurus veic, izmantojot tos paSus maksajumu
pakalpojumus, kurus ietekméja incidents, par atsauces periodu aprékiniem nemot iepriekséjo
gadu. Ja MPS neuzskata, ka Sis raditajs ir reprezentativs (piem., sezonalitates dél), viniem ta vieta
ir jdizmanto cits, reprezentativaks raditajs un lauka “Komentari” ir jasniedz kompetentajai iestadei
sadas pieejas pamatojums.

letekmétie maksajumu pakalpojumu lietotaji: MPS ir janorada robezvértibas, ja tadas ir, kuras
incidenta ir sasniegtas vai, visticamak, tiks sasniegtas, ka ari saistitie raditaji — kopé€jais ietekméto
maksajumu pakalpojumu lietotaju skaits un ietekméto maksajumu pakalpojumu lietotaju skaits
procentuali no kopéja maksajumu pakalpojumu lietotaju skaita. MPS ir jasniedz konkrétas So
mainigo vértibas, kas var bit gan faktiskie skaitli, gan apléses. lestades, kas zino vairaku MPS
uzdevuma (t.i., konsolidéta zinosSana), var noradit vértibu intervalus, noradot zemakas un
augstakas novérotas vai apléstas vértibas zinojuma ietverto MPS grupa, atdalot tas ar defisi. MPS
ir jaizprot jédziens “ietekmétie maksajumu pakalpojumu lietotaji” ka visi klienti (paSmaju un
arzemju, patérétaji un uznémumi), kuriem ar ietekméto maksajumu pakalpojumu sniedzéju ir
noslégts ligums, kas tiem pieskir piekluvi ietekmétajam maksajumu pakalpojumam, un kuri ir
cietusi vai, visticamak, cietis no incidenta sekam. MPS apléses ir jabalsta uz iepriek§éjam norisém,
lai noteiktu to maksajumu pakalpojumu lietotaju skaitu, kuri, iespéjams, incidenta pastavésanas
laika ir izmantojusi minéto maksajumu pakalpojumu. Grupu gadijuma katram MPS ir janem veéra
tikai pasa maksajumu pakalpojumu lietotaji. Ja MPS piedava darbibas pakalpojumus citiem, Sim
MPS ir janem veéra tikai savi maksajumu pakalpojumu lietotaji (ja tadi ir) un tiem MPS, kuri sanem
Sos darbibas pakalpojumus, ir janoverté incidents saistiba ar saviem maksajumu pakalpojumu
lietotajiem. Turklat MPS ka kopéjais maksajumu pakalpojumu lietotaju skaits ir japienem to
pasmaju un parrobezu maksajumu pakalpojumu lietotaju kopskaits, ar kuriem incidenta laika ir
bijusas noslégtas ligumattiecibas (vai ari visnesenakais pieejamais raditajs) un kuriem ir pieeja
ietekmétajam maksajumu pakalpojumam neatkarigi no to lieluma un no t3, vai tie ir uzskatami
par aktiviem vai pasiviem maksajumu pakalpojumu lietotajiem.

Pakalpojuma dikstave: MPS ir janorada, vai incidenta ir sasniegta vai, visticamak, tiks sasniegta
robezvértiba, ka ari saistitais raditajs — kopé€jais pakalpojuma dikstave. MPS ir jasniedz konkrétas
$a mainiga vértibas, kas var bat gan faktiskie skaitli, gan apléses. lestades, kas zino vairaku MPS
uzdevuma (t.i., konsolidéta zinoSana), var noradit vértibu intervalu, noradot zemakas un
augstakas novérotas vai apléstas vértibas zinojuma ietverto MPS grupa, atdalot tas ar defisi. MPS
ir janem véra laikposms, kura jebkur$ uzdevums, process vai kanals, kas ir saistits ar maksajumu
pakalpojumu snieg$anu, nav vai, visticamak, nebls pieejams, tadéjadi liedzot i) uzsakt un/vai veikt
maksajumu pakalpojumu un/vai ii) pieklit maksajumu kontam. MPS pakalpojuma dikstave ir
jaaprékina no briza, kad dikstave sakas, un viniem ir janem véra gan laikposmi, kuros tie ir atverti
pakalpojumu darbibai, kas nepiecieSama maksajumu pakalpojumu izpildei, gan ari laikposmi arpus
darba laika un uzturéSanas laikposmi, ja tas ir atbilstoSi un piemérojami. Ja maksajumu
pakalpojumu sniedz€éji nevar noteikt, kad pakalpojuma dikstave ir sacies, viniem iznémuma karta
pakalpojuma dikstave ir jaapréekina no briza, kad tas tika konstatéts.

Ekonomiska ietekme: MPS ir janorada, vai incidenta ir sasniegta vai, visticamak, tiks sasniegta
robezveértiba, ka art saistitie raditaji — tiesas izmaksas un netiesas izmaksas. MPS ir jasniedz
konkrétas So mainigo vértibas, kas var bat gan faktiskie skaitli, gan apléses. lestades, kas zino
vairaku MPS uzdevuma (t.i., konsolidéta zinosana), var noradit vértibu intervalu, noradot
zemakas un augstakas novérotas vai apléstas vértibas zinojuma ietverto MPS grupa, atdalot tas ar
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defisi. MPS ir janem véra izmaksas, kas var bat gan tiesi, gan netiesi saistitas ar incidentu. Cita
starpa MPS ir janem véra ekspropriétie lidzekli vai aktivi, aparatiras vai programmatiras
aizstasanas izmaksas, citas tiesu vai atlidzinasanas izmaksas, maksas, kas piemérotas ligumsaistibu
neizpildes dél, sankcijas, aréjas saistibas un zaudétie ieneémumi. Attieciba uz netieSajam izmaksam
MPS ir janem veéra tikai tas izmaksas, kas jau ir zinamas vai, visticamak, radisies.
TieSas izmaksas: incidenta tieSo izmaksu naudas summa (EUR), tostarp lidzek]i, kas
nepiecieSami incidenta novérsanai (piem., ekspropriéti lidzekli vai aktivi, aparatlras un
programmatiras nomainas izmaksas, izdevumi attieciba uz ligumsaistibu neizpildi).
NetieSas izmaksas: incidenta netieSo izmaksu summa (EUR) (piem., klientu tiesiska
aizsardziba / kompensacijas izmaksas, neizmantotu pakalpojumu darbibas iespéju
rezultata zaudéti ienémumi).

V==

Augsts iekseéjas eskalacijas I'menis: MPS ir jaizvérté, vai par incidentu tadel, ka tas ietekmé ar
maksajumiem saistitus pakalpojumus, (visticamak) tiks informéts informacijas direktors (vai
lldziga [Tmena amatpersona) arpus periodiskas zinoSanas proceddras un nepartraukti incidenta
pastavésanas laika. Delegétas zinoSanas gadijuma eskalacija notiek treSas personas ietvaros.
Tapat MPS ir jaapsver, vai incidents ietekmé ar maksajumiem saistitus pakalpojumus ta, ka ta
rezultata ir noteikts vai, visticamak, tiks noteikts krizes rezims.

Citi potenciali ietekméti MPS vai attiecigas infrastruktiras: maksajumu pakalpojumu
sniedzéjiem ir janovérté incidenta ietekme uz finansu tirgu, ar ko saprot finanSu tirgus
infrastruktras un/vai karsu maksajumu shémas, kuras atbalsta tos un citus MPS. It 1pasi MPS ir
janoverte, vai incidents (visticamak) tiks replicéts citiem MPS neatkarigi no t3, vai tas ir ietekmgjis
vai, visticamak, ietekmés finansu tirgus infrastruktiiru nevainojamu funkcionésanu un vai tas ir
negativi ietekméjis vai, visticamak, negativi ietekmés finansu sistémas stabilu darbibu kopuma.
MPS ir janem véra dazadas dimensijas, pieméram, vai ietekmétais komponents/programmatira
ir patentéti vai visparpieejami, vai negativi ietekmétais tikls ir iekSejs vai aréjs un vai MPS ir
partraucis vai, visticamak, partrauks pildit savus pienakumus tajas finansu tirgus infrastruktdras,
kuras tas ir dalibnieks.

letekme uz reputaciju: MPS ir janem véra atpazistamibas limenis, kuru (péc to riciba esosas
informacijas) incidents ir panacis vai, visticamak, panaks tirga. It ipasi MPS ir janem véra varbdatiba,
ka incidents izraisis kaitéjumu sabiedribai ka piemérots raditajs ta potencialam ietekmét vinu
reputaciju. MPS ir janem veéra, vai i) incidents ir ietekméjis redzamu procesu un tapéc, visticamak,
tiks apskatits vai jau ir apskatits plassazinas lidzek|os (nemot véra ne tikai tradicionalos plassazinas
lidzeklus, piem., laikrakstus, bet arf emuarus, socialos tiklus utt.), i) nav ievérotas vai, visticamak,
netiks ievérotas normativas prasibas, iii) sankcijas ir vai, visticamak, tiks parkaptas vai iv) ieprieks
ir noticis tada pasa veida incidents.

B 3 —incidenta apraksts

Incidenta veids: noradiet, vai péc jlsu ieskatiem tas ir operacionalais vai drosibas incidents.
Operacionalais incidents: incidents, kas izriet no neatbilstoSiem vai klGdainiem
procesiem, cilvéku un sistému kliGdam vai neparvaramas varas apstakliem, kuri ietekmeé
ar maksajumiem saistitu apstaklu integritati, pieejamibu, konfidencialitati,
autentiskumu un/vai nepartrauktibu.
DroSibas incidents: neatlauta piekluve MPS aktiviem, neatlauta to izmantoSana,
izpausana, partrauksana, modificéSana vai iznicinasana, ka rezultata var bat ietekméta
ar maksajumiem saistitu pakalpojumu integritate, pieejamiba, konfidencialitate,
autentiskums un/vai nepartrauktiba. Tas var notikt, ja cita starpa pret MPS tiek veikti
kiberuzbrukumi, ja drosibas politiku dizains vai 1stenoSana nav adekvati vai ja fiziska
droSiba nav adekvata.
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Incidenta célonis: noradiet incidenta céloni vai, ja tas vél nav zinams, visticamako céloni. Var
atzimét vairakus lodzinus.

Tiek izmekléts: célonis vél nav noskaidrots.

Aréjs uzbrukums: célona avots ir aréjs, un ta mérkis ir MPS (piem., launprogrammatiru

uzbrukumi).

lekséjs uzbrukums: célona avots ir ieksSéjs, un ta meérkis ir MPS (piem., iek$éja

krapsana).

Uzbrukuma veids:
Izplatisanas/pakalpojuma atteikuma (I/PA): méginajums padarit tiessaistes
pakalpojumu nepieejamu, parslogojot to ar datplismu no vairakiem avotiem.
lekséjo sistému inficéSana: kaitnieciska darbiba, kas uzbrik datorsistemam,
censoties nozagt vietu cietaja diska vai centrala procesora (CPU) laiku, piekl|at
privatai informacijai, sabojat datus, satit surogatpastu kontaktiem utt.
Meérktieciga uzlausana: neatlauta izspiegosana, okskerésana un informacijas
zagSana kibertelpa.
Cits: cita veida uzbrukums, no kura MPS ir cietis vai nu tiesi, vai ar pakalpojumu
sniedzéja starpniecibu. It Tpasi, ja ir bijis uzbrukums, kura mérkis ir autorizésanas
un autentificéSanas process, tad ir jaatzimé Sis lodzins. Detalizétaka informacija
japievieno brivaja teksta lauka.

Aréji notikumi: célonis ir saistits ar notikumiem, kas galvenokart ir arpus organizacijas

kontroles (piem., dabas katastrofas, tiesiskas problémas, pakalpojumu darbibas

problémas un atkariba no pakalpojumiem).

Cilveka kltida: incidentu izraisijusi cilvéka netisa kltda, kas ir vai nu maksajumu procesa

dala (piem., augSupielade nepareizo maksajumu pakesdatni maksajumu sistéma), vai ir

ar to kada veida saistita (piem., nejausi ir atslégta elektropadeve un maksajuma darbiba

ir apturéta).

Procesa kliime: incidenta célonis ir neatbilstoss maksajuma procesa dizains vai izpilde,

procesa kontroles un/vai atbalsta procesi (piem., mainas/migrésanas, parbaudes,

konfigurésanas, veiktspéjas, novérosanas process).

Sistémas klume: incidenta célonis ir saistits ar to sistéemu nepiemérotu dizainu, izpildi,

komponentiem, specifikacijam, integraciju vai komplicétibu, kas atbalsta maksajuma

darbibu.

Cits: incidenta célonis, kas nav neviens no ieprieks uzskaititajiem. Papildu dati janorada

brivaja teksta lauka.

Vai incidents jis ietekméja tieSi vai netiesSi — ar pakalpojumu sniedzéja starpniecibu?: incidenta
mérkis var bat MPS tiesi, vai ari tas var ietekmét MPS netiesi ar tresas personas starpniecibu.
NetieSas ietekmes gadijuma, lidzu, noradiet pakalpojumu sniedzéja(-u) nosaukumu.

B 4 — incidenta ietekme

letekméta(-as) eka(-as) (adrese), ja piemérojams: ja ir ietekméta fiziska €ka, IGdzu, noradiet tas
adresi.

letekmeétie komerckanali: noradiet kanalu vai kanalus, caur kuriem mijiedarbojas ar maksajumu
pakalpojumu lietotajiem, kurus ir ietekmeéjis incidents. Var atzimét vairakus lodzinus.
Filidles: pakalpojumu darbibas vieta (kas nav galvenais birojs), kas ir MPS dala bez
juridiskas personas statusa un kas nepastarpinati veic dazus vai vairakus darfjumus, kuri
veido MPS pakalpojumu darbibas neatnemamu sastavdalu. Visas pakalpojumu darbibas
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vietas, ko viena dalibvalsti ir izveidojis MPS, kura mitne atrodas cita dalibvalsti, uzskata
par vienu filiali.

Bankas pakalpojumi tieSsaisté: datoru izmantoSana, lai tieSsaisté veiktu finansu
darijumus.

Telefonbanka: telefonu izmantoSana, lai veiktu finanSu darijumus.

Mobila banka: Tpasas bankas pakalpojumu lietotnes izmantoSana viedtalruni vai
tamlidziga iericg, lai veiktu finansu darijumus.

Bankomati: elektromehaniskas ierices, kas Jauj maksajumu pakalpojumu lietotajiem
iznemt skaidru naudu no saviem kontiem un/vai piek|at citiem pakalpojumiem.
Pardosanas punkts: komersanta fiziska telpa, kura tiek sakts maksajuma darijums.

Cits: ietekmétais komercijas kanals, kas nav neviens no ieprieks uzskaititajiem. Papildu
dati janorada brivaja teksta lauka.

letekmétie maksajumu pakalpojumi: noradiet tos maksajumu pakalpojumus, kuri incidenta

rezultata nedarbojas atbilstosi. Var atzimét vairakus lodzinus.
Naudas ieskaitiSana maksajumu konta: skaidras naudas nodoSana MPS, lai to ieskaitTtu
maksajumu konta.
Naudas iznpemsSana no maksajumu konta: pieprasijums, ko MPS sanem no sava
maksajumu pakalpojumu lietotaja, izsniegt skaidru naudu un debitét ta maksajumu
kontu par atbilstoSu summu.
Ricibai ar maksajumu kontu nepiecieSamas darbibas: ricibas, kas javeic maksajumu
konta, lai aktivizétu, deaktivizétu un/vai uzturétu to (piem., atvérsana, blokésana).
Maksajumu instrumentu ieguSana: maksajumu pakalpojums, kas ietver MPS
vienoSanos ar naudas sanéméju par maksajumu darfjumu akceptéSanu un
apstradasanu, ka rezultata naudas sanémeéjam tiek parskaititi naudas lidzekli.
Kredita parvedumi: maksajumu pakalpojums naudas sanémeéja maksajumu konta
kreditésanai, izmantojot maksajumu darijumu vai vairakus maksajuma darijumus no
maksataja maksajumu konta, ko atbilstoSi maksataja sniegtajam noradém veic MPS,
kurs ir maksataja maksajumu konta turétajs.
TieSie debeti: maksajumu pakalpojums maksataja maksajuma konta debetésanai, kura
maksajuma darijumu uzsak maksajuma sanémeéjs atbilstoSi maksataja piekrisanai, ko tas
sniedzis sanémeéjam, sanéméja maksajumu pakalpojumu sniedz€éjam vai pasa maksataja
maksajumu pakalpojumu sniedzéjam.
Karsu maksajumi: maksajumu pakalpojums, kas ir balstits uz maksajumu kartes shémas
infrastruktras un pakalpojumu darbibas noteikumiem, lai veiktu maksajuma darijumu,
izmantojot jebkadu karsu, telekomunikaciju, digitalu vai IT ierici vai programmatiru, ja
ta rezultata tiek veikts debetkartes vai kreditkartes darijums. Uz kartém balstiti
maksajumu darijumi neietver darijumus, kas balstiti uz cita veida maksajumu
pakalpojumiem.
Maksajumu instrumentu izdosana: maksajumu pakalpojums, kas ietver MPS
vienoSanos ar maksataju nodroSinat tam maksajumu instrumentu, ar kuru uzsakt un
apstradat maksataja maksajumu darijumus.
Naudas parvedums: maksajumu pakalpojums, ar ko lidzeklus sanem no maksataja,
neizveidojot maksajuma kontus uz maksataja vai sanemeéja varda, un kura vienigais
meérkis ir parskaitit atbilstoSu summu sanéméjam vai citam MPS, kas rikojas sanéméja
varda, un/vai ar kuru $adus lidzeklus sanem sanéméja varda un padara tos sanémejam
pieejamus.
Maksajuma saksSanas pakalpojumi: maksajumu pakalpojumi, ar ko uzsak maksajuma
rikojumu péc maksajumu pakalpojuma lietotaja pieprasijuma attieciba uz maksajumu
kontu, kura turétajs ir cits MPS.
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Konta informacijas pakalpojumi: tieSsaistes maksajumu pakalpojumi, ar ko sniedz
konsolidétu informaciju par vienu vai vairakiem maksajumu kontiem, kuru turétajs ir
maksajumu pakalpojumu lietotajs vai nu cita MPS, vai vairakos MPS.

Cits: ietekmétais maksajumu pakalpojums, kas nav neviens no iepriek$ uzskaititajiem.
Papildu dati janorada brivaja teksta lauka.

letekmétas funkcionalas jomas: noradiet maksajumu procesa darbibu vai darbibas, kuras

incidents ir ietekméjis. Var atzimét vairakus lodzinus.
Autentifikacija/autorizacija: procediras, kas lauj MPS parbaudit maksajumu
pakalpojumu lietotaja identitati vai konkréta maksajumu instrumenta lietoSanas
derigumu, tostarp lietotaja personalizéto drosibas datu lietoSanu un maksajumu
pakalpojumu sniedz€ja (vai tresas personas, kas rikojas $Sa lietotaja varda) piekrisanu
parskaitit [idzek|us vai veértspapirus.
Komunikacija: informacijas plisma identificéSanas, autentifikacijas, pazinoSanas un
informésanas nolGka starp MPS, kas apkalpo kontu, un maksajuma sakSanas
pakalpojumu sniedzéjiem, konta informacijas pakalpojumu sniedz&jiem, maksatajiem,
sanémejiem un citiem MPS.
Klirings: parskaitijumu rikojumu parskaitiSsanas, salidzinasanas un — atseviskos
gadijumos — apstiprinasanas process pirms norékiniem, potenciali ietverot rikojumu
ieskaitu un norékina gala postenu noteikSanu.
TieSais norekins: darijuma vai apstrades pabeigSana ar meérki dzést dalibnieku
pienakumus, parskaitot lidzeklus, kad So darbibu veic pats ietekmétais MPS.
NetieSie norékini: darijjuma vai apstrades pabeigSana ar mérki dzést dalibnieku
pienakumus, parskaitot [dzeklus, kad So darbibu veic cits MPS ietekméta MPS varda.
Cits: ietekméta funkcionala joma, kas nav neviena no ieprieks uzskaititajam. Papildu dati
janorada brivaja teksta lauka.

letekmétas sistémas un komponenti: noradit, kuru MPS tehnologiskas infrastruktiras dalu vai
dalas ir ietekméjis incidents. Var atzimét vairakus lodzinus.
Lietotne/programmatira: programmas, operétajsistémas utt., kas atbalsta MPS
nodrosSinato maksajumu pakalpojumu sniegsanu.
Datubaze: datu struktlira, kas uzglaba personisku un maksajumu informaciju, kura
nepiecieSama, lai izpilditu maksajumu darbibas.
Aparatiira: fiziskais tehnologiskais aprikojums, kas darbina procesus un/vai uzglaba
datus, kuri nepiecieSami MPS, lai veiktu ar maksajumiem saistitas darbibas.
Tikls/infrastruktira: publiski vai privati telekomunikaciju tikli, kas maksajumu procesa
laika Jauj apmainities ar datiem un informaciju (piem., timeklis).
Cits: ietekméta sistéma vai komponents, kas nav neviens no ieprieks uzskaititajiem.
Papildu dati janorada brivaja teksta lauka.

letekmeétais personals: noradiet, vai incidents ir ietekméjis MPS personalu, un, ja ta, sniedziet
detalizétakas zinas brivaja teksta lauka.

B 5 — incidenta seku mazinasana

Kadas darbibas/pasakumi lidz $im ir veikti vai ir planoti, lai atgutos péc incidenta?: lidzu,
noradiet datus par darbibam, kuras ir veiktas vai kuras ir planots veikt, lai istermina risinatu
problémas saistiba ar incidentu.

Vai ir aktivizéti pakalpojumu darbibas nepartrauktibas plani un/vai negadijuma seku
novérsanas plani?: lidzu, noradiet, vai tie ir vai nav aktivizeéti, un, ja ir, tad sniedziet visbitiskakas
zinas par to, kas notika (t. i., kad plani tika aktivizeti un kas tajos bija ieklauts).
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Vai MPS incidenta dél ir atcélis vai samazinajis kadas kontroles?: |Gdzu, noradiet, vai MPS bija
jaignoré atseviSskas kontroles (piem., japarstaj piemérot cetru acu principu), lai atrisinatu
problému saistiba ar incidentu, un, ja ta, sniedziet zinas par pamatcéloniem, kas pamato kontroju
samazinasanu vai atcelSanu.

C 1 — vispareéji dati

Starpposma zinojuma noraditas informacijas atjauninasana (kopsavilkums): IGdzu, sniedziet
papildinformaciju par veiktajam darbibam, lai atgltos no incidenta un noveérstu ta atkartosanos,
par pirmcélona analizi, glto pieredzi utt.

Incidenta slégSanas datums un laiks: noradiet datumu un laiku, kad tika uzskatits, ka incidents ir
slegts.

Vai ir atjaunotas sakotnéjas kontroles?: ja incidenta dé] MPS bija jaatcel vai jasamazina kontroles,
noradiet, vai Sadas kontroles ir atjaunotas, un sniedziet jebkadu papildinformaciju brivaja teksta
lauka.

C 2 — pirmceélonu analize un vélakie pasakumi

Kads bija pirmcélonis, ja ir jau zinams?: [Gdzu, paskaidrojiet, kads ir incidenta pirmcélonis vai, ja
tas vél nav zinams, pagaidu slédzieni, kas giti pirmcélona analizes procesa. MPS var pievienot
datni, kura ir noradita sikaka informacija, ja uzskata, ka tas ir nepiecieSams.

Galvena veikta vai planota korigéjosa riciba/pasakumi, lai novérstu incidenta atkartosanos, ja
jau ir zinami: IGdzu, aprakstiet galveno veikto vai planoto ricibu, lai novérstu incidenta turpmaku
atkartosanos.

C 3 — papildinformacija

Vai informacija par incidentu ir darita zinama citiem MPS informacijas noliikos?: ltdzu, sniedziet
parskatu par MPS, ar kuriem ir veikta oficiala vai neoficiala sazina, lai informétu par incidentu,
noradot to MPS datus, kuri ir informéti, informaciju, kas tika darita zinama, ka art iemeslus Sadas
informacijas kopigosanai.

Vai pret MPS ir vérstas tiesiskas darbibas?: [Gdzu, noradiet, vai nosléguma zinojuma aizpildisanas
laika MPS incidenta rezultata ir cietusi no tiesiskam darbibam (piem., ir iesniegta prasiba tiesa vai
ir zaudéta licence).
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