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Atitiktis gairéms ir informavimo pareiga

Siy gairiy statusas

1.

Siame dokumente pateiktos pagal Reglamento (ES) Nr. 1093/20101 16 straipsnj parengtos gaires.
Pagal Reglamento Nr. 1093/2010 16 straipsnio 3 dalj kompetentingos institucijos ir finansy jstaigos
turi déti visas pastangas siekdamos laikytis Siy gairiy.

Gairése iSdéstoma EBI nuomoné dél tinkamos priezitros praktikos Europos finansy priezitros
institucijy sistemoje arba dél to, kaip Sgjungos teisé turéty bati taikoma tam tikroje srityje.
Reglamento (ES) Nr. 1093/2010 4 straipsnio 2 dalyje apibréztos kompetentingos institucijos, kurioms
taikomos Sios gairés, turéty jy laikytis ir atitinkamai jas jtraukti j savo praktika (pvz., i$ dalies pakeisti
savo teisine sistemg arba priezZilros procesus), jskaitant tuos atvejus, kai gairés pirmiausia yra
skiriamos jstaigoms.

PranesSimo reikalavimai

Pagal Reglamento Nr.1093/2010 16straipsnio 3 dalj kompetentingos institucijos iki
13.11.2017privalo EBI pranesti, ar laikosi arba ketina laikytis Siy gairiy, arba nurodyti nesilaikymo
priezastis. Jeigu kompetentingos institucijos iki Sio termino nepateiks jokio pranesimo, EBI laikys,
kad jos gairiy nesilaiko. PraneSimus reikéty siysti adresu compliance@eba.europa.eu uzpildzius EBI
interneto svetainéje pateiktg forma ir jrasius nuoroda ,EBA/GL/2017/05“. Pranesimus turéty teikti
asmenys, turinys jgaliojimus pranesti apie gairiy laikymasi savo kompetentingy institucijy vardu.
Apie visus gairiy laikymosi pasikeitimus taip pat batina pranesti EBI.

4. PranesSimai bus skelbiami EBI interneto svetainéje pagal 16 straipsnio 3 dalj.

12010 m. lapkricio 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama
Europos priezitros institucija (Europos bankininkystés institucija), i§ dalies keiciamas Sprendimas
Nr. 716/2009/EB ir panaikinamas Komisijos sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).
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GAIRES DEL IRT RIZIKOS VERTINIMO PER SREP

2.

EUROPEAN
BANKING
AUTHORITY

Dalykas, taikymo sritis ir sgvoky

apibreztys

Dalykas ir taikymo sritis

5.

Siomis pagal Direktyvos 2013/36/ES® 107 straipsnio 3 dalj parengtomis gairémis siekiama uztikrinti
priezitros praktikos konvergencijg vertinant informaciniy ir rysiy technologijy (IRT) rizikg per
priezidrinio tikrinimo ir vertinimo procesg (SREP), nurodytg Direktyvos 2013/36/ES 97 straipsnyje ir
iSsamiau apibréztg EBI gairése dél bendros priezilrinio tikrinimo ir vertinimo proceso (SREP) tvarkos
ir metodikos *. Pirmiausia $iose gairése konkrediai nurodomi vertinimo kriterijai, kuriuos
kompetentingos institucijos turéty taikyti atlikdamos jstaigy valdymo, IRT strategijos vertinimg ir IRT
rizikos pozicijy bei kontrolés priemoniy prieZiirinj vertinima. Sios gairés yra neatsiejama EBI SREP
gairiy dalis.

Kompetentingos institucijos Sias gaires turéty taikyti EBI SREP gairése nurodytu SREP taikymo
lygmeniu, laikydamosi jose nustatyto btiniausio priezidros intensyvumo modelio ir proporcingumo
reikalavimy.

Kam gairés skirtos

7.

Sios gairés skirtos Reglamento (ES) Nr.1093/2010 4 straipsnio 2 dalies i punkte apibréitoms
kompetentingoms institucijoms.

Sgvoky apibreztys

8. lJei nenurodyta kitaip, Direktyvoje 2013/36/ES, Reglamente (ES) Nr.575/2013 vartojamos ir
apibréztos sgvokos ir EBI SREP gairése pateiktos apibréitys Siose gairése vartojamos ta pacia
reikSme. Be to, Siose gairése vartojamos Sios sgvoky apibréztys:

IRT sistemos Informacinés ir rysiy technologijos, jdiegtos kaip mechanizmo

arba tarpusavyje susijusio tinklo, kuriuo palaikomos jstaigos
operacijos, dalis.

22013 m. birzelio 26 d. Europos Parlamento ir Tarybos direktyva 2013/36/ES dél galimybés verstis kredito jstaigy veikla ir dél rizika
ribojancios kredito jstaigy ir investiciniy jmoniy priezilros, kuria i$ dalies kei¢iama Direktyva 2002/87/EB ir panaikinamos direktyvos
2006/48/EB bei 2006/49/EB (1), OL L 176, 2013 6 27.

* EBA/GL/2014/13.


http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=OJ:L:2013:176:TOC#TN0001
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IRT paslaugos

IRT prieinamumo ir testinumo rizika

IRT saugumo rizika

IRT pakeitimy rizika

IRT duomeny vientisumo rizika

IRT paslaugy pirkimo rizika

IRT sistemomis vienam ar keliems vidaus arba iSorés
naudotojams teikiamos paslaugos. Prie jy priskiriamos, pvz.,
duomeny jvedimo, saugojimo, tvarkymo ir pranesSimo
paslaugos, taip pat stebésenos, verslo paramos ir pagalbinés
sprendimy priémimo paslaugos.

Neigiamo poveikio IRT sistemy ir duomeny veikimui ir jy
prieinamumo rizika, jskaitant negaléjimg dél IRT techninés
arba programinés jrangos komponenty gedimo laiku atkurti
jstaigos paslaugy; IRT sistemos valdymo trikumus arba kitg
jvykj, kaip iSsamiau paaiskinta priede.

Neteisétos prieigos prie IRT sistemy ir duomeny i$ jstaigos
vidaus arba iSorés rizika (pvz., kibernetiniai iSpuoliai), kaip
iSsamiau paaiskinta priede.

Rizika, kylanti dél jstaigos negaléjimo laiku ir kontroliuotai
valdyti IRT sistemos pakeitimy, pirmiausia susijusi su didelémis
ir sudétingomis pakeitimy programomis, kaip iSsamiau
paaiskinta priede.

Rizika, kad IRT sistemose saugomi ir apdorojami duomenys gali
bati neiSsamis, netikslGs arba nenuoseklls jvairiose IRT
sistemose, pvz., dél silpny arba netaikomy IRT kontrolés
priemoniy jvairiais IRT duomeny gyvavimo ciklo etapais (t.y.
duomeny architektlros projektavimo, duomeny modelio ir
(arba) duomeny Zodyny kirimo, jvesties duomeny patikros,
duomeny iSgavimo, perdavimo ir apdorojimo kontrolés,
jskaitant perteiktus iSvesties duomenis), dél ko jstaiga tinkamai
ir laiku gali nesuteikti paslaugy ir nepateikti (rizikos) valdymo ir
finansinés informacijos, kaip iSsamiau aprasyta priede.

Rizika, kad pavedimas treciajai Saliai arba kitam grupés
subjektui (perkant paslaugas grupés viduje) teikti IRT sistemas
arba susijusias paslaugas gali turéti neigiamg poveikj jstaigos
veiklos rezultatams ir rizikos vertinimui, kaip iSsamiau aprasyta
priede.
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3. Jgyvendinimas

Taikymo data

9. Sios gairés taikomos nuo 2018 m. sausio 1 d.
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4. |RT rizikos vertinimo reikalavimai

1 antrastineé dalis. Bendrosios nhuostatos

10.Atlikdamos SREP, kompetentingos institucijos turéty jvertinti IRT rizikg, valdymo sistema ir IRT strategijg
laikydamosi EBI SREP gairiy 2 antrastinéje dalyje nurodyto bitiniausio prieziliros intensyvumo modelio ir
proporcingumo kriterijy. Konkreciai tai reiskia, kad:

a. |IRT rizikos vertinimo daznumas turéty priklausyti nuo bdatiniausio priezidros intensyvumo
modelio, nustatyto pagal SREP kategorijg, prie kurios priskiriama jstaiga, ir konkrecios jos
prieziliros analizés programos;

b. IRT vertinimo iSsamumas, detalumas ir intensyvumas turéty bati proporcingas jstaigos dydziui,
struktdrai ir operacinei aplinkai, taip pat jos veiklos pobidziui, mastui ir sudétingumui.

11.Proporcingumo principas Siose gairése taikomas priezidros veiklos mastui, daznumui, intensyvumui,
dialogo su jstaiga tvarkai ir su priezitra susijusiems lukes¢iams dél to, kokius standartus jstaiga turéty
atitikti.

12.Norédamos atnaujinti vertinima, kompetentingos institucijos gali remtis vertinant kitg rizikg arba SREP
elementus jstaigos arba kompetentingos institucijos jau atliktu darbu ir j jj atsizvelgti. Tiksliau,
atlikdamos Siose gairése nurodytus vertinimus, kompetentingos institucijos turéty pasirinkti
tinkamiausig priezidrinio vertinimo metodg ir tokia metodika, kuri geriausiai tinka ir yra proporcinga
jstaigos atzvilgiu, ir savo jvertinimg turéty grjsti esamais ir galimais gauti dokumentais (pvz.,
atitinkamomis ataskaitomis ir kitais dokumentais, susitikimy su (rizikos) vadovais informacija, per
patikras vietoje nustatytais faktais).

13.Kompetentingos institucijos turéty apibendrinti Siose gairése nurodyty kriterijy vertinimy iSvadas ir
remtis jomis darydamos EBI SREP gairése nurodyto SREP elementy vertinimo iSvadas.

14.Tiksliau, atlikus valdymo ir IRT strategijos vertinimg pagal Siy gairiy 2 antrastine dalj, turéty bati
padaromos iSvados, kuriomis turéty bati grindZiamas EBI SREP gairiy 5 antrastinéje dalyje nurodyto SREP
vidaus valdymo ir visos jstaigos kontrolés elemento vertinimo iSvady apibendrinimas ir j jas turéty bati
atsiZzvelgiama skiriant Siam SREP elementui atitinkamg balg. Be to, kompetentingos institucijos turéty
atsizvelgti j tai, kad j verslo modelio analize pagal EBI SREP gairiy 4 antrastine dalj turéty bati
jtraukiamas visas reikSmingas neigiamas IRT strategijos vertinimo poveikis jstaigos verslo strategijai arba
bet kokie ripestj keliantys klausimai dél to, kad jstaiga gali neturéti pakankamai IRT iStekliy ir IRT
pajégumy svarbiems suplanuotiems strateginiams pakeitimams atlikti ir remti.
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15.Siy gairiy 3 antrastinéje dalyje nurodyto IRT rizikos vertinimo rezultatais turéty biti grindZiamos
operacinés rizikos vertinimo iSvados ir turéty bati laikoma, kad jais grindziamas atitinkamas EBI SREP
gairiy 6.4 skirsnyje nurodytas balas.

16.Pazymétina, kad paprastai kompetentingos institucijos rizikos pakategores turéty jvertinti vertindamos
pagrindines kategorijas (t.y. IRT rizika vertinama kaip operacinés rizikos dalis), bet kai kurias
pakategores, kurias jos laiko reikSmingomis, jos gali vertinti atskirai. Siuo tikslu, jei kompetentinga
institucija nustato, kad IRT rizika yra reikSminga, Siose gairése taip pat pateikiama baly lentelé
(1 lentelé), kuri, taikant EBI SREP gairése nurodytg bendrajj kapitalui kylancios rizikos balo apskaiciavimo
metodg, turéty biti naudojama siekiant pateikti atskiros IRT rizikos pakategorés bala.

17.Spresdamos, ar IRT rizika turéty bdti laikoma reikSminga, kad jg blty galima jvertinti balais kaip atskirg
operacinés rizikos pakategore, kompetentingos institucijos gali taikyti EBI SREP gairiy 6.1 skirsnyje
nurodytus kriterijus.

18.Taikydamos Sias gaires kompetentingos institucijos prireikus turéty atsizvelgti j priede pateiktg neissamy
IRT rizikos pakategoriy ir rizikos scenarijy sgrasy, pazymint, kad Siame priede daugiausia démesio
skiriama tokiai IRT rizikai, dél kurios gali atsirasti didelio masto nuostoliy. Kompetentingos institucijos
gali nejtraukti kai kurios j klasifikacijg jtrauktos su jy vertinimu nesusijusios IRT rizikos. Jstaigos turéty ne
taikyti priede pateiktg IRT klasifikacijg, bet priziGréti savo paciy rizikos klasifikacija.

19.Kai Sios gairés taikomos tarpvalstybinéms banky grupéms ir jy subjektams ir yra jkurta prieziliros
institucijy kolegija, atitinkamos kompetentingos institucijos, bendradarbiaudamos per SREP vertinima
pagal EBI SREP gairiy 11.1 skirsnj, kiek galédamos suderina tiksliai ir iSsamiai apibréztg kiekvieng
informacijos straipsnj, ir Siuos reikalavimus nuosekliai taiko visiems grupés subjektams.
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2 antrastine dalis. Jstaigy valdymo ir IRT
strategijos vertinimas

2.1 Bendrie€ji principai

20.Kompetentingos institucijos turéty vertinti, ar jstaigos bendroji valdymo ir vidaus kontrolés sistema
tinkamai taikoma IRT sistemoms ir susijusiai rizikai ir ar valdymo organas tinkamai atsizvelgia j Siuos
aspektus ir juos valdo, nes IRT yra neatsiejamos nuo tinkamo jstaigos veikimo.

21.Atlikdamos §j vertinima, kompetentingos institucijos turéty laikytis EBI vidaus valdymo gairése (GL 44)*
ir tarptautinése Sios srities gairése nurodyty gero vidaus valdymo ir rizikos kontrolés organizavimo
reikalavimy ir standarty tiek, kiek jie taikomi atsizvelgiant j IRT sistemy ir rizikos specifika.

22.Sioje antrastinéje dalyje nurodytas vertinimas neapima specifiniy IRT sistemos valdymo, rizikos valdymo
ir kontrolés priemoniy elementy, kuriais pirmiausia siekiama valdyti specifine IRT rizikg, nurodytg Siy
gairiy 3 antrastinéje dalyje, bet pirmiausia atsizvelgiama j Sias sritis:

a. IRT strategijg — ar jstaiga taiko tinkamai valdomg ir su jos verslo strategija derancig IRT
strategijg;

b. bendrajj vidaus valdyma — ar jstaigos bendrojo vidaus valdymo sistema yra tinkama jstaigos IRT
sistemoms;

c. IRT rizikg jstaigos rizikos valdymo sistemoje — ar jstaigos rizikos valdymo ir vidaus kontrolés
sistema tinkamai apsaugomos jstaigos IRT sistemos.

23.Teikiant informacija apie jstaigos valdymo elementus, 22 punkto a papunkéio informacija pirmiausia
turéty bati grindziamas EBI SREP gairiy 4 antrastinéje dalyje aprasytas verslo modelio vertinimas. b ir c
punktai turéty iSsamiau papildyti vertinimus EBI SREP gairiy 5 antrastinéje dalyje aprasytais klausimais, o
Siose gairése aprasyto vertinimo duomenys turéty biti naudojami atliekant atitinkama vertinimg pagal
EBI SREP gairiy 5 antrastine dalj.

24.5i0 vertinimo rezultatais prireikus turéty bati remiamasi vertinant rizikos valdyma ir kontrolés
priemones pagal Siy gairiy 3 antrastine dalj.

2.2 IRT strategija

25.Pagal §j skirsnj kompetentingos institucijos turéty jvertinti, ar jstaiga taiko IRT strategijg, kurig tinkamai
prizidri jstaigos valdymo organas; kuri dera su verslo strategija, pirmiausia siekiant iSsaugoti savo IRT
aktualuma ir planuoti arba jgyvendinti svarbius ir sudétingus IRT pakeitimus; ir kuria remiamas jstaigos
verslo modelis.

* EBI vidaus valdymo gairés, GL 44, 2011 m. rugséjo 27 d.
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2.2.1 IRT strategijos rengimas ir tinkamumas

26.Kompetentingos institucijos turéty vertinti, ar jstaiga taiko jos IRT veiklos pobddziui, mastui ir

sudétingumui proporcingg jstaigos IRT strategijos rengimo ir tobulinimo sistema. Atlikdamos §j

vertinimg, kompetentingos institucijos turéty atsizvelgti j tai, ar:

a.

verslo linijos (-y) vyresnioji vadovybé’ tinkamai dalyvauja apibréZiant jstaigos strateginius IRT
prioritetus ir ar IRT funkcijos vyresnioji vadovybé yra informuota apie pagrindiniy verslo
strategijy ir iniciatyvy rengimg, projektavima ir inicijavima siekiant uztikrinti nuolatinj IRT
sistemy, IRT paslaugy ir IRT funkcijos (t. y. uz Siy sistemy ir paslaugy valdyma ir naudojimasi
jomis atsakingy asmeny) ir jstaigos verslo strategijos deréjimg tarpusavyje ir ar IRT
veiksmingai naujinamos;

IRT strategija dokumentuojama ir papildoma konkreciais jgyvendinimo planais, pirmiausia
susijusiais su svarbiais orientyrais ir iStekliy planavimu (jskaitant finansinius ir Zmogiskuosius
iSteklius), siekiant uztikrinti, kad jie bty tikroviski ir pagal juos bty galima jgyvendinti IRT
strategijq;

jstaiga periodiSkai naujina IRT strategijg, ypac jei keicia verslo strategijg, siekdama uztikrinti
nuolatinj IRT ir vidutinés trukmeés bei ilgalaikiy verslo tiksly, plany ir veiklos deréjima;

jstaigos valdymo organas patvirtina IRT strategijg, jos jgyvendinimo planus ir stebi jos
jgyvendinima.

2.2.2 IRT strategijos jgyvendinimas

27.Jei pagal jstaigos IRT strategijg reikia jgyvendinti svarbius ir sudétingus IRT pakeitimus arba pakeitimus,

darancius reikSmingg poveikj jstaigos verslo modeliui, kompetentingos institucijos turéty jvertinti, ar

jstaiga taiko kontrolés sistemg, tinkamg jos dydziui, su IRT susijusiai veiklai ir pakeitimy veiklos

lygmeniui, kuria remiamas veiksmingas jstaigos IRT strategijos jgyvendinimas. Atlikdamos $j vertinima,

kompetentingos institucijos turéty atsizvelgti j tai, ar Si kontrolés sistema atitinka Siuos reikalavimus:

a.

j ja jtraukti valdymo procesai (pvz., pazangos ir biudZeto stebésena ir ataskaity teikimas) ir
atitinkami organai (pvz., projekty valdymo biuras, IRT valdancioji grupé arba lygiavertis
organas), kad bity galima veiksmingai remti IRT strateginiy programy jgyvendinima;

joje apibréztos ir paskirtos IRT strateginiy programy jgyvendinimo pareigos ir atsakomybé,
ypatingg démes;j skiriant pagrindiniy suinteresuotyjy subjekty, dalyvaujanciy organizuojant,
valdant ir stebint svarbius ir sudétingus IRT pakeitimus, patirciai ir platesnio poveikio
organizacijai ir Zmogiskiesiems istekliams valdymui (pvz., nenoréjimo keistis, mokymo,
komunikacijos valdymui);

jg3 jgyvendinant dalyvauja nepriklausomi kontrolés ir vidaus audito funkcijy vykdytojai,
teikiantys patikinimg, kad su IRT strategijos jgyvendinimu susijusi rizika buvo nustatyta,

> Vyresnioji vadovybé ir valdymo organas apibrézti 2013 m. birzelio 26 d. Direktyvos 2013/36/ES 3 straipsnio 7 punkte ,valdymo
organas” ir 9 punkte ,vyresnioji vadovybé“.
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jvertinta ir veiksmingai sumazinta ir kad taikoma IRT strategijos valdymo sistema yra
veiksminga;

d. j ja jtrauktas planavimo ir jo perzilros procesas, kurj taikant galima lanksciai atsizvelgti j
svarbius nustatytus klausimus (pvz., patirtas jgyvendinimo problemas arba vélavimg) arba
iSorés pokycius (pvz., svarbius verslo aplinkos pokycius, su technologijomis susijusius
klausimus arba inovacijas), kad baty uZtikrinta, jog bus laiku pritaikomas strateginis
jgyvendinimo planas.

2.3 Bendrasis vidaus valdymas

28.Pagal EBI SREP gairiy 5 antrastine dalj kompetentingos institucijos turéty vertinti, ar jstaigos
organizaciné struktdra yra tinkama, skaidri ir tinka ,,pagal paskirtj“ ir ar jstaiga yra tinkamai organizavusi
vidaus valdyma. Konkreciai kalbant apie IRT sistemas ir atsizvelgiant j EBI vidaus valdymo gaires,
atliekant $j vertinima reikéty vertinti bent tai, ar jstaigoje aiSkiai matyti:

a) patikima ir skaidri organizaciné struktidra, kurioje aiskiai paskirstytos IRT atsakomybés sritys,
jskaitant valdymo organg ir jo komitetus, ir kad pagrindiniai uz IRT atsakingi asmenys (pvz.,
vyriausiasis informacijos pareiglinas, vyriausiasis uz veiklg atsakingas pareiglinas arba panasias
pareigas einantis asmuo) gali tinkamai netiesiogiai arba tiesiogiai susisiekti su valdymo organu,
siekiant uZztikrinti, kad svarbi su IRT susijusi informacija arba klausimai bty tinkamai
praneSami, aptariami ir sprendimai dél jy bty priimami valdymo organo lygmeniu;

b) valdymo organas iSmano su IRT susijusig rizika ir ja maZzina.

29.Pagal EBI SREP gairiy 5.2 skirsnj kompetentingos institucijos turéty vertinti, ar jstaigos vykdoma IRT
paslaugy pirkimo politika ir strategija prireikus atsizvelgiama j IRT paslaugy pirkimo poveikj jstaigos
veiklai ir verslo modeliui.

2.4 IRT rizika jstaigos rizikos valdymo sistemoje

30.Vertindamos visos jstaigos rizikos valdymg ir vidaus kontrolés priemones, kaip nurodyta EBI SREP gairiy
5 antrastinéje dalyje, kompetentingos institucijos turéty atsizvelgti j tai, ar, taikant jstaigos rizikos
valdymo ir vidaus kontrolés sistemg, suteikiama tinkama jstaigos IRT sistemy apsauga, atitinkanti
jstaigos dydj, veiklg ir IRT rizikos profilj, kaip apibrézta 3 antrastinéje dalyje. Pirmiausia kompetentingos
institucijos turéty nustatyti, ar:

a. apibréZiant bendrgja rizikos strategijg ir nustatant vidaus kapitalg, j norima prisiimti rizikg ir
ICAAP jtraukta prie platesnés operacinés rizikos kategorijos priskiriama IRT rizika;

b. IRT rizika jtraukta j visos jstaigos rizikos valdymo ir vidaus kontrolés sistemy taikymo srit;.

31.Kompetentingos institucijos turéty atlikti a papunktyje nurodytg vertinimg, atsizvelgdamos j tikétinus ir
nepalankius scenarijus, pvz., scenarijus, jtrauktus j pagal konkrecig jstaigg pritaikyta arba priezidrinj
testavima nepalankiausiomis sglygomis.
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32.Konkreciai dél b papunkcio kompetentingos institucijos turéty vertinti, ar EBI gairiy 104 punkto a ir d
papunkdciuose bei 105 punkto a ir ¢ papunkciuose aprasytos nepriklausomos kontrolés ir vidaus audito
funkcijos, atsizvelgiant j jstaigos dydj ir IRT rizikos profilj, yra tinkamos pakankamam IRT ir kontrolés bei
audito funkcijy nepriklausomumui uztikrinti.

2.5 ISvady apibendrinimas

33.Sie rezultatai turéty bati i§déstomi EBI SREP gairiy 5 antrastinéje dalyje nurodytoje i$vady santraukoje ir
jtraukiami j atitinkama balg, nustatytg remiantis EBI SREP gairiy 3 lenteléje nurodytais analizés kriterijais.

34.Siekiant padaryti pirmiau nurodyto vertinimo iSvadas, vertinant IRT strategijg turéty bati atsizvelgiama j
Siuos aspektus:

a. jei kompetentingos institucijos prieina prie iSvados, kad jstaigos valdymo sistema yra netinkama
jstaigos IRT strategijai pagal 2.2 skirsnj rengti ir jgyvendinti, Sia iSvada turéty bdti remiamasi
atliekant EBI SREP gairiy 5 antrastinés dalies 87 punkto a papunktyje nurodytg jstaigos vidaus
valdymo vertinimg;

b. jei kompetentingos institucijos, atlikusios pirmiau 2.2 skirsnyje nurodytus vertinimus, prieina
prie iSvados, kad IRT strategija ir verslo strategija yra visiskai nesuderintos ir kad tai galéty
daryti reikSmingg neigiama poveikj jstaigos ilgalaikiams veiklos ir (arba) finansiniams tikslams,
jstaigos tvarumui ir (arba) verslo modeliui arba jstaigos verslo sritims ir (arba) linijoms, kurios
pagal EBI SREP gairiy 62 punkto a papunktj nustatytos kaip reikSmingiausios, Sia iSvada turéty
blti remiamasi atliekant SREP gairiy 4 antrastinés dalies 70 punkto b ir ¢ papunkciuose
nurodytg verslo modelio vertinimg;

c. jei kompetentingos institucijos, atlikusios pirmiau 2.2 skirsnyje nurodytus vertinimus, prieina
prie iSvados, kad jstaiga gali neturéti pakankamai IRT istekliy ir IRT jgyvendinimo pajégumy
svarbiems suplanuotiems strateginiams pakeitimams atlikti ir remti, Sia iSvada turéty bati
remiamasi atliekant EBI SREP gairiy 4 antrastinés dalies 70 punkto b papunktyje nurodytg verslo
modelio vertinima.
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3 antrastiné dalis. Jstaigos IRT rizikos pozicijy
ir kontrolés priemoniy vertinimas

3.1 Bendrosios nuostatos

35.Kompetentingos institucijos turéty vertinti, ar jstaiga yra tinkamai nustaciusi, jvertinusi ir sumazinusi jai
kylan¢ia IRT rizikg. Sis procesas turéty bati jtrauktas j operacinés rizikos valdymo sistema ir deréti su
operacinei rizikai taikomu metodu.

36.15 pradziy kompetentingos institucijos turéty nustatyti reikSmingg bldingg jstaigai kylancig arba galincig
kilti IRT rizika, o paskui jvertinti jstaigos IRT rizikos valdymo sistemos, procedry ir kontrolés priemoniy,
kuriomis Si rizika mazinama, veiksminguma. Vertinimo rezultatai turéty bati iSdéstomi iSvady
santraukoje, kuria grindZiamas SREP gairése nurodytas operacinés rizikos balas. Jei IRT rizika laikoma
reikSminga ir kompetentingos institucijos nori skirti jai atskirg balg, smulkesnés operacinés rizikos balas
turéty bati skiriamas naudojantis 1 lentele.

37.Atlikdamos vertinimg pagal Sig antrastine dalj, kompetentingos institucijos, siekdamos nustatyti jstaigos
priezilrinio vertinimo prioritetus, turéty remtis visais esamais EBI SREP gairiy 6 antrastinés dalies
127 punkte nurodytais informacijos Saltiniais, pvz., jstaigos rizikos valdymo veikla, ataskaitomis ir
rezultatais. Atlikdamos $§j vertinimg kompetentingos institucijos taip pat turéty naudotis kitais
informacijos Saltiniais, jskaitant, jei taikoma:

a. jstaigos atliktus savo IRT rizikos ir kontrolés priemoniy vertinimus (jei jie pateikti ICAAP
informacijoje);

b. jstaigos valdymo organui pateiktg su IRT rizika susijusig valdymo informacijg, pvz., periodines ir
dél incidenty pateiktas IRT rizikos ataskaitas (jskaitant jtrauktasias j veiklos nuostoliy duomeny
baze), i$ jstaigos rizikos valdymo funkcijos vykdytojy gautus IRT rizikos duomenis;

c. jstaigos audito komitetui pranestus nustatytus IRT vidaus ir iSorés audity faktus.

3.2 ReikSmingos IRT rizikos nustatymas

38.Imdamosi toliau nurodyty veiksmy, kompetentingos institucijos turéty nustatyti reikSminga jstaigai
kylancia arba galincig kilti IRT rizika.

3.2.1 |staigos IRT rizikos profilio patikra

39.Tikrindamos jstaigos IRT rizikos profilj, kompetentingos institucijos turéty atsizvelgti j visg svarbig
informacijg apie jstaigos IRT rizikos pozicijas, jskaitant 37 punkte nurodytg informacija, taip pat j
nustatytus reikSmingus Siy gairiy 2 antrastinéje dalyje nurodytos IRT organizacijos ir visos jstaigos
kontrolés priemoniy trikumus arba silpnuosius aspektus ir, jei taikoma, proporcingai patikrinti Sig
informacijg. Atlikdamos Sig patikrg, kompetentingos institucijos turéty atsizvelgti j:

12



GAIRES DEL IRT RIZIKOS VERTINIMO PER SREP

galimg reikSmingo jstaigos IRT sistemy sutrikimo poveikj Salies arba tarptautinio lygmens
finansy sistemai;

tai, ar jstaigai gali kilti IRT saugumo rizika arba IRT prieinamumo ir testinumo rizika dél
priklausomumo nuo interneto, jdiegty gausiy novatorisky IRT sprendimy arba kity verslo
platinimo kanaly, dél kuriy labiau tikétina, kad ji gali tapti kibernetiniy iSpuoliy taikiniu;

tai, ar jstaigai gali kilti didesné IRT saugumo rizika, IRT prieinamumo ir testinumo rizika, IRT
duomeny vientisumo rizika arba IRT pakeitimy rizika dél jos IRT sistemy sudétingumo (pvz.,
dél susiliejimo arba jsigijimy) arba senumo;

tai, ar jstaiga jgyvendina reikSmingus savo IRT sistemy ir (arba) IRT funkcijos pakeitimus (pvz.,
dél susiliejimo, jsigijimy, investicijy pardavimo arba pagrindiniy IRT sistemy pakeitimo),
galinCiy turéti neigiamg poveikj IRT sistemy stabilumui arba tinkamam veikimui ir kelti
reikSmingg IRT prieinamumo ir testinumo rizika, IRT saugumo rizika, IRT pakeitimy rizikg arba
IRT duomeny vientisumo rizikg;

tai, ar jstaiga perka IRT paslaugas arba IRT sistemas i$ grupés arba ne grupés subjekty ir dél to
jai gali kilti reikSminga IRT paslaugy pirkimo rizika;

tai, ar jstaiga jgyvendina drastiskas IRT sgnaudy mazinimo priemones, dél kuriy gali sumazéti
reikiamos IRT investicijos, iStekliai, IT praktiné patirtis ir padidéti visy rasiy j klasifikacijg
jtraukta IRT rizika;

tai, ar svarbios IRT veiklos ir (arba) duomeny centry vietovése (pvz., regionuose, Salyse)
jstaigai kyla pavojus dél gaivaliniy nelaimiy (pvz., potvyniy, Zemés drebéjimy), politinio
nestabilumo arba darbo konflikty ir pilietiniy neramumy, dél kuriy gali reikSmingai padidéti
IRT prieinamumo ir testinumo rizika ir IRT saugumo rizika.

3.2.2 Ypatingos svarbos IRT sistemy ir paslaugy patikra

40.Siekdamos nustatyti IRT rizikg, galinCig turéti jstaigai prudencinj poveikj, kompetentingos institucijos

turéty patikrinti jstaigos dokumentus ir susidaryti nuomone dél to, kurios IRT sistemos ir paslaugos yra

itin svarbios tinkamam su esmine jstaigos veikla susijusiam veikimui, prieinamumui, testinumui ir

saugumui.

41.Siuo tikslu kompetentingos institucijos turéty tikrinti jstaigos taikoma ypatingos svarbos IRT sistemy ir

paslaugy nustatymo metodika ir procesus, atsizvelgdamos j tai, kad kai kurias IRT sistemas ir paslaugas

jstaiga gali laikyti ypatingos svarbos dél veiklos testinumo ir prieinamumo, saugumo (pvz., sukéiavimo

prevencijos) ir (arba) konfidencialumo (pvz., konfidencialiy duomeny). Atlikdamos $ig patikra,

kompetentingos institucijos turéty atsizvelgti j tai, kad ypatingos svarbos IRT sistemos ir paslaugos

turéty atitikti bent vieng is Siy salygy:

a.

jomis palaikomos jstaigos esminés veiklos operacijos ir platinimo kanalai (pvz., bankomatai,
internetiné ir mobilioji bankininkysté);

jomis palaikomi esminiai valdymo procesai ir organizacinés funkcijos, jskaitant rizikos valdyma
(pvz., rizikos valdymo ir izdo valdymo sistemos);

joms taikomi specialGs teisiniai arba reguliavimo reikalavimai (jei tokiy reikalavimy yra), kuriais
kai kurioms sisteminés svarbos paslaugoms nustatomi (jei taikoma) grieztesni prieinamumo,
atsparumo, konfidencialumo arba saugumo reikalavimai (pvz., duomeny apsaugos teisés aktai
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arba galimi RTO (angl. Recovery Time Objectives — ilgiausias laikotarpis, per kurj po incidento
sistemg arba procesg bdtina atkurti) ir RPO (angl. Recovery Point Objective — ilgiausias
laikotarpis, per kurj, jvykus incidentui, gali biti prarasti duomenys) tikslai;

d. jomis apdorojami ir jose saugomi konfidencialls arba neskelbtini duomenys, su kuriais susijusi
neteiséta prieiga galéty turéti reikSmingos jtakos jstaigos reputacijai, finansiniams rezultatams
arba veiklos patikimumui ir testinumui (pvz., duomeny bazéms, kuriose saugomi neskelbtini
klienty duomenys); ir (arba)

e. jomis teikiamos pagrindinés funkcijos, gyvybiskai svarbios, kad jstaiga galéty tinkamai veikti
(pvz., telekomunikacijy ir rysiy paslaugos, IRT ir kibernetinio saugumo paslaugos).

Ypatingos svarbos IRT sistemoms ir paslaugoms kylancios reikSmingos IRT rizikos
nustatymas

42 .Atsizvelgdamos j pirmiau nurodytas jstaigos IRT rizikos profilio ir ypatingos svarbos IRT sistemy ir

paslaugy patikras, kompetentingos institucijos turéty susidaryti nuomone dél reikSmingos IRT rizikos,

kuri, remiantis priezitrinémis iSvadomis, gali turéti reikSmingg prudencinj poveikj jstaigos ypatingos

svarbos IRT sistemoms ir paslaugoms.

43.Vertindamos galimg IRT rizikos poveikj jstaigos ypatingos svarbos IRT sistemoms ir paslaugoms,

kompetentingos institucijos turéty atsizvelgti j:

a.

finansinj poveikj, jskaitant (bet ne tik) léSy arba turto praradimga, galimg atlyginimg klientams,
teisines ir iStaisymo iSlaidas, sutartine zalg, prarastas pajamas;

. galimg veiklos sutrikimg, atsizvelgiant (be kita ko) j susijusiy finansiniy paslaugy svarbg; galimai

susijusiy klienty ir (arba) filialy ir darbuotojy skaiciy;

galimg poveikj jstaigos reputacijai, remiantis susijusios bankininkystés paslaugos arba operacinés
veiklos svarba (pvz., klienty duomeny vagyste); susijusiy IRT sistemy ir paslaugy isoriniu profiliu ir
(arba) matomumu (pvz., mobiliosios arba internetinés bankininkystés sistemos, pardavimo vieta,
bankomatas arba mokéjimo sistemos);

. reguliavimo poveikj, jskaitant vieSai pareikstg reguliavimo institucijy nepasitikéjimg, baudas arba

net leidimy keitima.

. strateginj poveikj jstaigai, pvz., jei pakenkiama strateginiams produktams ar verslo planams arba jei

Sie produktai ar planai pavagiami.

44.Paskui kompetentingos institucijos reik§minga laikoma nustatytg IRT rizikg turéty priskirti prie toliau

nurodyty IRT rizikos kategorijy; j jas patenkanti rizika papildomai aprasyta ir jos pavyzdziy pateikta

priede. Atlikdamos 3 antrastinéje dalyje nurodytg vertinimg, kompetentingos institucijos turéty

atsizvelgti j priede nurodytg IRT rizika:

a.
b.
C.

IRT prieinamumo ir testinumo rizikg,
IRT saugumo rizikg,
IRT pakeitimy rizika,

14



GAIRES DEL IRT RIZIKOS VERTINIMO PER SREP
EUROPEAN
BANKING

AUTHORITY

d. IRT duomeny vientisumo rizikg,
e. IRT paslaugy pirkimo rizika.

Priskiriant Sig rizikg, kompetentingoms institucijoms turéty bati lengviau nustatyti, kuri rizika yra
reikSminga (jei tokios rizikos yra), ir todél turéty bati atliekamas atidesnis ir (arba) iSsamesnis tikrinimas
atliekant toliau nurodytus vertinimo veiksmus.

3.3 Kontrolés priemoniy, kuriomis mazinama reikSminga IRT rizika,
vertinimas

45.Siekdamos jvertinti jstaigos likutinés IRT rizikos pozicijg, kompetentingos institucijos turéty tikrinti, kaip
jstaiga nustato, stebi, vertina ir maZina reikSmingg rizikg, kurig kompetentingos institucijos nustateé
atlikdamos pirmiau nurodytg vertinima.

46.Siuo tikslu dél nustatytos reikdmingos IRT rizikos kompetentingos institucijos turéty tikrinti, jei taikoma:

a. IRT rizikos valdymo politika, procesus ir priimtinos rizikos ribines vertes;
b. organizacijos valdymo ir prieziliros sistema;
c. vidaus audito apimtj ir nustatytus faktus;

d. nustatytai reikSmingai IRT rizikai taikomas specialias IRT rizikos kontrolés priemones.

47.Atliekant §j vertinimg turéty bati atsizvelgiama j EBI SREP gairiy 5 antrastinéje dalyje nurodytos
bendrosios rizikos valdymo ir vidaus kontrolés sistemos analizés rezultatus, taip pat j Siy gairiy
2 antrastinéje dalyje nurodytg jstaigos valdyma ir strategijg, nes nustatyti reikSmingi Siy sriciy trikumai
gali turéti jtakos jstaigos gebéjimui valdyti ir mazinti jai kylancig IRT rizikg. Prireikus kompetentingos
institucijos taip pat turéty naudotis Siy gairiy 37 punkte nurodytais informacijos Saltiniais.

48.Toliau nurodytus vertinimo veiksmus kompetentingos institucijos turéty atlikti taip, kad jie bdty
proporcingi jstaigos veiklos pobidziui, mastui ir sudétingumui, ir atlikti jstaigos IRT rizikos profiliui
tinkama priezidrinj tikrinima.

3.3.1 IRTrizikos valdymo politika, procesai ir priimtinos rizikos ribinés vertés

49.Kompetentingos institucijos turéty tikrinti, ar nustatytai reikSmingai IRT rizikai jstaiga taiko tinkamg
rizikos valdymo politikg, procesus ir priimtinos rizikos ribines vertes. Jie gali bati jtraukti j operacinés
rizikos valdymo sistemg arba iSdéstyti atskirame dokumente. Atlikdamos §j vertinimg, kompetentingos
institucijos turéty atsizvelgti j tai, ar:

a. rizikos valdymo politika tinkamai jforminta, jg yra patvirtines valdymo organas ir joje
pateikta pakankamai gairiy dél jstaigos norimos prisiimti IRT rizikos ir pagrindiniy siekiamy
IRT rizikos valdymo tiksly ir (arba) taikomy priimtinos IRT rizikos ribiniy verciy. Apie
atitinkama IRT rizikos valdymo politikg taip pat turéty bati praneSama visiems susijusiems
suinteresuotiesiems subjektams;
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b. taikoma politika apima visus reikSmingus nustatytos reikSmingos IRT rizikos valdymo
elementus;

c. jstaiga yra jgyvendinusi susijusios reikSmingos IRT rizikos nustatymo (pvz., jstaigos
atliekamo savo rizikos kontrolés vertinimo, rizikos scenarijy analizés) ir stebésenos procesg
bei susijusias proceddras;

d. jstaiga taiko IRT rizikos valdymo ataskaity teikimo sistema, pagal kurig vyresniajai vadovybei
ir valdymo organui laiku teikiama informacija ir pagal kurig vyresnioji vadovybé ir (arba)
valdymo organas gali jvertinti ir stebéti, ar jstaigos IRT rizikos mazinimo planai ir priemonés
dera su patvirtinta norima prisiimti rizika ir (arba) priimtinos rizikos ribinémis vertémis (jei
taikoma), taip pat stebéti reikSmingos IRT rizikos pokycius.

3.3.2 Organizacijos valdymo ir prieziuros sistema

50.Kompetentingos institucijos turéty vertinti, kaip taikomos rizikos valdymo pareigos ir atsakomybé
jtrauktos ir integruotos j vidaus organizacija, siekiant valdyti ir priziGréti nustatytg reikSmingg IRT rizika.
Siuo atzvilgiu kompetentingos institucijos turéty vertinti, ar jstaigoje aiskiai matyti, kad:

a. nustatytos aiskios pareigos ir atsakomybé uz susijusios reikSmingos IRT rizikos nustatymg,
vertinima, stebéseng, mazinimg, pranesima apie j3 ir jos priezilirg;

b. apie su rizika susijusia atsakomybe ir pareigas aiskiai informuojama, jos paskiriamos ir
jtraukiamos j visas susijusias dalis (pvz., verslo linijas, IT) ir organizacijos procesus, jskaitant
pareigas ir atsakomybe uZ rizikos informacijos rinkima, apibendrinimg ir pranesima
vyresniajai vadovybei ir (arba) valdymo organui;

c. IRT rizikos valdymo veikla vykdoma naudojantis pakankamais ir tinkamos kokybés
Zmogiskaisiais ir techniniais iStekliais. Siekdamos jvertinti taikomy rizikos mazinimo plany
patikimumga, kompetentingos institucijos taip pat turéty vertinti, ar jstaiga yra skyrusi
pakankamg finansinj biudZetg ir (arba) pakankamai kity reikiamy Siy plany jgyvendinimo
iStekliy;

d. valdymo organas imasi tinkamy tolesniy veiksmy ir atsakomyjy priemoniy dél svarbiy
nepriklausomy kontrolés funkcijy vykdytojy nustatyty fakty apie IRT rizikg, atsizvelgiant j
galima pavedima kai kuriuos aspektus nagrinéti komitetui, jei toks komitetas jsteigtas;

e. taikomy IRT taisykliy ir politikos taikymo iSimtys yra uZregistruotos ir kad nepriklausomi
kontrolés funkcijos vykdytojai atlieka dokumentuotg jy patikrg ir teikia ataskaitas, ypatingg
démesj atkreipdami j susijusig rizika.

3.3.3 Vidaus audito apimtis ir nustatyti faktai

51.Kompetentingos institucijos turéty atsizvelgti j tai, ar vidaus audito funkcijos vykdytojai veiksmingai
audituoja taikoma IRT rizikos kontrolés sistemg, ir Siuo tikslu tikrinti, ar:

a. IRT rizikos kontrolés sistemos auditas atliekamas pakankamai kokybiskai, iSsamiai, daznai ir
atitinka jstaigos dydj, veiklg ir IRT rizikos profilj;

b. jaudito plang jtraukti jstaigos nustatytos ypatingos svarbos IRT rizikos auditai;

c. svarbis nustatyti IRT audito faktai, jskaitant sutartus veiksmus, praneSami valdymo organui;
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d. dél nustatyty IRT audito fakty, jskaitant sutartus veiksmus, imamasi tolesniy veiksmy, o
vyresnioji vadovybé ir (arba) audito komitetas periodiskai tikrina pazangos ataskaitas.

3.3.4 Nustatytai reikSmingai IRT rizikai taikomos specialios IRT rizikos kontrolés priemonés

52.Dél nustatytos reikSmingos IRT rizikos kompetentingos institucijos turéty vertinti, ar jstaiga taiko
specialias Siai rizikai skirtas kontrolés priemones. Tolesniuose skirsniuose pateikiamas neiSsamus
konkreciy kontrolés priemoniy sgrasas, j kurias reikéty atsizvelgti vertinant pagal 3.2.3 skirsnj nustatytg
reikSmingg rizika, priskirtg prie Siy IRT rizikos kategorijy:

IRT prieinamumo ir testinumo rizika,
IRT saugumo rizika,

IRT pakeitimy rizika,

IRT duomeny vientisumo rizika,

IRT paslaugy pirkimo rizika.

®aoo oo

(a) ReikSmingai IRT prieinamumo ir testinumo rizikai valdyti skirtos kontrolés priemonés

53.Be EBI SREP gairése (279-281 punktuose) nustatyty reikalavimy, kompetentingos institucijos turéty
jvertinti, ar jstaiga taiko tinkama IRT prieinamumo ir testinumo rizikos nustatymo, supratimo, vertinimo
ir mazinimo sistema.

54.Atlikdamos §j vertinimg kompetentingos institucijos pirmiausia turéty atsizvelgti j tai, ar taikant Sig
sistema:

a. nustatomi ypatingos svarbos IRT procesai ir susijusios pagalbinés IRT sistemos — jos turéty bati
jtrauktos j veiklos atsparumo ir testinumo planus kartu su:

i. iSsamia ypatingos svarbos veiklos procesy ir pagalbiniy sistemy tarpusavio priklausomumo
analize;

ii. nustatytais pagalbiniy IRT sistemy atkdrimo tikslais (pvz., paprastai juos kaip RTO ir RPO
nustato jmoné ir (arba) jie nustatyti teisés aktuose);

iii. tinkamu nenumatyty atvejy planavimu, kad, uZtikrinus ypatingos svarbos IRT sistemy
prieinamumg, testinumg ir atkdrimg, baty galima kuo labiau sumazinti jstaigos veiklos
sutrikimus ir jie nevirSyty priimtiny riby;

b. taikoma veiklos atsparumo, testinumo ir kontrolés aplinkos politika, standartai ir operacinés
kontrolés priemonés, kurias sudaro:

i. priemonés, kuriomis siekiama uztikrinti, kad vienas scenarijus, incidentas arba viena nelaimé
nepaveikty ir IRT gamybos, ir atkdrimo sistemy;

ii. IRT sistemy atsarginiy kopijy darymo, taip pat ypatingos svarbos programinés jrangos ir
duomeny atkdrimo proceduros, kuriomis uztikrinamas Siy atsarginiy kopijy saugojimas saugioje
ir pakankamai nutolusioje vietoje, kad Sie ypatingos svarbos duomenys per incidentg arba
nelaime nebity sunaikinti arba paZeisti;
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iii. sprendimy stebésena siekiant laiku nustatyti su IRT prieinamumu arba testinumu susijusius
incidentus;

iv. dokumentuotas incidenty valdymo ir praneSimy apie juos teikimo procesas, per kurj taip pat
teikiamos gairés apie jvairias incidenty valdymo ir pranesimy apie juos teikima ir atsakomybe,
kriziy valdymo komiteto (-y) narius ir pavaldumo tvarka ekstremaliuoju atveju;

v. fizinés priemonés, kuriomis siekiama apsaugoti jstaigos ypatingos svarbos IRT infrastruktirg
(pvz., duomeny centrus) nuo aplinkos pavojy (pvz., potvyniy ir kity gaivaliniy nelaimiy) ir
uztikrinti tinkama IRT sistemy veikimo aplinkg (pvz., oro kondicionavimg);

vi. procesai, pareigos ir atsakomybé, siekiant uztikrinti, kad tinkami veiklos atsparumo ir testinumo
sprendimai bei planai taip pat bty taikomi perkamoms IRT sistemoms ir paslaugoms;

vii. su IRT susijusiy ypatingos svarbos IRT sistemy ir paslaugy rezultaty ir gebéjimy planavimo ir
stebésenos sprendimai kartu su apibréztais prieinamumo reikalavimais, kad badty galima laiku
nustatyti didelius rezultaty ir pajégumy apribojimus;

viii. sprendimai, kuriais siekiama apsaugoti, jei reikia ir tinkama, ypatingos svarbos internetine
veiklg arba paslaugas (pvz., elektroninés bankininkystés paslaugas) nuo atkirtimo nuo paslaugos
ir kity internetu rengiamy kibernetiniy iSpuoliy, kuriais siekiama sutrukdyti prieigg prie Sios
veiklos ir paslaugy arba jg sutrukdyti;

c. atliekami IRT prieinamumo ir testinumo sprendimy testai pagal jvairius tikroviSskus scenarijus,
jskaitant kibernetinius iSpuolius, automatinio perjungimo ir ypatingos svarbos programinés jrangos
ir duomeny atsarginiy kopijy testai:

i. kurie yra planuojami, jforminami ir dokumentuojami, o remiantis jy rezultatais didinamas IRT
prieinamumo ir testinumo uztikrinimo sprendimy veiksmingumas;

ii. j kuriuos jtraukiami organizacijos suinteresuotieji subjektai ir funkcijy vykdytojai, pvz., verslo
linijos vadovybé, jskaitant veiklos testinumo, reagavimo j incidentus ir krizes komandas, taip
pat susije iSoriniai ekosistemos suinteresuotieji subjektai;

iii. kuriuos atliekant tinkamai dalyvauja valdymo organas ir vyresnioji vadovybé (pvz., kaip kriziy
valdymo komandy nariai) ir kuriy rezultatai pranesami Siam organui ir vadovybei.

(b) ReikSmingai IRT saugumo rizikai valdyti skirtos kontrolés priemonés

55.Kompetentingos institucijos turéty vertinti, ar jstaiga taiko veiksmingg IRT saugumo rizikos nustatymo,
supratimo, vertinimo ir mazinimo sistema. Atlikdamos §j vertinimg kompetentingos institucijos
pirmiausia turéty atsizvelgti j tai, ar Sioje sistemoje atsizvelgiama j:

a. aiSkiai apibréztas pareigas ir atsakomybe, susijusias su:

i. asmenimi(s) ir (arba) komitetais, atsakingais ir (arba) atskaitingais uZ kasdienj IRT saugumo
valdymg ir bendrosios IRT saugumo politikos parengima, daug démesio skiriant reikiamam jy

nepriklausomumui;
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ii. IRT saugumo kontrolés priemoniy rengimu, jgyvendinimu, valdymu ir stebésena;

iii. ypatingos svarbos IRT sistemy ir paslaugy apsauga patvirtinant, pvz., pazeidziamumo vertinimo
procesg, programinés jrangos pataisy valdymg, prieigos tasky apsaugg (pvz., nuo virusinés
kenkimo programos), jsilauzimo nustatymo ir prevencijos priemones;

iv. iSorés arba vidaus IRT saugumo incidenty stebésena, klasifikavimu ir valdymu, jskaitant
reagavima j incidentus ir IRT sistemy ir paslaugy atnaujinima ir atkdrima;

v. reguliariais ir aktyviais pavojy vertinimais, siekiant islaikyti tinkamas saugumo kontrolés
priemones;

b. taikomag IRT saugumo politikg, kuria atsizvelgiama ir prireikus laikomasi tarptautiniu lygmeniu
pripazinty IRT saugumo standarty ir saugumo principy (pvz., prieigos teisiy valdymui taikomo
maziausiy privilegijy principo, pagal kurj prieiga apribojama tokiu batiniausiu lygmeniu, kuriuo
sudaromos salygos jprastiniam veikimui; saugumo struktdros projektavimui taikomo pakopinés
apsaugos principo, pagal kurj keliy lygmeny saugumo mechanizmais didinamas visos sistemos
saugumas);

c. procesy, pagal kurj nustatomos IRT sistemos, paslaugos ir tinkami saugumo reikalavimai,
atitinkantys galimg sukciavimo rizikg, galimg netinkamg konfidencialiy duomeny naudojimg ir
(arba) piktnaudZiavima jais, kartu su dokumentuotais saugumo lakesciais, kuriy reikia laikytis dél Siy
nustatyty IRT sistemy, paslaugy ir duomeny, kuris yra suderintas su jstaigos priimtina rizika ir kurio
tinkamas jgyvendinimas stebimas;

d. dokumentuotg saugumo incidenty valdymo ir praneSimy apie juos teikimo procesg, per kurj
teikiamos gairés apie jvairias incidenty valdymo ir praneSimy apie juos teikimo pareigas ir
atsakomybe, kriziy valdymo komiteto (-y) narius ir pavaldumo tvarkg su saugumu susijusiais
ekstremaliaisiais atvejais;

e. naudotojy ir administracinés veiklos registravima Zurnaluose, kad baty galima veiksmingai stebéti ir
laiku nustatyti neteisétg veiklg, imtis dél jos atsakomuyjy veiksmy, padéti atlikti arba vykdyti
kriminalistinius saugumo incidenty tyrimus. Jstaiga turéty taikyti registravimo Zurnaluose politika,
kuria baty apibrézti tinkami tvarkytiny Zurnaly tipai ir jy saugojimo laikotarpis;

f. informuotumo didinimo ir informavimo kampanijas arba iniciatyvas, kuriomis visais jstaigos
lygmenimis siekiama teikti informacija apie saugy jstaigos IRT sistemy naudojima bei apsaugg ir
apie pagrindine IRT (ir kitg) saugumo rizikg, apie kurig reikia Zinoti, pirmiausia apie esamus ir
kylancius kibernetinius pavojus (pvz., kompiuteriy virusus, galimg iSorinj arba vidinj piktnaudZiavima
arba iSpuolius, kibernetinius iSpuolius) ir vaidmenj mazinant saugumo pazeidimus;

g. tinkamas fizines saugumo priemones (pvz., apsaugine vaizdo stebéjimo sistema, jsilauzimo
signalizacijos jrangg, saugigsias duris, siekiant uzkirsti kelig neteisétai fizinei prieigai prie ypatingos
svarbos ir pazeidziamy IRT sistemy (pvz., duomeny centry);

h. priemones, kuriomis siekiama apsaugoti IRT sistemas nuo iSpuoliy, rengiamy naudojantis internetu
(pvz., kibernetiniy iSpuoliy) arba kitais iSoriniais tinklais (pvz., jprastiniais telekomunikacijy rysiais
arba rysiais su patikimais partneriais). Kompetentingos institucijos turéty tikrinti, ar jstaigos
sistemoje atsizvelgiama j:

i. procesg ir sprendimus, kuriais siekiama priziaréti iSsamy ir atnaujint3 duomeny aprasg ir
apzvelgti visus j iSore nukreiptus tinklo rysiy taskus (pvz., svetaines, interneto taikomasias
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programas, belaidj vietinj tinklg, nuotoline prieigg), per kurias j vidaus IRT sistemas galéty
jsilauzti treciosios Salys;

. atidZiai valdomas ir stebimas saugumo priemones (pvz., uzkardas, jgaliotuosius serverius,

pasto perdavimag, antivirusines perzilrincigsias ir turinio perZidréjimo programas), siekiant
apsaugoti gaunamuyjy ir issiunc¢iamuyjy duomeny srautg (pvz., el. laiskus) ir j iSore nukreiptus
tinklo rysius, per kuriuos treciosios Salys galéty jsilauzti j vidaus IRT sistemas;

procesus ir sprendimus, kuriais siekiama apsaugoti svetaines ir taikomasias programas, j
kurias gali bati tiesiogiai taikomasi iS interneto ir (arba) iSorés ir per kurias gali bati
patenkama j vidaus IRT sistemas. Juos taikant, paprastai derinama pripaZinta saugaus
kirimo praktika, IRT sistemy stiprinimo ir paZeidZiamumo perzilros praktika ir (arba)
jgyvendinami papildomi saugumo sprendimai, pvz., taikomyjy programy uzkardy, jsilauzimo
nustatymo ir (arba) jsilauZimo prevencijos sistemos;

periodinj su jsiskverbimu susijusj saugumo testavimg, siekiant jvertinti jgyvendinty
kibernetiniy ir vidaus IRT saugumo priemoniy ir procesy veiksminguma. Siuos testus turéty
atlikti reikiamos praktinés patirties turintys darbuotojai ir (arba) iSorés ekspertai, o
dokumentuoti testavimo rezultatai ir iSvados turéty bati praneSami vyresniajai vadovybei ir
(arba) valdymo organui. Jei reikia ir taikoma, remdamasi Siais testais jstaiga turéty
iSsiaiskinti, ar reikia toliau gerinti saugumo kontrolés priemones ir procesus ir (arba) gauti
geresnj patikinima dél jy veiksmingumo.

(c) ReikSmingai IRT pakeitimy rizikai valdyti skirtos kontrolés priemonés

56.Kompetentingos institucijos turéty vertinti, ar jstaiga taiko veiksmingg IRT pakeitimy rizikos nustatymo,

supratimo, vertinimo ir maZinimo sistemg, atitinkancig jstaigos veiklos pobidj, mastg, sudétinguma ir

IRT rizikos profilj. |staigos sistema turéty apimti rizikg, susijusig su IRT sistemy pakeitimy rengimu,

testavimu ir patvirtinimu, jskaitant programinés jrangos kirimg arba keitimg, prieS Sias sistemas

perkeliant j gamybos aplinka, ir Sia sistema turéty bati uztikrinamas tinkamas IRT gyvavimo ciklo

valdymas. Atlikdamos $§j vertinimg kompetentingos institucijos pirmiausia turéty atsizvelgti j tai, ar Sioje

sistemoje atsizvelgiama j:

a. dokumentuojamus procesus, kuriais valdomi ir kontroliuojami IRT sistemy pakeitimai (pvz.,
konfigliravimo ir pataisy valdymas) bei duomeny pakeitimai (pvz., klaidy taisymas arba duomeny
tikslinimas) ir uZtikrinamas tinkamas IRT rizikos vadovybés dalyvavimas atliekant svarbius IRT
pakeitimus, galincius turéti reikSmingos jtakos jstaigos rizikos profiliui arba pozicijai;

b. specifikacijas, susijusias su reikiamu pareigy atskyrimu jvairiais jgyvendinamy IRT keitimo procesy
etapais (pvz., sprendimy projektavimo ir plétojimo, naujos programinés jrangos ir (arba) pakeitimy
testavimo ir patvirtinimo, perkélimo ir jgyvendinimo gamybos aplinkoje, klaidy taisymo), atkreipiant
démesj j jgyvendintus sprendimus ir pareigy atskyrima, siekiant valdyti ir kontroliuoti IRT
darbuotojy (pvz., kdréjy, IRT sistemy administratoriy, duomeny baziy administratoriy) arba kitos
Salies (pvz., verslo naudotojy, paslaugy teikéjy) atliekamus gamybos IRT sistemy ir duomeny
pakeitimus;

c. testavimo aplinkas, kuriomis tinkamai atsizvelgiama j gamybos aplinkas;
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d. esamy gamybos, testavimo ir kiirimo aplinkose veikianciy taikomuyjy programy ir IRT sistemy turto
aprasy, kad baty galima tinkamai valdyti, jgyvendinti ir stebéti reikiamus susijusiy IRT sistemy
pakeitimus (pvz., versijy naujinimg arba naujovinimg, sistemy taisyma, konfigliracijos pakeitimus);

e. naudojamy IRT sistemy gyvavimo ciklo stebésenos ir valdymo procesg, siekiant uztikrinti, kad Sios
sistemos toliau atitikty ir palaikyty faktinés veiklos ir rizikos valdymo reikalavimus, kad naudojamus
IRT sprendimus ir sistemas vis dar prizilréty jy pardavéjai ir kad bty taikomos pagalbinés tinkamos
programinés jrangos karimo ciklo (angl. SDLC) procediiros;

f. programinés jrangos pirminio teksto kontrolés sistemg ir atitinkamas proceddras, kuriomis siekiama
iSvengti neteiséty vietoje sukurtos programinés jrangos pirminio teksto pakeitimy;

g. procesa, per kurj atliekama naujy arba reikSmingai pakeisty IRT sistemy ir programinés jrangos
saugumo ir pazeidziamumo patikra, pries isleidziant jas j gamybos aplinkg ir aplinka, kurioje jos gali
tapti kibernetiniy iSpuoliy taikiniu;

h. procesus ir sprendimus, kuriais siekiama iSvengti neteiséto arba netycinio konfidencialiy duomeny
atskleidimo pakeiciant, archyvuojant, salinant arba naikinant IRT sistemas;

i. nepriklausomus patikros ir patvirtinimo procesus, kuriais siekiama sumazinti rizikg, susijusig su
Zmoniy klaidomis atliekant IRT sistemy pakeitimus, galinCiomis turéti didelj neigiamg poveikj
jstaigos veiklos prieinamumui, testinumui arba saugumui (pvz., atliekant didelius uzkardos
konfigiracijos pakeitimus) arba jstaigos saugumui (pvz., atliekant uzkardy pakeitimus).

(d) ReikSmingai IRT duomeny vientisumo rizikai valdyti skirtos kontrolés priemonés

57.Kompetentingos institucijos turéty vertinti, ar jstaiga taiko veiksmingg IRT duomeny vientisumo rizikos
nustatymo, supratimo, vertinimo ir mazinimo sistemg, atitinkancig jstaigos veiklos pobidj, mastg,
sudétinguma ir IRT rizikos profilj. |staigos sistema turéty bati atsizvelgiama j rizika, susijusig su IRT
sistemose saugomy ir jomis apdorojamy duomeny vientisumo iSsaugojimu. Atlikdamos §j vertinimg
kompetentingos institucijos pirmiausia turéty atsizvelgti j tai, ar Sioje sistemoje atsizvelgiama j:

a. politikg, kuria apibréziamos IRT sistemose saugomy duomeny vientisumo valdymo pareigos ir
atsakomybé (pvz., duomeny architektiiros projektuotojo, duomeny pareiginy®, duomeny
patiketiniy’, duomeny savininky ir (arba) tvarkytoju®) ir teikiamos gairés apie tai, kurie duomenys
yra itin svarbls duomeny vientisumo atzvilgiu ir todél jiems jvairiuose IRT duomeny gyvavimo ciklo
etapuose turéty bati taikomos specialios IRT kontrolés priemonés (pvz., automatizuotos jvesties
patvirtinimo kontrolés priemonés, duomeny perdavimo kontrolés priemoneés, derinimas ir pan.)
arba patikros (pvz., suderinamumo su duomeny architektdra patikra);

b. kartu su susijusiais veiklos ir IT suinteresuotaisiais subjektais patvirtintg dokumentuotg duomeny
architektidrg, duomeny modelj ir (arba) Zodyng, siekiant remti reikiamg duomeny nuoseklumg IRT
sistemose ir uztikrinti, kad duomeny architektira, duomeny modelis ir (arba) Zodynas islikty
suderinti su veiklos ir rizikos valdymo poreikiais;

6 Duomeny pareiglinas atsako uz duomeny apdorojima ir naudojima.
’ Duomeny patikeétinis atsako uZ saugy duomeny deponavima, transportavimg ir saugojima.
8 Duomeny tvarkytojas atsako uz duomeny elementy — turinio ir metaduomeny — valdymg ir tinkamuma.
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c. politikg, susijusig su leidziamu galutiniy naudotojy kompiuteriy naudojimu ir pasikliovimu jais,
pirmiausia susijusig su svarbiy galutiniy naudotojy kompiuterijos sprendimy nustatymu,
registravimu ir dokumentavimu (pvz., apdorojant svarbius duomenis) ir tikétinais saugumo lygiais,
siekiant uzkirsti kelig neteisétoms priemoneés ir joje saugomy duomeny modifikacijoms;

d. dokumentuotus iSim¢iy valdymo procesus, siekiant spresti nustatytas IRT duomeny vientisumo
problemas, atsizvelgiant j Siy duomeny svarbg ir neskelbiamuma.

58.Dél prizilrimy jstaigy, patenkanciy j BBPK 239 veiksmingo rizikos duomeny apibendrinimo ir pranesimo
apie rizikg principy® taikymo sritj, kompetentingos institucijos turéty tikrinti jstaigos rizikos analize,
susijusig su pranesimo apie rizika ir rizikos duomeny apibendrinimo pajégumais, palyginti su principais ir
parengtais susijusiais dokumentais, atsizvelgdama j Siy principy jgyvendinimo tvarkarastj ir pereinamojo
laikotarpio nuostatas.

(e) ReikSmingai IRT paslaugy pirkimo rizikai valdyti skirtos kontrolés priemonés

59.Kompetentingos institucijos turéty vertinti, ar jstaigos paslaugy pirkimo strategija, laikantis Europos
bankininkystés prieZilros institucijy komiteto (EBPIK) paslaugy pirkimo gairiy (2006) reikalavimy ir EBI
SREP gairiy 85 punkto d papunkéio reikalavimy, tinkamai taikoma IRT paslaugy pirkimui, jskaitant
paslaugy pirkima i$ IRT paslaugas grupéje teikianciy subjekty. Vertindamos IRT paslaugy pirkimo rizika,
kompetentingos institucijos turéty atsizvelgti j tai, kad, siekiant iSvengti darbo dubliavimosi arba
dvigubos apskaitos, IRT paslaugy pirkimo rizika gali bati jtraukta j badingos operacinés rizikos vertinimg
pagal EBI SREP gairiy 240 punkto j papunkt;.

60.Kompetentingos institucijos konkreciai turéty vertinti, ar jstaiga taiko veiksmingg IRT paslaugy pirkimo
rizikos nustatymo, supratimo ir vertinimo sistemg, pirmiausia— ar ji taiko kontrolés priemones ir
kontrolés aplinkg, kuriomis siekiama matzinti su reikSmingomis perkamomis IRT paslaugomis susijusig
rizikg, kurios atitinka jstaigos dydj, veiklg ir IRT rizikos profilj ir kurias sudaro:

a. su paslaugy teikéjy (pvz., debesijos paslaugy teikéjy) pasitelkimu ir naudojimusi jy paslaugomis
susijusio IRT paslaugy pirkimo poveikio jstaigos rizikos valdymui vertinimas, kuris vyra
dokumentuojamas ir j kurj vyresnioji vadovybé arba valdymo organas atsizvelgia priimdama(s)
sprendimg dél to, ar pirkti paslaugas. ]staiga turéty tikrinti paslaugy teikéjo IRT rizikos valdymo
politikg, IRT kontrolés priemones ir kontrolés aplinkg siekdama jsitikinti, kad jos atitinka jstaigos
vidaus rizikos valdymo tikslus ir norima prisiimti rizikg. Si patikra sutartiniu paslaugy pirkimo
laikotarpiu turéty bati periodiSkai naujinama, atsizvelgiant j perkamy paslaugy ypatybes;

b. sutartiniu paslaugy pirkimo laikotarpiu atliekama perkamy paslaugy IRT rizikos stebésena, kuri yra
jtraukta j jstaigos rizikos valdymg ir kuria remiamasi teikiant jstaigos IRT rizikos valdymo ataskaitas
(pvz., veiklos testinumo ataskaitas, saugumo ataskaitas);

C. gauty paslaugy lygiy stebésena ir lyginimas su sutartyje nustatytais paslaugy lygiais, kurie turéty
bati jtraukti j paslaugy pirkimo sutartj arba susitarimg dél paslaugy lygio;

® Bazelio banky priezidros komiteto dokumentas Principles for effective risk data aggregation and risk reporting (Veiksmingo rizikos
duomeny apibendrinimo ir pranesimo apie rizikg principai), 2013 m. sausio mén., paskelbta internetu adresu
http://www.bis.org/publ/bcbs239.pdf.
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d. tinkamas personalas, istekliai ir kompetencijos, kad bity galima stebéti ir valdyti perkamy paslaugy
IRT rizika.

3.4 ISvady apibendrinimas ir balo skyrimas

61.Atlikusios pirmiau nurodytg vertinimg, kompetentingos institucijos turéty susidaryti nuomone apie

jstaigos IRT rizika. Si nuomoné turéty bati isdéstoma i$vady santraukoje, j kurig kompetentingos

institucijos turéty atsizvelgti skirdamos operacinés rizikos balg pagal EBI SREP gairiy 6 lentele. Savo

nuomone kompetentingos institucijos turéty grjsti reikSminga IRT rizika, atsizvelgdamos j toliau

iSvardytus j operacinés rizikos vertinimg jtrauktinus analizés kriterijus.

a.

iii.
iv.

Rizikos analizés kriterijai:

. jstaigos IRT rizikos profilis ir pozicijos;
. nustatytos ypatingos svarbos IRT sistemos ir paslaugos;
iii. IRT rizikos reikSmingumas ypatingos svarbos IRT sistemy atzvilgiu.

Valdymo ir kontrolés analizés kriterijai:

ar jstaigos IRT rizikos valdymo politika ir strategija dera su jos bendraja strategija ir norima
prisiimti rizika;

. ar organizacijos IRT rizikos valdymo sistema yra patikima, joje aiskiai apibréztos atsakomybeés

sritys ir aiskiai atskirtos uz rizika atsakingy asmeny ir valdymo bei kontrolés funkcijy vykdytojy
uzduotys;

ar taikomos tinkamos IRT rizikos vertinimo, stebésenos ir ataskaity teikimo sistemos;

ar taikomos tinkamos reikSmingos IRT rizikos kontrolés sistemos.

62. Jei kompetentingos institucijos laiko IRT rizikg reikSminga ir nusprendZia vertinti Sig rizikg kaip

operacinés rizikos pakategore bei skirti jai balg, jos gali naudotis toliau pateikta analizés kriterijy, pagal

kuriuos skiriamas IRT rizikos balas, lentele (1 lentele).
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1 lentelé. PrieZiuriniai analizés kriterijai, pagal kuriuos skiriamas IRT rizikos balas

Rizikos Prieziliros Budingos rizikos analizés kriterijai Tinkamo valdymo ir kontrolés
balas institucijos priemoniy analizés kriterijai
nuomoné
1 Atsizvelgiant j Remiantis informacijos 3altiniais,
bldingos rizikos lygj, kuriuos reikia atsizvelgti pagal 37
valdymag ir kontrolés punktg, reikSmingy IRT rizikos
priemones, pozicijy nematyti.
reikSmingo Jvertinus jstaigos IRT rizikos profilio
prudencinio poveikio pobudj, taip pat patikrinus
jstaigai rizikos ypatingos svarbos IRT sistemas ir
nepastebima. IRT sistemoms bei paslaugoms
kylancig reikSmingg IRT rizika,
reikSmingos IRT rizikos nenustatyta.
2 Atsizvelgiant j Remiantis informacijos 3altiniais,
bldingos rizikos lygj, kuriuos reikia atsizvelgti pagal 37
valdymag ir kontrolés punktg, reikSmingy IRT rizikos
priemones, kyla maza pozicijy nematyti. * Istaigos IRT rizikos politika
reikSmingo Jvertinus jstaigos IRT rizikos profilio ir stratejgija atitirT.ka.jstaigos
prudencinio poveikio pobudj, taip pat patikrinus bendraja strategija ir
jstaigai rizika. ypatingos svarbos IRT sistemas ir norimg prisiimti rizika.
IRT sistemoms bei paslaugoms * Organizacijos IRT rizikos
kylancig reikSmingg IRT rizika, sistema yra patikima, joje
nustatyta nedidelé IRT rizikos aiskiai apibréztos
pozicija (pvz., ne daugiau kaip dvi i$ atsakomybes sritys ir
penkiy i§ anksto apibrézty IRT aiskiai atskirtos uz rizikg
rizikos kategorijy). atsakingy asmeny ir
3 Atsizvelgiant j Remiantis informacijos saltiniais, j valdymo bei kontrolés
bldingos rizikos lygj, kuriuos reikia atsizvelgti pagal 37 fuvnkcijq vykdytojy
valdyma ir kontrolés punkta, nustatyta galimy uZduotys.
priemones, kyla reikSmingy IRT rizikos pozicijy y T.aikomos t.in.kamos IRT
vidutiné prudencinio pozymiy. rizikos vertinimo,
poveikio jstaigai Jvertinus jstaigos IRT rizikos profilio stt.et?ésenf)s Ir ataskaity
rizika. pobudj, taip pat patikrinus teikimo sistemos.
ypatingos svarbos IRT sistemas ir * Taikoma tinkama IRT
IRT sistemoms bei paslaugoms rizikos kontrolés sistema.
kylancig reikSmingg IRT rizika,
nustatyta padidéjusi IRT rizikos
pozicija (pvz., trys arba daugiau i$
penkiy iS anksto apibrézty IRT
rizikos kategorijy).
4 Atsizvelgiant j Remiantis informacijos Saltiniais, j

bldingos rizikos lyg,
valdyma ir kontrolés

kuriuos reikia atsizvelgti pagal 37
punkty, nustatyti keli reikSmingy
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priemones, kyla
didelé reikSmingo
prudencinio poveikio
jstaigai rizika.

IRT rizikos pozicijy pozymiai.
Jvertinus jstaigos IRT rizikos profilio
pobudj, taip pat patikrinus
ypatingos svarbos IRT sistemas ir
IRT sistemoms bei paslaugoms
kylancig reikSmingg IRT rizika,
nustatyta didelé IRT rizikos pozicija
(pvz., keturios arba penkios is
penkiy i$ anksto apibrézty IRT
rizikos kategorijy).
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Penkios IRT rizikos kategorijos ir neiSsamus IRT rizikos, galincios turéti didelio masto ir (arba) operacinj, reputacinj ar finansinj poveikj, sgrasas

IRT rizikos IRT rizika (sgrasas Rizikos aprasas Pavyzdziai
kategorijos neidsamus)*’
IRT Netinkamas Trukstant iStekliy (pvz., techninés, programinés jrangos, Pajégumy trakumas gali turéti jtakos perdavimo
prieinamumo ir | Pajégumy darbuotojy, paslaugy teikéjy) gali bati nejmanoma grei€iui ir tinklo (interneto) prieinamumui
testinumo rizika valdymas pritaikyti paslaugos, kad bity galima atsizvelgti j veiklos naudojantis tokioms paslaugoms kaip internetiné
poreikius, sistemy sutrikimus, paslaugos kokybés bankininkysté.
suprastéjima ir (arba) operacines klaidas. (Vidaus arba treciosios $alies) darbuotojy trikumas
gali lemti sistemy sutrikimus ir (arba) operacines
klaidas.
IRT sistemy Neprieinamumas dél techninés jrangos gedimuy. Atminties jtaisy (standziyjy disky), serverio arba
gedimai kitos IRT jrangos gedimas ir (arba) netinkamas

veikimas, pvz., dél nepakankamos techninés
prieziliros.

Neprieinamumas dél programinés jrangos gedimy ir
klaidy.

Dél taikomosios programos programinés jrangos
begalinio ciklo negalima jvykdyti operacijos.
Atjungimas tebenaudojant pasenusias IRT sistemas
ir sprendimus, kurie nebeatitinka aktualiy
prieinamumo ir atsparumo reikalavimy ir (arba)
kuriy nebeprizitri jy pardavéjai.

Netinkamas IRT

Neveikiantys po incidento suaktyvinti IRT planuoto

Dél skirtingos pirminio ir antrinio duomeny centry

testinumo ir prieinamumo ir (arba) testinumo uztikrinimo konfiglracijos atsarginiu duomeny centru gali bati
atkdrimo po sprendimai ir (arba) atkdrimas po nelaimiy (pvz., nejmanoma uztikrinti planuoto paslaugos

nelaimiy atsarginis atkdrimo duomeny centras). testinumo.

planavimas

Trikdomieji ir Jvairiais (pvz., aktyvizmo, Santazo) tikslais rengiami Paskirstytosios paslaugos trikdymo atakos
naikinamieji iSpuoliai, dél kuriy perkraunamos sistemos ir tinklas, (angl. Distributed Denial of Service, DDoS) vykdomos
kibernetiniai todél teiséti naudotojai negali naudotis internetinémis

'%|RT rizika nurodyta toje rizikos kategorijoje, kuriai ji daro didZiausia poveikj, bet ji gali daryti poveikj ir kitoms rizikos kategorijoms.
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IRT rizikos IRT rizika (sgrasas Rizikos aprasas Pavyzdziai
kategorijos neidsamus)”’
iSpuoliai kompiuterinémis paslaugomis. naudojant daugybe internete esanciy kompiuteriniy
sistemy, kurias valdo programisiai ir kuriomis j
internetines (pvz., elektroninés bankininkystés)
paslaugas iSsiunciama daugybé tariamai teiséty
paslaugy uzklausy.
IRT saugumo Kibernetiniai ir Jvairiais (pvz., sukéiavimo, Snipinéjimo, aktyvizmo ir Jvairiy rasiy iSpuoliai:
rizika kiti iSoriniai su IRT | (arba) sabotaZo, kibernetinio terorizmo) tikslais jvairiais | e i3pléstiné nuolatiné grésme (angl. Advanced

susije iSpuoliai

metodais (pvz., socialinés inZinerijos, bandant jsilauzti
iSnaudojant silpnasias vietas, naudojant kenkimo
programine jrangg) is interneto arba iSoriniy tinkly
rengiami iSpuoliai, per kuriuos perimamas vidaus IRT
sistemy valymas.

Persistent Threat, APT), kad gali bati perimtas
vidaus sistemy valdymas arba pavagiama
informacija (pvz., su tapatybés vagyste susijusi
informacija, kredito korteliy informacija);

e kenkimo programiné jranga (pvz., iSpirkos
reikalaujanti programiné jranga), kuria duomenys
uzsifruojami Santazo tikslais;

e vidaus IRT sistemy uzkrétimas Trojos arkliais,
siekiant slaptai vykdyti kenksmingus sistemos
veiksmus;

e |RT sistemos ir (arba) saityno, taikomosios
programos paZzeidziamumo iSnaudojimas (pvz., SQL
injekcija ir pan.) siekiant jgyti prieigg prie vidaus IRT
sistemos.

Programisiy vykdomos apgaulingos mokéjimo
operacijos jsilauzus j elektroninés bankininkystés ir
mokéjimo paslaugas arba apéjus jy saugumo priemones
ir (arba) taikantis j jstaigos vidaus mokéjimo sistemy
saugumo pazeidZiamuma arba Siuo pazeidZziamumu
pasinaudojant.

e ISpuoliai pries elektroninés bankininkystés arba
mokéjimo paslaugas siekiant vykdyti neteisétas
operacijas.

e Apgaulingy mokéjimo operacijy sukdrimas ir
iSsiuntimas iS jstaigos vidaus mokéjimo sistemy
(pvz., apgaulingi SWIFT pranesimai).

Programisiy vykdomos apgaulingos vertybiniy popieriy
operacijos jsilauzus j elektroninés bankininkystés

paslaugas arba apéjus jy saugumo priemones, taip pat
igyjant prieigg prie kliento vertybiniy popieriy sgskaity.

e Kainy iSpatimo ir pardavimo iSpuoliai, kuriuos
vykdydami iSpuoliy rengéjai jgyja prieiga prie
klienty elektroninés bankininkystés vertybiniy
popieriy saskaity ir teikia apgaulingus pirkimo arba
pardavimo uzsakymus, siekdami paveikti rinkos
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IRT rizikos
kategorijos

IRT rizika (sgrasas
neisamus)™®

Rizikos aprasas

Pavyzdziai

kaing ir (arba) pasipelnyti remiantis pirmiau
nustatytomis vertybiniy popieriy pozicijomis.

Taikymasis j bet kokiy IRT sistemy komunikacijos rysius
ir pokalbius siekiant rinkti informacijg ir (arba) vykdyti
sukciavima.

e Neteisétos informacijos ir (arba) neapsaugoty
grynuoju tekstu perduodamy tapatumo nustatymo
duomeny perémimas.

Nepakankamas
vidinis IRT
saugumas

Neteisétos prieigos prie ypatingos svarbos IRT sistemy
jgijimas i$ jstaigos jvairiais tikslais (pvz., sukéiavimo,
kenkéjiskos prekybinés veiklos ir slépimo, duomeny
vagystés, aktyvizmo ir (arba) sabotazo) jvairiais
metodais (pvz., piktnaudZiaujant privilegijomis ir (arba)
jas iSpleciant, pavogus tapatybés duomenis,
naudojantis socialine inZinerija, iSnaudojant IRT sistemy
pazeidZiamuma, naudojant kenkimo programine

jranga).

e Klavisy paspaudimy registravimo programinés
jrangos jdiegimas siekiant pavogti naudotojo
identifikatorius ir slaptazodzius, kad baty galima
jgyti neteiséta prieigg prie konfidencialiy duomeny
ir (arba) vykdyti sukciavima.

e Nesaugiy slaptazodziy nulauzimas / atspéjimas
siekiant jgyti neteisétas arba aukstesnio lygmens
prieigos teises.

e Sistemos administratoriaus vykdomas sukéiavimas
naudojantis operacinémis sistemomis arba
duomeny baziy infrastruktira (siekiant tiesiogiai
modifikuoti duomeny bazes).

Neteiséta IRT manipuliacija dél netinkamy IRT prieigos
valdymo procedary ir praktikos.

e Nereikalingy paskyry, pvz., darbuotojy, kuriy
pareigos pasikeité ir (arba) kurie iséjo is jstaigos,
jskaitant svecius arba tiekéjus, kuriems nebereikia
prieigos, paskyry neisjungimas arba nepanaikinimas
ir kartu neteisétos prieigos suteikimas prie IRT
sistemy.

e Pernelyg placiy prieigos teisiy ir privilegijy
suteikimas ir kartu neteisétos prieigos suteikimas ir
(arba) sglygy nuslépti kenkéjiska veiklg sudarymas.

Saugumo pavojai dél to, kad darbuotojai nepakankamai
informuoti apie sauguma, todél nesupranta IRT
saugumo politikos ir procediry, jy nepaiso arba
nesilaiko.

e Klysdami darbuotojai padeda vykdyti iSpuolj (t. y.
socialiné inZinerija).

e Netinkama su prieigos duomenimis susijusi
praktika: slaptazodziy dalijimasis, lengvai atspéjamy
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IRT rizikos IRT rizika (sgrasas Rizikos aprasas Pavyzdziai
kategorijos neidsamus)”’
slaptazodziy naudojimas, to paties slaptazodzio
naudojimas daugeliu jvairiy tiksly ir pan.
Neuzsifruoty konfidencialiy duomeny laikymas
neSiojamuose kompiuteriuose ir neSiojamosiose
duomeny laikmenose (pvz., USB raktuose), kurios
gali bati pametamos arba pavagiamos.
Neteisétas konfidencialios informacijos saugojimas ne Konfidencialios informacijos vogimas arba tycinis
jstaigoje arba perdavimas is$ jstaigos. nutekinimas ar perdavimas nejgaliotiesiems
asmenims arba pavieSinimas.
Nepakankamas Netinkamai naudojant IRT turtg arba jj pavagiant Fizinis jsilauZzimas j biury pastatus ir (arba) duomeny
fizinis IRT pasinaudojus fizine prieiga padaroma zala, centrus siekiant pavogti IRT jrangg (pvz., stalinius,
saugumas prarandamas turtas ar duomenys arba sudaromos nesiojamus kompiuterius, laikmenas) ir (arba)
sglygos kitiems pavojams. nukopijuoti duomenis pasinaudojus fizine prieiga
prie IRT sistemuy.
Tyciné arba atsitiktiné Zala fiziniam IRT turtui dél Fizinis terorizmas (t. y. teroristy vykdomi
terorizmo, nelaimingy atsitikimy arba netinkamo / sprogdinimai) arba IRT turto sabotazas.
klaidingo jstaigos ir (arba) treciyjy Saliy (tiekéjy, Duomeny centro sunaikinimas per gaisra, dél
remontininky) atlikto manipuliavimo. vandens nuotékio ir kity veiksniy.
Nepakankama fiziné apsauga nuo gaivaliniy nelaimiy, Zemés drebéjimai, didelis karstis, audros, stiprios
per kurias i$ dalies arba visiSkai sunaikinamos IRT plgos, potvyniai, gaisras, Zaibas.
sistemos ir (arba) duomeny centrai.
IRT pakeitimy Netinkamos IRT Incidentai dél neaptikty klaidy arba pazeidZziamumo Nepakankamai iSbandytos programinés jrangos
rizika sistemy atlikus, pvz., programinés jrangos, IRT sistemy ir iSleidimas j gamybos aplinkg arba konfigiracijos

pakeitimy ir IRT
plétros kontrolés
priemones

duomeny, pakeitimg (pvz., nenumatytas pakeitimo
poveikis arba prastai valdomas pakeitimas, nes
neatliekamas pakankamas testavimas arba taikoma
netinkama pakeitimy valdymo praktika).

pakeitimai, kurie netikétai neigiamai veikia
duomenis (pvz., juos paZeidzia, pasalina) ir (arba)
IRT sistemy veikima (pvz., ji sugenda, ima prasciau
veikti).

Nevaldomi IRT sistemy arba duomeny pakeitimai
gamybos aplinkoje.

ISleidus prastai apsaugotas IRT sistemas arba
taikomasias interneto programas j gamybos aplinka,
programisiai jgyja galimybiy vykdyti iSpuolius pries
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IRT rizikos IRT rizika (sgrasas Rizikos aprasas Pavyzdziai

kategorijos neidsamus)”’
teikiamas internetines paslaugas ir (arba) jsilauzti j
vidaus IRT sistemas.

e Nevaldomi viduje sukurtos programinés jrangos
pirminio teksto pakeitimai.

e Nepakankamas testavimas dél nesukurtos tinkamos
testavimo aplinkos.

Netinkama IRT Dél prasto IRT architektlros valdymo projektuojant, e llgesnj laikg netinkamai valdant IRT sistemy,
architektdra diegiant ir prizidrint IRT sistemas (pvz., programine, programineés jrangos ir (arba) duomeny pakeitimus,
technine jrangg ar duomenis) laikui bégant gali gali susidaryti sudétingos, skirtingos ir sunkiai
susidaryti sudétingos, sunkios taikyti ir brangiai valdomos IRT sistemos ir architektdra, galincios
valdomos IRT sistemos, kurios gali nebebdti lemti jvairy neigiama poveikj veiklai ir rizikos
pakankamai suderintos su veiklos poreikiais ir neatitikti valdymui (pvz., nepakankama lankstumg ir
aktualiy rizikos valdymo reikalavimy. aktyvumag, IRT incidentus ir gedimus, dideles veiklos
sgnaudas, mazesnj IRT sauguma ir atsparuma,
prastesne duomeny kokybe ir maZzesnius pranesimo
gebéjimus).

e Pernelyg iSsamiai pritaikant ir iSpleciant komercinés
programinés jrangos paketus viduje sukurta
programine jranga, ateityje nebesugebama
jgyvendinti komercinés programinés jrangos laidy ir
naujiniy ir kyla rizika, kad pardavéjas jos
nebeprizilres.

Netinkamas Netinkamai tvarkomas viso IRT turto aprasas, kuriuo e Nepataisytos ir pasenusios IRT sistemos, galinCios
gyvavimo ciklo ir | turéty bati remiamas arba su kuriuo turéty bati daryti neigiamg poveikj veiklos ir rizikos valdymui
pataisy valdymas | derinamas tinkamas gyvavimo ciklo ir pataisy valdymas. (pvz., nepakankamas lankstumas ir aktyvumas, IRT
Dél to IRT sistemos nepakankamai taisomos (todél yra atjungimas, mazesnis IRT saugumas ir atsparumas).
pazeidZiamesnés), pasensta ir gali nebeatitikti veiklos
bei rizikos valdymo poreikiy.
IRT duomeny Prastas IRT Dél sistemos, rysio ir (arba) taikomosios programos e Su paketiniu apdorojimu susijusi IT sistemos klaida,
vientisumo duomeny klaidy, gedimy arba netinkamo duomeny iSgavimo, dél kurios kliento banky sgskaitose rodomi netikslis
rizika apdorojimas arba | perdavimo ir jkélimo proceso gali bti pazeisti arba likuciai.
tvarkymas prarasti duomenys. e Netinkamai vykdomos uzklausos.
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IRT rizikos IRT rizika (sgrasas Rizikos aprasas Pavyzdziai
kategorijos neidsamus)”’
e Duomeny praradimas jvykus duomeny dubliavimo
(atsarginés kopijos darymo) klaidai.
Netinkamai Klaidos, susijusios su trikstamomis arba ¢ Nepakankamas arba netinkamas duomeny jvesties
suprojektuotos neveiksmingomis automatizuotos duomeny jvesties ir formatavimas ir (arba) patvirtinimas taikomosiose
IRT sistemose priémimo kontrolés priemonémis (pvz., taikomomis programose ir (arba) naudotojy sgsajose.
taikomos treciyjy Saliy duomenims), duomeny perdavimu, IRT e Netaikomos ivesties duomeny derinimo kontroles
duomeny sistemose taikomomis apdorojimo ir iSvesties kontrolés priemonés.
patvirtinimo priemonémis (pvz., jvesties galiojimo kontrolés e Netaikomos jvykdyty duomeny i$gavimo procesy
kontrolés priemonémis, duomeny derinimu). (pvz., duomeny baziy uzklausy) kontrolés
priemoneés priemonés, todél susidaro klaidingy duomeny.
e Netinkamy iSoriniy duomeny naudojimas.

Prastai Duomeny klaidos, atsirandancios dél to, kad e Kdiréjai ir duomeny baziy administratoriai naudojasi
kontroliuojami nepakankamai kontroliuojamas gamybos IRT sistemose tiesiogine prieiga ir nekontroliuojamai keicia
duomeny atliekamo duomeny manipuliavimo tinkamumas ir duomenis gamybos IRT sistemose, pvz., jvykus IRT
pakeitimai pagrjstumas. incidentui.
gamybos IRT
sistemose
Prastas duomeny | Prastai valdant duomeny architektiirg, duomeny ¢ Naudojant skirtingas kiekvieno produkto arba
architektdros, modelius, duomeny srautus arba duomeny zZodynus, veiklos skyriaus klienty duomeny bazes, kurioms
duomeny srauty, | IRT sistemose gali atsirasti kelios ty paciy duomeny taikomos skirtingos duomeny apibréztys ir sritys,
duomeny versijos, kurioms triksta nuoseklumo dél skirtingai visos finansy jstaigos arba grupés lygmeniu
modeliy arba taikomy duomeny modeliy arba duomeny apibréiéiy, ir atsiranda nesuderinty, sunkiai palyginamy ir sunkiai
duomeny Zodyny | (arba) gali atsirasti pagrindinés duomeny kartos ir integruojamy klienty duomenu.
projektavimas ir pakeitimy proceso skirtumy.
(arba) valdymas

IRT paslaugy Nepakankamas Ypatingos svarbos perkamy IRT paslaugy, e Pagrindiniy paslaugy neprieinamumas dél is tiekéjy

pirkimo rizika

treciosios Salies
arba kito grupés
subjekto paslaugy
atsparumas

telekomunikacijos ir komunaliniy paslaugy
neprieinamumas.

Paslaugy teikéjui patikéty ypatingos svarbos ir (arba)
neskelbtiny duomeny praradimas arba pazeidimas.

perkamy IRT sistemy arba taikomyjy programy
gedimuy.

e Telekomunikacijy linijy veikimo sutrikimas.

e Nepakankamas elektros energijos tiekimas.

Netinkamas
paslaugy pirkimo

Labai suprastéjusi paslaugy kokybé arba paslaugy
sutrikimai dél to, kad tiekéjas, iS kurio perkamos

e Dél prasty incidenty valdymo procedury, sutartiniy
kontrolés mechanizmy ir j paslaugy teikéjo sutartj
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Rizikos aprasas

Pavyzdziai

valdymas paslaugos, yra netinkamai pasirenges arba taiko jtraukty garantijy didéja svarbiy darbuotojy
neveiksmingus kontrolés procesus. priklausomybé nuo treciyjy Saliy ir pardavéjy.
Netinkamai valdant paslaugy pirkimg, gali trukti | ¢ Dél netinkamy su paslaugy teikéjo IRT aplinka
tinkamy IRT rizikos nustatymo, jvertinimo, sumazinimo, susijusiy pakeitimy valdymo kontrolés priemoniy
stebésenos gebéjimy bei pajégumy ir gali sumazéti gali labai suprastéti paslaugy kokybé arba atsirasti
jstaigos operaciniai gebéjimai. dideliy sutrikimuy.

Netinkamas JsilauZimas j treCiosios Salies paslaugos teikéjy IRT e Nusikaltéliy arba teroristy jsilauZimas pas paslaugy

treciosios Salies
arba kito grupés
subjekto
saugumas

sistemas, darantis tiesioginj poveikj perkamoms
paslaugoms arba ypatingos svarbos ir (arba)
konfidencialiems pas paslaugos teikéjg saugomiems
duomenims.

Neteiséta paslaugy teikéjo darbuotojy prieiga prie
ypatingos svarbos ir (arba) neskelbtiny pas paslaugy
teikéjg saugomy duomeny.

teikéjus siekiant prieiti prie jstaigos IRT sistemy arba
pas paslaugy teikéjg saugomy ypatingos svarbos
arba neskelbtiny duomeny ir (arba) Siuos duomenis
sunaikinti.

e Piktavaliski paslaugy teikéjo asmenys stengiasi

pavogti ir parduoti neskelbtinus duomenis.
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