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Obrigacoes de cumprimento e de

comunicacao de informacao

Natureza das presentes Orientacdes

1.

O presente documento contém orientagcGes emitidas ao abrigo do artigo 16.0 do Regulamento (UE)
n.o 1093/20101. Nos termos do artigo 16.0, n.o 3, do referido Regulamento, as autoridades
competentes e as instituicdes financeiras devem desenvolver todos os esforcos para dar
cumprimento as Orientacgdes.

As OrientacOes refletem a posicdo da EBA sobre praticas de supervisdo adequadas no ambito do
Sistema Europeu de Supervisao Financeira ou sobre o modo como a legislagdao da Unidao deve ser
aplicada num dominio especifico. As autoridades competentes, na acecao do artigo 4.0, n.o 2, do
Regulamento (UE) n.o 1093/2010, as quais as presentes Orienta¢des se aplicam devem dar
cumprimento as mesmas, incorporando-as nas suas prdticas de supervisdo conforme for mais
adequado (por exemplo, alterando o seu enquadramento juridico ou os seus processos de
supervisdo), incluindo nos casos em que as orientagdes sdo aplicaveis, em primeira instancia, a
instituicdes.

Requisitos de notificacao

3.

Nos termos do disposto no artigo 16.0, n.o 3, do Regulamento (UE) n.o 1093/2010, as autoridades
competentes confirmam a EBA se ddo ou tencionam dar cumprimento as presentes Orientagdes, ou,
caso contrario, indicam as razdes para o ndo cumprimento até 13.11.2017. Na auséncia de qualquer
notificacdo até a referida data, a EBA considerard que as autoridades competentes em causa nao
cumprem as OrientacBes. As notificacGes efetuam-se mediante o envio do modelo disponivel no
sitio Web da EBA para o endereco compliance@eba.europa.eu com a referéncia
«EBA/GL/2017/05». As notificagdes devem ser apresentadas por pessoas devidamente autorizadas
para o efeito pelas respetivas autoridades competentes. Qualquer alteragdo no que respeita a
situacdo de cumprimento deve igualmente ser comunicada a EBA.

As notificagOes serdo publicadas no sitio Web da EBA, em conformidade com o disposto no artigo
16.0, n.o 3.

! Regulamento (UE) n.° 1093/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que
cria. uma Autoridade Europeia de Supervisdo (Autoridade Bancaria Europeia), altera a Decisdo n.°
716/2009/CE e revoga a Decisdo 2009/78/CE da Comisséo (JO L 331, 15.12.2010, p.12).
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2. Objeto, ambito de aplicacao e definicoes

Objeto e ambito de aplicacao

5. As presentes orientacBes, emitidas nos termos do n.2 3 do artigo 107.2 da Diretiva 2013/36/UE?,
tém por objetivo garantir a convergéncia das praticas de supervisdo na avaliacdo do risco das
tecnologias da informacdo e comunicagdo (TIC) no dmbito do processo de revisdo e avaliacdo pelo
supervisor (SREP) referido no artigo 97.2 da Diretiva 2013/36/UE e especificado mais
pormenorizadamente nas orientacdes da EBA relativas aos procedimentos e metodologias comuns a
seguir no ambito do processo de revisdo e avaliagdo pelo supervisor (SREP)®. As presentes
orientacdes especificam, em particular, os critérios de avaliacdo que as autoridades competentes
devem aplicar na avaliagao de supervisdo do governo e da estratégia das instituicdes em matéria de
TIC, bem como na avaliagao de supervisdao das exposi¢des das instituicdes ao risco das TIC e aos
mecanismos de controlo desse risco. As presentes orientacdes fazem parte integrante das
Orientac¢0Oes da EBA relativas ao SREP.

6. As autoridades competentes devem aplicar estas orientagcbes em conformidade com o nivel de
aplicacao do SREP especificado nas Orientacdes da EBA relativas ao SREP e de acordo com o modelo
de compromisso minimo e os requisitos de proporcionalidade estabelecidos.

Destinatarios

7. As presentes orientacOes destinam-se as autoridades competentes, na acec¢do do artigo 4.2, n.2 2,
alinea i), do Regulamento (UE) n.2 1093/2010.

2 Diretiva 2013/36/UE do Parlamento Europeu e do Conselho, de 26 de junho de 2013, relativa ao acesso a atividade
das instituicOes de crédito e a supervisdo prudencial das instituicdes de crédito e empresas de investimento, que
altera a Diretiva 2002/87/CE e revoga as Diretivas 2006/48/CE e 2006/49/CE (1) - JO L 176, de 27.6.2013.

3 EBA/GL/2014/13
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DefinicOes

8. Salvo disposicdo em contréario, os termos utilizados e definidos na Diretiva 2013/36/UE, no
Regulamento (UE) n.2 575/2013 e nas definicdes das Orientacdes da EBA relativas ao SREP tém a
mesma acecdo nas presentes orienta¢des. Adicionalmente, para efeito das presentes orientagdes,
aplicam-se as seguintes definicdes:

Sistemas de TIC TIC implementadas no quadro de um mecanismo ou de uma
rede de interligacdo que suporta as operagdes de uma
instituicao.

Servicos de TIC Servicos fornecidos pelos sistemas de TIC a um ou mais

utilizadores internos ou externos. Exemplificando, incluem-se
os servicos de introducdo, armazenamento, e processamento
de dados, os servicos de reporte, mas também os servicos de
monitorizagdo e de suporte ao negdécio e a tomada de decisao.

Risco de disponibilidade e O risco de que o desempenho e a disponibilidade dos sistemas

continuidade das TIC e dados das TIC sejam afetados negativamente, incluindo a
incapacidade de recuperar atempadamente os servicos da
instituicdo devido a uma falha dos componentes de hardware
ou software das TIC, lacunas na gestdo do sistema de TIC ou
qualquer outro acontecimento, tal como explicado mais
detalhadamente no Anexo.

Risco de seguranca das TIC O risco de acesso ndo autorizado a sistemas e dados das TIC a
partir do interior ou do exterior da instituicdo (por exemplo,
ciberataques), tal como explicado mais detalhadamente no
Anexo.

Risco de alteragdo das TIC O risco inerente a incapacidade da instituicio em gerir de
forma oportuna e controlada as alteracdes nos sistemas de
TIC, em particular para programas de alteracdao profundos e
complexos, tal como explicado mais detalhadamente no

Anexo.
Risco de integridade de dados das O risco de que os dados armazenados e processados pelos
TIC sistemas de TIC estejam incompletos, incorretos ou

inconsistentes em diferentes sistemas de TIC, por exemplo, em
consequéncia de controlos de TIC insuficientes ou inexistentes
durante as diferentes fases do ciclo de vida dos dados das TIC
(i.e., concegdo da arquitetura de dados, criagdo do modelo de
dados e/ou dicionarios de dados, verificacdo de entradas de
dados, controlo de extragdes, transferéncias e processamento
de dados, incluindo saidas de dados processados),
comprometendo a capacidade de uma instituicdo fornecer
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servicos e produzir informacgdes financeiras e de gestdo (do
risco) de forma correta e oportuna, tal como explicado mais
detalhadamente no Anexo.

Risco de contratagdo externade TIC QO risco de recorrer a uma entidade terceira ou a outra
entidade do grupo (contratagdo externa intragrupo) para o
fornecimento de sistemas de TIC ou de servigos conexos ter
um impacto negativo no desempenho da instituicdo e da sua
gestdo de risco, tal como explicado mais detalhadamente no
Anexo.
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3. Aplicacao

Data de aplicacao

9. As presentes orientacdes sdo aplicaveis a partir de 1 de janeiro de 2018.
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4. Requisitos para a avaliacao de risco das
TIC

Titulo 1 - Disposicoes gerais

10.As autoridades competentes devem realizar a avaliagdo do risco das TIC, do mecanismo de governo da
TIC e da estratégia para as TIC no quadro do processo SREP, seguindo o modelo de compromisso
minimo e os requisitos de proporcionalidade especificados no Titulo 2 das Orienta¢des da EBA relativas
ao SREP. Tal significa, especificamente, que:

a. a frequéncia da avaliacdo do risco das TIC depende do modelo de compromisso minimo
implementado com base na categoria SREP atribuida a instituicdo e do respetivo plano de
atividades de supervisao; e

b. a exaustividade, o detalhe e a intensidade da avaliacdo das TIC devem ser proporcionais a
dimensdo, a estrutura e ao ambiente operacional da instituicdo, bem como a natureza, a escala
e a complexidade das suas atividades.

11.0 principio de proporcionalidade aplica-se ao longo das presentes orienta¢cdes ao ambito, a frequéncia e
a intensidade do compromisso de supervisdo e didlogo com uma instituicdo e as expectativas de
supervisao das normas que a instituicao deve cumprir.

12.As autoridades competentes podem basear-se no trabalho ja levado a cabo pela instituicdo ou pela
autoridade competente no contexto das avaliagGes de outros riscos ou elementos do SREP e ter em
linha de conta esse trabalho a fim de atualizar a avaliagdo. Especificamente, ao realizarem as avaliagdes
previstas nas presentes orientacdes, as autoridades competentes devem selecionar a abordagem de
avaliagdo mais adequada e a metodologia mais apropriada e proporcional a instituicdao, e utilizar a
documentacdo existente e disponivel (por exemplo, relatérios relevantes e outros documentos,
reunides de gestdo (de riscos), conclusdes de inspecdes on-site) para instruir a sua avaliacdo.

13.As autoridades competentes devem sintetizar as conclusGes das suas avaliagbes dos critérios
especificados nas presentes orientagGes e utilizd-las com o objetivo de chegarem a conclusdes sobre a
avaliacdo dos elementos do SREP, tal como especificado nas OrientacGes da EBA relativas ao SREP.

14.Em particular, a avaliagdo do governo e da estratégia de TIC efetuada nos termos do Titulo 2 das
presentes orientacGes deve resultar em conclusdes que instruam a sintese das conclusées da avaliacdo
do elemento de governo interno e dos controlos ao nivel da instituicdo, prevista no Titulo5 das
Orienta¢Oes da EBA relativas ao SREP, e deve ser refletida na respetiva notagdo desse elemento SREP.
Além disso, as autoridades competentes devem ter em consideracdo que qualquer impacto negativo
significativo da avaliacdo da estratégia de TIC na estratégia de negdcio da instituicdo, bem como

7
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quaisquer preocupacbes de que a instituicio possa ndo dispor de recursos e competéncias de TIC
suficientes para realizar e suportar importantes alteracdes estratégicas planeadas, devem instruir a
analise do modelo de negdcio realizada nos termos do Titulo 4 das Orienta¢des da EBA relativas ao
SREP.

15.0 resultado da avaliagdo do risco de TIC, tal como especificado no Titulo 3 das presentes orientagdes,
deve instruir as conclusdes da avaliacdo do risco operacional e deve ser considerado como elucidativo
da notacdo relevante, conforme especificado no Titulo 6.4 das Orientacdes da EBA relativas ao SREP.

16.Cabe notar que as autoridades competentes, ainda que devam, regra geral, avaliar as subcategorias de
riscos no quadro das principais categorias (i.e., o risco das TIC deve ser avaliado no quadro do risco
operacional), podem avaliar individualmente as subcategorias que considerem significativas. Para o
efeito, caso o risco das TIC seja identificado como risco significativo pela autoridade competente, estas
orientagdes também fornecem um quadro de notagdo (Quadro 1) que deve ser utilizado para a
atribuicdo de uma notagdo de subcategoria autébnoma para o risco das TIC, seguindo a abordagem
global para atribuir uma notac¢do aos riscos de capital definida nas Orientacdes da EBA relativas ao SREP.

17.Para chegar a uma conclusdo sobre se o risco de TIC deve ser considerado significativo e,
consequentemente, sobre a possibilidade desse risco ser avaliado e classificado como uma subcategoria
individual do risco operacional, as autoridades competentes podem utilizar os critérios especificados na
sec¢do 6.1 das OrientagOes da EBA relativas ao SREP.

18.A0 aplicarem as presentes orientagdes, as autoridades competentes devem, quando relevante, ter em
conta a lista ndo exaustiva de subcategorias de risco das TIC e os cenarios de risco indicados no Anexo,
tendo em consideragdo que o Anexo se centra nos riscos de TIC suscetiveis de resultar em perdas
graves. As autoridades competentes podem excluir os riscos de TIC incluidos na taxonomia que nao
sejam pertinentes para a sua avaliacdo. Espera-se que as instituicbes tenham as suas préprias
taxonomias de riscos das TIC e ndo que utilizem a taxonomia de riscos das TIC indicada no Anexo.

19.Sempre que as presentes orienta¢Oes sejam aplicadas em relagdo a grupos bancarios transfronteiricos e
respetivas entidades e que tenha sido criado um colégio de entidades de supervisdo, as autoridades
competentes envolvidas devem, no contexto da sua cooperacdo para a avaliacdo do SREP em
conformidade com a sec¢do 11.1 das Orientagdes da EBA relativas ao SREP, coordenar, tanto quanto
possivel e de uma forma coerente para todas as entidades do grupo, o dmbito exato e detalhado de
cada elemento de informacao.
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Titulo 2 - Avaliacao do governo e da
estratégia das instituicoes para as TIC

2.1 Principios gerais

20.As autoridades competentes devem avaliar se a estrutura global de governo e controlo interno da
instituicdo abrange devidamente os sistemas de TIC e os riscos conexos e se o érgdo de administragao
endereca e gere adequadamente estes aspetos, visto que as TIC s3ao parte integrante do bom
funcionamento de uma instituicdo.

21.Ao efetuarem esta avaliagdao, as autoridades competentes devem ter como referéncia os requisitos e
normas relativos a boa governacdo interna e as disposicGes de gestdo de riscos, conforme especificado
nas Orientacdes da EBA sobre a governacgdo interna das instituicdes (GL 44)*, e as orientacdes
internacionais nesta matéria, na medida em que sejam aplicdveis, dada a especificidade dos sistemas e
riscos das TIC.

22.A avaliacdo no presente Titulo ndo abrange os elementos especificos do governo, da gestdo de riscos e
dos controlos dos sistemas de TIC que se centram na gestao de riscos especificos das TIC abordados no
Titulo 3 das presentes orientag¢des, centrando-se nas seguintes areas:

a. estratégia de TIC — se a instituicdo tem uma estratégia das TIC adequadamente gerida e em
conformidade com a estratégia de negdcio da instituicdo;

b. governo interno global — se os mecanismos de governo interno global da instituicdo sdo
adequados em relacdo aos sistemas de TIC da instituicdo; e

c. risco de TIC na estrutura de gestao de risco da instituicao — se a estrutura de gestao de risco e
controlo interno da instituicdo salvaguarda adequadamente os sistemas de TIC da instituicdo.

23.A alinea a) do n.2 22, fornecendo simultaneamente informa¢Bes sobre elementos do governo da
instituicdo, deve principalmente contribuir para a avaliagdo do modelo de negécio enderecado no
Titulo 4 das Orientagdes da EBA relativas ao SREP. As alineas b) e c) complementam as avaliacGes dos
tépicos cobertos pelo Titulo 5 das Orientacdes da EBA relativas ao SREP e a avaliacdo descrita nas
presentes orienta¢des deve contribuir para a respetiva avaliagdo nos termos do Titulo 5 das Orientagbes
da EBA relativas ao SREP.

24.0 resultado desta avaliacdo deve instruir, quando relevante, a avaliacdo da gestdo de risco e dos
controlos nos termos do Titulo 3 das presentes orientagdes.

4 Orientac¢Oes da EBA sobre a governacgao interna das instituicdes, GL 44, de 27 de setembro de 2011.
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2.2 Estratégiade TIC

25.Nos termos da presente sec¢do, as autoridades competentes devem avaliar se a instituicao

implementou uma estratégia de TIC que: estd sujeita a uma fiscalizacdo adequada pelo 4érgao de

administracdo da instituicdo; é consistente com a estratégia de negdcio, em particular para manter as

TIC atualizadas e planear ou implementar alteracGes importantes e complexas ao nivel das TIC; e

suporta o modelo de negécio da instituicdo.

2.2.1 Desenvolvimento e adequacao da estratégia de TIC

26.As autoridades competentes devem avaliar se a instituicdo dispGe de uma estrutura, proporcional a

natureza, escala e complexidade das suas atividades de TIC, para a preparacao e o desenvolvimento da

estratégia de TIC da instituicdo. Ao conduzirem esta avalia¢do, as autoridades competentes devem ter

em consideragao se:

a.

d.

a direcdo de topo® do(s) segmento(s)de atividade estd devidamente envolvida na definigdo
das prioridades estratégicas de TIC da instituicdo e se, por sua vez, a direcdo de topo da
funcdo de TIC estd ciente do desenvolvimento, da conceg¢do e da criacdo de estratégias e
iniciativas de negdcio para garantir o alinhamento continuo entre os sistemas , os servicos e
a funcdo de TIC (i.e., os responsaveis pela gestdo e implementacdo destes sistemas e
servicos), da estratégia de negdcio da instituicdo, e de que as TIC estdo efetivamente
atualizadas.

a estratégia de TIC estd documentada e apoiada por planos de implementacdo concretos, em
particular no que diz respeito a metas importantes e ao planeamento de recursos (incluindo
recursos financeiros e humanos) para garantir que tais metas sdo realistas e permitem a
execuc¢do da estratégia de TIC;

a instituicdo atualiza periodicamente a sua estratégia para as TIC, em particular aguando de
alteracGes da estratégia de negdcio, para assegurar o alinhamento continuo entre as TIC e os
objetivos, planos e atividades de negdcio a médio e a longo prazo; e

0 6rgdo de administracdo da instituicdo aprova a estratégia para as TIC e os planos de
implementacao e monitoriza a respetiva implementacao.

2.2.2 Implementacao da estratégia de TIC

27.Se a estratégia de TIC da instituicdo exigir a implementacao de alteracdes importantes e complexas ao

nivel das TIC ou com implica¢Oes significativas para o modelo de negdcio da instituicdo, as autoridades

competentes devem avaliar se a instituicdo implementou uma estrutura de controlo, adequada a sua

dimensdo, as suas atividades de TIC, assim como ao nivel de atividades de alteracdo, para apoiar a

implementacdo efetiva da estratégia de TIC da instituicdo. Ao levaram a cabo esta avaliagdo, as

autoridades competentes devem ter em consideragao se a estrutura de controlo:

> Direcdo de topo e 6rgdo de administragdo tal como definidos na Diretiva 2013/36/UE de 26 de junho de 2013;
«orgdo de administragdao» no n.2 7 do artigo 3.2 e «diregao de topo» no n.2 9 do artigo 3.2.

10
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a. inclui processos de governo (por exemplo, a monitorizacdo e reporte do progresso e dos
orcamentos) e érgdos relevantes (por exemplo, um gabinete de gestdo de projetos (PMO),
um grupo diretor das TIC ou equivalente) para apoiar de forma efetiva a implementacdo de
programas estratégicos de TIC;

b. definiu e atribuiu papéis e responsabilidades para a implementacdo dos programas
estratégicos de TIC, tendo em particular aten¢do a experiéncia das principais partes
interessadas na organizacdo, direcdo e monitorizacdo de alteracdes importantes e complexas
ao nivel das TIC e a gestdo de impactos organizacionais e humanos mais gerais (tais como,
gestdo da resisténcia a mudanga, formagdo, comunicagio);

c. envolve as fungdes de controlo independente e auditoria interna para garantir que os riscos
associados a implementacdo da estratégia de TIC foram identificados, avaliados e
efetivamente mitigados e que a estrutura de governo em vigor para implementar a
estratégia de TIC é eficaz; e

d. contém um processo de planeamento e de revisdo do planeamento que proporciona
flexibilidade para responder a questées importantes identificadas (por exemplo, problemas
ou atrasos encontrados na implementacdo) ou a desenvolvimentos externos (por exemplo,
alteracGes importantes no ambiente de negdcio, problemas tecnolégicos ou inovagdes) para
garantir uma adaptacdo oportuna do plano de implementacdo estratégico.

2.3 Governo interno global

28.Nos termos do Titulo 5 das OrientacGes da EBA relativas ao SREP, as autoridades competentes devem
avaliar se a instituicdo possui uma estrutura empresarial apropriada e transparente adequada a sua
finalidade e se implementou os mecanismos de governo adequados. No que diz respeito
especificamente aos sistemas de TIC e em conformidade com as Orientagdes da EBA sobre a governagao
interna, esta avaliacdo deve incluir uma avaliacdo sobre se a instituicdo demonstra:

a. possuir uma estrutura organizacional sélida e transparente, com responsabilidades claras
relativamente as TIC, incluindo o érgao de administracdao e os seus comités, e que os principais
responsaveis no dominio das TIC (por exemplo, o diretor dos sistemas de informacdo - CIO-, o
diretor de operacgdes - COO ou uma fungdo equivalente) dispdem de acesso indireto ou direto
adequado ao drgdao de administracdo, para garantir que as informagdes ou os problemas
importantes relacionados com as TIC sdo comunicados, discutidos e decididos adequadamente
ao nivel do érgado de administragao; e

b. que o érgdo de administragdo tem conhecimento e enderega os riscos associados as TIC.

29.Em conformidade com a seccdo 5.2 das Orientagbes da EBA relativas ao SREP, as autoridades
competentes devem avaliar se a politica e a estratégia de contratagdo externa ao nivel das TIC da
instituicdo tem em conta, quando relevante, o impacto da contratacdo externa de TIC no negdcio e no
modelo de negécio da instituicao.
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2.4 Risco de TIC na estrutura de gestao de risco da instituicao

30.Na avaliacdo da gestdo de risco e de controlos internos a nivel da instituicao, tal como previsto no Titulo
5 das OrientacOes da EBA relativas ao SREP, as autoridades competentes devem ter em consideracdo se
a estrutura de gestao de risco e de controlo interno da instituicdo salvaguarda adequadamente os
sistemas de TIC da instituicdo de uma forma que seja proporcional a dimensdo e as atividades da
instituicdo e ao seu perfil de risco de TIC tal como definido no Titulo 3. As autoridades competentes
devem determinar, em particular, se:

a. aapeténcia pelo risco e o processo de autoavaliagdo da adequacgao do capital interno (ICAAP)
cobrem os riscos de TIC, no quadro da categoria mais ampla de risco operacional, para a
definicdo da estratégia global de risco e para a determinacao do capital interno; e

b. os riscos de TIC estdo incluidos no ambito das estruturas de gestdo de risco e de controlo
interno da instituicdo.

31.As autoridades competentes devem realizar a avaliacdo referida na alinea a) tendo em conta quer os
cenarios previstos quer os cenarios adversos, tais como os cenarios incluidos no teste de esforco
especifico da instituicdo ou no teste de esforco de supervisao.

32.No que se refere especificamente a alinea b), as autoridades competentes devem avaliar se as func¢des
de controlo independente e de auditoria interna, detalhadas no n.2 104, alineas a) e d), e no n.2 105,
alineas a) e c) das Orientacdes da EBA relativas ao SREP, sdo apropriadas para assegurar um nivel
suficiente de independéncia entre as TIC e as fung¢des de controlo e auditoria, tendo em conta a
dimensdo e o perfil de risco de TIC da instituicao.

2.5 Sintese das conclusoes

33.Estes resultados devem ser refletidos na sintese das conclusdes nos termos do Titulo 5 das Orientacoes
da EBA relativas ao SREP e devem fazer parte da respetiva notagdo em conformidade com as
considerag¢des no Quadro 3 das Orientacdes da EBA relativas ao SREP.

34.Para a avaliacdo da estratégia para as TIC, devem ser tidos em consideracdo os pontos abaixo na
realizagcdo da avaliagdo acima referida:

a. se as autoridades competentes chegarem a conclusdo de que a estrutura de governo da
instituicdo é inadequada para o desenvolvimento e a implementacdo da estratégia da
instituicdo para as TIC nos termos do ponto 2.2, essa conclusdo deve instruir a avaliacdo do
governo interno da instituicdo nos termos do Titulo 5, ponto 87, alinea a), das Orientacdes da
EBA relativas ao SREP;

b. se as autoridades competentes chegarem a conclusdao, com base nas avaliagdes nos termos do
ponto 2.2, de que haverd um desalinhamento significativo entre a estratégia de TIC e a
estratégia de negdcio, suscetivel de ter um impacto negativo significativo nos objetivos de
negdcio e/ou financeiros a longo prazo da instituicdo, na sustentabilidade e/ou no modelo de
negdcio da instituicdo ou nas areas de negocio/linhas de produto da instituicio que forem
considerados como mais significativos na ace¢dao do n.2 62, alinea a) das OrientagGes da EBA
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relativas ao SREP, essa conclusdo deve instruir a avaliagdo do modelo de negdcio nos termos do
Titulo 4, n.2 70, alineas b) e c) das referidas orientacdes; e

c. se as autoridades competentes chegarem a conclusdo, com base nas avaliacGes referidas no
ponto 2.2 supra, de que a instituicdo ndo possui recursos de TIC e competéncias de
implementacdo de TIC suficientes para executar e apoiar as alteracdes estratégicas importantes
planeadas, essa conclusdo deve instruir a avaliagdo do modelo de negécio do Titulo 4, n.2 70,
alinea b), das OrientacGes da EBA relativas ao SREP.

13



ORIENTAGOES RELATIVAS A AVALIAGAO DO RISCO DAS TIC NO AMBITO DO SREP
EUROPEAN
BANKING

AUTHORITY

Titulo 3 - Avaliacao das exposicoes e dos
controlos dos riscos de TIC das instituicoes

3.1 ConsideracOes gerais

35.As autoridades competentes devem avaliar se a instituicdo identificou, avaliou e mitigou devidamente
os riscos de TIC a que estd exposta. Este processo deve fazer parte da estrutura de gestao de riscos
operacionais e ser coerente com a abordagem aplicavel ao risco operacional.

36.As autoridades competentes devem, em primeiro lugar, identificar os riscos de TIC inerentes
significativos aos quais a instituicdo esteja ou possa estar exposta e, em seguida, efetuar uma avaliagdo
da eficacia da estrutura de gestdo dos riscos de TIC da instituicdo e dos procedimentos e controlos para
mitigar esses riscos. O resultado da avaliacao deve ser refletido na sintese das conclusées que contribui
para a notagao de risco operacional nas Orientag0Oes relativas ao SREP. Nos casos em que o risco de TIC
seja considerado significativo e as autoridades competentes pretendam atribuir uma notagao individual,
deve ser utilizado o Quadro 1 para atribuir uma nota¢do como um sub-risco do risco operacional.

37.Ao realizarem a avaliagdo em conformidade com o presente Titulo, as autoridades competentes devem
utilizar todas as fontes de informacao disponiveis, tal como previsto no n.2127 do Titulo 6 das
OrientacOes da EBA relativas ao SREP, por exemplo, atividades de gestdo de risco da instituicdo,
reportes e resultados, como base para a identificagdo das suas prioridades de avaliacdo de supervisao.
As autoridades competentes devem também utilizar outras fontes de informacdo para realizar esta
avaliacdo, designadamente, quando relevante, as fontes seguintes:

autoavaliagGes de risco e de controlos das TIC (se forem fornecidas no ambito do ICAAP);

b. Informacdo de gestdo (MI) relacionada com o risco de TIC comunicada ao 6rgdo de
administracdo da instituicdo, por exemplo reportes de riscos de TIC periddicos e relacionados
com incidentes (incluindo na base de dados de perdas operacionais), dados de exposi¢do ao
risco de TIC derivados da funcdo de gestao de risco da instituicao;

c. conclusdes de auditorias internas e externas referentes a TIC comunicadas ao comité de
auditoria da instituicao.

3.2 Identificacdo de riscos de TIC significativos

38.As autoridades competentes devem identificar os riscos de TIC significativos aos quais a instituicdo
esteja ou possa vir a estar exposta seguindo os procedimentos descritos abaixo.

3.2.1 Revisdo do perfil de risco de TIC da instituicao

39.A0 reverem o perfil de risco de TIC da instituicdo, as autoridades competentes devem ter em
consideracdo todas as informacgGes relevantes sobre as exposi¢cdes da instituicdo ao risco de TIC,

14



ORIENTAGOES RELATIVAS A AVALIAGAO DO RISCO DAS TIC NO AMBITO DO SREP

EUROPEAN

incluindo as informagGes nos termos do n.2 37 e as deficiéncias ou lacunas significativas identificadas na

organizacao das TIC e nos controlos ao nivel da instituicdo, nos termos do Titulo 2 das presentes

orientacdes e, quando relevante, devem rever estas informacbes de forma proporcionada. No quadro

desta revisao, as autoridades competentes devem ter em consideragao:

a.

o impacto potencial de uma perturbacao significativa dos sistemas de TIC da instituicdo no
sistema financeiro a nivel nacional ou internacional;

se a instituicdo pode estar exposta a riscos de seguranga das TIC ou a riscos de
disponibilidade e continuidade das TIC devido a dependéncias a Internet, a ado¢cao massiva
de solucdes de TIC inovadoras ou de outros canais de distribuicdo empresariais que possam
tornd-la um alvo mais suscetivel a ciberataques;

se a instituicdo pode estar mais exposta a riscos de seguranca, de disponibilidade e
continuidade, de integridade de dados ou alteragao de TIC devido a complexidade (tal como
na sequéncia de fusdes ou aquisi¢des) ou a desatualizacdo dos seus sistemas de TIC;

se a instituicdo estd a implementar alteracdes significativas aos seus sistemas de TIC e/ou a
fungdo de TIC (por exemplo na sequéncia de fusdes, aquisi¢cdes, aliena¢cdes ou substituicdo
dos seus sistemas de TIC core), o que pode ter impacto negativo na estabilidade ou no bom
funcionamento dos sistemas de TIC, podendo resultar em riscos de disponibilidade e
continuidade, de seguranca, de alteracdo e de integridade de dados de TIC significativos;

se a instituicdo contratou externamente servigos ou sistemas de TIC dentro ou fora do grupo,
gue a possa expor a riscos significativos associados a essa contratacdo externa;

se a instituicdo estd a implementar medidas agressivas de redugdo de custos ao nivel das TIC
que possam levar a redugdo de investimentos, recursos e competéncias em TIC que sejam
necessarios e possam aumentar a exposicdo a todos os tipos de riscos de TIC na taxonomia;
se a localizacdo de operagdes de TIC/centros de dados importantes (por exemplo, regides,
paises) pode expor a instituicdo a catdstrofes naturais (como cheias, sismos), instabilidade
politica ou conflitos laborais e disturbios civis que possam levar a um aumento significativo
dos riscos de disponibilidade e continuidade das TIC e dos riscos de segurancga das TIC.

3.2.2 Revisao dos sistemas e servicos de TIC criticos

40.No quadro do processo para a identificacdo dos riscos de TIC com um potencial impacto prudencial

significativo na instituicdo, as autoridades competentes devem rever a documentacao da instituicdao e

formar uma opinido sobre os sistemas e servicos de TIC considerados criticos para a disponibilidade,

continuidade, seguranca e funcionamento adequados das atividades essenciais da instituicao.

41.Para esse efeito, as autoridades competentes devem rever a metodologia e os processos aplicados pela

instituicdo para identificar os sistemas e servicos de TIC criticos, tendo em conta que alguns sistemas e

servicos de TIC podem ser considerados criticos pela instituicdo de uma perspetiva de continuidade do

negdcio e disponibilidade, de uma perspetiva de seguranca (como prevenc¢do de fraudes) e/ou de uma

perspetiva de confidencialidade (como dados confidenciais). Aquando da revisdo, as autoridades

competentes devem efetuar a revisdo tendo em consideracdo que os sistemas e servicos de TIC criticos

devem satisfazer pelo menos uma das seguintes condicdes:
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a. suportam as operacOes de negdcio e canais de distribuicdo (por exemplo, caixas automaticas,
servigos bancdrios online e mdveis) da instituicdo;

b. suportam os processos de governo e as fungdes empresariais fundamentais, incluindo a gestao
de riscos (por exemplo, sistemas de gestdo de riscos e gestdo de tesouraria);

c. enqguadram-se em requisitos legais ou regulamentares especiais (se existentes) que impdem
requisitos de disponibilidade, resisténcia, confidencialidade ou seguranca reforcados
(nomeadamente legislacdo de protecdo de dados ou «Objetivos de tempo de recuperagdo»
(RTO, o tempo maximo durante o qual um sistema ou processo tem de ser restabelecido apds
um incidente) e «Objetivo de ponto de recuperacdo» (RPO, o periodo maximo de perda de
dados em caso de incidente)) para alguns servigos importantes do ponto de vista sistémico (se
e quando aplicavel);

d. processam ou armazenam dados confidenciais ou sensiveis aos quais o acesso ndo autorizado
poderia ter impacto significativo na reputacdo da instituicdo, nos resultados financeiros ou na
solidez e continuidade da respetiva atividade (como bases de dados com dados confidenciais
sobre clientes); e/ou

e. disponibilizam funcionalidades base que sdo vitais para o bom funcionamento da instituicdo
(como servigos de telecomunicag¢des e conectividade, servicos de TIC e de ciberseguranca).

3.2.3 Identificagao de riscos de TIC significativos para os sistemas e servicos de TIC criticos

42.Tendo em conta as revisoes realizadas do perfil de risco de TIC da instituicdo e dos sistemas e servigos
de TIC criticos acima indicados, as autoridades competentes devem formar uma opinido sobre os riscos
de TIC significativos que, segundo a sua avaliagdo de supervisdo, possam ter um impacto prudencial
significativo nos sistemas e servicos de TIC criticos da instituicdo.

43.Ao0 avaliarem o potencial impacto dos riscos de TIC nos sistemas e servicos de TIC criticos de uma
instituicdo, as autoridades competentes devem ter em consideragao:

a. o impacto financeiro, incluindo, entre outros, a perda de fundos ou ativos, a potencial
compensacdo de clientes, os custos legais ou de recuperacao, os danos contratuais e a perda de
receitas;

b. a potencial perturbagdo das atividades, tendo em consideragao, entre outros, a criticidade dos
servicos financeiros afetados, o nimero de clientes e/ou sucursais e funcionarios potencialmente
afetados;

c. o potencial impacto na reputacdo da instituicdo com base na criticidade do servico bancario ou
atividade operacional afetada (como roubo de dados de clientes); o perfil/visibilidade externa dos
sistemas e servicos de TIC afetados (como sistemas bancarios online ou méveis, pontos de venda,
caixas automaticas ou sistemas de pagamento);

d. o impacto regulamentar, incluindo o potencial de censura publica por parte do regulador, multas
ou mesmo alteragao das autorizagdes;
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e. 0 impacto estratégico na instituicdo, por exemplo, se o produto ou os planos de negdcio

estratégicos forem comprometidos ou roubados.

44 As autoridades competentes devem em seguida mapear os riscos de TIC identificados que sejam

considerados significativos nas categorias de risco de TIC indicadas abaixo para as quais sdo fornecidas

descricdes adicionais do risco e exemplos no Anexo. As autoridades competentes devem debrugar-se

sobre os riscos de TIC referidos no Anexo, no quadro da avaliacdo nos termos do Titulo 3:

® oo T

Risco de disponibilidade e continuidade das TIC
risco de seguranga das TIC

risco de alteracdo das TIC

risco de integridade de dados das TIC

risco de contracdo externa de TIC

A mapeamento visa auxiliar as autoridades competentes na determinacdo dos riscos significativos (se

existentes) e, por conseguinte, deve ser objeto de uma revisdo mais rigorosa e/ou aprofundada nos

seguintes procedimentos de avaliacdo.

3.3 Avaliacao dos controlos para reduzir os riscos de TIC significativos

45.Para avaliaram a exposic¢do a riscos de TIC residuais da instituicdao, as autoridades competentes devem

rever a forma como a instituicdo identifica, monitoriza, avalia e mitiga os riscos significativos

identificados pelas autoridades competentes na avaliacdo supramencionada.

46.Para o efeito, para os riscos de TIC significativos identificados, as autoridades competentes devem rever

os elementos aplicaveis:

a.
b.
C.

d.

politica de gestdo de risco, processos e limiares de tolerancia ao risco de TIC;
gestdo organizacional e estrutura de supervisao;
cobertura e conclusdes da auditoria interna; e

controlos de risco de TIC especificos para o risco de TIC significativo identificado.

47.A avaliagdo deve ter em conta o resultado da andlise da estrutura global de gestao de risco e controlo

interno tal como referido no Titulo 5 das Orienta¢Ges da EBA relativas ao SREP, assim como o governo e

a estratégia da instituicdo abordados no Titulo 2 das presentes orientacdes, uma vez que as deficiéncias

significativas identificadas nestas areas podem ter influéncia na capacidade da instituicao gerir e mitigar

as respetivas exposicoes a riscos de TIC. Quando relevante, as autoridades competentes devem também

utilizar as fontes de informacao referidas no n.2 37 das presentes orientacdes.

48.As autoridades competentes devem executar os seguintes procedimentos de avaliacdo de uma forma

que seja proporcional a natureza, a escala e a complexidade das atividades da instituicdo e através da

aplicacdo de uma revisdo de supervisao apropriada ao perfil de risco de TIC da instituicao.

17



ORIENTAGOES RELATIVAS A AVALIAGAO DO RISCO DAS TIC NO AMBITO DO SREP

EUROPEAN

3.3.1 Politica de gestao de risco, processos e limiares de tolerancia ao risco de TIC

49.As autoridades competentes devem rever se a instituicdo possui politicas de gestdo de risco, processos e

limiares de tolerancia adequados em vigor para os riscos de TIC significativos identificados. Estes podem

fazer parte de uma estrutura de gestdo de risco operacional ou constituirem um documento separado.

Para esta avaliacao, as autoridades competentes devem ter em consideragao se:

a.

a politica de gestdo de risco esta formalizada e foi aprovada pelo érgdo de administragdo e
contém orientagdes suficientes sobre a apeténcia pelo risco de TIC da instituicdo e sobre os
principais objetivos de gestdo de risco de TIC pretendidos e/ou os limiares de tolerancia ao
risco de TIC aplicados. A politica de gestao de risco de TIC pertinente deve ser igualmente
comunicada a todas as partes interessadas relevantes;

a politica aplicavel abrange todos os elementos importantes para a gestdo de risco
referente aos riscos de TIC significativos identificados;

a instituicdo implementou um processo e os procedimentos subjacentes para a
identificacdo (por exemplo, «autoavaliacbes de controlo do risco » (RCSA), andlise de
cenarios de risco) e a monitorizacdo dos riscos de TIC significativos envolvidos; e

a instituicdo tem em vigor reportes de gestdo de risco de TIC que fornecem informagoes
atempadas a direcdo de topo e ao drgdo de administracdo e que permitem que a direcao
de topo e/ou drgdo de administracdo avalie e monitorize se os planos e medidas de
mitiga¢do de risco de TIC da instituicdo sdo consistentes com a apeténcia pelo risco e/ou os
limiares de tolerancia aprovados (quando relevante) e monitorize também as alteragdes de
riscos de TIC significativos.

3.3.2 Gestao organizacional e estrutura de supervisao

50.As autoridades competentes devem avaliar a forma como os papéis e responsabilidades a nivel da

gestdo de riscos aplicaveis estdo incluidas e integradas na organizacao interna para gerir e controlar os

riscos de TIC significativos identificados. A este respeito, as autoridades competentes devem avaliar se a

instituicao demonstra:

a. possuir papéis e responsabilidades claras para a identificacdo, avaliagdo, monitorizagao,

mitigacao, reporte e supervisao dos riscos de TIC significativos envolvidos;

que as responsabilidades e papéis relativos aos riscos sdo comunicados, atribuidos e
integrados de forma explicita em todos os setores (por exemplo, segmentos de atividade,
Tl) e processos relevantes da organizacdo, incluindo os papéis e responsabilidades para
reunir e agregar a informac&o sobre os riscos e reporta-la a direcdo de topo e/ou dérgdo de
administragao;

gue as atividades de gestao de risco de TIC sdo efetuadas com recursos humanos e técnicos
suficientes e adequados do ponto de vista qualitativo e quantitativo. Para a avaliagdo da
credibilidade dos planos de reducdao de riscos aplicaveis, as autoridades competentes
devem avaliar também se a instituigdo atribuiu orcamentos financeiros suficientes e/ou
outros recursos necessarios para a sua implementacao;
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d. dar um seguimento e resposta apropriados por parte do 6rgao de administracdo
relativamente as conclusdes importantes das fungbes de controlo independente referentes
ao risco de TIC, tendo em conta a possivel delegacdo de alguns aspetos a um comité, caso
exista; e

e. que as excecOes as regulamentacbes e politicas de TIC aplicaveis sdo registadas e

submetidas a uma revisdo documentada e reportadas pela funcdo de controlo
independente com énfase nos riscos associados.

3.3.3 Cobertura e conclusoes da auditoria interna

51.As autoridades competentes devem ter em consideracdo se a funcdo de auditoria interna é eficaz no

que se refere a auditoria da estrutura de controlo de risco de TIC aplicével, revendo se:

a. a estrutura de controlo de risco de TIC é auditada com a qualidade, exaustividade e
frequéncia exigidas e é proporcional a dimensao, as atividades e ao perfil de risco de TIC da
instituicao;

b. o plano de auditoria inclui auditorias dos riscos de TIC criticos identificados pela instituicdo;

c. as conclusbes importantes da auditoria de TIC, incluindo as ac¢les acordadas, sdo
comunicadas ao 6rgdo de administragdo; e

d. as conclusbes de auditorias de TIC, incluindo as a¢Ges acordadas, sdo acompanhadas e os

relatérios do progresso sdo revistos periodicamente pela direcdo de topo e/ou o comité de
auditoria.

3.3.4 Controlos de risco de TIC especificos para o risco de TIC significativo identificado

52.Relativamente aos riscos de TIC significativos identificados, as autoridades competentes devem avaliar

se a instituicdo tem em vigor controlos especificos para enderecar esses riscos. As seccdes que se

seguem apresentam uma lista ndo exaustiva dos controlos especificos que devem ser tidos em

consideragdo aquando da avaliagao dos riscos significativos identificados nos termos do 3.2.3 que foram

mapeados as seguintes categorias de risco de TIC:

riscos de disponibilidade e continuidade das TIC;
riscos de seguranca das TIC;

riscos de alteracao das TIC;

riscos de integridade de dados das TIC;

riscos de contratacdo externa das TIC.

® oo oo

(a) Controlos para a gestao de riscos significativos de disponibilidade e continuidade das TIC

53.Para além dos requisitos estabelecidos nas OrientacGes da EBA relativas ao SREP (niumeros 279 - 281), as

autoridades competentes devem avaliar se a instituicdo implementou a estrutura adequada para

identificar, compreender, medir e mitigar os riscos de disponibilidade e continuidade das TIC.
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54.Para esta avaliacdo, as autoridades competentes devem ter em consideracdo, em particular, se a

estrutura:

a. identifica os processos de TIC criticos e os sistemas de TIC de apoio relevantes que devem fazer

parte dos planos de resiliéncia e continuidade do negécio com:

uma analise detalhada das dependéncias entre os processos de negdcio criticos e os sistemas
de suporte;

a determinacao de objetivos de recuperacgdo para os sistemas de TIC de suporte (por exemplo,
tipicamente determinados pela empresa e/ou regulamentacées em termos de RTO e RPO);

um plano de contingéncia apropriado para permitir a disponibilidade, a continuidade e a
recuperacao de sistemas e servicos de TIC criticos por forma a minimizar a perturbacdo das
operacgdes da instituicdo dentro de limites aceitaveis.

b. demonstra a resiliéncia do negdcio e possui politicas e normas referentes ao ambiente de controlo

da continuidade e controlos operacionais que incluem:

vi.

Vii.

viii.

. medidas para evitar que um Unico cenario, incidente ou catdstrofe possa ter impacto nos

sistemas de producdo e recuperacgdo das TIC;

i. procedimentos de salvaguarda e recuperacdo do sistema de TIC para software e dados criticos

gue garantam que as coépias de salvaguarda sejam guardadas num local seguro e
suficientemente remoto para que um incidente ou uma catdstrofe ndo destruam ou
corrompam estes dados criticos;

solucbes de monitorizacdo para a detecdo atempada de incidentes de disponibilidade ou
continuidade das TIC;

. um processo documentado de gestdo de incidentes e escalonamento, que também forneca

orientacBes sobre os diferentes papéis e responsabilidades ao nivel da gestdo de incidentes e
escalonamento, os membros dos comités de crise e a cadeia de comando em caso de
emergéncia;

medidas fisicas para proteger a infraestrutura de TIC critica da instituicdo (como centros de
dados) de riscos ambientais (como cheias e outras catastrofes naturais) e assegurar um
ambiente operacional apropriado para sistemas de TIC (como ar condicionado);

processos, papéis e responsabilidades para garantir que os sistemas e servicos de TIC
contratados externamente estdo igualmente abrangidos pelas solucdes e planos de resiliéncia e
continuidade do negdcio;

solucdes de planeamento e monitorizacdo do desempenho e da capacidade das TIC para
sistemas e servicos de TIC criticos com requisitos de disponibilidade definidos, para detecdo de
restricGes importantes a nivel de desempenho e capacidade atempadamente;

solucGes para proteger atividades ou servicos criticos na Internet (como servicos de banca
eletrénica), quando necessario e apropriado, contra a negacdo de servico e outros ciberataques
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provenientes da Internet, com o objetivo de impedirem ou perturbarem o acesso a estas
atividades e servicos.

c. testa solucbes de disponibilidade e continuidade das TIC face a um conjunto de cenarios realistas
incluindo ciberataques, testes a falhas e testes de cépias de salvaguarda para software e dados
criticos que:

i. sdo planeados, formalizados e documentados, sendo os resultados dos testes utilizados para
reforgar a eficacia das solugGes de disponibilidade e continuidade das TIC;

ii. incluem partes interessadas e funcdes dentro da organizacdo, como gestdo de linhas de
produtos incluindo equipas de continuidade do negdcio e de resposta a incidentes e crises,
bem como partes interessadas externas relevantes no ecossistema;

iii. a direcdo de topo e o 6rgdao de administracdo estdo devidamente envolvidos no processo
(como parte das equipas de gestdo de crises) e sdo informados sobre os resultados dos testes.

(b) Controlos para a gestao de riscos de seguranca das TIC significativos

55.As autoridades competentes devem avaliar se a instituicdo implementou uma estrutura eficaz para
identificar, compreender, medir e mitigar os riscos de seguranca das TIC. Para esta avaliacdo, as
autoridades competentes devem ter em consideragdo, em particular, se a estrutura tem em conta:

a. papéis e responsabilidades claramente definidos no que se refere a:

i. pessoas e/ou comités que sdo encarregados e/ou responsaveis pela gestdo diaria da seguranca
das TIC e pela elaboragdo das politicas de seguranca globais de TIC, tendo em especial aten¢do
a sua necessdria independéncia;

ii. concecdo, implementacdo, gestdo e monitorizacdo dos controlos de seguranca das TIC;

iii. protecdo de sistemas e servicos de TIC criticos através da adogdo, por exemplo, de um
processo de avaliacdo da vulnerabilidades, gestdo de correcdes de seguranca de software,
protecdo de pontos terminais (nomeadamente, virus malware), detecdo de intrusdo e
ferramentas de prevencao;

iv. monitorizacao, classificacdo e tratamento de incidentes de seguranga das TIC externos ou
internos, incluindo a resposta a incidentes e o restabelecimento e recuperacdo dos sistemas e
servicos de TIC;

v. avaliacdes regulares e pré-ativas de ameacgas para manutencdao de controlos de seguranca
apropriados.

b. uma politica de seguranca de TIC que tenha em consideracdo e, quando apropriado, siga as hormas
de seguranga de TIC e os principios de seguranga reconhecidos internacionalmente (como o
«principio dos privilégios minimos», ou seja, limitando o acesso ao nivel minimo que permite o
normal funcionamento para a gestdo de direitos de acesso, e o principio de «defesa em
profundidade», i.e., mecanismos de seguranca por camadas visando aumentar a seguranca do
sistema como um todo para a criagdo de uma arquitetura de seguranga);
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c. um processo para identificar sistemas, servicos e requisitos de seguranca das TIC compativeis que
reflitam o potencial risco de fraude e/ou possiveis utilizagdes indevidas e/ou abusos de dados
confidenciais, juntamente com expectativas de seguranca documentadas que devem ser seguidos
para os sistemas, servicos e dados das TIC identificados, em conformidade com a tolerancia ao risco
da instituicdo, e monitorizados quanto a sua correta implementacao;

d. um processo documentado de gestdo de incidentes de seguranca e escalonamento, que forneca
orientacOes sobre os diferentes papéis e responsabilidades a nivel da gestdo de incidentes e
escalonamento, os membros do(s) comité(s) de crise e a cadeia de comando em caso de
emergéncias de seguranca;

e. um registo das atividades dos utilizadores e dos administradores para permitir uma monitorizagao
eficaz e a detecdo e resposta atempadas a atividades ndo autorizadas; para apoiar ou realizar
investigacOes forenses de incidentes de seguranca. A instituicdo deve ter em vigor politicas de
registo que definam os tipos indicados de registo que devem ser mantidos e o respetivo periodo de
retengao;

f.  campanhas ou iniciativas de sensibilizacdo e informacdo para informar todos os niveis da instituicao
sobre a utilizacdo segura e a prote¢ao dos sistemas de TIC da instituicao e os principais riscos de
seguranca (e outros) das TIC dos quais devem estar cientes, em particular no que se refere a
ciberameacgas existentes e emergentes (como virus informaticos, possiveis abusos ou ataques
internos ou externos, ciberataques) e a sua funcdo na mitigacdo das falhas de seguranga;

g. medidas de seguranca fisica adequadas (como CCTV, alarme anti-roubo, portas de seguranca) para
prevencdo de acesso fisico ndo autorizado a sistemas de TIC criticos e sensiveis (como centros de
dados);

h. medidas para proteger os sistemas de TIC de ataques via Internet (i.e., ciberataques) ou outras
redes externas (como ligacGes tradicionais de telecomunicacGes ou ligagGes a parceiros fidedignos).
As autoridades competentes devem analisar se a estrutura da instituicdo tem em consideracdo:

i. um processo e solugdes para manter um inventario completo e atualizado e uma descricdo
de todos os pontos de ligacdo de rede virados para o exterior (como websites, aplicacGes da
Internet, redes sem fios, acesso remoto) através dos quais terceiros possam entrar nos
sistemas de TIC internos;

ii. medidas de seguranca rigorosamente geridas e monitorizadas (como firewalls, servidores
proxy, retransmissores de correio, detetores antivirus e de conteudo) para proteger o
trafego de rede recebido e enviado (por exemplo, e-mail) e as ligacdes de rede viradas para
o exterior através das quais terceiros possam entrar nos sistemas de TIC internos;

iii. processos e solugdes para proteger websites e aplicagbes que possam ser atacados
diretamente a partir da Internet e/ou do exterior, podendo servir de ponto de entrada nos
sistemas de TIC internos. Em geral, incluem um conjunto de praticas de desenvolvimento
seguras reconhecidas, protecdo do sistema de TIC e praticas de detecdo de vulnerabilidades
e/ou a implementacdo de solucBes de seguranca adicionais como, por exemplo, firewalls de
aplicacdes e/ou sistemas de detecdo de intrusdo (IDS) e/ou de prevengdo de intrus3o (IPS);

iv. testes de penetragdo de seguranca periddicos para avaliar a eficacia da implementacdo de
medidas e processos de ciberseguranca e de seguranca interna das TIC. Estes testes devem
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ser realizados por funcionarios e/ou peritos externos com as competéncias necessarias,
com resultados de testes documentados e conclusdes reportadas a dire¢do de topo e/ou ao
O6rgdo de administracdo. Quando necessario e aplicavel, a instituicdo deve ter
conhecimento destes testes para melhorar os controlos e processos de seguranca e/ou
para obter mais garantias da sua eficacia.

(c) Controlos para a gestao de riscos de alteracdo das TIC significativos

56.As autoridades competentes devem avaliar se a instituicdo possui uma estrutura eficaz para identificar,

compreender, medir e mitigar o risco de alteracdo das TIC proporcional a natureza, a escala e a

complexidade das atividades da instituicdo e ao perfil de risco de TIC da instituicdo. A estrutura da

instituicdo deve abranger os riscos associados ao desenvolvimento, teste e aprovacado de alteracdes aos

sistemas de TIC, incluindo o desenvolvimento ou altera¢do de software, antes da sua migragao para o

ambiente de producao, garantindo uma gestao adequada do ciclo de vida das TIC. Para esta avaliagao,

as autoridades competentes devem ter em consideracdo, em particular, se a estrutura tem em conta:

a.

processos documentados para a gestdo e controlo de alteracbes aos sistemas de TIC (como
configuracdo e gestdo de correcbes de seguranga) e dados (como corre¢do de erros ou de dados),
garantindo o envolvimento apropriado da gestdao de riscos de TIC para importantes alteracdes das
TIC que possam ter um impacto significativo no perfil de risco ou exposi¢ao da instituicao;

. especificacdes referentes a necessaria segregacdao de fungdes durante as diferentes fases dos

processos de alteracdo das TIC implementados (como concegdo e desenvolvimento de solugdes,
testes e aprovacdo de novo software e/ou de alteracbes, migracdo e implementacdo no ambiente
de produgdo, e correcdo de erros), com énfase nas solugdes implementadas e na segregacdo de
funcdes para gerir e controlar as alteragdes aos sistemas de TIC de producdo e dados pela equipa
de TIC (como programadores, administradores de sistemas de TIC, administradores de bases de
dados) ou outras partes (como utilizadores de negécio, prestadores de servicos);

ambientes de teste que reflitam adequadamente os ambientes de producao;

um inventario de ativos das aplicacdes e sistemas de TIC existentes no ambiente de producdo,
assim como no ambiente de testes e desenvolvimento, para que as alteragdes necessarias (como
atualizacdes de versdes, aplicacdo de correcdes de seguranca a sistemas, alteracbes de
configuragdo) possam ser geridas, implementadas e monitorizadas apropriadamente para os
sistemas de TIC envolvidos;

um processo para monitorizar e gerir o ciclo de vida dos sistemas de TIC utilizados, para garantir
gue continuam a satisfazer e a apoiar os requisitos atuais de gestdao de negdcio e de riscos e para
assegurar que as solugGes e os sistemas de TIC utilizados ainda sdo suportados pelos respetivos
fornecedores e que este processo é acompanhado por procedimentos adequados do ciclo de vida
de desenvolvimento de software (SDLC);

um sistema de controlo de cédigo fonte de software e procedimentos apropriados para evitar
alteragOes ndo autorizadas no cddigo fonte de software desenvolvido internamente;

um processo para realizar a detecdo de seguranca e de vulnerabilidades de sistemas e software de
TIC novos ou com alteragBes significativas, antes de serem enviados para produgdo e expostos a
possiveis ciberataques;
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h. um processo e solugdes para prevenir a divulgacdo ndo autorizada ou ndo intencional de dados
confidenciais ao substituir, arquivar, eliminar ou destruir sistemas de TIC;

i. processos independentes de revisdo e validacdo para reduzir os riscos de erros humanos ao serem
efetuadas alteragbes aos sistemas de TIC que possam ter um importante efeito negativo na
disponibilidade, continuidade ou seguranca da instituicdo (por exemplo, altera¢cdes importantes na
configuracdo da firewall) ou na seguranca da instituicdo (como alteracdes as firewalls).

(d) Controlos para a gestdo de riscos de integridade de dados das TIC significativos

57.As autoridades competentes devem avaliar se a instituicdo possui uma estrutura eficaz para identificar,
compreender, medir e mitigar o risco de integridade de dados das TIC proporcional a natureza, a escala
e a complexidade das atividades da instituicdo e ao perfil de risco de TIC da instituicdo. A estrutura da
instituicdo deve ter em conta os riscos associados a preservacdo da integridade dos dados guardados e
processados pelos sistemas de TIC. Para esta avaliacdo, as autoridades competentes devem ter em
consideracdo, em particular, se o modelo tem em conta:

a. uma politica que defina os papéis e responsabilidades para a gestdo da integridade dos dados nos
sistemas de TIC (como arquiteto de dados, responsaveis pelos dados®, responsaveis pela
conservacdo de dados’, proprietarios/responséveis pela gestdo de dados®) e forneca orientacdes
sobre os dados considerados criticos de uma perspetiva de integridade dos dados e que deve ser
submetida a controlos de TIC especificos (como controlos de validagdo de introducdo automatica,
controlos de transferéncia de dados, reconciliagdes, etc.) ou revisdes (como uma verificagdo da
compatibilidade com a arquitetura de dados) nas diferentes fases do ciclo de vida dos dados de TIC;

b. uma arquitetura de dados, modelo de dados e/ou diciondrio documentados e validados pelas
partes interessadas relevantes ao nivel do negdcio e de TIC para apoiar a consisténcia de dados
necessaria nos sistemas de TIC e para garantir que a arquitetura de dados, modelo de dados e/ou
dicionario permanecem alinhados com as necessidades de negdcio e de gestao de riscos;

c. uma politica referente a utilizagdo autorizada da informatica na dtica do utilizador final e a
respetiva fiabilidade, em particular no que se refere a identificacdo, registo e documentacao de
solu¢Bes importantes de informatica na ética do utilizador final (por exemplo, ao processar dados
importantes) e aos niveis de seguranca esperados para prevenc¢do de altera¢cdes ndo autorizadas,
tanto na prépria ferramenta como nos dados ai armazenados;

d. processos documentados de tratamento de excec¢bes para resolver problemas de integridade de
dados de TIC identificados de acordo com a respetiva criticidade e sensibilidade.

6 . . ~
Um responsavel pelos dados tem como responsabilidades o processamento e a gestdo de dados.
7 . ~ . ~
Um responsavel pela conservagdo dos dados tem como responsabilidades a conservagdo, transporte e
armazenamento seguros de dados.
8 . ~ - ~ ~
Um responsavel pela gestdo de dados tem como responsabilidades a gestdo e adequagao de elementos de dados —
conteudo e metadados.
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58.Para as instituicGes supervisionadas que estdo abrangidas pelo ambito dos principios do Regulamento
n.2 239 do BCBS para a agregacio eficaz de dados sobre riscos e o reporte de informagdes sobre riscos®,
as autoridades competentes devem rever a andlise de risco da instituicdo relativamente as suas
capacidades de reporte de informag0es sobre riscos e de agregacdo de dados, em comparagdo com os
principios e a documentacdo preparada sobre o assunto, tendo em consideracdo o calendario de
implementac¢do e as medidas transitérias nesses principios.

(e) Controlos para a gestdo de riscos de contratacdo externa de TIC significativos

59.As autoridades competentes devem avaliar se a estratégia de contratacdo externa da instituicdo, em
conformidade com as OrientacGes do CEBS relativas a contratacdo externa (2006) e com o requisito no
n.2 85, alinea d) das Orienta¢des da EBA relativas ao SREP, é aplicada corretamente a contratagdo
externa de TIC, incluindo contratacdo externa intragrupo para o fornecimento de servigos de TIC dentro
do grupo. Ao avaliarem os riscos de contratacdo externa de TIC, as autoridades competentes devem ter
em consideragdo que os riscos de contratacdo externa de TIC podem também ser tratados como parte
da avaliacdo dos riscos operacionais inerentes, nos termos do n.2 240, alinea j) das OrientacGes da EBA
relativas ao SREP, para evitar qualquer duplicacdo de trabalho ou contagem dupla.

60.As autoridades competentes devem avaliar, especificamente, se a instituicdo tem uma estrutura eficaz
em vigor para identificar, compreender e medir o risco de contratacdo externa de TIC e, em particular,
controlos e um ambiente de controlo implementados para mitigar riscos significativos relacionados com
servicos de TIC contratados externamente, proporcionais a dimensao, as atividades e ao perfil de risco
de TIC da instituicdo e que incluam:

a. uma avaliacdo do impacto da contratacdo externa de TIC sobre a gestdo de riscos da instituicdo
relativamente ao recurso a prestadores de servico (por exemplo, fornecedores de servico em
nuvem) e aos respetivos servicos durante o processo de aquisicdo documentado e tido em conta
pela direcdo de topo ou o 6rgdo de administracdo para a decisdo de contratar ou ndo
externamente os servicos. A instituicdo deve rever as politicas de gestdo de riscos de TIC, os
controlos de TIC e o ambiente de controlo do prestador de servico para garantir que cumprem os
objetivos de gestdo de riscos internos e a apeténcia pelo risco da instituicdo. Esta revisdao deve ser
atualizada periodicamente durante o periodo contratual de contratacdo externa, tendo em conta
as caracteristicas dos servigos contratados externamente;

b. uma monitorizacdo dos riscos de TIC dos servicos contratados externamente durante o periodo
contratual como parte da gestdo de riscos da instituicdo, que contribui para os reportes de gestao
de risco de TIC da instituicdo (como reportes sobre a continuidade da atividade, reportes de
seguranca);

C. uma monitorizacdo e comparacdo dos niveis de servico recebidos comparativamente aos niveis de
servigco acordados contratualmente que devem fazer parte do contrato de contratacdo externa ou
do acordo de nivel de servico (SLA); e

? Comité de Basileia de Supervisdao Bancaria, Principios para a agregacao eficaz de dados sobre o risco e a prestacao
eficaz de informac&o sobre o risco, janeiro de 2013, disponivel online: http://www.bis.org/publ/bcbs239.pdf.
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d. pessoal, recursos e competéncias adequadas para monitorizar e gerir os riscos de TIC dos servicos

contratados externamente.

3.4 Sintese das conclusdes e da notacao

61.Na sequéncia da avaliacdo supramencionada, as autoridades competentes devem formar uma opinido

sobre o risco de TIC da instituicdo. Esta opinido deve estar refletida numa sintese das conclusdes que as

autoridades competentes devem ter em consideragdo na atribui¢cdo da notagao do risco operacional no

Quadro 6 das Orientacdes da EBA relativas ao SREP. As autoridades competentes devem basear a sua

opinido nos riscos de TIC significativos tendo em conta as seguintes consideracdes que serdo integradas

na avaliagao de risco operacional:

a.

iii.
iv.

ConsideracgGes relativas aos riscos

O perfil e as exposicdes ao risco de TIC da instituicao;
Os sistemas e servigos de TIC criticos identificados; e
A relevancia do risco de TIC relativamente a sistemas de TIC criticos.

Consideracgdes sobre gestdo e controlos

Se existe coeréncia entre a politica e a estratégia de gestao de risco de TIC da instituicdo e a
estratégia e a apeténcia globais pelo risco;

Se a estrutura organizacional para gestdo de risco de TIC é sdlido, com responsabilidades
claramente definidas e uma separacdo nitida de tarefas entre os responsaveis pela assungao
de riscos e as fungdes de gestdo e controlo;

Se os sistemas de medicdo, monitorizacao e reporte de risco de TIC sdo adequados; e

Se as estruturas de controlo para riscos de TIC significativos sdo sélidos.

62.Se as autoridades competentes considerarem que o risco de TIC é significativo e a autoridade

competente decidir avaliar e atribuir uma notacdo a este risco como uma subcategoria de risco

operacional, o quadro abaixo (Quadro 1) apresenta as consideragdes sobre notagdo de riscos de TIC.

Quadro 1: Consideragdes do supervisor relativas a atribuicdo de uma notagao de risco de TIC

Notacao Opinido do Consideragoes relativas ao risco Consideragoes relativas a
atribuida supervisor inerente gestao e aos controlos
ao risco adequados
1 Nao foram e Asfontes de informacado que

identificados riscos devem ser consideradas nos

de impacto termos do n.2 37 ndo revelaram

prudencial guaisquer exposicoes

significativo na significativas a riscos de TIC.

instituicdo, tendo e A natureza do perfil de risco de
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em conta o nivel de
risco inerente, a

TIC da instituicdo, em conjunto
com a revisdo dos sistemas de TIC

gestdo e os criticos e os riscos de TIC

controlos. significativos para os sistemas e
servicos de TIC, ndo revelaram
guaisquer riscos significativos das
TIC.

2 Existe um risco baixo As fontes de informacgdo que
de impacto devem ser consideradas nos
prudencial termos do n.2 37 n3o revelaram

significativo na
instituicao, tendo
em conta o nivel de
risco inerente, a

quaisquer exposicoes
significativas a riscos de TIC.

A natureza do perfil de risco de
TIC da instituicdo, em conjunto

gestdo e os com a revisdo dos sistemas de TIC

controlos. criticos e os riscos de TIC
significativos para os sistemas e
servicos de TIC, revelaram uma
exposicao limitada a riscos das TIC
(por exemplo, a ndo mais do que
em 2 das 5 categorias de riscos de
TIC predefinidas).

3 Existe um risco As fontes de informacgdo que
médio de impacto devem ser consideradas nos
prudencial termos do n.2 37 revelaram

significativo na
instituicdo, tendo
em conta o nivel
de risco inerente, a
gestao e os
controlos.

indicios de possiveis exposicdes
significativas a riscos de TIC.

A natureza do perfil de risco de
TIC da instituicdo, em conjunto
com a revisdo dos sistemas de TIC
criticos e os riscos de TIC
significativos para os sistemas e
servicos de TIC, revelaram uma
exposicao aumentada a riscos das
TIC (por exemplo, a 3 ou mais das
5 categorias de riscos de TIC
predefinidas).

4 Existe um risco
elevado de impacto
prudencial
significativo na
instituicao, tendo
em conta o nivel de
risco inerente, a

As fontes de informacgado que
devem ser consideradas nos
termos do n.2 37 forneceram
varios indicios de exposi¢oes
significativas a riscos de TIC.

A natureza do perfil de risco de
TIC da instituicdo, em conjunto

A politica e a estratégia de
gestdo de risco de TIC da
instituicdo sao
proporcionais a sua
estratégia e a apeténcia
globais pelo risco.

A estrutura organizacional
para risco de TIC é sélido,
com responsabilidades
claramente definidas e
uma separagdo nitida de
tarefas entre os
responsaveis pela
assuncao de riscos e as
fungbes de gestdo e
controlo.

Os sistemas de medicdo,
monitorizagao e reporte
de riscos de TIC sdo
adequados.

A estrutura de controlo
para riscos de TIC é sélido.
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gestdo e os com a revisdo dos sistemas de TIC
controlos. criticos e os riscos de TIC
significativos para os sistemas e
servicos de TIC, revelaram uma
exposicao elevada a riscos das TIC
(por exemplo, a4 ou5das5
categorias de riscos de TIC
predefinidas).
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5 categorias de risco das TIC com uma lista ndo exaustiva de riscos de TIC com uma potencial gravidade elevada e/ou impacto operacional,

reputacional ou financeiro

Categorias de Riscos de TIC Descri¢ao do risco Exemplos
risco das TIC (lista ndo
exaustiva®®)
Riscos de Gestdo Uma falta de recursos (como hardware, software, e Um défice de capacidade pode afetar as taxas de
disponibilidade | inadequada da pessoal, prestadores de servigos) pode resultar numa transmissdo e a disponibilidade da rede (Internet)
e continuidade capacidade incapacidade de escalar o servico para responder as para servicos como banca eletrénica.

das TIC

necessidades do negdcio, interrup¢des do sistema,
degradacdo do servico e/ou erros operacionais.

e Uma falta de pessoal (interno ou de terceiros) pode
resultar em interrupc¢des do sistema e/ou erros
operacionais.

Falhas do sistema
de TIC

Uma perda de disponibilidade devido a falhas de
hardware.

e Falhas/anomalias de armazenamento (discos
rigidos), servidor ou outros equipamentos de TIC
causadas por falta de manutencgao, por exemplo.

Uma perda de disponibilidade devido a falhas de
software e erros.

e Um ciclo infinito numa aplicacdo evita a execucdo
de transacgoes.

e Interrupgdes devido a utilizagdo continuada de
sistemas e solugdes de TIC desatualizados que ja
ndao cumprem os atuais requisitos de
disponibilidade e resiliéncia e/ou ja ndo sio
suportados pelos fornecedores.

Planeamento
inadequado de
continuidade das
TIC e recuperagao
apos desastre

Falha da disponibilidade planeada das TIC e/ou das
solucBes de continuidade e/ou da recuperacdo apds
desastre (como num centro de dados de recuperacdo
apos falha) quando ativadas em resposta a um
incidente.

e As diferencgas de configuragdo entre o centro de
dados primario e secundario podem resultar na
incapacidade do centro de dados de recuperacao
fornecer a continuidade planeada do servigo.

Ciberataques

Ataques com diferentes fins (como ativismo,

e Os ataques de Negacdao de servico distribuido sdo

10 . ~ . . . N . o P . . .
Os riscos das TIC sdo listados na categoria de risco onde tém maior impacto, mas também podem ter impacto em outras categorias de risco
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Categorias de
risco das TIC

Riscos de TIC
(lista ndo
exaustiva'®)

Descri¢ao do risco

Exemplos

disruptivos e
destrutivos

chantagem), que resultem numa sobrecarga de
sistemas e de rede, impedindo o acesso a servigos
online pelos seus utilizadores legitimos.

realizados através de vdrios sistemas informaticos
na Internet controlados por piratas informaticos,
que enviam uma grande quantidade de pedidos de
servigco aparentemente legitimos para servigos
online (como banca eletrdnica).

Riscos de
seguranga das
TIC

Ciberataques e
outros ataques
com base em TIC
externas

Ataques efetuados a partir da Internet ou de redes
externas para diferentes fins (como fraude,
espionagem, ativismo/sabotagem, ciberterrorismo)
com recurso a varias técnicas (como engenharia social,
tentativas de intrusdo através da exploracao de
vulnerabilidades, desenvolvimento de software
malicioso) para assumir o controlo de sistemas de TIC
internos.

Diferentes tipos de ataques:

APT (Ameaca avancada persistente) para assumir o
controlo de sistemas internos ou roubar
informacGes (como informacgdes relacionadas com
roubo de identidade, informacgdes de cartées de
crédito).

Software malicioso (como ransomware) que cifra
dados com o objetivo de fazer chantagem.

Infecdo de sistemas de TIC internos com cavalos de
Troia para cometer agdes maliciosas no sistema de
forma oculta.

Exploracdo de vulnerabilidades do sistema de TIC
e/ou aplicacBes (web) (como injecdo de SQL, etc.)
para obter acesso ao sistema de TIC interno.

Execucdo de transa¢Ges de pagamento fraudulentas
por piratas informaticos através da quebra ou violagdo
da seguranca de servicos de banca eletrdnica e
pagamento e/ou através do ataque e exploragdo das
vulnerabilidades de seguranga nos sistemas de
pagamento internos da instituicao.

Ataques a servicos de banca eletrdnica ou de
pagamento, com o objetivo de efetuar transacdes
nao autorizadas.

A criacdo e o envio de transa¢des de pagamento
fraudulentas a partir dos sistemas de pagamento
interno da instituicdo (como mensagens SWIFT
fraudulentas).

Execucdo de transacdes de titulos fraudulentas por
piratas informaticos através da quebra ou violagdo da
seguranca de servicos de banca eletrénica que também
d3o acesso as contas de titulos do cliente.

Ataques «pump and dump» em que os atacantes
obtém acesso a contas de titulos de clientes através
da banca eletrdnica e colocam ordens de compra ou
venda fraudulentas para influenciar o preco de
mercado e/ou obter lucros com base nas posi¢coes
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dos titulos estabelecidas anteriormente.

Ataques a ligacdes de comunicagao e conversas de
todos os tipos ou sistemas de TIC com o objetivo de
recolher informacdes e/ou cometer fraudes.

e Escuta clandestina/intercecdo de transmissdo nio
protegida de dados de autenticacdo em texto
simples.

Seguranga interna
inadequada das
TIC

Obtencdo de acesso ndo autorizado a sistemas de TIC
criticos a partir da instituicdo para diferentes fins (como
fraude, realizacdo e ocultacdo de atividades comerciais
fraudulentas, roubo de dados, ativismo/sabotagem)
através de varias técnicas (como abuso e/ou obtencdo
de privilégios, usurpacdo de identidade, engenharia
social, exploracdo de vulnerabilidades em sistemas de
TIC, criacdo de software malicioso).

e Instalacdo de aplicagdes de monitorizagdo da
atividade do teclado (key loggers) para roubar os
nomes de utilizador e respetivas palavras-passe do
utilizador para obter acesso ndo autorizado a dados
confidenciais e/ou cometer fraude.

e Decifragem/detecdo de palavras-passe fracas para
obter direitos de acesso ilegitimos ou privilegiados.

e O administrador do sistema utiliza sistemas
operativos ou utilitarios de bases de dados (para
alteracgdes diretas a bases de dados) para cometer
fraudes.

Manipulag¢des ndo autorizadas das TIC devido a
procedimentos e praticas de gestdo de acesso a TIC
inadequadas.

e Falha na desativagdo ou eliminagao de contas
desnecessarias, como contas de funciondrios que
mudaram de fun¢&es e/ou sairam da instituicdo,
incluindo convidados ou fornecedores que ja ndo
precisam de acesso, que ddo acesso nao autorizado
a sistemas de TIC.

e Concessdo de direitos e privilégios de acesso
excessivos, permitindo acessos ndo autorizados
e/ou a ocultacdo de atividades fraudulentas.

Ameacas de seguranca devido a falta de sensibilizacdo
para a questdo da segurancga em situagdes em que 0s
funcionarios ndo compreendem, negligenciam ou nao
cumprem as politicas e procedimentos de seguranca
das TIC.

e Funciondrios que sdo enganados para prestar
assisténcia a um atacante (i.e., engenharia social).

e Mas praticas no que se refere a credenciais: partilha
de palavras-passe, utilizacao de palavras-passe
«faceis» de adivinhar, utilizacdo da mesma palavra-
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passe para diferentes fins, etc.

e Armazenamento de dados confidenciais ndo
cifrados em computadores portateis e solugdes de
armazenamento de dados portateis (como pens
USB) que se podem perder ou ser roubados.

O armazenamento ou a transferéncia ndo autorizados e Pessoas que roubam ou divulgam deliberadamente

de informacdes confidenciais para fora da instituicado. ou clandestinamente informacgdes confidenciais a
pessoas ndo autorizadas ou ao publico.
Seguranga fisica Utilizagdo indevida ou roubo de ativos de TIC através de | e Entrada forcada em escritdrios e/ou centros de
inadequada das acesso fisico, causando danos, perda de ativos ou dados para roubar equipamentos de TIC (como
TIC dados ou para permitir outras ameacas. computadores, portateis, solugdes de

armazenamento) e/ou para copiar dados através do
acesso fisico a sistemas de TIC.

Danos deliberados ou acidentais a ativos de TIC fisicos e Terrorismo fisico (i.e., atendados terroristas a

causados por terrorismo, acidentes ou manipulagdes bomba) ou sabotagem de ativos de TIC.
ndo intencionais/erradas por funcionarios da instituicdo | ¢  Destruic3o de centros de dados causada por
e/ou por terceiros (fornecedores, pessoal que faz incéndio, fugas de dagua ou outros fatores.
reparacgdes).
Protecdo fisica insuficiente contra catastrofes naturais e Sismos, calor extremo, tempestades de ventos,
gue originem a destruicdo parcial ou completa de tempestades de neve, inundagdes, incéndios,
sistemas de TIC/centros de dados devido a catdstrofes reldampagos.
naturais.
Riscos de Controlos Incidentes causados por erros ndo detetados ou e Lancamento para utilizagdo em producdo de
alteragdo das inapropriados as | vulnerabilidades resultantes de alteragdes (como software submetido a testes insuficientes ou
TIC alteragdes ao efeitos ndo previstos de uma alteragdo ou uma alteracOes de configuragdes com efeitos negativos
sistemadeTICe alteragdo gerida incorretamente devido a falta de inesperados nos dados (como corrupgao,
desenvolvimento | testes ou praticas improéprias de gestdo de alteragdes) eliminacdo) e/ou desempenho do sistema de TIC
das TIC a, por exemplo, software, sistemas e dados das TIC. (como interrupgado, redugdo do desempenho).

e Alteracdes ndo controladas e sistemas ou dados das
TIC no ambiente de producao.
e lLancamento para utilizacdo em producado de
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sistemas de TIC e aplicagOes de Internet pouco
seguros, criando oportunidades para os piratas
informaticos atacarem os servicos de Internet
fornecidos e/ou entrarem nos sistemas de TIC
internos.

e Alteracdes ndo controladas no cddigo fonte de

software desenvolvido internamente.

e Testes insuficientes devido a falta de ambientes de

teste adequados.

Arquitetura de
TIC inadequada

Uma ma gestdo da arquitetura de TIC ao conceber, criar
e efetuar a manutencdo de sistemas de TIC (como
software, hardware, dados) pode, ao longo do tempo,
tornar complexa, dificil e dispendiosa a gestdo de
sistemas de TIC rigidos, que ja ndo ddo uma resposta
suficiente as necessidades do negdcio e sao
insuficientes em comparacdo com os requisitos reais de
gestdo de riscos.

e Alteragdes geridas inadequadamente a sistemas de

TIC, software e/ou dados durante um periodo de
tempo prolongado, dando origem a arquiteturas e
sistemas de TIC complexos, heterogéneos e dificeis
de gerir, causando muitos impactos negativos na
gestdo do negdcio e dos riscos (como falta de
flexibilidade e agilidade, falhas e incidentes a nivel
das TIC, custos operacionais elevados, menor
seguranca e resiliéncia das TIC, qualidade dos dados
e capacidades de reporte reduzidas).

e Personalizagdo excessiva e extensao de pacotes de

software comercial com software desenvolvido
internamente, que dado origem a incapacidade de
implementar futuros langamentos e atualiza¢des do
software comercial e ao risco de ja ndo ser
suportado pelo fornecedor.

Ciclo de vida e
gestdo de
correcGes de
seguranca
inadequados

Aincapacidade de manter um inventdario adequado de
todos os ativos de TIC como forma de apoiar, e em
conjunto com, um ciclo de vida sdlido e praticas de
gestdo de correcbes de seguranca. Tal origina sistemas
de TIC com correcdes de seguranca insuficientes (e,
como tal, mais vulnerdveis) e desatualizados que

e Sistemas de TIC sem aplicacdo de correcdes de

seguranca e desatualizados que podem causar
impactos negativos na gestdo do negdcio e dos
riscos (como falta de flexibilidade e agilidade,
interrupgoes das TIC, menor seguranca e resiliéncia
das TIC).
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podem ndo atender as necessidades da gestdo do
negocio e dos riscos.

Riscos de Processamento Devido a erros ou falhas do sistema, de comunicagao e Erro do sistema de TIC no processamento em batch,
integridade de ou tratamento e/ou aplicagdo, ou a um processo de extragdo, originando saldos incorretos nas contas bancarias
dados das TIC disfuncional de transferéncia e carregamento (ETL) de dados do cliente.
dados das TIC executados incorretamente, os dados podem ser e Consultas executadas incorretamente.
corrompidos ou perdidos. e Perda de dados devido a erro de replica¢do de
dados (copia de salvaguarda).
Controlos de Erros relacionados com a inexisténcia ou ineficacia de e Formatacdo/validacdo insuficiente ou invalida de
validacdo de introducdo de dados automatica e controlos de entradas de dados em aplica¢Bes e/ou interfaces do
dados concebidos | aceitagdo (como para dados de entidades terceiras utilizador.
incorretamente utilizados), transferéncia de dados, controlos de e Inexisténcia de controlos de reconciliacdo sobre os
em sistemas de processamento e de saida nos sistemas de TIC (como dados produzidos
TIC controlos de validade de dados de entrada, e Inexisténcia de controlos em processos de extragdo
reconciliagdes de dados). de dados executados (como consultas a bases de
dados) que dao origem a dados errados.
e Utilizacdo de dados externos com erros.
Alteragdes mal Erros de dados introduzidos devido a falta de controlos | ¢ Programadores ou administradores de bases de
controladas a relativamente a precisdo e a natureza justificada de dados que acedem diretamente e alteram os dados
dados nos manipula¢ées de dados realizadas na produgdo de nos sistemas de TIC de produ¢do de uma forma nao
sistemas de TIC sistemas de TIC controlada, como no caso de um incidente ao nivel
de producido. das TIC.
Arquitetura, Arquiteturas, modelos, fluxos ou dicionarios de dados e A existéncia de diferentes bases de dados de
fluxos, modelos geridos incorretamente podem resultar em varias clientes por produto ou unidade de negécios com
ou dicionarios de | versdes dos mesmos dados nos sistemas de TIC, que ja diferentes definicbes e campos de dados,
dados concebidos | ndo sdo consistentes devido a modelos de dados ou resultando em dados de clientes integrados ndo
e/ou geridos defini¢cdes de dados aplicados de forma diferente e/ou reconciliados e dificeis de comparar ao nivel de
incorretamente a diferengas no processo de cria¢do e alteragao de toda a instituicdo financeira ou grupo.
dados subjacente.
Riscos de Resiliéncia Aindisponibilidade de servigos de TIC criticos, servicos | e Indisponibilidade de servigcos fundamentais como

inadequada de

de telecomunicacgdes e utilitarios contratados

resultado de falhas nos sistemas ou aplicages de
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contratagao servigos de externamente. TIC de fornecedores (contratados externamente).

externa de TIC

terceiros ou de
outra entidade do

Perda ou corrupc¢do de dados criticos/sensiveis
confiados ao prestador de servicos

e Perturbacdo de ligacGes de telecomunicacdes.
e Falta de energia.

Grupo
Governo Degradacgao ou falhas graves no servigo devido e Procedimentos de gestdo de incidentes,
inadequado da a preparacao ou processos de controlo ineficazes do mecanismos de controlo contratual e garantias
contratagdo prestador de servigos contratado externamente. insuficientes integrados no contrato de prestagao
externa Governo ineficaz da contratacdo externa que pode de servicos que aumentam a dependéncia para com
resultar numa falta de competéncias e capacidades funciondrios chave de entidades terceiras e
apropriadas para identificar, avaliar, mitigar e fornecedores.
monitorizar totalmente os riscos de TIC e que pode | e Controlos de gest3o de altera¢des inapropriados
limitar as capacidades operacionais da instituicdo. referentes ao ambiente de TIC do prestador de
servicos que podem causar uma degradacdo ou
falha grave do servico.
Seguranga Pirataria dos sistemas de TIC dos prestadores de e Pirataria aos prestadores de servigo por criminosos

inadequada de
terceiros ou de
outra entidade do
Grupo

servico, com um impacto direto nos servicos
contratados externamente ou nos dados
criticos/confidenciais armazenados no prestador de
servigos.

Obtencdo de acesso ndo autorizado por funcionarios do
prestador de servicos a dados criticos/sensiveis
armazenados no prestador de servigos

ou terroristas, como um ponto de entrada para os
sistemas de TIC das instituicOes ou para
aceder/destruir dados criticos ou sensiveis
armazenados nos prestadores de servico.

e Funciondrios internos mal-intencionados do lado do
prestador de servigos que tentam roubar e vender
dados sensiveis.

35



