EUROPEAN
BANKING

LINJI GWIDI FINALI DWAR IS-SIGURTA TAL-PAGAMENTI BL-INTERNET
»
'I AUTHORITY

EBA/GL/2014/12_Revl

19 ta’ Dicembru 2014

Linji Gwida finali

dwar is-sigurta tal-pagamenti bl-internet




LINJI GWIDI FINALI DWAR IS-SIGURTA TAL-PAGAMENTI BL-INTERNET

Werrej

EUROPEAN

BANKING
AUTHORITY

Linji Gwida dwar is-sigurta tal-pagamenti bl-internet
Titolu | — Ambitu u definizzjonijiet
Ambitu
Definizzjonijiet
Titolu Il — Linji gwida dwar is-sigurta ta’ pagamenti bl-internet

Ambjent generali ta’ kontroll u sigurta
Mizuri specifici ta’ kontroll u sigurta ghall-pagamenti bl-internet
Sensibilizzazzjoni, edukazzjoni u komunikazzjoni tal-konsumaturi

Titolu lll — Dispozizzjonijiet finali u implimentazzjoni
Anness 1: Ezempji tal-ahjar prattika

Ambjent ta’ kontroll u sigurta generali
Mizuri specifici ta’ kontroll u sigurta ghal pagamenti bl-internet

o 00 O, b W

12
17

19
20

20
20




LINJI GWIDI FINALI DWAR IS-SIGURTA TAL-PAGAMENTI BL-INTERNET

EUROPEAN
BANKING
AUTHORITY

n)
(@

Linji Gwida dwar is-sigurta tal-
pagamenti bl-internet

Status ta’ dawn il-Linji gwida

Dan id-dokument fih linji gwida mahruga skont I-Artikolu 16 tar-Regolament (UE) Nru 1093/2010
tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita Supervizorja
Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-
Decizjoni tal-Kummissjoni 2009/78/KE (‘ir-Regolament tal-EBA’). Skont I-Artikolu 16(3) tar-
Regolament tal-EBA, |-awtoritajiet kompetenti u l-istituzzjonijiet finanzjarji ghandhom jaghmlu
kull sforz biex jikkonformaw mal-linji gwida.

II-linji gwida jistabbilixxu l-opinjoni tal-EBA dwar il-prattiki supervizorji xierga fis-Sistema Ewropea
tas-Supervizuri Finanzjarji jew dwar kif il-ligi tal-Unjoni ghandha tigi applikata f'qasam partikolari.
L-EBA ghalhekk tistenna li l-awtoritajiet kompetenti u l-istituzzjonijiet finanzjarji kollha li lejhom
huma indirizzati I-linji gwida jikkonformaw mal-linji gwida. L-awtoritajiet kompetenti li ghalihom
japplikaw il-linji gwida ghandhom jikkonformaw billi jinkorporawhom fil-prattiki supervizoriji
taghhom kif xieraq (ez. billi jemendaw il-qafas legali taghhom jew il-processi supervizorji
taghhom), inkluz fejn il-linji gwida huma indirizzati primarjament lejn l-istituzzjonijiet.

Rekwiziti tar-rapportar

Skont I|-Artikolu 16(3) tar-Regolament tal-EBA, |-awtoritajiet kompetenti ghandhom jinnotifikaw
lill-EBA jekk jikkonformawx jew jekk ikunux bihsiebhom jikkonformaw ma’ dawn il-linji gwida, jew
inkella jaghtu r-ragunijiet ghan-nuqqas ta’ konformita, sas-5.05.2015. Fin-nugqgas ta’ kwalunkwe
notifika sa din I-iskadenza, |-awtoritajiet kompetenti jitgiesu mill-EBA |li mhumiex konformi. In-
notifiki ghandhom jintbaghtu billi tigi sottomessa I|-formola pprovduta fit-Tagsima5 il
compliance@eba.europa.eu bir-referenza ‘EBA/GL/2014/12’. In-notifiki ghandhom jigu
sottomessi minn persuni b’awtorita xierqa li jirrapportaw il-konformita f'isem |-awtoritajiet

kompetenti taghhom.

In-notifiki se jigu ppubblikati fuqg il-websajt tal-EBA, f'’konformita mal-Artikolu 16(3).
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Titolu | — Ambitu u definizzjonijiet
Ambitu

1. Dawnil-linji gwida jistabbilixxu sett ta’ rekwiziti minimi fil-qasam tas-sigurta tal-pagamenti bl-
internet. Il-linji gwida jibnu fuq ir-regoli tad-Direttiva 2007/64/KE * (“id-Direttiva dwar is-
Servizzi ta’ Hlas”, PSD) rigward rekwiziti ta’ informazzjoni ghal servizzi ta’ hlas u obbligi ta’
fornituri ta’ servizzi ta’ hlas (PSPs) fir-rigward tal-forniment ta’ servizzi ta’ hlas. Barra minn
hekk, I-Artikolu 10(4) tad-Direttiva jehtieg lill-istituzzjonijiet tal-hlas ikollhom fis-sehh
arrangamenti ta’ governanza robusti u mekkanizmi interni ta’ kontroll adegwati.

2. ll-linji gwida japplikaw ghall-forniment ta’ servizzi ta’ hlas offruti permezz tal-internet minn
PSPs kif definit fl-Artikolu 1 tad-Direttiva.

3. ll-linji gwida jindirizzaw lill-istituzzjonijiet finanzjarji kif definit fl-Artikolu 4(1) tar-Regolament
(UE) Nru 1093/2010 u lill-awtoritajiet kompetenti kif definit fl-Artikolu 4(2) tar-Regolament
(UE) Nru1093/2010. L-awtoritajiet kompetenti fit-28 Stat Membru tal-Unjoni Ewropea
ghandhom jizguraw l-applikazzjoni ta’ dawn il-linji gwida mill-PSPs kif definit fl-Artikolu 1 tal-
PSD taht is-supervizjoni taghhom.

4. Barra minn hekk, l-awtoritajiet kompetenti jistghu jiddeciedu li jehtiegu lill-PSPs jirrapportaw
lill-awtorita kompetenti li jkunu ged jikkonformaw mal-linji gwida.

5. Dawn il-linji gwida ma jaffettwawx il-validitd tal-Bank Centrali Ewropew
“Rakkomandazzjonijiet ghas-sigurtd ta’ pagamenti bl-internet” (ir-“Rapport”). * Ir-Rapport
b’mod partikolari jkompli jirrapprezenta d-dokument li |-banek centrali fil-funzjoni ta’
sorveljanza taghhom ghal sistemi u strumenti ta’ hlas ghandhom jivvalutaw il-konformita
rigward is-sigurta tal-pagamenti bl-internet kontra tieghu.

6. ll-linji gwida jikkostitwixxu aspettattivi minimi. Dawn huma minghajr pregudizzju ghar-
responsabbilta tal-PSPs li jimmonitorjaw u jivvalutaw ir-riskji involuti fl-operazzjonijiet ta’
pagament taghhom, jizviluppaw il-politiki tas-sigurta dettaljati taghhom stess u jimplimentaw
mizuri adegwati ta’ sigurta, kontingenza, gestjoni ta’ in¢identi u kontinwita tan-negozju li
jkunu proporzjonali mar-riskji inerenti fis-servizzi ta’ hlas ipprovduti.

7. L-ghan tal-linji gwida huwa li jiddefinixxu r-rekwiziti minimi komuni ghas-servizzi ta’
pagament bl-internet elenkati hawn taht, irrispettivament mill-apparat ta’ a¢éess uzat:

! Id-Direttiva 2007/64/KE tal-Parlament Ewropew u tal-Kunsill tat-13 ta’ Novembru 2007 dwar is-servizzi ta’ hlas fis-suq
intern |i temenda d-Direttivi 97/7/KE, 2002/65/KE, 2005/60/KE u 2006/48/KE u li thassar id-Direttiva 97/5/KE, GU
L 319, 05.12.2007,

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html
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- [kards] |-ezekuzzjoni tal-hlasijiet bil-kard fuq l-internet, inkluzi hlasijiet virtwali bil-
kard, kif ukoll ir-registrazzjoni ta’ data ta’ hlas bil-kard ghall-uzu f'“soluzzjonijiet
kartiera”;

- [trasferimenti ta’ kreditu] I-ezekuzzjoni ta’ trasferimenti ta’ kreditu (CTs) fuq I-
internet;

- [mandat elettroniku] il-hrug u I-emenda ta’ mandati elettronici ta’ debitu dirett;

- [flus elettronici] trasferimenti ta’ flus elettroni¢i bejn zewg kontijiet ta’ flus
elettroniéi permezz tal-internet.

Meta I-linji gwida jindikaw ezitu, l-ezitu jista’ jintlahaq permezz ta’ mezzi differenti. Dawn il-
linji gwida, minbarra r-rekwiziti stabbiliti kif gej, jipprovdu wkoll ezempiji tal-ahjar prattiki (fl-
Anness 1), li I-PSPs huma mhegga, izda mhux mehtiega, li jsegwu.

Meta |-provvista tas-servizzi u ta’ strumenti ta’ hlas tigi offruta permezz ta’ skema ta’
pagament (ez. skemi ta’ hlasijiet bil-kard, skemi ta’ trasferiment ta’ kreditu, skemi ta’ debiti
diretti, ecc), l-awtoritajiet kompetenti u I-bank ¢entrali rilevanti b’funzjoni ta’ sorveljanza fuq
I-istrumenti ta’ hlas ghandhom jikkollaboraw biex jizguraw applikazzjoni konsistenti tal-linji
gwida mill-atturi responsabbli mill-funzjonament tal-iskema.

L-integraturi tal-pagamenti ’ li joffru servizzi ta’ bidu ta’ hlasijiet huma kkunsidrati jew bhala
akkwirenti ta’ servizzi ta’ pagamenti bl-internet (u ghalhekk bhala PSPs) jew inkella bhala
fornituri esterni ta’ servizz tekniku tal-skemi rilevanti jew PSPs. Fl-ahhar kaz, |-integraturi tal-
pagamenti ghandhom jkunu mehtiega permezz ta’ kuntratt biex jikkonformaw mal-linji
gwida.

Eskluzi mill-ambitu tal-linji gwida huma:

servizzi ohra tal-internet ipprovduti minn PSP permezz tas-sit elettroniku ta’ hlas
tieghu (ez. senserija elettronika, kuntratti onlajn);

- hlasijiet fejn l-istruzzjoni tinghata bil-posta, ordni telefonika, voice mail jew
permezz ta’ teknologija bbazata fug SMS;

- hlasijiet bil-mowbaijl hlief hlasijiet ibbazati fuq brawzer;
- CTs fejn parti terza taccessa I-kont ta’pagament tal-klijent;

- tranzazzjonijiet ta’ hlas maghmulin minn intrapriza permezz ta’ netwerks
iddedikati;

3 L-integraturi tal-hlas jipprovdu lill-prenditur (jigifieri I-kummercjant elettroniku) interfac¢ca standardizzat ghal servizzi
ta’ bidu ta’ pagament ipprovdut mill-PSPs.
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- Thlasijiet bil-kard permezz ta’ kards anonimi u mhux rikarikabbli fizici jew virtwali
mhallsa minn gabel fejn ma jkun hemm l|-ebda relazzjoni kontinwa bejn l-emittent
u d-detentur tal-kard;

- ikklerjar u hlas ta’ tranzazzjonijiet ta’ hlas.
Definizzjonijiet

12. Ghall-finijiet ta’ dawn il-linji gwida, u minbarra d-definizzjonijiet ipprovduti fil-PSD, japplikaw
id-definizzjonijiet li gejjin:

- Awtentifikazzjoni tfisser procedura li tippermetti lill-PSP jivverifika I-identita ta’ klijent.

- Awtentifikazzjoni b’sahhitha tal-konsumaturi, ghall-iskop ta’ dawn il-linji gwida, hija
procedura bbazata fuq I-uzu ta’ tnejn mill-elementi li gejjin jew iktar — kategorizzati
bhala gharfien, sjieda u inerenza: i) xi haga li jkun jaf l-utent biss, perezempju password
statika, kodi¢i, numru ta’ identifikazzjoni personali; ii) xi haga li l-utent biss jippossjedi,
ez token, smart card, telefown cellulari; iii) xi haga li huwa |-utent, ez. karatteristika
bijometrika, bhall-marka tas-swaba’. Barra minn hekk, I-elementi maghzula ghandhom
ikunu reciprokament indipendenti, jigifieri I-ksur ta’ wiehed minnhom ma
jikkompromettix lill-iehor/I-ohrajn. Mill-ingas wiehed mill-elementi m’ghandux ikun
jista’ jerga’ jintuza u ma jkunx replikabbli (hlief ghall-inerenza), u ma jkunx kapaci li
jinsteraq bil-mohbi permezz tal-internet. Il-proc¢edura ta’ awtentifikazzjoni b’sahhitha
ghandha tkun iddisinjata b’tali mod li tipprotegi I-kunfidenzjalita tad-data ta’
awtentifikazzjoni.

- Awtorizzazzjoni tfisser procedura li ticcekkja jekk klijent jew PSP ghandux id-dritt li
jwettaq certa azzjoni, perezempju id-dritt li jittrasferixxi fondi, jew li jkollu access ghal
data sensittiva.

- Kredenzjali tfisser Il-informazzjoni — generalment kunfidenzjali — ipprovduta minn
klijent jew PSP ghall-finijiet ta’ awtentifikazzjoni. Kredenzjali tista’ tfisser ukoll il-pussess
ta’ ghodda fizika li jkun fiha l-informazzjoni (ez. generatur ta’ password ta’ darba, smart
card), jew xi haga li |-utent jimmemorizza jew jirrapprezenta (bhal karatteristici
bijometrici).

- Incident ewlieni ta’ sigurta ta’ hlas tfisser incident li ghandu jew li jista’ jkollu impatt
materjali fuq is-sigurta, I-integrita jew il-kontinwita tas-sistemi tal-PSP relatati mal-hlas
u/jew is-sigurta ta’ data jew fondi ta’ pagament sensittivi. ll-valutazzjoni tal-materjalita
ghandha tikkunsidra n-numru ta’ klijenti potenzjalment affettwati, I-ammont f’riskju u |-
impatt fug PSPs ohra jew infrastrutturi ohra ta’ hlas.

- Analizi ta’ tranzazzjoni tar-riskju tfisser evalwazzjoni tar-riskju relatata ma’ tranzazzjoni
specifika b’kunsiderazzjoni ta’ kriterji bhal, perezempju, mudelli ta’ hlas tal-klijenti
(imgiba), valur tat-tranzazzjoni relatata, tip ta’ prodott u profil tal-prenditur.
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- Kards virtwali tfisser soluzzjoni ta’ hlas ibbazata fugq kard fejn numru ta’ kard
temporanju, alternattiv b’perjodu ta’ validita mnaqqas, uzu limitat u limitu ta’ nfig
definit minn qabel jigi ggenerat li jista’ jintuza ghal xiri fuq l-internet.

- Soluzzjonijiet kartiera tfisser soluzzjonijiet i jippermettu lil klijent jirregistra data relatata
ma’ strument tal-hlas wiehed jew aktar sabiex jaghmlu hlasijiet ma’ diversi
kummercjanti elettronici.
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Titolu Il — Linji gwida dwar is-sigurta ta’ pagamenti bl-internet

Ambjent generali ta’ kontroll u sigurta

1. 1I-PSPs ghandhom jimplimentaw u jirriezaminaw regolarment politika ta’ sigurta formali ghal
servizzi ta’ pagament bl-internet.

1.0 Ill-politika ta’ sigurta ghandha tkun iddokumentata tajjeb, u riezaminata regolarment
(b’'mod konformi mal-linja gwida 2.4) u approvata mill-manigment superjuri. Hija
ghandha tiddefinixxi l-objettivi ta’ sigurta u l-aptit tar-riskju.

1.1 ll-politika ta’ sigurta ghandha tiddefinixxi r-rwoli u r-responsabbiltajiet, inkluza I-
funzjoni tal-gestjoni tar-riskju b’linja ta’ rappurtar diretta ghal-livell ta’ bord, u I-linji ta’
rappurtar ghas-servizzi ta’ pagamenti bl-internet pprovduti, inkluz il-gestjoni ta’ data
ta’ pagament sensittiv fir-rigward tal-valutazzjoni, il-kontroll u I-mitigazzjoni tar-riskju.

2. llI-PSPs ghandhom iwettqu u jiddokumentaw valutazzjonijiet tar-riskju bir-reqqga fir-rigward
tas-sigurta tal-pagamenti bl-internet u servizzi relatati, kemm qabel Il-istabbiliment tas-
servizz(i) kif ukoll regolarment wara dan.

2.1 II-PSPs, permezz tal-funzjoni tal-gestjoni tar-riskji taghhom, ghandhom iwettqu u
jiddokumentaw valutazzjonijiet tar-riskju dettaljati ghal pagamenti bl-internet u
servizzi relatati. II-PSPs ghandhom jikkunsidraw ir-rizultati tal-monitoragg kontinwu
tat-theddid ghas-sigurta relatat mas-servizzi ta’ pagament bl-internet li joffru jew li
jippjanaw li joffru, filwaqt li jikkunsidraw: i) is-soluzzjonijiet tat-teknologija uzati
minnhom, ii) is-servizzi esternalizzati lil fornituri esterni u, iii) I-ambjent tekniku tal-
klijenti. II-PSPs ghandhom jikkunsidraw ir-riskji assocjati mal-pjattaformi teknologici
maghzulin, l-arkitettura ta’ applikazzjoni, it-tekniki u rutini ta’ programmazzjoni kemm
min-naha taghhom * kif ukoll min-naha tal-klijenti taghhom,® kif ukoll ir-rizultati tal-
process ta’ monitoragg tal-incidenti ta’ sigurta (ara I-linja gwida 3).

2.2 Fuq din il-bazi, il-PSPs ghandhom jiddeterminaw jekk u sa liema punt jistghu jkunu
mehtiega bidliet ghall-mizuri ta’ sigurta ezistenti, it-teknologiji uzati u l-proceduri jew
is-servizzi offruti. II-PSPs ghandhom jikkunsidraw il-hin mehtieg biex jimplimentaw il-
bidliet (inkluza I-introduzzjoni tal-klijenti) u jiehdu I-mizuri interim xierga biex
jimminimizzaw incidenti tas-sigurta u |-frodi, kif ukoll effetti ta’ tfixkil potenzjali.

* Bhas-suxxettibbilta tas-sistema ghall-ihhajgakkjar tas-sessjoni ta’ hlas, l-injezzjoni SQL, skripts bejn is-siti, buffer
overflows, ecc.

> Bhar-riskji assocjati mal-uzu ta’ applikazzjonijiet multimedia, plug-ins tal-brawzer, frejms, links esterni, ecc.




LINJI GWIDA FINALI DWAR IS-SIGURTA TAL-PAGAMENTI BL-INTERNET

EUROPEAN
BANKING

AUTHORITY

2.3 ll-valutazzjoni tar-riskji ghandha tindirizza |-htiega li d-data ta’ pagamenti sensittivi tigi
protetta u zgurata.

2.4 1I-PSPs ghandhom iwettqu riezami tax-xenarji tar-riskji u I-mizuri ta’ sigurta ezistenti
wara li inc¢identi magguri affettwaw is-servizzi taghhom, qabel bidla kbira fl-
infrastruttura jew il-proceduri u meta theddidiet godda jigu identifikati permezz ta’
attivitajiet ta’ monitoragg tar-riskju. Barra minn hekk, riezami generali tal-valutazzjoni
tar-riskju ghandha titwettaq mill-inqas darba fis-sena. Ir-rizultati tal-valutazzjonijiet
tar-riskju u r-riezamijiet ghandhom jigu sottomessi lill-manigment superjuri ghal
approvazzjoni.

3. 1l-PSPs ghandhom jizguraw il-monitoragg konsistenti u integrat, it-trattament u s-segwitu ta’

inc¢identi ta’ sigurta, inkluzi Imenti ta’ klijenti relatati mas-sigurta. [I-PSPs ghandhom

jistabbilixxu procedura ghar-rappurtar ta’ tali incidenti lill-manigment u, fil-kaz ta’ incidenti

magguri ta’ sigurta ta’ hlas, lill-awtoritajiet kompetenti.

3.1

3.2

3.3

3.4

II-PSPs ghandu jkollhom process fis-sehh biex jimmonitorjaw, jittrattaw u jsegwu
incidenti ta’ sigurta u Imenti ta’ klijenti relatati mas-sigurta u jirrapportaw tali incidenti
lill-manigment.

II-PSPs ghandu jkollhom procedura biex jinnotifikaw immedjatament lill-awtoritajiet
kompetenti (jigifieri |-awtoritajiet supervizorji, u l-awtoritajiet ta’ protezzjoni tad-data),
meta dawn ikunu jezistu, fil-kaz ta’ in¢identi ewlenin tas-sigurta tal-hlas rigward is-
servizzi ta’ hlas ipprovduti.

II-PSPs ghandu jkollhom procedura biex jikkooperaw dwar inc¢identi ewlenin tas-sigurta
tal-hlas, inkluz ksur tad-data, mal-agenziji rilevanti ta’ infurzar tal-ligi.

L-akkwist tal-PSPs ghandu kuntrattwalment jehtieg lil kummercjanti elettronici li
jahznu, jipprocessaw jew jittrazmettu data ta’ hlas sensittiva biex jikkooperaw dwar
incidenti magguri tas-sigurta ta’ hlas, inkluz ksur tad-data, kemm maghhom kif ukoll
mal-agenziji rilevanti ta’ infurzar tal-ligi. Jekk PSP isir konxju li kummercjant elettroniku
ma jkunx ged jikkoopera kif mehtieg skont il-kuntratt, ghandu jiehu passi biex jinfurza
dan l-obbligu kuntrattwali, jew itemm il-kuntratt.

4. 1I-PSPs ghandhom jimplimentaw mizuri ta’ sigurta b’'mod konformi mal-politiki ta’ sigurta

rispettivi taghhom sabiex jimmitigaw ir-riskji identifikati. Dawn il-mizuri ghandhom

jinkorporaw saffi multipli ta’ difizi ta’ sigurta, fejn il-falliment ta’ linja wahda ta’ difiza

jingabad bil-linja li jmiss ta’ difiza (“difiza fil-fond”).
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Fit-tfassil, |I-izvilupp u z-zamma tas-servizzi ta’ pagament bl-internet, il-PSPs ghandhom
jaghtu attenzjoni specjali lis-segregazzjoni adegwata tad-dmirijiet fl-ambjenti tat-
teknologija informatika (IT) (ez. l-ambjenti ta’ zvilupp, ittestjar u produzzjoni) u I-
implimentazzjoni xierqa tal-principju “tal-ingas privilegg” bhala |-bazi ghal identita u
gestjoni soda ta’ access.

[I-PSPs ghandu jkollhom soluzzjonijiet ta’ sigurta xierga fis-sehh sabiex jipprotegu
netwerks, siti elettronici, servers u links ta’ komunikazzjoni kontra abbuz jew attakki. Il-
PSPs ghandhom inehhu [-funzjonijiet superfluwi kollha tas-servers sabiex
jipproteguhom (isahhuhom) u jeliminaw jew inaqqsu I-vulnerabbiltajiet tal-
applikazzjonijiet f'riskju. L-ac¢cess mill-applikazzjonijiet varji ghad-data u r-rizorsi
mehtiega ghandu jinzamm bhala minimu strett skont il-principju “tal-ingas privilegg”.
Sabiex jirrestringu l-uzu ta’ siti elettronici “foloz” (li jimitaw siti ta’ PSPs legittimi), is-siti
elettronic¢i transazzjonali li joffru servizzi ta’ pagament bl-internet ghandhom jigu
identifikati permezz ta’ certifikati ta’ validazzjoni estizi mfassla f'isem il-PSP jew
permezz ta’ metodi ohrajn ta’ awtentifikazzjoni simili.

II-PSPs ghandu jkollhom processi xierqa fis-sehh sabiex jimmonitorjaw, jintracéaw u
netwerks, sistemi, databases, moduli ta’ sigurta, ecc. II-PSPs ghandhom joholqu, jahznu
u janalizzaw logs u rekords tal-awditjar xierqa.

Fit-tfassil, ” l-izvilupp u z-zamma tas-servizzi ta’ pagament bl-internet, il-PSPs
ghandhom jizguraw li |-minimizzazzjoni tad-data ® tkun komponent essenzjali tal-
funzjonalita ewlenija: il-gbir, ir-rotot, l|-ipprocessar, il-hzin u/jew l-arkivjar, u I-
vizwalizzazzjoni ta’ data ta’ hlas sensittiva ghandhom jinzammu fil-livell minimu
assolut.

[I-mizuri ta’ sigurta ghas-servizzi ta’ pagament bl-internet ghandhom jigu ttestjati taht
is-supervizjoni tal-funzjoni tal-gestjoni tar-riskju biex tigi zgurata r-robustezza u I-
effikacja taghhom. ll-bidliet kollha ghandhom ikunu soggetti ghal process formali ta’
gestjoni ta’ bidla li jizgura li I|-bidliet ikunu ppjanati, ittestjati, dokumentati u
awtorizzati kif xieraq. Fuq il-bazi tal-bidliet maghmula u t-theddid tas-sigurta osservati,
it-testijiet ghandhom jigu ripetuti regolarment u ghandhom jinkludu xenarji ta’ attakki
potenzjali rilevanti u maghrufin.

6 - . -

‘Every program and every privileged user of the system should operate using the least amount of privilege necessary
to complete the job.” [“Kull programm u kull utent privileggjat tas-sistema ghandu jopera permezz tal-uzu tal-ingas
ammont ta’ privilegg possibbli necessarju biex isir ix-xoghol.”] Ara Saltzer, J.H. (1974), ‘Protection and the Control of
Information Sharing in Multics’, Komunikazzjonijiet tal-ACM, Vol. 17, Nru 7, p. 388.

’ Kunsiderazzjoni tal-privatezza fit-tfassil (privacy by design).

8 Minimizzazzjoni tad-data tirreferi ghall-politika tal-gbir tal-ingas ammont ta’ informazzjoni personali mehtieg biex
titwettaq funzjoni partikolari.
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4.6

4.7

4.8

Il-mizuri ta’ sigurta tal-PSP ghal servizzi ta’ pagament bl-internet ghandhom jigu
awditjati perjodikament biex tigi zgurata r-robustezza u l-effikacja taghhom. L-
implimentazzjoni u I-funzjonament tas-servizzi ta’ pagament bl-internet ghandhom jigu
awditjati wkoll. Il-frekwenza u I-iffukar ta’ tali awditjar ghandhom jiehdu in
kunsiderazzjoni, u jkunu proporzjonati ghar, riskji tas-sigurta involuti. Esperti (interni
jew esterni) fdati u indipendenti ghandhom iwettqu l-awditjar. Dawn m’ghandhomx
ikunu involuti bi kwalunkwe mod fl-izvilupp, I-implimentazzjoni jew il-gestjoni
operattiva tas-servizzi ta’ pagament bl-internet ipprovduti.

Kull meta |-PSPs jesternalizzaw funzjonijiet relatati mas-sigurta tas-servizzi ta’
pagament bl-internet, il-kuntratt ghandu jinkludi dispozizzjonijiet li jehtiegu konformita
mal-principji u I-linji gwida stabbiliti f'dawn il-linji gwida.

II-PSPs |i joffru servizzi ta’ akkwist ghandhom kuntrattwalment jehtiegu lill-
kummercjanti elettronici |i jittrattaw (jigifieri jahznu, jipprocessaw jew jittrazmettu)
data ta’ hlas sensittiva biex jimplimentaw mizuri ta’ sigurta fl-infrastruttura tal-IT
taghhom, b’mod konformi mal-linji gwida 4.1 sa 4.7, sabiex jigi evitat is-serq ta’ dik id-
data ta’ hlas sensittiva permezz tas-sistemi taghhom. Jekk PSP isir konxju li
kummercjant elettroniku ma jkollux il-mizuri mehtiega ta’ sigurta fis-sehh, ghandu
jiehu mizuri biex jinforza dan I-obbligu kuntrattwali, jew itemm il-kuntratt.

5. 1I-PSPs ghandu jkollhom processi fis-sehh li jizguraw li t-tranzazzjonijiet kollha, kif ukoll il-fluss

tal-process ta’ mandat elettroniku, jigu traccati kif xierag.

5.1

5.2

53

II-PSPs ghandhom jizguraw li s-servizz taghhom jinkorpora mekkanizmi ta’ sigurta
ghall-illoggjar dettaljat ta’ data ta’ tranzazzjoni u mandat elettroniku, inkluz in-numru
sekwenzjali ta’ tranzazzjoni, kronogrammi ghal data tat-tranzazzjoni, il-bidliet ta’
parameterizzazzjoni kif ukoll access ghal data ta’ tranzazzjoni u mandat elettroniku.

[I-PSPs ghandhom jimplimentaw log fajls li jippermettu li kwalunkwe zieda, bidla jew
thassir ta’ data ta’ tranzazzjoni u mandat elettroniku jigu tracéati.

[I-PSPs ghandhom jinvestigaw u janalizzaw id-data tat-tranzazzjoni u tal-mandat
elettroniku u ghandhom jizguraw li jkollhom I-ghodod biex jevalwaw il-log fajls. L-
applikazzjonijiet rispettivi ghandhom ikunu disponibbli ghall-persunal awtorizzat biss.
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Mizuri specifici ta’ kontroll u sigurta ghall-pagamenti bl-internet

6. Il-klijenti ghandhom ikunu identifikati kif jixrag b’mod konformi mal-legizlazzjoni ° Ewropea
kontra I-hasil tal-flus u ghandhom jikkonfermaw ir-rieda taghhom li jaghmlu pagamenti bl-
internet permezz tas-servizzi qabel jinghataw acécess ghal tali servizzi. I-PSPs ghandhom
jipprovdu informazzjoni adegwata “minn gabel”, “regolari” jew, fejn applikabbli, “ad hoc”
lill-klijent dwar ir-rekwiziti mehtiega (perezempju taghmir, proéeduri) ghat-twettiq ta’
tranzazzjonijiet siguri ta’ pagamenti bl-internet u r-riskji inerenti.

6.1 II-PSPs ghandhom jizguraw li I-klijent ikun ghamel il-proéeduri ta’ diligenza dovuta mal-
klijenti, u pprovda dokumenti ta’ identita xierqa *° u informazzjoni relatata gabel ma
jinghata access ghas-servizzi ta’ pagament bl-internet. *

6.2 1I-PSPs ghandhom jizguraw li I-informazzjoni minn qabel ** ipprovduta lill-klijent
tinkludi dettalji specifici relatati mas-servizzi ta’ pagament bl-internet. Dawn
ghandhom jinkludu, kif xieraq:

- informazzjoni ¢ara dwar kwalunkwe rekwizit f'termini ta’ taghmir tal-klijent,
softwer jew ghodda ohra necessarji (ez. softwer antivirus, firewalls);

- linji gwida ghall-uzu xieraq u sigur ta’ kredenzjali ta’ sigurta personalizzati;

- deskrizzjoni pass, pass tal-proc¢edura ghall-klijent biex jissottometti u jawtorizza
tranzazzjoni ta’ hlas u/jew jikseb informazzjoni, inkluzi |-konsegwenzi ta’ kull
azzjoni;

- linji gwida ghall-uzu xieraq u sigur tal-hardwer u s-softwer kollha pprovduti lill-
klijent;

- il-proceduri li ghandhom jigu segwiti fil-kaz ta’ telf jew serq tal-kredenzjali ta’
sigurta personalizzati jew il-hardwer jew softwer tal-klijent ghall-illoggjar jew it-
twettiq ta’ tranzazzjonijiet;

° Perezempiju, id-Direttiva 2005/60/KE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Ottubru 2005 dwar il-prevenzjoni
tal-uzu tas-sistema finanzjarja ghall-iskop tal-hasil tal-flus u I-finanzjament tat-terrorizmu. GU L 309, 25.11.2005, pp. 15-
36. Ara wkoll id-Direttiva tal-Kummissjoni 2006/70/KE tal-1 ta’ Awwissu 2006 li tistabbilixxi mizuri implimentattivi ghad-
Direttiva 2005/60/KE tal-Parlament Ewropew u tal-Kunsill dwar id-definizzjoni ta’ “persuni esposti politikament” u |-
kriterji tekni¢i ghal proceduri ssimplifikati tad-diligenza dovuta mal-klijent u ghal ezenzjoni ghal ragunijiet ta’ attivita
finanzjarja mwettqa fuq bazi okkazjonali jew limitata hafna. GU L 214, 4.8.2006, p. 29-34.

10 . . . s . . ) .
Perezempju, passaport, karta tal-identita nazzjonali jew firma elettronika avvanzata.

11Il—proéess ta’ identifikazzjoni tal-klijent huwa minghajr pregudizzju ghal kwalunkwe ezenzjonijiet ipprovduti fil-
legizlazzjoni ezistenti kontra I-hasil tal-flus. [I-PSPs m’ghandhomx ghalfejn iwettqu process separat ta’ identifikazzjoni
tal-klijent ghas-servizzi ta’ pagament bl-internet, bil-kundizzjoni li tali identifikazzjoni tal-klijent tkun diga twettqget, ez.
ghal servizzi relatati mal-hlas ezistenti ohra jew ghall-ftuh ta’ kont.

2 pin I-informazzjoni tissupplimenta I-Artikolu 42 tal-PSD li jispecifika I-informazzjoni li I-PSP ghandu jipprovdi lill-utent
tas-servizz ta’ hlas gabel jidhol f'kuntratt ghall-forniment ta’ servizzi ta’ hlas.
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- il-proceduri li ghandhom jigu segwiti jekk ikun skopert jew suspettat abbuz;

- deskrizzjoni tar-responsabbiltajiet u l-obbligi tal-PSP u I-klijent rispettivament
rigward I-uzu tas-servizz ta’ pagament bl-internet.

6.3 II-PSPs ghandhom jizguraw li I-kuntratt gafas mal-klijent jispecifika li I-PSP jista’
jimblokka tranzazzjoni specifika jew I-istrument ta’ hlas ** fuq il-bazi ta’ thassib dwar is-
sigurta. Dan ghandu jistabbilixxi I-metodu u t-termini tan-notifika tal-klijenti u kif il-
klijent jista’ jikkuntattja lill-PSP biex ikollu t-tranzazzjoni jew servizz ta’ pagament bl-
internet “zblukkat”, b’mod konformi mal-PSD.

7. ll-bidu tal-pagamenti bl-internet, kif ukoll l-acéess ghal data ta’ hlas sensittiva, ghandhom
ikunu protetti minn awtentifikazzjoni b’sahhitha tal-konsumaturi. II-PSPs ghandu jkollhom
procedura ta’ awtentifikazzjoni b’sahhitha tal-konsumaturi b’'mod konformi mad-definizzjoni
pprovduta f'dawn il-linji gwida.

7.1 [CT/mandat elettroniku/flus elettronici] II-PSPs ghandhom iwettqu awtentifikazzjoni
b’sahhitha tal-konsumaturi ghall-awtorizzazzjoni tal-klijent ta’ tranzazzjonijiet ta’
pagamenti bl-internet (inkluzi CTs ragruppati) u I-hrug jew l-emenda ta’ mandati
elettronici ta’ debitu dirett. Madankollu, il-PSPs jistghu jikkunsidraw li jadottaw mizuri
alternattivi ta’ awtentifikazzjoni tal-konsumaturi ghal:

- pagamenti ‘il barra lil benefi¢jarji fdati inkluzi fil-listi bojod stabbiliti
precedentament ghal dak il-klijent;

- tranzazzjonijiet bejn zewg kontijiet tal-istess konsumatur mizmuma fl-istess PSP;

- trasferimenti fi hdan I-istess PSP iggustifikati minn analizi tar-riskju ta’
tranzazzjoni;

- hlasijiet ta’ valur baxx, kif imsemmi fil-PSD. **

7.2 ll-kisba ta’ acéess jew l-emenda ta’ data ta’ hlas sensittiva (inkluz il-holgien u I-
emendar ta’ listi bojod) jehtiegu awtentifikazzjoni b’sahhitha tal-konsumaturi. Meta
PSP joffri servizzi purament konsultattivi, minghajr ebda informazzjoni sensittiva dwar
il-konsumaturi jew il-hlas, bhal data dwar il-hlas bil-kard, li jistghu facilment jintuzaw
hazin biex isir frodi, il-PSP jista’ jadatta r-rekwiziti ta’ awtentifikazzjoni tieghu fuq il-bazi
tal-valutazzjoni tar-riskju tieghu.

13 Ara |-Artikolu 55 tal-PSD dwar il-limiti tal-uzu tal-istrument ta’ hlas.
% Ara d-definizzjoni ta’ strumenti ta’ hlas ta’ valur baxx fl- Artikoli 34(1) u 53(1) tal-PSD.
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[kards] Ghal tranzazzjonijiet bil-kards, il-PSPs kollha li johorgu kards ghandhom
jappoggjaw l-awtentifikazzjoni b’sahhitha tad-detentur tal-kards. Il-kards kollha
mahruga ghandhom ikunu teknikament lesti (registrati) biex jintuzaw
b’awtentifikazzjoni b’sahhitha.

[kards] 1-PSPs li joffru servizzi ta’ akkwist ghandhom jappoggjaw it-teknologiji li
jippermettu lill-emittent iwettaq awtentifikazzjoni b’sahhitha tad-detentur tal-kard
ghall-iskemi ta’ hlas bil-kards li jippartecipa fihom l-akkwirent.

[kards] 1-PSPs li joffru servizzi ta’ akkwist ghandhom jehtiegu lill-kummeréjant
elettroniku taghhom jappoggja soluzzjonijiet li jippermettu lill-emittent iwettaq
awtentifikazzjoni b’sahhitha tad-detentur tal-kard ghal tranzazzjonijiet bil-kards
permezz tal-internet. L-uzu ta’ mizuri alternattivi ta’ awtentifikazzjoni jista’ jitgies ghal
kategoriji identifikati minn gabel ta’ tranzazzjonijiet ta’ riskju baxx, ez. fuq il-bazi ta’
analizi tar-riskju ta’ tranzazzjoni, jew li jinvolvi pagamenti ta’ valur baxx, kif imsemmi
fil-PSD.

[kards] Ghall-iskemi ta’ hlas bil-kard accettati mis-servizz, il-fornituri tas-soluzzjonijiet
kartiera ghandhom jehtiegu awtentifikazzjoni b’sahhitha mill-emittent meta d-
detentur legittimu jirregistra d-data tal-kard ghall-ewwel darba.

[I-fornituri tas-soluzzjonijiet kartiera ghandhom jappoggjaw l-awtentifikazzjoni
b’sahhitha tal-konsumaturi meta I-konsumaturi jilloggjaw fis-servizzi tal-hlas kartiera
jew iwettqu tranzazzjonijiet bil-kard permezz tal-internet. L-uzu ta’ mizuri alternattivi
ta’ awtentifikazzjoni jista’ jigi kkunsidrat ghal kategoriji identifikati minn qabel ta’
tranzazzjonijiet b’riskju baxx, ez. ibbazati fuq analizi tar-riskju ta’ tranzazzjoni, jew li
jinvolvu hlasijiet ta’ valur baxx, kif imsemmi fil-PSD.

[kards] Ghal kards virtwali, ir-registrazzjoni inizjali ghandha ssir f'ambjent sigur u
fdat. ™ L-awtentifikazzjoni b’sahhitha tal-konsumaturi ghandha tkun mehtiega ghall-
process virtwali ta’ generazzjoni tad-data tal-kard jekk il-kard tinhareg fl-ambjent tal-
internet.

II-PSPs ghandhom jizguraw l-awtentifikazzjoni bilaterali xierqa meta jikkomunikaw mal-
kummercjanti elettronici ghall-iskop li jaghtu bidu lil pagamenti bl-internet u jacéessaw
data ta’ hlas sensittiva.

> Ambjenti taht ir-responsabbilta tal-PSP fejn I-awtentikazzjoni adegwata tal-klijent u tal-PSP li joffri s-servizz u I-
protezzjoni ta’ informazzjoni kunfidenzjali/sensittiva tkun assigurata jinkludu: i) il-bini tal-PSP; ii) is-servizzi bankarji bl-
internet jew sit elettroniku iehor sigur, ez fejn il-GA joffri karatteristici tas-sigurta paragunabbli inter alia ohra kif definit
fil-Linja Gwida 4; jew iii) servizzi tal-magna teller awtomatika (ATM). (Fil-kaz ta’ ATMs, l-awtentikazzjoni b’sahhitha tal-
konsumatur hija mehtiega. Din |-awtentikazzjoni hija tipikament pprovduta minn cippa u PIN, jew cippa u biometrija).
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8. lI-PSPs ghandhom jizguraw li r-registrazzjoni tal-klijent u |-provvista inizjali tal-ghodod ta’

awtentifikazzjoni mehtiega biex jintuza s-servizz ta’ pagament bl-internet u/jew il-kunsinna

ta’ softwer relatat mal-pagamenti lill-klijenti jigu mwettqa b’mod sigur.

8.1

8.2

Ir-registrazzjoni u l-provvista ta’ ghodod ta’ awtentifikazzjoni u/jew softwer relatat
mal-pagament moghtija lill-klijent ghandhom jissodisfaw ir-rekwiziti li gejjin.

- ll-proceduri relatati ghandhom jitwettqu f'ambjent sigur u fdat filwaqt li jitgiesu r-
riskji possibbli li jirrizultaw minn apparati li mhumiex taht il-kontroll tal-PSP.

- Proceduri effettivi u siguri ghandhom ikunu fis-sehh ghall-kunsinna ta’ kredenzjali
tas-sigurta personalizzati, softwer relatat mal-pagament u l-apparati
personalizzati kollha relatati mal-pagament bl-internet. Softwer moghti permezz
tal-internet ghandu jigi wkoll iffirmat digitalment mill-PSP biex jippermetti lill-
klijent jivverifika [-awtenticita tieghu u li dan ma jkunx gie mbaghbas.

- [kards] Ghal tranzazzjonijiet bil-kard, il-klijent ghandu jkollu I-ghazla li jirregistra
ghall-awtentifikazzjoni b’sahhitha indipendentement minn xirja specifika bl-
internet. Meta tkun offruta attivazzjoni matul xiri online, din tista’ ssir billi I-
konsumatur jigi dirett lura lejn ambjent sigur u fdat.

[kards] L-emittenti ghandhom jinkoraggixxu b’mod attiv ir-registrazzjoni tad-detentur
tal-kards ghal awtentifikazzjoni b’sahhitha u jippermettu lid-detenturi tal-kards
taghhom jagbzu r-registrazzjoni biss f'numru ec¢éezzjonali u limitat ta’ kazijiet fejn dan
ikun gustifikat mir-riskju relatat mat-tranzazzjoni specifika tal-kard.

9. II-PSPs ghandhom jillimitaw in-numru ta’ tentattivi ta’ lloggjar jew tentattivi ta’

awtentifikazzjoni, jiddefinixxu regoli ghal ‘skadenza’ (‘time-out’) tas-sessjoni ta’ servizzi ta’

pagament bl-internet u jistabbilixxu limiti ta’ Zzmien ghall-validita ta’ awtentifikazzjoni.

9.1

9.2

9.3

Meta tintuza password ta’ darba (OTP) ghal skopijiet ta’ awtentifikazzjoni, il-PSPs
ghandhom jizguraw li I-perjodu ta’ validita ta’ tali passwords ikun limitat ghall-minimu
strett mehtieg.

[I-PSPs ghandhom jistabbilixxu in-numru massimu ta’ tentattivi falluti ta’ lloggjar u ta’
awtentifikazzjoni u wara dan l-acéess ghas-servizz ta’ pagament bl-internet ikun
(temporanjament jew permanentement) imblukkat. Dawn ghandu jkollhom procedura
sigura fis-sehh biex jergghu jigu attivati s-servizzi ta’ hlas bl-internet imblukkati.

II-PSPs ghandhom jistabbilixxu I-perjodu massimu li wara li jghaddi, sessjonijiet inattivi
ta’ servizzi ta’ pagament bl-internet jintemmu awtomatikament.
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10. ll-mekkanizmi ta’ monitoragg tat-tranzazzjonijiet imfassla biex jipprevjenu, jidentifikaw u
jimblukkaw tranzazzjonijiet ta’ hlas frodulenti ghandhom jigu operati qgabel |-
awtorizzazzjoni finali tal-PSP; tranzazzjonijiet suspettuzi jew b’riskju gholi ghandhom ikunu
soggetti ghal skrinjar specifiku u procedura ta’ evalwazzjoni. Mekkanizmi ta’ monitoragg
tas-sigurta ekwivalenti u ta’ awtorizzazzjoni ghandhom ikunu fis-sehh ukoll ghall-hrug tal-
mandati elettronici.

10.1 1l-PSPs ghandhom juzaw sistemi ta’ sejbien u ta’ prevenzjoni ta’ frodi biex jidentifikaw
tranzazzjonijiet suspettuzi qabel il-PSP finalment jawtorizza tranzazzjonijiet jew
mandati elettroniéi. Sistemi bhal dawn ghandhom ikunu bbazati, perezempju, fuq
regoli parametrizzati (bhal listi suwed ta’ data tal-kards kompromessi jew misruqga), u
jimmonitorjaw mudelli ta’ mgiba anormali tal-klijent jew apparat ta’ aé¢cess tal-klijent
(bhal bidla ta’ indirizz ta’ Protokoll ta’ Internet (IP) ' jew firxa tal-IP matul is-sessjoni
tas-servizzi ta’ pagament bl-internet, xi kultant identifikati permezz ta’ kontrolli tal-IP
ta’ lokazzjoni geografika, '’ kategoriji atipi¢i ta’ kummercjanti elettronici ghal klijent
specifiku jew data ta’ tranzazzjoni anomali, ecc¢). Dawn is-sistemi ghandhom ikunu
kapaci wkoll isibu sinjali ta’ infezzjoni ta’ malware fis-sessjoni (ez. permezz ta’ skript
versus validazzjoni umana) u xenarji ta’ frodi maghrufin. Il-firxa, il-kumplessita u I-
adattabbilta tas-soluzzjonijiet ta’ monitoragg, filwaqt li jkunu konformi mal-
legizlazzjoni rilevanti tal-protezzjoni tad-data, ghandhom ikunu proporzjonati mal-ezitu
tal-valutazzjoni tar-riskju.

10.2 1I-PSPs ta’ akkwist ghandu jkollhom sistemi ta’ skoperta u ta’ prevenzjoni tal-frodi fis-
sehh sabiex jimmonitorjaw l-attivitajiet ta’ kummercjanti elettronici.

10.3 1I-PSPs ghandhom iwettqu kwalunkwe skrinjar ta’ tranzazzjonijiet u procéeduri ta’
evalwazzjoni f'perjodu ta’ zmien xieraq, sabiex ma jkunx hemm dewmien bla bzonn tal-
bidu u/jew tal-ezekuzzjoni tas-servizz ta’ hlas ikkoncernat.

10.4 Meta I-PSP, skont il-politika tar-riskju tieghu, jiddeciedi li jimblokka tranzazzjoni ta’ hlas
li tkun giet identifikata bhala potenzjalment frodulenti, il-PSP ghandu jzomm I-imblokk
ghall-igsar zmien possibbli sakemm il-kwistjonijiet ta’ sigurta jkunu gew solvuti.

11. Id-data ta’ hlas sensittiva ghandha tigi protetta meta tigi mahzuna, ipprocessata jew
trazmessa.

18 | dirizz tal-IP huwa kodici numeriku uniku li jidentifika kull kompjuter imgabbad mal-internet.

17 \Verifika ta” “Geo-IP” tivverifika jekk il-pajjiz emittenti jikkorrispondix mal-indirizz tal-IP minn fejn |-utent ged jibda t-
tranzazzjoni.
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Id-data kollha uzata biex tidentifika u tawtentifika I-klijenti (ez. fl-illoggjar, fil-bidu ta’
pagamenti bl-internet, u fil-hrug, l-emenda jew il-kancellazzjoni ta’ mandati
elettronici), kif ukoll I-interface tal-klijent (PSP jew sit elettroniku ta’ kummeréjanti
elettronici), ghandha tkun zgurata b’mod adegwat kontra s-serq u l-aé¢cess jew emenda
mhux awtorizzati.

[I-PSPs ghandhom jizguraw li meta jiskambjaw data ta’ hlas sensittiva permezz tal-
internet, kriptagg ta’ sigurtd “end-to-end” '® jigi applikat bejn il-partijiet li
jikkomunikaw matul is-sessjoni ta’ komunikazzjoni rispettiva, sabiex jissalvagwardjaw
il-kunfidenzjalita u l-integrita tad-data, bl-uzu ta’ tekniki ta’ kriptagg b’sahhithom u
rikonoxxuti b’mod wiesa’.

[I-PSPs li joffru servizzi ta’ akkwist ghandhom jinkoraggixxu lill-kummeréjanti elettronici
biex ma jahinu ebda data ta’ hlas sensittiva. Fil-kaz li I-kummeréjanti elettronici
jittrattaw, jigifieri jahznu, jipprocessaw jew jittrazmettu data ta’ hlas sensittiva, tali
PSPs ghandhom jehtiegu kuntrattwalment lill-kummercjanti elettronici jkollhom il-
mizuri necessarji fis-sehh biex jipprotegu din id-data. II-PSPs ghandhom iwettqu
kontrolli regolari u jekk PSP isir konxju li kummeréjant elettroniku li jittratta data ta’
hlas sensittiva ma jkollux il-mizuri ta’ sigurta mehtiega fis-sehh, ghandu jiehu passi biex
jinforza dan |-obbligu kuntrattwali, jew itemm il-kuntratt.

Sensibilizzazzjoni, edukazzjoni u komunikazzjoni tal-konsumaturi

12. 1I-PSPs ghandhom jipprovdu assistenza u gwida lill-klijenti, fejn mehtieg, fir-rigward tal-uzu

sigur tas-servizzi ta’ pagament bl-internet. II-PSPs ghandhom jikkomunikaw mal-klijenti

taghhom b’tali mod biex jassigurawhom dwar l-awtenticita tal-messaggi ricevuti.

12.1

II-PSPs ghandhom jipprovdu mill-ingas kanal wiehed sigur *° ghall-komunikazzjoni
kontinwa mal-klijenti rigward |-uzu korrett u sigur tas-servizz ta’ pagament bl-internet.
[I-PSPs ghandhom jinfurmaw lill-klijenti dwar dan il-kanal u jispjegaw li kwalunkwe
messagg f'isem il-PSP permezz ta’ kwalunkwe mezz iehor, bhall-eimail, li jikkonc¢erna |-
uzu korrett u sigur tas-servizz ta’ pagament bl-internet, mhuwiex affidabbli. II-PSP
ghandu jispjega:

18 Kriptagg “end-to-end” tirreferi ghal kriptagg gewwa jew fis-sistema “end” tas-sors, fejn id-decifrar korrispondenti
jsehn biss fi hdan jew fis-sistema “end” ta’ destinazzjoni. ETSI EN 302 109 V1.1.1. (2003-06)).

19 Bhal mailbox iddedikata fuq is-sit elettroniku tal-PSP jew sit elettroniku sigur.
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- il-procedura ghall-klijenti biex jirrappurtaw lill-PSP hlasijiet frodulenti (suspettati),
inc¢identi suspettuzi jew anomaliji matul is-sessjoni tas-servizzi ta’ pagament bl-
internet u/jew tentattivi ta’ inginerija *° socjali possibbli;

- il-passi li jmiss, jigifieri kif il-PSP se jirrispondi lill-klijent;

- kif il-PSP se jinnotifika lill-klijent dwar tranzazzjonijiet frodulenti (potenzjali) jew
in-nuqggas ta’ bidu taghhom, jew iwissi lill-klijent dwar I-okkorrenza ta’ attakki (ez.
e-mails ta’ phishing).

Permezz tal-kanal sigur, il-PSPs ghandhom izommu lill-klijenti infurmati dwar
aggornamenti fil-proc¢eduri tas-sigurta li jirrigwardaw is-servizzi ta’ pagament bl-
internet. Kwalunkwe allert dwar riskji sinifikanti emergenti (ez. twissijiet dwar I-
inginerija socjali) ghandhom jigu pprovduti wkoll permezz tal-kanal sigur.

L-assistenza tal-konsumatur ghandha ssir disponibbli mill-PSPs ghall-mistogsijiet, |-
ilmenti, it-talbiet kollha ghal appogg u notifiki ta’ anomaliji jew inc¢identi rigward
pagamenti bl-internet u servizzi relatati, u |-klijenti ghandhom jigu infurmati kif xieraq
dwar kif assistenza bhal din tista’ tinkiseb.

II-PSPs ghandhom jibdew programmi ta’ edukazzjoni u sensibilizzazzjoni tal-klijenti
mahsuba biex jizguraw li I-klijenti jifhmu, bhala minimu, il-htiega:

- lijipprotegu I-passwords, tokens ta’ sigurta, dettalji personali u data kunfidenzjali
ohra taghhom;

- i jiggestixxu b’'mod xieraq is-sigurta tal-apparat personali (ez. kompjuter),
permezz tal-installazzjoni u l-aggornament ta’ komponenti ta’ sigurta (antivirus,
firewalls, irgajja’ ta’ sigurta);

- li jikkunsidraw it-theddid u r-riskji sinifikanti relatati mat-tnizzil ta’ softwer
permezz tal-internet jekk il-klijent ma jkunx jista’ jkun ¢ert b’mod ragonevoli li s-
softwer huwa genwin u li ma giex imbaghbas;

- lijuzaw is-sit elettroniku genwin tal-pagament bl-internet tal-PSP.

[I-PSPs ta’ akkwist ghandu jehtieg li I-kummercjanti elettronici jisseparaw b’mod car
processi relatati ma’ pagamenti mill-hanut online sabiex jaghmluha iktar facli ghall-
klijenti biex jidentifikaw meta jkunu ged jikkomunikaw mal-PSP u mhux il-prenditur
(perezempiju billi jergghu jidderiegu lill-klijent u I-ftuh ta’ window separata sabiex il-
process ta’ hlas ma jkunx jidher fi fejm tal-kummercjant elettroniku).

20 Inginerija soc¢jali f'dan il-kuntest tfisser tekniki ta’” manipulazzjoni tan-nies biex tinkiseb informazzjoni (ez permezz ta’
e-mails jew telefonati), jew irkupru ta’ informazzjoni minn netwerks socjali, ghall-finijiet ta’ frodi jew il-kisba ta’ access
mhux awtorizzat ghal kompjuter jew netwerk.
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13. 1I-PSPs ghandhom jistabbilixxu limiti ghal servizzi ta’ pagament bl-internet u jistghu jipprovdu
lill-klijenti taghhom ghazliet ghal aktar limitazzjoni tar-riskju f'dawn il-limiti. Huma jistghu
jipprovdu wkoll servizzi ta’ gestjoni ta’ twissija u tal-profil tal-klijent.

13.1 Qabel ma jipprovdu servizzi ta’ pagament bl-internet lil klijent, il-PSPs ghandhom
jistabbilixxu limiti ** li japplikaw ghal dawk is-servizzi, (ez. ammont massimu ghal kull
hlas individwali jew ammont kumulattiv tul ¢éertu perjodu ta’ zmien) u ghandhom
jinfurmaw lill-klijenti taghhom kif xieraqg. II-PSPs ghandhom jippermettu lill-klijenti
jiskonnettjaw il-funzjonalita ta’ pagament bl-internet.

14. 1I-PSPs ghandhom jikkonfermaw mal-klijenti taghhom il-bidu tal-pagament u jipprovdu lill-
klijenti fi zmien dovut I-informazzjoni mehtiega biex jiccekkjaw li tranzazzjoni ta’ hlas tkun
inbdiet u/jew giet ezegwita b’mod korrett.

14.1 [CT/mandat elettroniku] II-PSPs ghandhom jipprovdu lill-klijenti facilita grib il-hin reali
biex jiccekkjaw I-istatus tal-ezekuzzjoni tat-tranzazzjonijiet kif ukoll il-bilané¢i tal-

22
fl

kontijiet fi kwalunkwe hin ambjent sigur u fdat.

14.2 Kull dikjarazzjoni elettronika dettaljata ghandha tkun disponibbli fambjent sigur u
fdat. Meta [|-PSPs jinfurmaw lill-klijenti dwar id-disponibbilta tad-dikjarazzjonijiet
elettronici (ez. regolarment meta tkun inharget dikjarazzjoni elettronika perjodika, jew
fuq bazi ad hoc wara I-ezekuzzjoni ta’ tranzazzjoni) permezz ta’ kanal alternattiv, bhal
SMS, e-mail jew ittra, id-data tal-hlas sensittiva m’ghandhiex tigi inkluza f'tali
komunikazzjonijiet jew, jekk tigi inkluza, ghandha tkun mghottija.

Titolu lll — Dispozizzjonijiet finali u implimentazzjoni

15. Dawn il-Linji Gwida japplikaw mill-01.08.2015.

L pawn il-limiti jistghu jew japplikaw globalment (jigifieri ghall-istrumenti kollha ta’ pagament li jippermettu pagamenti
bl-internet) jew individwalment.

2 Eskluz in-nugqas ta’ disponibbilta ec¢cezzjonali tal-facilita ghal finijiet ta’ manutenzjoni teknika, jew bhala rizultat ta’
incidenti magguri.
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Anness 1: Ezempji tal-ahjar prattika

Minbarra r-rekwiziti stipulati hawn fuqg, dawn il-linji gwida jiddeskrivu uhud mill-ahjar prattiki li |-
PSPs u |-partecipanti tas-suq rilevanti huma mheggin, izda mhux mehtiega, li jadottaw. Ghall-
facilita ta’ referenza, il-kapitoli li ghandhom japplikaw ghalihom dawn l-ahjar prattiki huma
ddikjarati b’mod esplicitu.

Ambjent ta’ kontroll u sigurta generali

BP 1:

BP 2:

BP 3:

Il-politika ta’ sigurta tista’ tigi stipulata f'dokument iddedikat.

II-PSPs jistghu jipprovdu ghodod ta’ sigurta (ez apparati u/jew brawzers adattati ghall-
uzijiet u l-utenti specifici, zgurati sew) biex jipprotegu l-interfacca tal-klijent kontra I-uzu
illegali jew attakki (ez. attakki “man in the browser”).

[I-PSPs li joffru servizzi ta’ akkwist jistghu kuntrattwalment jehtiegu lill-kummercjanti
elettronici li jahznu l-informazzjoni ta’ pagament biex ikollhom processi adegwati fis-sehh
li jappoggjaw it-traccabbilta.

Mizuri specifici ta’ kontroll u sigurta ghal pagamenti bl-internet

BP4:

BP5:

BP6:

BP7:

BP8:

II-klijent jista’ jiffirma kuntratt ta’ servizz iddedikat ghat-twettiq ta’ tranzazzjonijiet ta’
pagamenti bl-internet, pjuttost milli t-termini jigu inkluzi f’kuntratt usa’ ta’ servizz generali
mal-PSP.

[I-PSPs jistghu jizguraw ukoll li I-klijenti huma pprovduti, fug bazi kontinwa jew, fejn
applikabbli, fug bazi ad hoc, u permezz ta’ mezzi xierqa (ez. fuljetti, pagni tas-sit
elettroniku), struzzjonijiet ¢ari u semplici |i jispjegaw ir-responsabbiltajiet taghhom
rigward l-uzu sigur tas-servizz.

[kards] ll-kummercjanti elettronici jistghu jappoggjaw awtentifikazzjoni b’sahhitha tad-
detentur tal-kards mill-emittent f'tranzazzjonijiet bil-kards permezz tal-internet.

Ghall-finijiet tal-konvenjenza tal-klijent, il-PSPs jistghu jikkunsidraw li juzaw ghodda ta’
awtentifikazzjoni b’sahhitha ghall-klijenti unika ghas-servizzi kollha ta’ pagament bl-
internet. Dan jista’ jzid |-accettazzjoni tas-soluzzjoni fost il-klijenti u jiffacilita I-uzu xieraq.

Awtentifikazzjoni b’sahhitha tal-konsumaturi tista’ tinkludi elementi |i jghaqqdu I-
awtentifikazzjoni ma’ ammont u prenditur specifiku. Dan jista’ jipprovdi lill-klijenti zieda
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fic-certezza meta jawtorizzaw |-pagamenti. Is-soluzzjoni tat-teknologija li tippermetti li d-
data ta’ awtentifikazzjoni b’sahhitha u d-data dwar tranzazzjonijiet ikunu marbutin
ghandha tkun rezistenti ghat-tbaghbis.

Huwa mixtieq li -kummerc¢janti elettronici |i jittrattaw id-data sensittiva ta’ hlas iharrgu
sew lill-persunal tal-gestjoni tal-frodi taghhom u jaggornaw dan it-tahrig regolarment biex
jizguraw li I-kontenut jibga’ rilevanti ghal ambjent ta’ sigurta dinamiku.

Huwa mixtieq li I-PSPs li joffru servizzi ta’ akkwist jirrangaw programmi edukattivi ghall-
kummercjanti elettroni¢i taghhom dwar il-prevenzjoni tal-frodi.

BP 11: Fil-limiti stabbiliti, il-PSPs jistghu jipprovdu lill-klijenti taghhom il-facilita i
jiggestixxu |-limiti ghal servizzi ta’ pagament bl-internet fambjent sigur u fdat.

BP 12: |I-PSPs jistghu jimplimentaw allerti ghall-klijenti, bhal permezz ta’ telefonati jew
SMS, ghal tranzazzjonijiet ta’ hlas ta’ riskju gholi jew suspettuzi bbazati fuq il-politiki tal-
gestjoni tar-riskju taghhom.

[I-PSPs jistghu jippermettu lill-klijenti jispecifikaw regoli generali u personalizzati bhala
parametri ghall-imgiba taghhom rigward pagamenti bl-internet u servizzi relatati, ez. li
huma se jibdew biss hlasijiet minn certi pajjizi specifici u li I-hlasijiet mibdija minn x’imkien
iehor ghandhom jigu mblukkati, jew li huma jistghu jinkludu prendituri specifici fil-listi
bojod jew suwed.
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