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Usmernenia tykajuce sa bezpecCnosti
internetovych platieb

Statut tychto usmerneni

Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia Eurdpskeho
parlamentu a Rady (EU) ¢. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky organ
dohladu (Eurdpsky orgdn pre bankovnictvo) a ktorym sa meni a doplfia rozhodnutie
¢. 716/2009/ES a zrusuje rozhodnutie Komisie 2009/78/ES (dalej len ,nariadenie o EBA“).

......

vynalozit vSetko Usilie na dodrzanie tychto usmerneni.

V usmerneniach sa uvadza stanovisko EBA k naleZitym postupom dohladu v ramci eurépskeho
systému organov finanéného dohladu alebo spdsob, ktorym sa md uplatfiovat pravo Unie v
konkrétnej oblasti. EBA preto ocakdva, ze vSetky prislusné organy financné institucie, ktorym su
tieto usmernenia uréené, ich budu dodrZiavat. Prislusné organy, na ktoré sa usmernenia vztahuju,
ich maju dodrZiavat tak, ze ich primeranym sp6sobom zaclenia do svojich postupov dohladu
(napr. zmenou svojho pravneho ramca alebo svojich procesov dohladu), vratane pripadov, ked' su
usmernenia zamerané v prvom rade na institucie.

Poziadavky na podavanie sprav

Podla ¢ldnku 16 ods. 3 nariadenia (EU) &. 1093/2010 musia prisluné orgény informovat EBA o
tom, ¢i dodrZiavaju alebo maju v imysle dodrziavat tieto usmernenia alebo ak nie, musia uviest
dovody nedodrZiavania, a to do 5. mdja 2015. V pripade neposkytnutia ozndmenia v tejto lehote
bude EBA povaZovat prislusné organy za organy, ktoré nedodrzZiavaju tieto usmernenia.
Ozndmenia treba posielat predlozenim formuldra uvedeného v oddiele 5 na adresu
compliance@eba.europa.eu s oznacenim ,EBA/GL/2014/12“. Oznamenia maju predkladat osoby s

naleZitym opravnenim na oznamovanie dodrZiavania stiladu v mene ich prislusnych organov.

Oznamenia budu uverejnené na webovej stranke EBA v sulade s ¢lankom 16 ods. 3.
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Hlava | — Rozsah p6sobnosti a vymedzenie pojmov

Rozsah posobnosti

1. Vtychto usmerneniach je stanoveny subor minimalnych poZiadaviek v oblasti bezpecénosti
internetovych platieb. Usmernenia vychddzaju z ustanoveni smernice 2007/64/ES" (dalej len
»,Smernica o platobnych sluzbach”) atykaju sa poziadaviek na poskytovanie informacii
o platobnych sluzbach a povinnosti poskytovatelov platobnych sluzieb v sdvislosti
s poskytovanim tychto sluzieb. Okrem toho sa v ¢ldanku 10 ods. 4 smernice vyZzaduje, aby

......

vnutornej kontroly.

2. Usmernenia sa vztahuju na poskytovanie platobnych sluzieb ponukanych cez internet
poskytovatelmi platobnych sluzieb, ako su vymedzeni v ¢lanku 1 smernice.

3. Adresatmi usmerneni su financéné institicie podla vymedzenia v ¢lanku 4 ods. 1 nariadenia
(EU) ¢&.1093/2010 a prisluiné organy podla vymedzenia v €lanku 4 ods. 2 nariadenia (EU)
¢.1093/2010. Prislusné organy v 28 c¢lenskych Statoch Eurdpskej Unie maju zabezpedit
uplatiovanie tychto usmerneni poskytovatelmi platobnych sluzieb, na ktorych dohliadaju,
ako st vymedzeni v ¢lanku 1 smernice o platobnych sluzbach.

4. Prislusné organy sa tiez mozu rozhodnut, Zze budl od poskytovatelov platobnych sluzieb
pozadovat, aby im predkladali spravy o uplatfiovani tychto usmerneni.

5. Usmernenia nemaju vplyv na platnost Odporucani Eurdpskej centralnej banky tykajicich sa
bezpednosti internetovych platieb (dalej len ,sprava“).” Vsprave sa najma nadalej
predstavuje dokument, na zdklade ktorého centrdlne banky maju v ramci funkcie dohladu
nad platobnymi systémami a nastrojmi posudzovat dodrziavanie pravnych predpisov v oblasti
bezpecnosti internetovych platieb.

6. V usmerneniach st sformulované minimalne predpoklady. Nie je nimi dotknutd povinnost
poskytovatelov platobnych sluZieb monitorovat aposudzovat rizikd vramci platobnych
operacii, vypracovat vlastné podrobné bezpelnostné zasady a prijat primerané opatrenia
tykajuce sa bezpecnosti, pohotovostnych planov, krizového riadenia a zabezpecenia
kontinuity Cinnosti, ktoré budd Umerné rizikdm pritomnym v poskytovanych platobnych
sluzbach.

7. Cielom usmerneni je vymedzit spolo¢né minimalne poziadavky na internetové platobné
sluzby uvedené v nasledujicom zozname, a to bez ohladu na pouzité pristupové zariadenie:

! Smernica Eur6pskeho parlamentu a Rady 2007/64/ES z 13. novembra 2007 o platobnych sluzbdch na vnatornom trhu,
ktorou sa menia a doplfiaji smernice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a ktorou sa zruSuje smernica
97/5/ES, U. v. EU L 319, 5.12.2007.

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html
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- [karty] vykonavanie platieb kartami na internete vratane platieb virtudlnymi
kartami, ako aj registracia udajov o platbach kartami na pouzitie v tzv. digitalnych
penazenkdch;

- [dhrady] vykonavanie Uhrad na internete;
- [elektronicky mandat] vyddvanie a zmeny elektronickych mandatov na inkaso;

- [elektronické peniaze] prevody elektronickych pefazi medzi dvoma elektronickymi
penfiaznymi Uétami prostrednictvom internetu.

8. Ak sa vusmerneniach uvddza vysledok, mobze byt dosiahnuty réznymi prostriedkami.
Sucastou usmerneni su okrem stanovenych poZiadaviek aj priklady najlepsich postupov
(v prilohe 1), ktoré by poskytovatelia platobnych sluzieb mali (ale nemusia) nasledovat.

9. Ak su platobné sluzby a nastroje poskytované prostrednictvom rezimov platieb (napriklad
rezimy platieb kartami, rezimy uUhrad, reZimy inkasa atd.), prislusSné orgdny a prislusna
centralna banka, ktora plni funkciu dohladu nad platobnymi nastrojmi, maji spolupracovat
s cielom zabezpecit jednotné uplatfiovanie usmerneni zo strany subjektov zodpovednych za
fungovanie daného rezimu.

10. Integratori platieb’, ponukajici sluzby inicializdcie platieb, sa povaZuju bud za prijemcov
internetovych platobnych sluzieb (ateda za poskytovatelov platobnych sluzieb), alebo za
externych poskytovatelov technickych sluZieb prislusnych reZimov alebo poskytovatelov
platobnych sluzieb. V druhom z uvedenych pripadov maju integratori platieb byt zmluvne
zaviazani, aby dodrziavali usmernenia.

11. Zrozsahu posobnosti usmerneni st vynaté tieto body:

- ostatné internetové sluzby poskytované poskytovatelom platobnych sluzieb
prostrednictvom jeho platobnej webovej lokality (napr. internetové maklérstvo,
on-line zmluvy);

- platby, pri ktorych sa pokyn vyddva postou, telefonickym prikazom, hlasovou
postou alebo pouZitim technoldgii zaloZzenych na spravach SMS;

- mobilné platby iné ako platby zaloZené na prehliadaci;
- Uhrady v pripade, ak tretia strana pristupuje k platobnému uctu zakaznika;

- platobné transakcie realizované podnikom prostrednictvom vyhradenych sieti;

3 Integratori platieb poskytuji prijemcovi (t.]. internetovému obchodnikovi) normalizované rozhranie pre sluzby
inicializacie platieb poskytované poskytovatelom platobnych sluzieb.
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- platby kartou s pouzitim anonymnych a nedobijacich fyzickych alebo virtualnych
predplatenych kariet, ak momentalne neexistuje Ziadny vztah medzi vydavatelom
a drzitelom karty;

- zuctovanie a vyrovnanie platobnych transakcii.
Vymedzenie pojmov

12. Na ucel tychto usmerneni ana doplnenie vymedzeni pojmov uvedenych v smernici
o platobnych sluzbach sa uplatfiuju nasledujlice vymedzenia pojmov:

- Autentifikdcia je postup, ktory poskytovatelovi platobnych sluZzieb umoZriuje overit
totoZnost zdkaznika.

- Prisna autentifikdcia zdkaznika je, na ucel tychto usmerneni, postup zaloZeny na pouZiti
minimalne dvoch z nasledujucich prvkov, ktoré su kategorizované ako poznatok,
vlastnictvo ainherencia: i) nieCo, ¢o poznd len pouZivatel, napr. statické heslo, kéd,
osobné identifikacné cCislo; ii) nieco, ¢o vlastni len pouZivatel, napr. kupdn, Cipova karta,
mobilny telefdén; iii) nieco, Co je vlastné len pouzivatelovi (napr. biometrické vlastnosti,
ako su odtlacky prstov). Okrem toho plati, Ze vybrané prvky musia byt navzajom
nezavislé, o znamena, Ze narusenie jedného prvku nenarusi ostatné prvky. Aspon jeden
z prvkov by nemal umozZriovat opatovné pouZzitie a reprodukciu (okrem inherencie) a mal
by byt zabezpedeny pred utajenym odcudzenim prostrednictvom internetu. Postup
prisnej autentifikacie zadkaznika by mal byt vytvoreny takym spdsobom, aby chranil
dévernost autentifikacnych udajov.

- Povolenie je postup, prostrednictvom ktorého sa kontroluje, ¢i zdkaznik alebo
poskytovatel platobnych sluzieb ma pravo uskutoénit urcitu ¢innost (napriklad pravo na
prevod finanénych prostriedkov) alebo ziskat pristup k citlivym udajom.

- Udaje su informacie (vo vieobecnosti ddverné) poskytnuté zakaznikom alebo
poskytovatelom platobnych sluzieb na tcely autentifikacie. Udajom méze byt aj drianie
fyzického nastroja obsahujuceho informdacie (napr. nastroj na vytvorenie jednorazového
hesla, Cipova karta) alebo nieo, ¢o sa pouzivatel nauci naspamat alebo preukaze
(napriklad biometrické vlastnosti).

- Zdsadny bezpecnostny incident v oblasti platieb je incident, ktory ma alebo by mohol
mat podstatny vplyv na bezpecnost, integritu alebo kontinuitu systémov poskytovatelov
platobnych sluzieb savisiacich s platbami a/alebo bezpecnost citlivych platobnych Gdajov
alebo finanénych prostriedkoch. Pri posudzovani vyznamnosti treba zohladnit pocet
potencidlne dotknutych zakaznikov, ohrozenu sumu a vplyv na inych poskytovatelov
platobnych sluZieb alebo iné platobné infrastruktury.




ZAVERECNE USMERNENIA TYKAJUCE SA BEZPECNOSTI INTERNETOVYCH PLATIEB

EUROPEAN

-y BANKING

L

Il

AUTHORITY

Analyza rizikovosti transakcie je posudenie rizika suvisiaceho s konkrétnou transakciou,
pri ktorom sa zohladnia také kritéria, ako su napriklad platobné zvyklosti zakaznika
(spravanie sa), hodnota suvisiacej transakcie, druh produktu a profil prijemcu.

Virtudlne karty su rieSenia platieb zaloZené na kartdch, pri ktorych je vytvorené docasné
Cislo karty sobmedzenou lehotou platnosti, obmedzenym pouzitim a vopred
stanovenym limitom Utrat, ktoré mozno pouzit pri internetovych nakupoch.

Digitdlne periaZenky su rieSenia, ktoré zakaznikovi umoziuju registraciu udajov
tykajucich sa jedného alebo viacerych platobnych nastrojov s cielom realizovat platby

s viacerym internetovymi obchodnikmi.
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Hlava Il — Usmernenia tykajuce sa bezpecnosti internetovych
platieb

Vseobecna kontrola a bezpecné prostredie

1. Poskytovatelia platobnych sluzieb maju zaviest a pravidelne kontrolovat formalne
bezpecnostné zasady tykajuce sa internetovych platobnych sluZieb.

1.1 Bezpecnostné zadsady treba riadne zdokumentovat a pravidelne revidovat (v sulade
s usmernenim 2.4). Ma ich schvalit vrcholovy manazment. Maju sa v nich vymedzit
bezpecnostné ciele a ochota podstupovat rizika.

1.2 Vramci bezpecnostnych zdsad sa maju urcit udlohy a povinnosti vratane funkcie
riadenia rizik s priamym hierarchickym vztahom aZz na Groven predstavenstva, ako aj
hierarchické vztahy suvisiace s poskytovanymi internetovymi platobnymi sluzbami
vratane spravovania citlivych platobnych Udajov so zreteflom na posudzovanie,
kontrolu a zmiernenie rizika.

2. Poskytovatelia platobnych sluzieb maju uskutocnit a zdokumentovat dékladné posudzovanie
rizika, pokial ide o bezpecnost internetovych platieb a suvisiacich sluZzieb, ato pred
zriadenim sluzby a v pravidelnych intervaloch po jej zriadeni.

2.1 Poskytovatelia platobnych sluZieb maju prostrednictvom funkcie riadenia rizik
uskutocnit a zdokumentovat podrobné posudzovania rizika pre internetové platby
asuUvisiace sluzby. Maju zvazit vysledky prebiehajuceho  monitorovania
bezpecnostnych hrozieb tykajucich sa internetovych platobnych sluzieb, ktoré
ponukaju alebo maju v umysle ponukat, pricom maji zohladnit: i) technologické
rieSenia, ktoré pouzivaju, ii)sluzby, ktorych poskytovanie zverili externym
poskytovatefom (outsourcing) aiii) technické prostredie zdkaznikov. Poskytovatelia
platobnych sluzieb majd posudit rizika sdvisiace so zvolenymi technologickymi
platformami, architektirou aplikdcii, technikami a beznymi postupmi programovania
na svojej strane®ana strane svojich zdkaznikov®, ako aj vysledky monitorovania
bezpecnostnych incidentov (pozri usmernenie 3).

2.2 Na zaklade uvedeného postudenia maju poskytovatelia platobnych sluzieb urcit, ¢i je
nutné zmenit existujuce bezpeCnostné opatrenia, pouzité technoldgie a ponukané

4 Napriklad nachylnost systému na zmocnenie sa platobnej relacie, tzv. injekcie SQL (SQL injection), skriptovanie medzi
lokalitami, pretecenie medzipamate atd.

5 Tieto rizikd suvisia s multimedialnymi aplikaciami, doplnkami prehliadacov, ramcami, externymi prepojeniami a pod.
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postupy alebo sluzby avakom rozsahu. Poskytovatelia platobnych sluzieb maju
zohladnit ¢as potrebny na uskutocnenie zmien (vratane odstavky zakaznika) a prijat
primerané predbeiné opatrenia sciefom minimalizovat bezpeénostné incidenty
a podvody, ako aj mozné destruktivne dosledky.

Posudzovanie rizik sa ma zamerat na potrebu chréanit a zabezpedit citlivé platobné
udaje.

Poskytovatelia platobnych sluzieb maju revidovat rizikové scendre aplatné
bezpecnostné opatrenia po zavazinych incidentoch, ktoré sa dotkli ich sluzieb, pred
vyznamnou zmenou infrastruktury alebo postupov a v pripade identifikovania novych
hrozieb na zaklade monitorovania rizik. Okrem toho sa aspon raz za rok ma uskutoénit
generdlna revizia posudzovania rizika. Vysledky posudzovani rizika a revizii sa maju
predkladat vrcholovému manazmentu na schvélenie.

3. Poskytovatelia platobnych sluzieb maji zabezpedit konzistentné aintegrované

monitorovanie, zvladanie a naslednu kontrolu bezpecénostnych incidentov vratane staznosti

zdkaznikov tykajucich sa zabezpecenia. Maju stanovit postup ohlasovania takychto

incidentov manaZmentu a v pripade zasadnych bezpecnostnych incidentov v oblasti platieb

aj prislusnym orgdnom.

3.1

3.2

3.3

3.4

Poskytovatelia platobnych sluZieb maji zaviest postup monitorovania, rieSenia
a naslednej kontroly bezpeénostnych incidentov a staznosti zdkaznikov tykajucich sa
bezpecnosti a ohlasovania takychto incidentov manaZzmentu.

Poskytovatelia platobnych sluzieb maju zaviest postup bezodkladného oznamovania
prislusSnym organom (t. j. orgdnom dohladu a orgdnom pre ochranu osobnych udajov),
pokial takéto organy existuju, v pripade zasadnych bezpecnostnych incidentov v oblasti
platieb so zretelom na poskytované platobné sluzby.

Poskytovatelia platobnych sluZzieb maju zaviest postup spoluprace s prislusnymi
orgdnmi presadzovania prava pri zasadnych bezpecnostnych incidentoch v oblasti
platieb vratane porusenia ochrany osobnych udajov.

Prijimajaci poskytovatelia platobnych sluzieb maji zmluvne pozadovat od
internetovych obchodnikov, ktori ukladaju, spracivaju alebo prendasaju citlivé platobné
Udaje, aby v pripade zasadnych bezpecnostnych incidentov v oblasti platieb, vratane
poruSenia ochrany osobnych udajov, spolupracovali s nimi, ako aj s prislusnymi
orgdnmi presadzovania prava. Ak poskytovatel platobnych sluzieb zisti, Ze internetovy
obchodnik nespolupracuje tak, ako sa to vyZzaduje v zmluve, méa prijat opatrenia na
presadenie tohto zmluvného zavazku alebo ukoncit zmluvu.
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4. Poskytovatelia platobnych sluzieb maju zaviest bezpecénostné opatrenia v sulade

s prislusnymi bezpecnostnymi zdsadami s cielom zmiernit identifikované rizika. Tieto

opatrenia maju zahfnat viaceré Urovne zaistenia bezpecnosti, kde zlyhanie jednej urovne

ochrany bude zachytené nasledujicou Groviiou ochrany (,,ochrana do hibky“).

4.1

4.2

4.3

4.4

Poskytovatelia platobnych sluzieb majd pri navrhovani, vyvoji a Udrzbe internetovych
platobnych sluZzieb venovat osobitni pozornost primeranému oddeleniu povinnosti
v prostrediach informacnych technoldgii (IT) (napr. vyvojové, testovacie a produkéné
prostredia) ariadnemu vykondvaniu zasady , o najmensich prav“ ako zakladu pre
stabilné riadenie totoZnosti a pristupu.®

Poskytovatelia platobnych sluzieb maju mat zavedené primerané bezpecénostné
rieSenia na ochranu sieti, webovych lokalit, serverov a komunikacnych prepojeni pred
zneuzitim alebo Utokmi. Poskytovatelia platobnych sluZieb maji odobrat zo serverov
vsetky nadbytocné funkcie v zaujme ochrany (posilnenia) serverov a obmedzenia alebo
odstranenia ohrozenych zranitelnych aplikdcii.  Pristup réznych  aplikacii
k pozadovanym Gdajom azdrojom treba udrzat na najprisnejSej minimalnej Grovni
podla zdsady ,¢o najmenSich opravneni“. Vzaujme obmedzenia pouZivania
,faloSnych” webovych lokalit (ktoré napodobnuju stranky legitimnych poskytovatelov
platobnych sluZieb) sa transakéné webové lokality ponukajlce internetové platobné
sluzby maju identifikovat pomocou rozsirenych povolovacich certifikdtov vystavenych
v mene poskytovatela platobnych sluzieb alebo pomocou inych podobnych spésobov
autentifikacie.

Poskytovatelia platobnych sluzieb maji mat zavedené primerané postupy
monitorovania, sledovania a obmedzenia pristupu k: i) citlivym platobnym Gdajom aii)
logickym a fyzickym mimoriadne doleZitym zdrojom, ako su napriklad siete, systémy,
databazy, bezpefnostné moduly apod. Poskytovatelia platobnych sluzieb maju
vytvérat, ukladat a analyzovat prislusné denniky a kontrolné zaznamy.

Pri navrhovani’, vyvoji audribe internetovych platobnych sluZieb poskytovatelia
platobnych sluZieb maju zabezpecit, aby hlavnou sucastou zakladnej funkcie bola
minimalizicia udajov®: zber, smerovanie, spracovanie, ukladanie a/alebo archivécia
a vizualizacia citlivych platobnych Udajov by mali dosahovat absolitne minimalnu
uroven.

6 »Kazdy program akaZdy opravneny pouzivatel systému by mali pracovat sc¢o najmensim poétom opravneni
nevyhnutne potrebnych na splnenie tlohy.” Pozri Saltzer, J.H. (1974), Protection and the Control of Information Sharing
in Multics, Communications of the ACM (Ochrana a kontrola zdielania informacii v programe Multics, Komunikacia
ACM), zv. 17,¢. 7, s. 388.

7 , e e
Ochrana sukromia uz v §tadiu navrhu.

8Minimaliza’1cia Udajov sa vztahuje na zasadu zberu ¢o najmensieho mnoiZstva osobnych informécii, nevyhnutne
potrebnych na prevadzku danej funkcie.
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Bezpelnostné opatrenia pre internetové platobné sluzby sa maju testovat pod
dohladom funkcie riadenia rizik s ciefom zabezpecit ich spolahlivost a uUcinnost. Na
vsetky zmeny sa ma vztahovat formalny proces riadenia zmien, ktorym sa zabezpedi
riadne planovanie, testovanie, dokumentovanie a povolovanie zmien. Na zdklade
vykonanych zmien a zistenych bezpecnostnych hrozieb sa testy maju pravidelne
opakovat a zahfnat scenare relevantnych a zndmych moznych Utokov.

Bezpeénostné opatrenia poskytovatelov platobnych sluzieb tykajuce sa internetovych
platobnych sluzieb maji pravidelne podliehat auditu, aby sa zabezpecila ich
spolahlivost a ucinnost. Rovnako ma podliehat auditu zavadzanie afungovanie
internetovych platobnych sluzieb. Pokial ide o Castost a zameranie tychto auditov,
maju byt primerané zohladnenym pritomnym bezpeénostnym rizikdm. Audity majd
vykondvat doveryhodni a nezavisli (medzinarodni alebo externi) odbornici. Tito
odbornici sa nemaju zZiadnym spdsobom podielat na vyvoji, zavadzani ani operativnom
riadeni poskytovanych internetovych platobnych sluzieb.

Ak poskytovatelia platobnych sluZieb zabezpecuju funkcie tykajuce sa bezpecnosti
internetovych platobnych sluZieb externe, zmluva ma obsahovat ustanovenia
vyZadujuce dodrZiavanie zdsad a usmerneni uvedenych v tychto usmerneniach.

Poskytovatelia platobnych sluzieb ponukajuci sluzby prijimania maju od internetovych
obchodnikov zmluvne vyZadovat, aby pri zaobchadzani s citlivymi platobnymi
udajmi(t. j. ukladani, spracivani alebo prenasani) uplatiiovali bezpecnostné opatrenia
v rdmci svojej IT infrastruktdry v stlade s usmerneniami 4.1 aZ 4.7 s cielom predist
odcudzeniu citlivych platobnych ddajov prostrednictvom ich systémov. Ak
poskytovatel platobnych sluzieb zisti, Ze internetovy obchodnik nezaviedol poZadované
bezpecnostné opatrenia, ma prijat opatrenia na presadenie zmluvného zavazku alebo
ukon¢it zmluvu.

5. Poskytovatelia platobnych sluzieb maju zaviest postupy, ktorymi sa zabezpedi riadne

sledovanie vSetkych transakcii, ako aj vyvoja spracovania elektronickych mandatov.

5.1

5.2

Poskytovatelia platobnych sluzieb maju zabezpedit, aby ich sluzby zahfnali
bezpecnostné mechanizmy na podrobné zapisovanie Udajov o transakcidch
a elektronickych mandatoch do dennika vratane poradového dCisla transakcie, casovych
peciatok pre transakéné udaje, zmien parametrov, ako aj pristupu k udajom
o transakciach a elektronickych mandatoch.

Poskytovatelia platobnych sluZieb maju zaviest protokolovacie stibory o vykonanych
operaciach umoznujuce sledovat doplnenia, zmeny alebo odstranenia udajov
o transakciach a elektronickych mandatoch.
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5.3 Poskytovatelia platobnych sluzieb maju pozadovat a analyzovat Gdaje o transakciach
a elektronickych mandatoch a dbat na to, aby mali k dispozicii nastroje na hodnotenie
suborov o vykonanych operaciach. Prislusné aplikacie maju byt dostupné len pre
autorizovany personal.

Osobitné kontrolné a bezpecnostné opatrenia pre internetové platby

6. Zakaznici maju byt riadne identifikovani v stlade s eurdpskymi pravnymi predpismi o boji
proti praniu $pinavych perazi® a pred udelenim pristupu k internetovym platobnym
sluzbam maju potvrdit svoju ochotu uskutolriovat internetové platby s pouZitim tychto
sluZieb. Poskytovatelia maju poskytovat zakaznikom adekvatne ,predbeiné”, ,pravidelné”
alebo (ak je to vhodné) ,ad hoc” informacie o nevyhnutnych poZiadavkach (napr.
zariadenia, postupy) na vykondavanie zabezpecenych internetovych platobnych transakcii,
ako aj o pritomnych rizikach.

6.1 Poskytovatelia platobnych sluzieb maju zabezpedit, aby sa zadkaznici podrobili
postupom povinnej starostlivosti a predloZili adekvatne doklady totoZnosti ™

a sUvisiace informaécie pred umoZnenim pristupu k internetovym platobnym sluzbam.*

6.2 Poskytovatelia platobnych sluZieb maji zabezpelit, aby informdacie™ poskytnuté
zakaznikovi vopred obsahovali konkrétne podrobnosti tykajice sa internetovych
platobnych sluZieb. Podla okolnosti ma ist o tieto informacie:

- jasné informacie o akychkolvek poZiadavkiach na zariadenia zdkaznika, softvér
alebo iné nevyhnutne potrebné ndastroje (napr. antivirusovy softvér, brany
firewall);

- pokyny na spravne abezpecné pouZivanie personalizovanych bezpenostnych
udajov;

o Napriklad smernica Eurdpskeho parlamentu a Rady 2005/60/ES z 26.oktébra 2005 o predchddzani vyuZivania
finanéného systému na Uéely prania $pinavych pefiazi a financovania terorizmu. U. v EU L 309, 25.11.2005, s. 15 — 36.
Pozri tiez smernicu Komisie 2006/70/ES z 1. augusta 2006, ktorou sa ustanovuju vykonavacie opatrenia smernice
Eurdpskeho parlamentu a Rady 2005/60/ES, pokial ide o vymedzenie pojmu ,,politicky exponovand osoba“, a technické
kritéria postupov zjednoduSenej povinnej starostlivosti vo vztahu ku klientovi a vynimky na zaklade finanénej ¢innosti
vykondavanej prileZitostne alebo vo velmi obmedzenom rozsahu. U. v. EU L 214, 4.8.2006, s. 29 — 34.

10 Napriklad cestovny pas, obCiansky preukaz alebo rozsireny elektronicky podpis.

1 Postup identifikdcie zakaznika sa netyka pripadnych vynimiek stanovenych v platnych pravnych predpisoch o boji
proti praniu Spinavych penazi. Poskytovatelia platobnych sluZieb nemusia zavddzat samostatny postup identifikacie
zakaznika pre internetové platobné sluzby, pokial sa identifikidcia zakaznika uz uskutocnila, napr. v suvislosti s inymi
existujucimi sluzbami suvisiacimi s platbami alebo na tGcely otvorenia uctu.

12 Tieto informacie dopltiaju €lanok 42 smernice o platobnych sluzbach spresfiujtci informacie, ktoré musi poskytovatel
platobnych sluzieb poskytnut pouzivatelovi platobnych sluzieb pred tym, ako s nim uzatvori zmluvu o poskytovani
platobnych sluzieb.
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- opis postupu zakaznika v jednotlivych krokoch tykajuci sa zaslania a povolenia
platobnej transakcie a/alebo ziskania informacii vratane désledkov jednotlivych
krokov;

- pokyny na spravne a bezpecné pouZivanie hardvéru a softvéru, ktoré boli
poskytnuté zakaznikovi;

- navody na to, ako postupovat vpripade straty alebo odcudzenia
personalizovanych bezpeénostnych Udajov alebo zdkaznickeho hardvéru i
softvéru pri prihlasovani alebo uskuto¢novani transakcii;

- navody ako postupovat v pripade zistenia zneufZitia alebo podozrenia na zneuZitie;

- opis povinnosti azavazkov poskytovatela platobnych sluzieb azakaznika so
zretelom na pouzivanie internetovej platobnej sluzby.

6.3 Poskytovatel platobnych sluzieb maja zabezpecit, aby vramcovej zmluve so
zédkaznikom bolo Specifikované, Ze poskytovatel moze zablokovat konkrétne transakcie
alebo platobné nastroje® z dévodu obav o narusenie bezpe&nosti. Ma stanovit spdsob
a podmienky oznamenia zadkaznikovi aspdsob, akym modze zakaznik kontaktovat
poskytovatela platobnych sluzieb na ucely ,odblokovania®“ internetovej platobnej
transakcie alebo sluzby v sulade so smernicou o platobnych sluzbach.

13 Pozri ¢lanok 55 smernice o platobnych sluzbach obmedzenie poutzitia platobného nastroja.
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7. Inicializacia internetovych platieb, ako aj pristup k citlivym platobnym Gdajom, musia byt
chranené prisnou autentifikaciou zakaznika. Poskytovatelia platobnych sluzieb maju zaviest
postup prisnej autentifikdcie zakaznika v sulade s vymedzenim tohto pojmu uvedenym
v tychto usmerneniach.

7.1 [dhrada/elektronicky mandat/elektronické peniaze] Poskytovatelia platobnych sluZieb
maju vykondvat prisnu autentifikdciu zakaznika pri povolovani internetovych
platobnych transakcii zdkaznikom (vratane zoskupenych uhrad) a pri vydavani alebo
zmenach elektronickych mandatov na inkaso. Poskytovatelia platobnych sluZieb maju
zvazit prijatie alternativnych opatreni na autentifikaciu zakaznika v suvislosti s:

odosielanymi platbami doveryhodnym prijemcom uvedenym v predbeine
zostavenych tzv. bielych (overenych) zoznamoch pre daného zakaznika;

- transakciami medzi dvoma uctami toho istého zdkaznika vedenymi u rovnakého
poskytovatela platobnych sluzieb;

- prevodmi v rdmci rovnakého poskytovatela platobnych sluzieb opravnenymi na
zaklade analyzy rizikovosti transakcie;

- platbami nizkej hodnoty, ako st uvedené v smernici o platobnych sluzbach.™

7.2 Prisna autentifikacia zdkaznika sa vyZaduje na ziskanie pristupu k citlivym platobnym
Udajom alebo na umoZnenie zmeny tychto Udajov (vratane vytvorenia azmeny
,bielych” zoznamov). Ak poskytovatel platobnych sluzieb ponuka vyluéne poradenské
sluzby, pricom nezobrazuje Ziadne citlivé informacie o zdkaznikoch alebo citlivé
platobné informdcie , ako su napriklad Udaje o platobnych kartach, ktoré by sa dali
lahko zneuZit na spachanie podvodu, poskytovatel platobnych sluzieb moéze prijat
vlastné autentifikacné poziadavky na zaklade posudzovania rizika.

7.3 [karty] V pripade transakcii s kartami maju vSetci poskytovatelia platobnych sluZieb,
ktori vydavaju platobné karty, podporovat prisnu autentifikaciu drzitela karty. VSetky
vydané karty musia byt technicky pripravené (zaregistrované) na poutZitie s prisnou
autentifikaciou.

7.4  [karty] Poskytovatelia platobnych sluZzieb, ktori ponukaju sluzby prijimania, maju
podporovat technoldgie, ktorymi sa umoznuje vydavatelovi vykondvat prisnu

14 Pozri vymedzenie pojmu nastrojov na vykondvanie platieb nizkej hodnoty v ¢lanku 34 ods. 1 a ¢lanku 53 ods. 1
smernice o platobnych sluzbach.
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autentifikdaciu drzitela karty v rdmci rezimov platieb kartami, na ktorych sa prijimajuci
podiela.

7.5 [karty] Poskytovatelia platobnych sluzieb, ktori ponukaju sluzby prijimania, maju
pozadovat od svojich internetovych obchodnikov, aby podporovali riesenia
umoznujuce vydavatelovi vykonavat prisnu autentifikdciu drzitela karty pri
transakcidch s kartami na internete. O pouZiti alternativnych autentifika¢nych opatreni
by bolo mozné uvazovat pri vopred uréenych kategériach nizkorizikovych transakecii,
t. j. na zdklade analyzy rizikovosti transakcii, alebo pri transakciach zahffajdcich platby
nizkej hodnoty, ako su uvedené v smernici o platobnych sluzbach.

7.6  [karty] V pripade rezimov platieb kartami prijimanymi sluzbou maju poskytovatelia
elektronickych penazeniek pozadovat prisnu autentifikaciu zo strany vydavatela pri
prvej registracii Udajov o karte opravnenym drzitefom karty.

7.7 Poskytovatelia elektronickych penazeniek maju podporovat prisnu autentifikaciu
zakaznikov pri prihlasovani zakaznikov do sluzieb platieb prostrednictvom elektronicke;j
penazenky alebo pri realizacii transakcii s pouZitim karty na internete. O pouZziti
alternativnych autentifikacnych opatreni by bolo mozné uvazovat pri vopred uréenych
kategdridch nizkorizikovych transakcii, t.j. na zdklade analyzy rizikovosti transakcii,
alebo pri transakciach zahrfiajucich platby nizkej hodnoty, ako si uvedené v smernici
o platobnych sluzbach.

7.8 [karty] Pokial ide o virtualne karty, Uvodna registracia sa ma uskutocnit v bezpe¢nom
a spolahlivom prostredi.” Prisna autentifikicia zakaznika sa ma vyZadovat pri postupe
vytvorenia Udajov o virtualnej karte, ak sa karta vyddva v internetovom prostredi.

7.9 Poskytovatelia platobnych sluZzieb maju zabezpedit riadnu dvojstrannd autentifikaciu
pri komunikacii s internetovymi obchodnikmi na ucely inicializacie internetovych
platieb a pri pristupovani k citlivym platobnym udajom.

8. Poskytovatelia platobnych sluzieb maju zabezpedit, aby sa registracia zakaznika a Uvodné
poskytnutie nastrojov na autentifikaciu poZzadovanych pri pouZivani internetovej platobnej
sluzby a/alebo dodanie softvéru suvisiaceho s platbami uskutoc¢nili bezpe¢nym spdsobom.

15 Prostredia, za ktoré zodpovedaju poskytovatelia platobnych sluzieb, v ktorych je zabezpecena adekvatna
autentifikacia zdkaznika a poskytovatela platobnych sluZieb pontkajiceho sluzbu, ako aj ochrana dévernych/citlivych
informacii, zahfnaju: i) prevadzky poskytovatelov internetovych sluZieb; ii)internetové bankovnictvo alebo ind
zabezpedenu webovl lokalitu, napriklad tam, kde riadiaci organ ponuka porovnatelné bezpecnostné funkcie, okrem
iného tie, ktoré su vymedzené v usmerneni4; iii) sluzby bankomatov. (V pripade bankomatov sa vyZaduje prisna
autentifikacia zakaznika. Tuto autentifikaciu zvyéajne umoznuje Cip a kod PIN alebo Cip a biometrické udaje).
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Registracia a poskytnutie nastrojov na autentifikaciu a/alebo softvéru suvisiaceho
s platbami dodaného zakaznikovi ma spliiat tieto poziadavky:

- Sdvisiace postupy sa maju realizovat v bezpecnom a spolahlivom prostredi,
pricom treba zohladnit mozné rizika vyplyvajlice zo zariadeni, ktoré nie su pod
kontrolou poskytovatela platobnych sluzieb.

- Maju sa zaviest G¢inné abezpecné postupy tykajuce sa poskytnutia
personalizovanych bezpecnostnych ddajov, softvéru suvisiaceho s platbami
a vSetkych osobnych zariadeni suvisiacich s internetovymi platbami. Softvér
poskytnuty  prostrednictvom internetu ma byt digitdlne podpisany
poskytovatelom platobnych sluZieb s cielom umoznit zdkaznikovi, aby si overil
jeho autentickost a neposkodenost.

- [karty] Pokial ide o transakcie s kartami, zdkaznik ma mat moznost zaregistrovat
sa na Ucely prisnej autentifikdcie nezdvisle od konkrétneho internetového
nakupu. Ak sa ponuka aktivacia v priebehu on-line ndkupu, mala by sa uskutocnit
presmerovanim zakaznika do bezpecného a spolahlivého prostredia.

[karty] Vydavatelia maju aktivne povzbudzovat registraciu drzitelov kariet na ucely
prisnej autentifikdcie a umoznit svojim drzitelom kariet obidenie registracie len vo
vynimocnych a obmedzenych pripadoch, ktoré su oddévodnené rizikom suvisiacim
s konkrétnou transakciou prostrednictvom karty.

Poskytovatelia platobnych sluzieb maju obmedzit pocet pokusov o prihlasenie alebo

autentifikdciu, stanovit pravidld vyprsania ¢asu reldcie internetovych platobnych sluzieb, ako

aj ¢asové limity pre platnost autentifikacie.

9.1

9.2

9.3

Ak sa na ucely autentifikacie vyuZiva jednorazové heslo, poskytovatelia platobnych
sluzieb maju zabezpelit, Ze ¢as platnosti takéhoto hesla bude obmedzeny na
nevyhnutne potrebné minimum.

Poskytovatelia platobnych sluZieb maja stanovit maximalny pocet neuspesnych
pokusov o prihlasenie alebo autentifikaciu, po vycerpani ktorych bude pristup
k internetovej platobnej sluzbe (do¢asne alebo trvalo) zablokovany. M4 sa uplatriovat
bezpecny postup na opatovnu aktivaciu zablokovanych internetovych platobnych
sluzieb.

Poskytovatelia platobnych sluZieb maji stanovit maximalne obdobie, po uplynuti
ktorého sa neaktivne relacie internetovych platobnych sluZieb automaticky ukoncia.
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10. Mechanizmy monitorovania transakcii uréené na predchdadzanie podvodnym platobnym
transakciam, ich zistovanie a blokovanie sa majui aplikovat pred zavere¢nym overenim
poskytovatela platobnych sluzieb. Na podozrivé alebo vysokorizikové transakcie sa maju
vztahovat osobitné postupy skriningu a hodnotenia. Rovnocenné mechanizmy
bezpecnostného monitorovania aoverovania sa maju zaviest aj na vydavanie
elektronickych mandatov.

10.1 Poskytovatelia platobnych sluzieb maji pouzivat systémy na zistovanie podvodov
a predchadzanie podvodom, a to predtym, nez poskytovatel platobnej sluzby na zaver
potvrdi transakcie alebo elektronické mandaty. Takéto systémy maju byt zaloZené
napriklad na parametrizovanych pravidlach (ako su tzv. ¢ierne zoznamy porusenych
alebo ohrozenych uUdajov o kartach) a monitorovani nezvycajného spravania sa
zdkaznika alebo zakaznickeho pristupového zariadenia (ako su zmena adresy
internetového protokolu (IP)* alebo rozsahu IP v priebehu reldcie internetovych
platobnych sluzZieb, ktora sa niekedy da zistit kontrolami geografického umiestnenia
adresy IPY, atypické kategdrie internetovych obchodnikov pre konkrétneho zdkaznika
alebo nezvycajné udaje o transakcii atd.). Tieto systémy maju tiez byt schopné zistit
priznaky malwarovej infekcie v reldcii (napr. prostrednictvom povolenia skriptu oproti
¢loveku) aznamych podvodnych scendrov. Rozsah, komplexnost a prispdsobivost
rieSeni umoZnujlucich monitorovanie azaroven dodrziavanie prislusnych pravnych
predpisov o ochrane osobnych Udajov maju zodpovedat vysledku posudzovania rizika.

10.2 Prijimajuci poskytovatelia platobnych sluzieb maji zaviest systémy zistovania
podvodov a predchadzania podvodom s cieflom monitorovat ¢innosti internetovych
obchodnikov.

10.3 Poskytovatelia platobnych sluzieb maji vykonavat kazdy postup skriningu
a hodnotenia transakcie v primeranom ¢asovom ramci, aby zbytoCne nezdrziavali
inicializaciu a/alebo poskytnutie dotknutej platobnej sluzby.

10.4 Ak sa poskytovatel platobnych sluzieb na zaklade svojej politiky rizik rozhodne
zablokovat platobnu transakciu, ktora bola identifikovana ako potencidlne podvodna,
zablokovanie ma trvat ¢o najkratsie, kym sa nevyriesia bezpeénostné otazky.

11. Citlivé platobné Gdaje maju byt chranené pri ukladani, spractvani alebo prenasani.

16 Adresa IP je jedinecny ciselny kéd, ktorym sa identifikuje kazdy pocitac pripojeny k internetu.

17 . L .. . . v P T .
Kontrola Geo-IP overuje, ¢i vydavajuca krajina zodpovedd adrese IP, z ktorej pouzivatel inicializuje transakciu.
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11.1 Vsetky dudaje pouzité na identifikaciu a autentifikdciu zakaznikov (napr. pri
prihlasovani, inicializacii internetovych platieb avydavani, zmenach alebo zruseni
elektronickych mandatov), ako aj zdkaznickeho rozhrania (webova lokalita
poskytovatela platobnych sluZieb alebo elektronického predajcu) maju byt primerane
zabezpecené proti odcudzeniu a neopravnenému pristupu alebo Gpravdam.

11.2 Poskytovatelia platobnych sluzieb maju zabezpedit, aby sa pri vymene citlivych
platobnych ddajov medzi komunikujucimi stranami prostrednictvom internetu
v priebehu prislusnych komunikacnych reldcii pouzivalo zabezpecené Sifrovanie bez
medzifaz'® s cielom zabezpedit dévernost a integritu Udajov, s pouZitim spolahlivych
a vSeobecne uznavanych Sifrovacich technik.

11.3 Poskytovatelia platobnych sluzieb poskytujici sluzby prijimania maji nabadat svojich
internetovych obchodnikov, aby neukladali Ziadne citlivé platobné Udaje. V pripade, Ze
internetovi obchodnici nakladaju s citlivymi platobnymi Gdajmi (t.j. ukladaja ich,
spraclvaju alebo prenasaju), poskytovatelia platobnych sluzieb maja zmluvne
pozadovat, aby internetovi obchodnici prijali nevyhnutne potrebné opatrenia na
ochranu takychto udajov. Poskytovatelia platobnych sluzieb maju vykonavat
pravidelné kontroly aak poskytovatel platobnych sluzieb zisti, zZe internetovy
obchodnik zaobchadzajuci s citlivymi platobnymi Udajmi nezaviedol poZadované
platobné sluzby, ma prijat opatrenia na tohto zmluvného zavazku alebo ukoncit
zmluvu.

18 . . [P . . . L . . v iy PR
Sifrovanie bez medzifaz je Sifrovanie v ramci zdrojového koncového systému alebo v iom, pricom k prislusSnému
rozsifrovaniu dochddza len v ramci cielového koncového systému alebo v iom. ETSI EN 302 109 V1.1.1. (2003-06).
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Informovanost zakaznika, vzdelavanie a komunikacia

12. Poskytovatelia platobnych sluzieb maju podla potreby poskytnit pomoc ausmernenia
zdkaznikom, pokial ide o bezpecné pouzivanie internetovych platobnych sluzieb.
Poskytovatelia platobnych sluzieb maji so svojimi zakaznikmi komunikovat takym
spdsobom, aby ich ubezpedili o autentickosti dorucenych sprav.

12.1 Poskytovatelia platobnych sluZieb maju poskytnat aspoti jeden zabezpeéeny kandl™ na
priebeznd komunikaciu so zakaznikmi tykajucu sa spravneho a bezpecného pouzitia
internetovej platobnej sluzby. Maju informovat zakaznikov o tomto kanali a vysvetlit
im, Ze akékolvek spravy tykajuce sa spravneho a bezpecného poufZitia internetovych
platobnych sluzieb, ktoré boli dorucené v mene poskytovatela platobnych sluzieb
inymi prostriedkami (napr. e-mailom), nie su spolahlivé. Poskytovatelia platobnych
sluzieb maju vysvetlit:

- postup, akym maju zadkaznici oznamovat poskytovatelovi platobnych sluzieb
(podozrivé) podvodné platby, podozrivé incidenty alebo anomalie v priebehu
relacie internetovych platobnych sluzieb a/alebo moiné pokusy o socidlne
inZinierstvo®;

- nadvazujlci postup, t.j. akym spésobom poskytovatelia platobnych sluzieb
odpovedia zdkaznikom;

- spOsob, ako poskytovatelia platobnych sluzieb budid informovat zdkaznikov
o (moznych) podvodnych transakcidch alebo o tom, Ze neboli inicializované, alebo
ako budu varovat zédkaznikov pred Gtokmi (napr. e-maily neopravnené ziskavajuice
Udaje (phishing)).

12.2 Poskytovatelia platobnych sluzieb majua prostrednictvom zabezpeceného kanadla
informovat zdkaznikov o aktualizacidch bezpecénostnych postupov tykajucich sa
internetovych platobnych sluzZieb. Prostrednictvom zabezpeceného kanala sa maju tiez
mali poskytovat vsetky vystrahy pred podstatnymi novymi rizikami (napriklad
varovania pred socialnym inZinierstvom).

12.3 Poskytovatelia platobnych sluzieb maju poskytnit pomoc zdkaznikom v pripade
otazok, staznosti, ziadosti o podporu a hlaseni anomalii alebo incidentov suvisiacich

19 Napriklad vyhradena postovd schranka na webovej lokalite poskytovatela platobnych sluzieb alebo zabezpecena
webovd lokalita.

20, .. . - . . . s . . -

Socidlne inZinierstvo v tejto suvislosti znamend techniky manipuldcie s fudmi na ucely ziskania informacii (napr.
prostrednictvom e-mailu alebo telefonického hovoru) alebo techniky ziskavania informacii zo socialnych sieti na ucely
podvodu alebo ziskania neopravneného pristupu k pocitacu ¢i sieti.
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s internetovymi platbami a prislusnymi sluzbami. Zakaznici maju byt nalezite
informovani o sp6soboch ziskania takejto pomoci.

12.4 Poskytovatelia platobnych sluzieb maju dbat na vzdeldvanie zakaznikov a informacné
programy navrhnuté s ciefom zabezpedit, aby zakaznici porozumeli aspon tomu, Ze je
potrebné:

chranit si hesla, bezpecnostné kupdny, osobné Udaje a ostatné doverné Gdaje;

- spravnym spOsobom dbat na bezpeénost osobného zariadenia (napr. pocitaca)
formou instalacie a aktualizacie bezpecnostnych sucasti (antivirusové programy,
brany firewall, bezpecnostné opravy);

- zohladrovat zavaziné hrozby a rizika stvisiace s preberanim softvéru z internetu,
pokial si zakaznik nie je isty, Ze je softvér pravy a nebol poruseny;

- poutiivat pravu internetovi platobni webovl lokalitu poskytovatela platobnych
sluzieb.

12.5 Prijimajuci poskytovatelia platobnych sluzieb maju vyzadovat od internetovych
obchodnikov, aby jasne oddelili postupy suvisiace s platbami od internetového
obchodu s ciefom zjednodusit zakaznikom orientaciu vtom, kedy komunikujd
s poskytovatefom  platobnych  sluzieb a nekomunikuju s prijemcom (napr.
presmerovanim zdkaznika a otvorenim samostatného okna, aby sa postup platby
nezobrazoval v ramci internetového obchodnika).

13. Poskytovatelia platobnych sluZieb maju stanovit limity pre internetové platobné sluzby
amohli by svojim zdkaznikom poskytnit moznost dalSieho obmedzenia rizik v ramci
stanovenych limitov. M6Zu tiez poskytovat upozornenia a sluzby riadenia profilu zakaznika.

13.1 Skor ako poskytovatelia platobnych sluZieb zaénu zdkaznikom poskytovat internetové
platobné sluzby, maju stanovit limity® pre tieto sluzby (napr. maximalnu sumu pre
jednotlivé platby alebo celkovi sumu za urcité casové obdobie) a maju otom
informovat zékaznikov. Poskytovatelia platobnych sluzieb maji umoznit zakaznikom,
aby zakazali funkciu internetovych platieb.

2t Limity sa méZu uplatriovat vSeobecne (t.j. na vSetky platobné nastroje umoZfiujice internetové platby) alebo
individudlne.
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14. Poskytovatelia platobnych sluzieb maju svojim zakaznikom véas potvrdit inicializaciu platby
a poskytnut informacie nevyhnutne potrebné na skontrolovanie spravnosti inicializacie
a realizacie platobnej transakcie.

14.1 [Uhrada/elektronicky mandat] Poskytovatelia platobnych sluzieb maju zakaznikom
poskytnuit pomocku fungujicu takmer vredlnom case na kontrolu stavu realizacie
transakcii, ako aj zostatkov na uéte bez &asového obmedzenia®’, v bezpeénom
a spolahlivom prostredi.

14.2 Vsetky podrobné elektronické vypisy maju byt pristupné v bezpe¢nom a spolahlivom
prostredi. Ak poskytovatel platobnych sluZieb informuje zdkaznikov o dostupnosti
elektronického vypisu (napr. pravidelne pri vydani elektronického vypisu alebo ad hoc
po realizacii transakcie) prostrednictvom alternativneho kandla (napriklad spravy SMS,
e-mailu alebo listu), do takéto ozndmenia nema zahrnut citlivé platobné Gdaje a pokial
ich zahrnie, ma ich zamaskovat.

Hlava Ill — Zaverecné ustanovenia a vykonavanie

15. Tieto usmernenia nadobudnu uéinnostod 01.08.2015.

22 Okrem vynimocnej nedostupnosti pomocky z dévodu technickej udrzby alebo zédvazného incidentu.
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Priloha 1: Priklady najlepSich postupov

Okrem poziadaviek uvedenych v predchadzajucom texte su vtychto usmerneniach opisané
niektoré najlepsie postupy, ktoré by poskytovatelia platobnych sluzieb mali prijat (ale nemusia).
V zaujme prehladnosti su vyslovne uvedené kapitoly, ktorych sa najlepsie postupy tykaju.

Vseobecna kontrola a bezpecné prostredie

NP 1:

NP 2:

NP 3:

Bezpecnostné zasady mozu byt zhrnuté v samostatnom dokumente.

Poskytovatelia platobnych sluzieb by mohli poskytnit nastroje na zabezpecenie (napriklad
riadne zabezpelené zariadenia a/alebo prispésobené prehliadace) na ochranu
zakaznickeho rozhrania pred neopravnenym pouzitim alebo Utokmi (napr. dtokmi typu
,man in the browser”).

Poskytovatelia platobnych sluzieb ponukajici sluzby prijimania by mohli zmluvne
vyZadovat od internetovych obchodnikov, ktori ukladaju informacie o platbach, aby
zaviedli primerané postupy na podporu vysledovatelnosti.

Osobitné kontrolné a bezpecnostné opatrenia pre internetové platby

NP 4:

NP 5:

NP 6:

NP 7:

Namiesto zahrnutia zmluvnych podmienok do SirSej vSeobecnej zmluvy o sluzbach
s poskytovatelom platobnych sluzieb méze zakaznik podpisat vyhradend zmluvu
o sluzbach na uskutocnovanie internetovych platobnych transakcii.

Poskytovatelia platobnych sluzieb by mohli i takisto zabezpedit, aby zékaznici dostavali
priebezne alebo pripadne ad hoc a vhodnou formou (napr. letaky, internetové stranky)
jasné a priame pokyny s vysvetlenim ich povinnosti, pokial ide o bezpecné poutzitie sluzby.

[karty] Internetovi obchodnici by mohli podporovat prisnu autentifikaciu drzitela karty zo
strany vydavatela karty v rdmci transakcii s kartami na internete.

Poskytovatelia platobnych sluzieb by mali vyjst v Ustrety zdkaznikom a zvazit pouiZitie
jediného ndstroja na prisnu autentifikaciu zakaznika pri vSetkych internetovych
platobnych sluzbach. Tym by sa zvySila miera prijatia rieSenia medzi zdkaznikmi
a podporilo spravne pouzivanie.
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Do prisnej autentifikacie zakaznika by mohli byt zahrnuté prvky spajajice autentifikaciu
s konkrétnou sumou a prijemcom. Tym by sa zvySila istota zdkaznika pri povolovani
platieb. Technologické rieSenie umoZnujice prepojenie Udajov prisnej autentifikacie
a udajov o transakcii by malo byt odolné proti poskodeniu.

Je vhodné, aby internetovi obchodnici, ktori spracuivaju citlivé platobné udaje , riadne
Skolili svojich pracovnikov zodpovednych za rieSenie podvodov a pravidelne tieto Skolenia
aktualizovali s ciefom zabezpedit, aby obsah 3Skoleni ostal relevantny vzhladom na
dynamické bezpecné prostredie.

Je vhodné, aby poskytovatelia platobnych sluzieb, ktori ponukaju sluzby prijimania,
pripravili vzdeldvacie programy o prevencii podvodov pre svojich internetovych
obchodnikov.

NP 11: Poskytovatelia platobnych sluzieb by v ramci nastavenych limitov mohli svojim
zdkaznikom poskytnut pomdcku na spravovanie limitov pre internetové platobné sluzby
v bezpecnom a spolahlivom prostredi.

NP 12: Poskytovatelia platobnych sluZzieb by mohli zaviest varovania pre zdkaznikov,
napriklad prostrednictvom telefondtov alebo sprav SMS, pred podozrivymi alebo
vysokorizikovymi platobnymi transakciami, a to na zaklade svojich politik riadenia rizik.

Poskytovatelia platobnych sluzieb by mohli zdkaznikom umoznit, aby spresnili vSseobecné
osobne prispdsobené pravidld ako parametre pre svoje sprdvanie so zretefom na
internetové platby a savisiace sluzby, napr. pravidlo, Ze budl inicializovat platby len
z urcitych konkrétnych krajin a platby inicializované z ostatnych krajin by sa mali blokovat,
alebo pravidlo, Zze m6zu zahrnat urcitych prijemcov na éierny alebo biely zoznam.
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