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1. Jargimis- ja teatamiskohustus

Kaesolevate suuniste staatus

See dokument sisaldab suuniseid, mis on vilja antud EBA mairuse! artikli 16 kohaselt.
Kooskdlas EBA maaruse artikli 16 10ikega 3 peavad padevad asutused ja finantseerimisasutused
vOtma mis tahes meetmeid, et suuniseid jargida.

Suunistes esitatakse Euroopa Pangandusjirelevalve (EBA) seisukoht nd&uetekohase
jarelevalvetava kohta Euroopa Finantsjarelevalve Siisteemis ehk kuidas tuleks liidu digust
konkreetses valdkonnas kohaldada. EBA maéaruse artikli 4 punktis 2 maaratletud padevad
asutused, kellele suuniseid kohaldatakse, peaksid neid jargima, kaasates need sobival viisil oma
tavadesse (nt muutes oma Gigusraamistikku voi jarelevalveprotsesse) ka siis, kui suunised on
ette ndhtud eelkdige finantseerimisasutustele.

Teatamiskohustus

3.

EBA maaruse artikli 16 IGike 3 kohaselt peavad padevad asutused teatama EBA-le (07.11.2021),
kas nad jargivad voi kavatsevad jargida kaesolevaid suuniseid, voi vastasel juhul mittejargimise
pohjused. Kui selleks tahtajaks teadet ei saada, peab EBA padevat asutust ndudeid mitte
taitvaks. Teated tuleks saata EBA veebilehel avaldatud vormil, méarkides viite EBA/GL/2021/03.
Teate peaksid saatma isikud, kes on asjakohaselt volitatud esitama oma padeva asutuse nimel
nouete jargimise teateid. NOGuete jargimise staatuse mis tahes muutusest tuleb EBA-le teatada.

4. Kooskodlas EBA maaruse artikli 16 |6ikega 3 avaldatakse teated EBA veebilehel.

1 Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1093/2010, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, |k 12).
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2. Sisu, kohaldamisala ja moisted

Sisu

Kaesolevad suunised pdhinevad Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta
direktiivi (EL) 2015/2366 (makseteenuste kohta siseturul, direktiivide 2002/65/EU,
2009/110/EU ning 2013/36/EL ja maidruse (EL) nr 1093/2010 muutmise ning direktiivi
2007/64/EU kehtetuks tunnistamise kohta) artikli 96 I18ikes 3 EBA-le antud volitustel.

Eelkdige tdpsustatakse suunistes makseteenuse pakkujatele oluliste operatsiooniriski- voi
turvaintsidentide liigitamise kriteeriumid, samuti direktiivi (EL) 2015/2366 artikli 96 |6ikes 1
satestatud vorm ja menetlused, mida tuleb jargida intsidentidest paritoluliikmesriigi padevale
asutusele teatamisel.

Lisaks kasitletakse suunistes viise, kuidas need padevad asutused peaksid hindama intsidendi
asjakohasust ja intsidendiaruande Uksikasju, mida nad peavad vastavalt direktiivi
(EL) 2015/2366 artikli 96 13ikele 2 jagama riigi muude ametiasutustega.

Peale selle kasitletakse suunistes ka teatatud intsidentide asjakohaste Uksikasjade jagamist
Euroopa Pangandusjarelevalve (EBA) ja Euroopa Keskpangaga (EKP), et edendada (hist ja
jarjekindlat kasitlust.

Kohaldamisala

10.

11.

12.

Kaesolevaid suuniseid kohaldatakse oluliste operatsiooniriski- ja turvaintsidentide liigitamise ja
intsidentidest teatamisele vastavalt direktiivi (EL) 2015/2366 artiklile 96.

Suuniseid kohaldatakse koigi ,olulise operatsiooniriski- voi turvaintsidendi“ méaaratluse alla
kuuluvate intsidentide suhtes, hdlmates nii asutusesiseseid kui ka -véliseid intsidente, mis
voivad olla kuritahtlikud voi juhuslikud.

Suuniseid kohaldatakse ka siis, kui oluline operatsiooniriski- v&i turvaintsident toimub
véljaspool liitu (nt kui intsident toimub véljaspool liitu asuvas ema- vGi titarettevottes) ning
mdojutab liidus asuva makseteenuse pakkuja osutatavaid makseteenuseid kas otseselt
(makseteenust osutab mdjutatud liiduvaline ettevéte) voi kaudselt (makseteenuse pakkuja
suutlikkus jatkata makseteenuste osutamist on intsidendi tulemusena muul viisil ohustatud).

Suuniseid kohaldatakse ka oluliste intsidentide suhtes, mis mdjutavad funktsioone, mida
makseteenuste pakkujad on edasi andnud kolmandatele isikutele.
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Adressaadid

13. Suuniste esimene osa (4. jagu) on adresseeritud direktiivi (EL) 2015/2366 artikli 4 punktis 11
madratletud ja maaruse (EL) 1093/2010 artikli 4 punktis 1 viidatud makseteenuse pakkujatele.

14. Suuniste teine ja kolmas osa (5. ja 6. jagu) on adresseeritud maaruse (EL) 1093/2010 artikli 4
punkti 2 alapunktis i maaratletud padevatele asutustele.

Moisted

15. Kui ei ole satestatud teisiti, on koigil makseteenuste direktiivis kasutatud ja maaratletud
moistetel siin suunistes sama tahendus. Peale selle kasutatakse suunistes jargmisi mdisteid:

Sindmus voi mitu seotud sindmust, mida
makseteenuse pakkuja ei ole kavandanud ja
mis kahjustavad voi tdenaoliselt kahjustavad

Operatsiooniriski- voi turvaintsident .
maksetega seotud teenuste terviklust,

kaideldavust, konfidentsiaalsust ja/voi
autentsust.
Terviklus Va‘rade. (sh andmete) tdpsuse ja taielikkuse
kaitsmine.
Maksetega seotud teenuste taielik
juurdepaasetavus ja kasutatavus
makseteenuste kasutajatele vastavalt
Kaideldavus .
makseteenuste pakkuja poolt eelnevalt
kindlaks maaratud aktsepteeritavatele
tasemetele.
Teavet ei tehta kattesaadavaks ega
Konfidentsiaalsus avalikustata volitamata isikutele, Gksustele ega
protsessidele.
Autentsus Allikas on sama, mis see vdidab end olevat.

Mis tahes aritegevus direktiivi (EL) 2015/2366
artikli4 punkti3 tdhenduses ning koik
makseteenuste  korrektseks  osutamiseks
vajalikud tehnilise toe toimingud.

Maksetega seotud teenused
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3. Rakendamine

Kohaldamise alguskuupaev

16. Suuniseid kohaldatakse alates 1. jaanuarist 2022.

Kehtetuks tunnistamine
17. Alates 1. jaanuarist 2022 tunnistatakse kehtetuks jargmised suunised:

Suunised olulistest intsidentidest direktiivi (EL) 2015/2366 kohaselt teatamise kohta
(EBA/GL/2017/10)
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Suunised makseteenuse pakkujatele

olulistest operatsiooniriski- ja
turvaintsidentidest paritoluliikmesriigi
padevale asutusele teatamise kohta

1. suunis. Liigitamine oluliseks intsidendiks

1.1.

1.2.

Makseteenuse pakkujad peaksid liigitama oluliseks intsidendiks need operatsiooniriski- ja
turvaintsidendid, mis vastavad

a. vdahemalt Ghele ,kdrgema mojutaseme” kriteeriumile voi
b. vahemalt kolmele ,,madalama md&jutaseme” kriteeriumile,

nagu on satestatud suuniste punktis 1.4, jargides nendes suunistes kirjeldatud hindamist.

Makseteenuse pakkujad peaksid hindama operatsiooniriski- v3i turvaintsidenti jargmiste
kriteeriumide ja seotud naitajate suhtes:

i. Méjutatud tehingud

Makseteenuse pakkujad peaksid tegema kindlaks mdjutatud tehingute koguvaartuse ja
kahjustatud maksete arvu protsendina modjutatud makseteenuseid hdlmavate
maksetehingute tavatasemest.

ii. Mojutatud makseteenuse kasutajad

Makseteenuse pakkujad peaksid tegema kindlaks mdjutatud makseteenuse kasutajate
absoluutarvu ja suhtarvu makseteenuse kasutajate koguarvu protsendina.

iii. V@rgu voi infosiisteemide turvalisuse rikkumine

Makseteenuse pakkujad peaksid vilja selgitama, kas kuritahtlik tegevus on ohustanud
makseteenuste osutamisega seotud vorgu voi infoslisteemide turvalisust.

iv. Teenuse seisuaeg

Makseteenuse pakkujad peaksid tegema kindlaks ajavahemiku, mille valtel teenus ei ole
makseteenuse kasutajale tdendoliselt kdttesaadav voi mille valtel makseteenuse pakkuja ei
saa tdita maksekasundit direktiivi (EL) 2015/2366 artikli 4 punkti 13 tdhenduses.

v. Majandusmdju

Makseteenuse pakkujad peaksid tegema kindlaks intsidendiga seotud rahalised kulud
tervikuna ning arvestama nende kulude absoluutsuurust ja (kui asjakohane) ka suhtelist
olulisust seoses makseteenuse pakkuja suurusega (st seoses makseteenuse pakkuja esimese
taseme omavahenditega).
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vi. Suur ettevottesisene eskalatsioon

Makseteenuse pakkujad peaksid valja selgitama, kas intsidendist on teavitatud voi
téendoliselt teavitatakse ettevotte tippjuhtkonda.

vii. Teised voimalikud méjutatud makseteenuse pakkujad voi asjakohased taristud

Makseteenuse pakkujad peaksid tegema kindlaks intsidendiga tdendoliselt kaasneva
sisteemse mdju, st moju vdimaliku Ulekandumise esialgu mojutatud makseteenuse
pakkujalt teistele makseteenuse pakkujatele, finantsturu taristutele ja/v6i makseskeemidele.

viii. Maineméju
Makseteenuse pakkujad peaksid valja selgitama, kuidas voib intsident kahjustada kasutajate
usaldust makseteenuse pakkuja vastu ja lldisemalt seotud teenuse vdi kogu turu vastu.

Makseteenuse pakkujad peaksid arvutama nditajate vadartuse vastavalt jargmisele
metoodikale:

i. Médjutatud tehingud

Uldiselt peaksid makseteenuse pakkujad m&istma ,,m&jutatud tehingutena“ kdiki riigisiseseid
ja piirilileseid tehinguid, mida intsident on mdjutanud vG&i toenaoliselt otseselt voi kaudselt
mdjutab, ning eriti tehinguid, mida ei dnnestunud algatada ega toddelda, mille makseteatise
sisu muudeti ja mis telliti pettuse teel (olenemata sellest, kas vahendid on tagasi saadud voi
mitte) vGi mille nGuetekohane teostamine ei ole intsidendi tottu muul moel véimalik vGi on
takistatud.

Mis puudutab tehingute algatamise ja/vdi tootlemise v&imalust mdjutavaid
operatsiooniriskiintsidente, siis peaksid makseteenuse pakkujad teatama ainult sellistest
intsidentidest, mis kestavad Ule Ghe tunni. Intsidendi kestust tuleks modta intsidendi
toimumise hetkest kuni hetkeni, mil normaalne tegevus/operatsioonid taastati
teenustasemele, millel neid enne intsidenti osutati.

Lisaks peaksid makseteenuse pakkujad modistma maksetehingute tavatasemena aasta
keskmist taset igapdevaste riigisiseste ja piirilileste maksetehingute korral, mis tehti koos
samade makseteenustega, mida intsident mdjutas, vottes arvutuste vordlusperioodiks
eelmise aasta. Kui makseteenuse pakkujad ei pea seda naitajat tlpiliseks (nt hooajalisuse
tottu), tuleb kasutada muud iseloomulikumat moddikut ning esitada padevale asutusele
meetodi aluseks olevad p6hjendused vormi vastaval valjal (vt lisa).

ii. Mdjutatud makseteenuse kasutajad

Makseteenuse pakkujad peaksid mdistma ,,mdjutatud makseteenuse kasutajatena” koiki
kliente (riigisiseseid ja valisriikide kliente, tarbijaid ja juriidilisi isikuid), kellel on leping
mojutatud makseteenuse pakkujaga, kes tagab neile juurdepdasu mojutatud
makseteenusele, ning kes kannatasid voi tdendoliselt kannatavad intsidendi tagajargede
tottu. Makseteenuse pakkujad peaksid varasema tegevuse pdhjal hindama makseteenuse
kasutajate arvu, kes voisid kasutada makseteenust intsidendi kestuse ajal.
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Konsolideerimisgruppide puhul peaks iga makseteenuse pakkuja arvestama ainult enda
makseteenuse kasutajaid. Kui makseteenuse pakkuja osutab teenuseid teistele
makseteenuse pakkujatele, peaks ta arvestama ainult enda makseteenuse kasutajaid (kui
need on olemas), ning neid teenuseid kasutavad makseteenuse pakkujad peaksid hindama
intsidenti enda makseteenuse kasutajate suhtes.

Mis puudutab tehingute algatamise ja/vdi to6tlemise vdimalust mdjutavaid
operatsiooniriskiintsidente, siis peaksid makseteenuse pakkujad teatama ainult sellistest
intsidentidest, mis mojutavad makseteenuse kasutajaid ja kestavad Ule tGihe tunni. Intsidendi
kestust tuleks moota intsidendi toimumise hetkest kuni hetkeni, mil normaalne
tegevus/operatsioonid taastati teenustasemele, millel neid enne intsidenti osutati.

Lisaks peaksid makseteenuse pakkujad kasitama makseteenuse kasutajate koguarvuna
intsidendi toimumise ajal nendega lepingulises suhtes olnud selliste riigisiseste ja piirilileste
makseteenuse kasutajate koondarvu, kellel on juurdepdids mdjutatud makseteenusele,
sOltumata nende suurusest voi sellest, kas neid loetakse makseteenuse aktiivseteks voi
passiivseteks kasutajateks (voi teise voimalusena kdige viimast kdttesaadavat arvu).

iii. Vorgu voi infosiisteemide turvalisuse rikkumine

Makseteenuse pakkujad peaksid vidlja selgitama, kas kuritahtlik tegevus on ohustanud
makseteenuste osutamisega seotud vorgu voi infoslisteemide (sealhulgas andmete)
kdideldavust, autentsust, puutumatust voi konfidentsiaalsust.

iv. Teenuse seisuaeg

Makseteenuse pakkujad peaksid madrama kindlaks ajavahemiku, mil igasugune
makseteenuse osutamisega seotud toiming, tootlemine voi kanal on voi on tdenaoliselt maas
ning seega takistab i) makseteenuse algatamist ja/vdi taitmist ja/voi ii) juurdepaasu
maksekontole. Makseteenuse pakkujad peaksid arvestama teenuse seisuaega selle
algushetkest, samuti tuleks arvestada nii ajavahemikke, mil nad on avatud aritegevuseks
(nagu on vaja makseteenuste taitmiseks), kui ka ajavahemikke, mil nad on suletud, ning
hooldusperioode, kui need on asjakohased ja kohaldatavad. Kui makseteenuse pakkujad ei
suuda madrata kindlaks teenuse seisuaja algust, peaksid nad erandkorras arvestama teenuse
seisuaega alates selle avastamisest.

v. Majandusmdju

Makseteenuse pakkujad peaksid arvestama intsidendiga otseselt ja kaudselt seotud kulusid.
Muu hulgas peaksid makseteenuse pakkujad arvestama sundvoorandatud vahendeid voi
vara, riistvara voi tarkvara asenduskulusid, muid kohtuekspertiiside voi parandusmeetmete
kulusid, lepingukohustuste mittetditmise trahve, sanktsioone, viliseid kohustusi ja kaotatud
tulu. Kaudsete kuludena peaksid makseteenuse pakkujad arvestama ainult kulusid, mis on
juba teada voi mille realiseerumine on vaga tdendoline.

vi. Suur ettevottesisene eskalatsioon

Makseteenuse pakkujad peaksid kaalutlema, kas EBA IKT- ja turvariskide ohjamise suunistes
maaratletud juhtorganit on vastavalt EBA IKT- ja turvariskide ohjamise suuniste punkti 60
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alapunktile d makseteenustele avaldunud mdju téttu intsidendist teavitatud voi teavitatakse
téendoliselt véljaspool perioodilise teavitamise korda ja pidevalt terve intsidendi kestuse
jooksul. Lisaks peaksid makseteenuse pakkujad kaalutlema, kas seoses intsidendi mdéjuga
makseteenustele kdivitus voi tdéendoliselt kdivitub kriisiolukord.

vii. Teised véimalikud méjutatud makseteenuse pakkujad véi asjakohased taristud

Makseteenuse pakkujad peaksid hindama intsidendi méju finantsturule, mida mdistetakse
finantsturu taristutena ja/véi makseskeemidena, mis toetavad neid ja teisi makseteenuse
pakkujaid. Makseteenuse pakkujad peaksid eelkdige hindama, kas intsident kordus voi
tdenadoliselt kordub teiste makseteenuse pakkujatega, kas see on mdéjutanud vdi téendoliselt
mdjutab finantsturu taristute sujuvat toimimist ning kas see ohustas véi téenaoliselt ohustab
finantssisteemi kui terviku hdireteta toimimist. Makseteenuse pakkujad peaksid meeles
pidama eri mddtmeid, naiteks kas méjutatud komponent/tarkvara on ettevdttesisene voi
Uldiselt kattesaadav, kas ohustatud vork on ettevottesisene voi -vdline ning kas
makseteenuse pakkuja on katkestanud v6i tdendoliselt katkestab oma kohustuste taitmise
finantsturu taristutes, kuhu ta kuulub.

viii. Mainemdoju

Makseteenuse pakkujad peaksid arvestama nahtavuse ulatust, mille intsident nende parima
teadmise kohaselt turul saavutas voi tdendoliselt saavutab. Makseteenuse pakkujad peaksid
eelkdige arvestama, et intsidendi poolt lihiskonnale tekitatava kahju téendosus nditab
ilmekalt nende maine kahjustamise vG&imalikkust. Makseteenuse pakkujad peaksid
arvestama, kas i) makseteenuse kasutajad ja/vdi teised makseteenuste osutajad on
kaevanud intsidendi negatiivse mdju dle, ii) intsident on mdjutanud nahtavat
makseteenusega seotud protsessi ja seda kajastatakse tGendoliselt vGi on juba kajastatud
meedias (peale tavaparase meedia, nt ajalehtede, ka blogides, suhtlusvérgustikes jne), iii)
lepingulised kohustused on jaetud tditmata vGi jddvad toenaoliselt tditmata, mille tottu
algatatakse makseteenuse pakkuja vastu kohtuasju, iv) digusaktidest tulenevad kohustused
on jdetud tditmata, mille tdttu kohaldatakse jarelevalvemeetmeid vdi sanktsioone, mille
teave tehakse toenaoliselt avalikkusele kattesaadavaks, ja v) sarnast tilpi intsidente on ka
varem esinenud.

Makseteenuse pakkujad peaksid intsidendi hindamisel tegema kindlaks iga Uksikkriteeriumi
korral, kas asjakohased tabeli 1 ldved on saavutatud vGi saavutatakse tGendoliselt enne
intsidendi lahendamist.

Tabel 1. Laved

Kriteerium Madalam moéjutase KG6rgem mojutase
> 10% makseteenuse pakkuja > 25% makseteenuse pakkuja
tehingute tavamadarast (tehingute tehingute tavamadarast (tehingute
M@ajutatud tehingud afvu jargi) arvu jargi)
ning
intsidendi kestus > 1 tund* VoI
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> 500 000 eurot
ning
intsidendi kestus > 1 tund*

> 15 000 000 eurot

Mgjutatud makseteenuse
kasutajad

> 5000
ning
intsidendi kestus > 1 tund*

> 10% makseteenuse pakkuja
makseteenuse kasutajatest

> 50000

> 25% makseteenuse pakkuja
makseteenuse kasutajatest

ning
intsidendi kestus > 1 tund*
Teenuse seisuaeg > 2 tundi Ei kohaldata
Vorgu voi infostisteemide .
. . . Jah Ei kohaldata
turvalisuse rikkumine
> Maksimaalselt (0,1% esimese
taseme omavahenditest**,
Majandusmaju Ei kohaldata 200 000 eurot)
voi
5000 000 eurot
N . Jah ja tdendoliselt kuulutatakse
Suur ettevdttesisene L .
. Jah valja kriisiolukord (v&i
eskalatsioon -
samavaarne olukord)
Teised vdimalikud mojutatud
makseteenuse pakkujad voi Jah Ei kohaldata
asjakohased taristud
Mainemadju Jah Ei kohaldata

* Ule Gihe tunni pikkuse intsidendi kestuse lavi kohaldub ainult operatsiooniriskiintsidentidele, mis mdjutavad
makseteenuse pakkuja véimet tehinguid algatada ja/v&i toodelda.

**Esimese taseme omavahendid on maaratletud Euroopa Parlamendi ja ndukogu 26. juuni 2013.

aasta maaruse

(EL) nr575/2013 (krediidiasutuste

ja

investeerimisiihingute suhtes

kohaldatavate usaldatavusnduete kohta ja maaruse (EL) nr648/2012 muutmise kohta)

artiklis 25.

1.5. Makseteenuse pakkujad peaksid kasutama hinnangulisi andmeid, kui neil puuduvad

tegelikud andmed, et hinnata, kas lavi on saavutatud vGi saavutatakse tdendoliselt enne

intsidendi lahendamist (nt vOib see toimuda esialgse uurimise etapis).

1.6. Makseteenuse pakkujad peaksid intsidendi kestuse ajal seda pidevalt hindama, et tuvastada

voimalikke intsidendi staatuse muutusi mitteolulisest oluliseks voi olulisest mitteoluliseks.

Igasugusest intsidendi staatuse olulisest mitteoluliseks muutumisest tuleb suunise 2.21

kohaselt kohe ja pohjendamatu viivituseta teavitada padevat asutust.

10
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2. suunis. Teavitamisprotsess

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Makseteenuse pakkujad peaksid koguma kogu asjakohase teabe, koostama lisa vormi
taitmise teel intsidendiaruande ning esitama selle paritoluliikmesriigi padevale asutusele.
Makseteenuse pakkujad peaksid tditma kéik vormi vadljad vastavalt lisa juhistele.

Makseteenuse pakkujad peaksid (ihe intsidendiga seotud esialgse, vahe- ja Idpparuande
esitamiseks kasutama sama vormi. Makseteenuse pakkujad peaksid seega tdaitma vormi jark-
jargult ja vajadusel eelnevates aruannetes esitatud teavet uuendama.

Samuti peaksid makseteenuse pakkujad viivitamata esitama paritoluliikmesriigi padevale
asutusele (kui asjakohane) koopia kasutajatele esitatud (vOi esitatavast) teabest, nagu on
satestatud direktiivi (EL) 2015/2366 artikli 96 16ikes 1.

Makseteenuse pakkujad peaksid oma paritoluliikmesriigi padeva asutuse taotlusel esitama
koik standardvormi teavet tdiendavad lisadokumendid. Makseteenuse pakkujad peaksid
jarelmeetmena vastama padritoluliikmesriigi padevalt asutuselt saadud lisateabe voi
selgituste taotlustele varem esitatud dokumentide kohta.

Kooskdlas suunisega 2.1 peaksid makseteenuse pakkujad kogu padevale asutusele esitatud
dokumentides sisalduva tdiendava teabe, mis esitati kas makseteenuse pakkuja algatusel voi
suunise 2.4 kohasel padeva asutuse taotlusel, kajastama ka vormil.

Makseteenuse pakkujad peaksid alati hoidma paritoluliikmesriigi padeva asutusega
vahetatud teabe konfidentsiaalsust ja terviklust ning autentima end paritoluliikmesriigi
padevale asutusele nGuetekohaselt.

Esialgne aruanne

2.7.

2.8.

2.9.

Makseteenuse pakkujad peaksid parast operatsiooniriski- voi turvaintsidendi oluliseks
intsidendiks liigitamist esitama paritoluliikkmesriigi padevale asutusele esialgse aruande.
Padevad asutused peaksid esialgse aruande kattesaamist pdhjendamatu viivituseta
kinnitama ja maidrama intsidendi U(heseks tuvastamiseks unikaalse viitenumbri.
Makseteenuse pakkujad peaksid uuendatud esialgse aruande v&i sama intsidendiga seotud
vahe- ja |0pparuande esitamisel viitama sellele viitenumbrile, v.a juhul, kui vahe- ja
I6pparuanne esitatakse koos esialgse aruandega.

Makseteenuse pakkujad peaksid nelja tunni jooksul parast operatsiooniriski- voi
turvaintsidendi oluliseks intsidendiks liigitamist saatma padevale asutusele esialgse aruande.
Kui on teada, et pddeva asutuse teavituskanalid ei ole sel ajal kadttesaadavaid voi ei toimi,
peaksid makseteenuse pakkujad esialgse aruande saatma kohe, kui kanalid on jalle
kattesaadavad/toimivad.

Makseteenuse pakkujad peaksid intsidendi liigitama vastavalt suunistele 1.1 ja 1.4
Oigeaegselt parast intsidendi tuvastamist, ent hiljemalt 24 tundi parast intsidendi tuvastamist
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ja p6hjendamatu viivituseta parast intsidendi liigitamiseks vajaliku teabe makseteenuse
pakkujale kattesaadavaks saamist. Kui intsidendi liigitamiseks on vaja rohkem aega, peaksid
makseteenuse pakkujad padevale asutusele esitatud esialgses aruandes selle pdhjuseid
selgitama.

Makseteenuse pakkujad peaksid esitama esialgse aruande paritoluliikmesriigi padevale
asutusele ka siis, kui varasem mitteoluline operatsiooniriski- voi turvaintsident muutub
oluliseks. Sellisel juhul peaksid makseteenuse pakkujad saatma esialgse aruande padevale
asutusele kohe parast intsidendi staatuse muutuse tuvastamist vdi — kui padeva asutuse
teavituskanalid ei ole sel ajal kattesaadavad voi ei toimi — esitama aruande kohe, kui kanalid
on jalle kdttesaadavad/toimivad.

Makseteenuse pakkujad peaksid esialgsetes aruannetes esitama Uldise teabe (st vormi
A osa), maérkides intsidendi pdhitunnused ja eeldatavad tagajarjed, ldhtudes intsidendi
avastamise hetkel vGi oluliseks intsidendiks liigitamisel kattesaadavast teabest.
Makseteenuse pakkujad peaksid kasutama hinnangulisi andmeid, kui tegelik teave ei ole
kattesaadav.

Vahearuanne

2.12.

2.13.

2.14.

2.15.

2.16.

Makseteenuse pakkujad peaksid esitama vahearuande siis, kui normaalne tegevus on
taastunud ja koik toimib ettendahtud korras, teavitades sellest padevat asutust.
Makseteenuse pakkujad peaksid pidama tegevust jalle normaalseks siis, kui
tegevus/tehingud on taastunud samale teenuste/tingimuste tasemele, nagu on méaaratlenud
makseteenuse pakkuja vGi vélises teenustaseme kokkuleppes (tootlemisajad, vGimekus,
turvanduded jne), ning erandolukorra meetmed ei ole enam kasutusel. Vahearuanne peaks
hdlmama intsidendi ja selle tagajargede iksikasjalikumat kirjeldust (vormi B osa).

Kui normaalne tegevus ei ole veel taastunud, peaksid makseteenuse pakkujad kolme
toopdeva jooksul parast esialgset aruannet esitama padevale asutusele vahearuande.

Makseteenuse pakkujad peaksid uuendama vormi A ja B osas varem esitatud teavet siis, kui
nad on parast eelmise teate esitamist saanud teada olulistest muutustest (nt kas intsident on
eskaleerunud voi on olukord rahunenud, kas on tuvastatud uusi pShjusi vdi on probleemi
lahendamiseks voetud uusi meetmeid). See hdolmab olukorda, kus intsidenti ei ole kolme
toopaeva jooksul lahendatud, mistottu makseteenuse pakkujatel tuleb esitada tdiendav
vahearuanne. Igal juhul peaksid makseteenuse pakkujad esitama taiendava vahearuande, kui
paritoluliikmesriigi padev asutus seda nduab.

Sarnaselt esialgsete aruannetega peaksid makseteenuse pakkujad tegeliku teabe puudumisel
kasutama hinnangulisi andmeid.

Kui normaalne tegevus taastub nelja tunni jooksul parast intsidendi oluliseks liigitamist,
peaksid makseteenuse pakkujad votma eesmargiks esitada korraga esialgse ja vahearuande
(st taitma vormi A ja B osa) neljatunnise tahtaja jooksul.
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2.17.

2.18.

2.19.

2.20.

2.21.

Makseteenuse pakkujad peaksid esitama I0pparuande parast juurpdhjuste anallisimist
(olenemata sellest, kas leevendusmeetmed on juba rakendatud voi kas 16plik juurp&hjus on
tuvastatud) ning véimalikud hinnangulised vaartused saab asendada tegelikega.

Makseteenuse pakkujad peaksid esitama Idpparuande padevale asutusele kuni 20 to0paeva
jooksul parast normaalse tegevuse taastumist. Kui makseteenuse pakkujad vajavad selle
tahtaja pikendamist (nt kui moju tegelikud arvandmed ei ole veel kattesaadavad voi kui
juurpdhjused ei ole veel tuvastatud), peaksid nad enne tdhtaja 10ppu péérduma padeva
asutuse poole, pohjendama viivitust ja pakkuma Idpparuande esitamise uue eeldatava
kuupdeva.

Kui makseteenuse pakkujatel dnnestub esitada kogu I6pparuandes ndutav teave (st vormi
C osa) 4 tunni jooksul pérast intsidendi oluliseks intsidendiks liigitamist, peaksid nad v6tma
eesmargiks esitada esialgse, vahe- ja I6pparuande teave korraga.

Makseteenuse pakkujad peaksid esitama |Gpparuandes tdieliku teabe: i) hinnanguliste
vadrtuste asemel mdju tegelikud vaartused (samuti vormi Aja Bosa muud vajalikud
uuendused) ning ii) vormi C osa, milles on juurpd&hjus, kui see on juba teada, ning probleemi
korvaldamiseks ja selle edaspidiseks ennetamiseks rakendatud meetmete vGi kavandatavate
meetmete kokkuvGte.

Lisaks peaksid makseteenuse pakkujad saatma Idpparuande, kui intsidendi pideval
hindamisel tuvastatakse, et juba teavitatud intsident ei vasta enam kriteeriumidele, mille
alusel saaks selle liigitada oluliseks, ning eeldatavalt ei vasta intsident neile kriteeriumidele
ka enne lahendamist. Sellisel juhul peaksid makseteenuse pakkujad saatma Idpparuande
kohe, kui see olukord tuvastatakse, ning igal juhul jargmise aruande esitamise tdhtajaks.
Sellisel juhul peaksid makseteenuse pakkujad vormi Cosa tditmise asemel tdhistama
markeruudu , Intsident liigitub muuks kui oluliseks” ning esitama intsidendi taseme
Umberliigitamise pdhjuste selgituse.

3. suunis. Delegeeritud ja konsolideeritud aruandlus

3.1.

Pddeva asutuse loal voivad makseteenuse pakkujad, kes soovivad delegeerida direktiivi
(EL) 2015/2366 kohaseid aruandluskohustusi kolmandale isikule, teatada sellest
paritoluliikmesriigi padevale asutusele ning taitma jargmised tingimused:

a. Vastutuse jagunemine kdigi poolte vahel maaratletakse selgelt ametlikus lepingus
vOi (kui kohaldatav) konsolideerimisgrupi sisekorras, mille alusel toimub
makseteenuse pakkuja ja kolmanda isiku vaheline delegeeritud aruandlus. Eelkdige
margitakse selles, et sdltumata aruandluskohustuste vdimalikust delegeerimisest
on mojutatud makseteenuse pakkuja tdielikult vastutav ja aruandekohustuslik
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3.2.

direktiivi  (EL) 2015/2366  artiklis 96  satestatud nduete taitmise ja
paritoluliikmesriigi padevale asutusele esitatava teabe sisu eest.

b. Delegeerimine vastab oluliste to6ilesannete edasiandmise nduetele, nagu on
satestatud:

i.  direktiivi (EL) 2015/2366 artikli 19 |15ikes 6 seoses makseasutuste ja e-raha
asutustega ja mida kohaldatakse mutatis mutandis vastavalt direktiivi
2009/110/EU artiklile 3, v&i

ii. EBA tegevuse edasiandmise suunistes (EBA/GL/2019/02) seoses kdigi
makseteenuse pakkujatega.

c. Teave esitatakse paritoluliikmesriigi padevale asutusele varakult ja igal juhul
jargides padeva asutuse kehtestatud tahtaegu ja protseduure, kui see on
kohaldatav.

d. Péadevale asutusele esitatavate tundlike andmete konfidentsiaalsus ning teabe
kvaliteet, sisu, terviklus ja usaldusvaarsus on nduetekohaselt tagatud.

Makseteenuse pakkujad, kes soovivad lubada maaratud kolmandal isikul taita
aruandluskohustust konsolideeritud viisil (esitama (he aruande mitme makseteenuse
pakkuja kohta, keda on mdjutanud sama oluline operatsiooniriski- v&i turvaintsident),
peaksid teavitama paritoluliikmesriigi padevat asutust, esitama kontaktandmed vormil
»MOjutatud makseteenuse pakkuja“ all ning tagama, et tdidetud oleksid jargmised
tingimused:

a. see sate peab olema lisatud delegeeritud aruandluse aluslepingusse;

b. konsolideeritud aruandluse eeltingimuseks on juhtum, mis on tingitud kolmanda
isiku pakutavate teenuste hairetest;

c. konsolideeritud aruandlus peab piirduma samas liikmesriigis tegutsevate
makseteenuse pakkujatega;

d. esitada tuleb koigi intsidendist modjutatud makseteenuse pakkujate nimekiri;

e. tulebtagada, et kolmasisik hindab intsidendi olulisust iga mdjutatud makseteenuse
pakkuja jaoks ning lisab konsolideeritud aruandesse ainult need makseteenuse
pakkujad, kelle jaoks intsident on liigitatud oluliseks; samuti tuleb tagada, et
kahtluse korral on makseteenuse pakkuja konsolideeritud aruandesse lisatud, kui
puuduvad vastupidist kinnitavad téendid;

f.  kui vormil on valju, millel ei saa esitada thist vastust (nt vormi punktid B 2, B 4 vGi
C3), peab kolmas isik i) tditma need iga makseteenuse pakkuja kohta eraldi,
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markides asjaomase makseteenuse pakkuja, voOi ii) kasutama kumulatiivseid
vadrtusi, mis tahistavad makseteenuse pakkujatel esinenud voi hinnangulisi
vahimaid ja suurimaid vaartusi;

g. kolmas isik hoiab makseteenuse pakkujat pidevalt kursis kogu intsidendi olulise
teabega ning vdimaliku kolmanda isiku ja padeva asutuse vahelise suhtluse ja selle
sisuga, kuid ainult maaral, mis valistaks teiste makseteenuse pakkujate teabe
konfidentsiaalsuse vdimaliku rikkumise.

3.3. Makseteenuse pakkujad ei tohiks delegeerida oma aruandluskohustusi enne
paritoluliikmesriigi padeva asutuse teavitamist vdi pdrast teate saamist, et tegevuse
edasiandmise leping ei vasta suunise 3.1 punktis b viidatud nGuetele.

3.4. Kui makseteenuse pakkujad soovivad tiihistada aruandluskohustuste delegeerimise, tuleks
see otsus teatada paritoluliikmesriigi padevale asutusele vastavalt asutuse kehtestatud
tdhtaegadele ja protseduuridele. Samuti peaksid makseteenuse pakkujad teatama
paritoluliikmesriigi padevale asutusele k&ik olulised arengud, mis md&jutavad maaratud
kolmandat isikut ja tema suutlikkust taita aruandluskohustusi.

3.5. Makseteenuse pakkujad peaksid tditma oma aruandluskohustusi piisavalt ilma valist abi
kasutamata, kui kolmas isik ei teata paritoluliikmesriigi padevale asutusele olulisest
operatsiooniriski- ja turvaintsidendist vastavalt direktiivi (EL) 2015/2366 artiklile 96 ja
kdesolevatele suunistele. Makseteenuse pakkujad peaksid ka tagama, et intsidendi kohta ei
esitataks aruannet kaks korda — makseteenuse pakkuja ise ja kolmas isik uuesti.

3.6. Makseteenuse pakkujad peaksid tagama, et kui intsident on tingitud tehnilise teenuse
osutaja (vOi taristu) teenuste katkestusest , mis md&jutab mitut makseteenuse pakkujat,
viidatakse delegeeritud aruandes konkreetse makseteenuse pakkuja individuaalsetele
andmetele (v.a konsolideeritud aruande korral).

4. suunis. Operatsiooniriski- ja turvapoliitika

4.1. Makseteenuse pakkujad peaksid tagama, et nende (ldises operatsiooniriski- ja
turvapoliitikas oleks selgelt m&aratletud kogu direktiivi (EL) 2015/2366 kohane intsidendist
teatamisega seotud vastutus, samuti kdesolevates suunistes maaratletud nduete taditmiseks
rakendatavad protsessid.

15



OLULISTEST INTSIDENTIDEST DIREKTIIVI (EL) 2015/2366 KOHASELT TEATAMISE MUUDETUD SUUNISTE

- ) EUROPEAN
LOPPARUANNE =4 BANKING
"' AUTHORITY

5.

Suunised padevatele asutustele

intsidendi asjakohasuse hindamise
kriteeriumide ja riigi muude
ametiasutustega jagatavate
intsidendiaruannete Uksikasjade kohta

5. suunis. Intsidendi asjakohasuse hindamine

5.1.

5.2.

Paritoluliikmesriigi padevad asutused peaksid hindama oluliste operatsiooniriski- ja
turvaintsidentide asjakohasust riigi muude ametiasutuste jaoks, ldahtudes iseenda
eksperdiarvamusest ning kasutades intsidendi olulisuse pdhinditajatena jargmisi
kriteeriume:

a. Intsidendi pohjused kuuluvad riigi muu ametiasutuse reguleerimispadevusse (st
selle padevusvaldkonda).

b. Intsidendi tagajarjed mdjutavad riigi muu ametiasutuse eesmarke (nt
finantsstabiilsuse kaitset).

c. Intsident mdjutab voi voib laialdaselt mdjutada makseteenuse pakkujaid.
Intsident saab tdendoliselt v6i on saanud ulatuslikku meediakajastust.

Paritoluliikmesriigi padevad asutused peaksid intsidendi kestuse ajal seda pidevalt hindama,
et tuvastada muutused, mis voiksid muuta varem asjakohatuks peetud intsidendi
asjakohaseks.

6. suunis. Jagatav teave

6.1.

6.2.

Olenemata muust 0diguslikust alusest intsidendi teabe jagamiseks riigi muude
ametiasutustega peaksid padevad asutused esitama suunises 5.1 margitud asjaomastele
riigisisestele ametiasutustele oluliste operatsiooniriski- vdi turvaintsidentide teavet
vahemalt esialgse aruande (vOi aruande, milles ajendati teavet jagama) kattesaamise ajal
ning siis, kui neid teavitatakse normaalse tegevuse taastumisest (vahearuande esitamisel).

Padevad asutused peaksid esitama riigi asjakohastele ametiasutustele teabe, mida on vaja
juhtunust ja véimalikest tagajargedest selge lilevaate saamiseks. Selleks peaksid nad esitama
vahemalt makseteenuse pakkujalt saadud teabe jargmistel vormi véljadel (esialgses voi
vahearuandes):

- intsidendi oluliseks liigitamise kuupaev ja kellaaeg;
- intsidendi avastamise kuupaev ja kellaaeg;
- intsidendi alguse kuupaev ja kellaaeg;
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intsidendist taastumise voi eeldatava taastumise kuupéaev ja kellaaeg;

intsidendi lihikirjeldus (sh Uksikasjaliku kirjelduse mittetundlikud osad);
intsidendist taastumiseks rakendatud vdi kavandatavate meetmete llhikirjeldus;
kirjeldus, kuidas vdib intsident mojutada teisi makseteenuse pakkujaid ja/vdi
taristuid;

meediakajastuse kirjeldus (kui on olemas);

intsidendi p&hjus.

Enne intsidendi teabe jagamist riigi asjakohaste ametiasutustega peaksid padevad asutused
vajaduse korral teabe nduetekohaselt anoniiiimima ning jatma valja teabe, millele véivad
kehtida konfidentsiaalsus- v6i intellektuaalomandipiirangud. Sellegipoolest peaksid padevad
asutused esitama riigi asjakohastele ametiasutustele aruande esitanud makseteenuse

pakkuja nime ja aadressi, kui need riigi ametiasutused tagavad, et teavet toodeldakse

konfidentsiaalselt.

Padevad asutused peaksid alati sailitama salvestatud ja jagatud teabe konfidentsiaalsuse ja
tervikluse ning autentima end nduetekohaselt riigi muude asjakohaste ametiasutuste jaoks.
Padevad asutused peaksid eelkdige tootlema kogu kdesolevate suuniste kohaselt saadud
teavet kooskdlas direktiivis (EL) 2015/2366 satestatud ametisaladuse hoidmise kohustusega,
ilma et see piiraks kohaldatavat liidu digust ja riiklikke ndudeid.
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6. Suunised padevatele asutustele EBA-
ga ja EKP-ga jagatavate
intsidendiaruannete uksikasjade
asjakohasuse hindamise kriteeriumide
ning sellise teabevahetuse vormi ja
menetluste kohta

7. suunis. Jagatav teave

7.1. Padevad asutused peaksid alati esitama EBA-le ja EKP-le kdik olulisest operatsiooniriski- voi
turvaintsidendist méjutatud makseteenuse pakkujatelt (vGi nende nimel) saadud aruanded,
kasutades EBA veebilehel avaldatud standardvormi.

8. suunis. Teabevahetus

8.1. Padevad asutused peaksid alati sailitama salvestatud ning EBA-ga ja EKP-ga jagatud teabe
konfidentsiaalsuse ja tervikluse ning autentima end nduetekohaselt EBA-le ja EKP-le.
Padevad asutused peaksid eelkdige tootlema kogu kdesolevate suuniste kohaselt saadud
teavet kooskdlas direktiivis (EL) 2015/2366 satestatud ametisaladuse hoidmise kohustusega,
ilma et see piiraks kohaldatavat liidu digust ja riiklikke ndudeid.

8.2. Viivituste véltimiseks intsidendiga seotud teabe edastamisel EBA-le/EKP-le ning tegevuse
katkestustega seotud ohtude minimeerimiseks peaksid padevad asutused toetama
asjakohaseid teabevahetusvahendeid.
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1. lisa. Aruandlusvormid makseteenuse
pakkujatele

Esialgne aruanne

Esialgne aruanne 4 twnni jooksul parast intsidendi oluliseks liigitamist Algseadistarippmeniiiide valikud
Aruande kuupaev (PPIKKIAAAA) | Kelaaegemam [ ]

Intsidendi viitenumber|

A. Esialgne aruann

A1 Uldandmed

|Aruande liik
|Aruande liik I ]
Mojutatud pakkuja
Makseteenuse pakkuja nimi
Makseteenuse pakkuja riiklik tunnusnumber
Konsolideerimisgrupi juhtettevatja, kui on olemas

el [Ioe W[ [al3 Cw et

Clse ok Cu s (m [ro
Intsidendist majutatud riikiriigid Dss Llee Cler o (m[ s

Clev [es (w0 O [Ino Os

Oecz [mf] [Hu Ow Cec Osx
Esimene kontaktisik [ Epost | [ Telefon |
Teine kontaktisik [ Epost | | Teleon |
Aruandev Uksus (téitke see osa, kui aruandev {ksus ei ole delegeeritud aruande esitamise korral mdj pakkuja)
|Aruandva iiksuse nimi
Riiklik
Esimene kontaktisik [ Epost | [ Telefon |
Teine kontaktisik [ Epost | | Teleon |
| A 2. INTSIDENDI AVASTAMINE JA LIIGITAMINE
Intsidendi avastamise kuupéev ja kellaaeg (PP/KK/AAAA TT:MM)

J )
- [ Kui Muu, tapsustage:
=

Kriteeriumid, mille korral tuleb esitada oluiise intsidend aruanne O m O [y messeemt. Dmajanausmais 13 eeon e e CIMainemop
Intsidendi lihi- ja tidkirjeldus
Moju teistes ELi lii il kui mdju avaldub
Teiste asutuste teavitamine = Kui Jah, tapsustage:
Esialgse aruande hilinemisega esitamise pohjused
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Vahearuanne

) ) Algseadista
maksimaalselt 3 tsopaeva jooksul parast esialgse Algseaciist
Vahearuanne . rippmeniiiide
aruande esitamist

Atuande kuupev (PPIKKIAAAR) [ | Kellaaeg (rT:vm | |
[ |

Intsidendi [

B.Vahearuanne

B 1. ULDANDMED

Intsidendi tiksikasjalikum kirjeldus:

Millised on tagajarjed (eelkdige nuse kasutajatele)?

Kas makseteenuse kasutajaid teavitati intsidendist? | ﬂ Kui ,Jah*, tapsustage:

Kas see oli seotud intsi i/ intsi i b4 Kui ,Jah*, tapsustage:

Kas see mojutas teisi teenuse osutajaid / kolmandaid isikuid v6i nad olid ’—LI RN .
Kui ,Jah*, tapsustage:

kaasatud?

Kas alustati kriisiohj dttesisese ja/vdi -valisega)? - Kui Jah*, tapsustage:

Intsidendi alguse kuupaev ja kellaaeg (kui need on juba teada) (PP/IKKIAAAA

TT:MM)
Intsi I ise voi ise kuupaev ja kellaaeg:
Mojutatud funktsionaalsed valdkonnad - Py
O [ otseavel
Teabevahetus Kaudne arveldus
4 d Kui ,Muut, tapsustage:
[ Kiring CIMuu

VVarasemates aruannetes tehtud muudatused

B 2. INTSIDENDI LIIGITAMINE / INTSIDENDI TEAVE
Mojutaseme
5 tehingute arv
Protsent tavaparasest tehingute anust
Mjutatud tehingute véirtus eurodes
Intsidendi kestus (kohaldub ainult operatsiooniriskiintsidentide korral) J

Majutatud tehingud®

R[N KN

Mojutaseme
Méjutatud makseteenuse kasutajad® Mjutatud makseteenuse kasutajate arv [ [

Protsent kdigist makseteenuse j [ |
v

Lol

\Vorgu vai infostisteemi turvalisuse rikkumine o . )
Kirjeldage méju vorgule \Gi infosisteemidele

reenuse seisuaeg =] Paevad: Tunnid: Minutid:
Teenuse kogu seisuaeg: | | | | | | | ﬂ
Mojutaseme

Majandusmaju Otsekulud eurodes [ |

lLe]

Kaudsed kulud eurodes [ |

Suur ettevdttesisene eskalatsioon

Kirjeldage intsidendi i iooni taset, kas selle
t6ttu Kaivitati vi Gena ziim (i faa
reakisioon). Kui kaivtatakse, kirjeldage seda
-
Teised voimalikud méjutatud pakkujad vdi asj igKirj¢ kuidas Gib intsident méjutada teisi makseteenuse pakkujaid ja/vGi
taristuid
=]
Mainemaju Kirjeldage, kuidas vBib intsident méjutada makseteenuse pakkuja mainet (nt |
e N —— 9
B 3. INTSIDENDI KIRJELDUS
Intsidendi kirjeldus | ﬂ
[ Pshjust uuritakse
[ kuritahtlik tegevus
[ Protsessirike
Intsidendi p&hjus [susteemirike
Tl inimlik eksimus
[Cvalissindmused
OMuu Kui ,Muu*, tapsustage:
Kas intsident majutas teid otseselt vdi kaudselt teenusepakkuja kaudu? = Kui Kaudselt', tapsustage \astava
nimi:
B 4. INTSIDENDI MOJU
. [ Terviklus ] Konfidentsiaalsus
Uldmju ClKsideldaws [l Autentsus
Mbjutatud kommertskanalid [filiaalid [ITelefonipangandus [ Maigikoht
[]€-pangandus [IMobiilipangandus [IMuu
] E-kaubandus ] Pangaautomaadid
Kui ,Muu*, tapsustage:
Mojutatud makseteenused [ Sularaha ilekanne maksekontole [ krediitkorraldused [1Rahasiire.
] Sularahavaljavétt maksekontolt [Jotsekorraldused ] Makse algatamise
O (m] []Kontoteabe teenused
] Makseinstrumentide taotlemine ] Makseinstrumentide valjastamine
B 5. INTSIDENDI MOJU LEEVENDAMINE
Mis on seni Voi k intsidendist
taastumiseks?
Kas talitluspidevuse ja/voi taasteplaanid on kaivitatud? =

Kui on, siis millal? (PP/KK/AAAA TT:MM)

Kui on, kirjeldage
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Lépparuanne

'\fuli-‘r aruande Fik:

Kirjeldag

(kohaldub intsidentidele, mis on imber ligitatud mitteoluliseks)|

Kas kiik algsed kontrollid on jille kasutusel? L=
Kui #i ole, 1apsustage, millised akgsed kantrolid ei ole veel kasutusel
A kui pikka PENogdi on VAjA Nende 1astamiseks

€ 2. JUURPGHIUSE ANALUUS JA JARELTOIMINGUD

Mis oli juurphjus (kui see on uba teada)? [ Kuritabiik begenn. [ Fratsessirice. [ Sdsteemi ke =] |n] s
Ld L 2 3 L 4 4
Tapsustage. [ Rindekoad
B resne B erapuswyprerevane jooye [ Ristaranie =
] Sissetungd [ Teaamisprobicenia I virgurs: .mlam‘n
[ Tepevattu
= = I 4namebaasi Ibapiiaad Vidramaty
. . . .Nlll.i' . ]
. . S s
By B skumersoe empeans =
[ Teabesinstume My
=P [ Taasteproticenid
e B s
Mo, tapsustage |
Muu asjaomane teave juurpahjuse kohta
i meetrmed
idendi ulevikus, kui on juba teada
© 3. LISATEVAE
Fas intsidends leavel on jagatud lerste bud
teavitamise K on. estage Lapaemasd andmed. |
pakhuja suhies Bk =l
[Fum on, esatage Lipsemad andmed. |
\Betud meetmete tulemuslikkuse hindamine ~|
| Esitage Lipsemad andmed: |
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VORMIDE TAITMISE JUHISED

Makseteenuse pakkujad peaksid tditma vormi asjaomase osa soOltuvalt aruandlusetapist: esialgse
aruande jaoks A osa, vahearuannete jaoks B osa ja I6pparuande jaoks C osa Makseteenuse pakkujad
peaksid sama intsidendi kohta esialgse, vahe- ja I6pparuande esitamisel kasutama sama vormi. K&ik
valjad on kohustuslikud, kui ei ole selgesti margitud teisiti.

Pealkiri
Esialgne aruanne: esimene teade, mille makseteenuse pakkuja esitab paritoluliikmesriigi padevale
asutusele.
Vahearuanne: sisaldab intsidendi ja selle tagajargede (ksikasjalikumat kirjeldust. See on sama
intsidendi kohta esitatud esialgse aruande (ja vastavatel juhtudel eelneva vahearuande) uuendus.
LOpparuanne: viimane aruanne, mille makseteenuse pakkuja saadab intsidendi kohta, sest
i) juurpGhjuse analltids on valmis ning hinnangulised vaartused saab asendada tegelikega voi
ii) intsidenti ei peeta enam oluliseks ja see tuleb Uimber liigitada.
Intsident liigitub muuks kui oluliseks: intsident ei vasta enam kriteeriumidele, mille alusel saab seda
pidada oluliseks, ning eeldatavalt ei hakka intsident vastama neile kriteeriumidele enne lahendamist.
Makseteenuse pakkujad peaksid selgitama intsidendi iimberliigitamist.
Aruande kuupdev ja kellaaeg: aruande padevale asutusele esitamise tdpne kuupdaev ja kellaaeg.
Intsidendi viitenumber (kasutatakse vahe- ja I6pparuandes ning esialgse aruande uuendustes):
esialgse aruande esitamisel padevalt asutuselt saadud intsidendi unikaalne viitenumber. Iga padev
asutus peaks eesliitena lisama vastava liikkmesriigi kahenumbrilise ISO-koodi.

A - Esialgne aruanne

A1 - Uldandmed
Aruande liik
Individuaalne: aruanne hélmab Ght makseteenuse pakkujat.
Konsolideeritud: aruanne hélmab mitut samas liikkmesriigis tegutsevat makseteenuse pakkujat,
keda mdojutab sama operatsiooniriski- voi turvaintsident, mille tdttu konsolideeritud aruanne
esitatakse. Jaotise ,Mojutatud makseteenuse pakkuja“ viljad tuleks jatta tditmata (v.a vali
yIntsidendist mdjutatud riik/riigid“) ning aruandes sisalduvate makseteenuse pakkujate loetelu
esitamiseks tuleb tdita vastav tabel (konsolideeritud aruanne — makseteenuse pakkujate loetelu).
Mojutatud makseteenuse pakkuja: makseteenuse pakkuja, kellel juhtus intsident.
Makseteenuse pakkuja nimi: aruandlusmenetluse alla kuuluva makseteenuse pakkuja taisnimi,
nagu see on kantud kehtivasse ametlikku riiklikku makseteenuse pakkujate registrisse.
Makseteenuse pakkuja riiklik tunnusnumber: unikaalne riiklik tunnusnumber, mida
paritoluliikmesriigi pddev asutus kasutab makseteenuse pakkuja Gheselt tuvastamiseks oma
riiklikus registris.
Konsolideerimisgrupi juhtettevdtja: direktiivi (EL) 2015/2366 artikli 4 |6ikes 40 maaratletud
ettevotjate grupi korral markige juhtettevdtja nimi.
Intsidendist mdjutatud riik/riigid: riik v&i riigid, kus intsidendi mdju realiseerus (nt m&jutatud on
Uhe mitmes erinevas riigis asuva makseteenuse pakkuja mitu filiaali), s6ltumata intsidendi
raskusest teises riigis/riikides. V3ib olla sama riik kui paritoluliikmesriik voi mitte.
Peamine kontaktisik: intsidendist teatamise eest vastutava isiku ees- ja perekonnanimi, voi kui
mojutatud makseteenuse pakkuja nimel teavitab kolmas teenuseosutaja, siis mojutatud
makseteenuse pakkuja intsidendi juhtimise eest vastutava / riskiosakonna v&i sarnase valdkonna
eest vastutava isiku ees- ja perekonnanimi.
E-post: e-posti aadress, millelt saab vajaduse korral kiisida tdiendavaid selgitusi. See vdib olla
isiklik vOi ettevotte e-posti aadress.
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Telefon: telefonumber, millelt saab vajaduse korral kiisida tdiendavaid selgitusi. See voib olla
isiklik voi ettevotte telefoninumber.
Teine kontaktisik: teise isiku ees- ja perekonnanimi, kellega padev asutus voib Gihendust votta
intsidendiga seotud kiisimustes, kui peamine kontaktisik ei ole kattesaadav. Kui kolmas isik
teatab intsidendist mojutatud makseteenuse pakkuja nimel, tuleb markida mojutatud
makseteenuse pakkuja intsidendi juhtimise eest vastutava / riskiosakonna v&i sarnase valdkonna
eest vastutava isiku ees- ja perekonnanimi.
E-post: teise kontaktisiku e-posti aadress, millelt saab vajaduse korral kiisida taiendavaid
selgitusi. See voib olla isiklik vOi ettevdtte e-posti aadress.
Telefon: teise kontaktisiku telefoninumber, millelt saab vajaduse korral kisida tdiendavaid
selgitusi. See voib olla isiklik voi ettevotte telefoninumber.
Aruandev iksus: see osa tuleb tdita juhul, kui kolmas isik tdidab aruandluskohustusi mdjutatud
makseteenuse pakkuja nimel.
Aruandva lksuse nimi intsidendist teatava Uksuse tdisnimi, nagu see on kantud kehtivasse
ametlikku riiklikku ariregistrisse.
Riiklik tunnusnumber: unikaalne riiklik tunnusnumber, mida kasutatakse riigis, kus asub kolmas
isik, intsidendist teatava arilihingu Gheselt tuvastamiseks. Kui intsidendist teavitav kolmas isik on
makseteenuse pakkuja, peaks unikaalne tunnusnumber olema vastava makseteenuse pakkuja
unikaalne tunnusnumber, mida kasutab paritoluliikmesriigi padev asutus oma riiklikus registris.
Esimene kontaktisik: intsidendist teatamise eest vastutava isiku ees- ja perekonnanimi.
E-post: e-posti aadress, millelt saab vajaduse korral kiisida tdaiendavaid selgitusi. See vdib olla
isiklik vOi ettevotte e-posti aadress.
Telefon: telefonumber, millelt saab vajaduse korral kisida tdiendavaid selgitusi. See voib olla
isiklik voi ettevotte telefoninumber.
Teine kontaktisik: intsidendist teatava Uksuse teise isiku ees- ja perekonnanimi, kellega vdib
padev asutus ihendust votta, kui peamine kontaktisik ei ole kattesaadav.
E-post: teise kontaktisiku e-posti aadress, millelt saab vajaduse korral kisida tdiendavaid
selgitusi. See voib olla isiklik vOi ettevotte e-posti aadress.
Telefon: teise kontaktisiku telefoninumber, millelt saab vajaduse korral kiisida tdiendavaid
selgitusi. See vGib olla isiklik vbi ettevotte telefoninumber.
A 2 - Intsidendi avastamine ja liigitamine
Intsidendi avastamise kuupaev ja kellaaeg: kuupaev ja kellaaeg, mil intsident esmakordselt avastati.
Intsidendi liigitamise kuupaev ja kellaaeg: oluliseks turva- vdi operatsiooniriskiintsidendi liigitamise
kuupaev ja kellaaeg.
Intsidendi avastaja: markige, kas intsidendi avastas makseteenuse kasutaja, makseteenuse pakkuja sisene
pool (nt siseauditi Giksus) voi valine pool (nt teenusepakkuja). Kui intsidendi avastas keegi muu kui eespool
loetletud isik, siis selgitage vastaval viljal.
Intsidendi liik: tdpsustage, kas intsident on teile teadaolevalt ja olemasoleva teabe alusel
operatsiooniriski- v6i turvaintsident.
Operatsiooniriskiintsident: intsident, mis tuleneb puudulikest v&i rikkega protsessidest,
siisteemidest ja inimlikest vigadest voi vddramatust joust, mis md&jutavad makseteenuste
terviklust, kdideldavust, konfidentsiaalsust ja/v8i autentsust.
Turvalisus: volitamata juurdepdds makseteenuse pakkuja varadele, nende kasutamine,
avalikustamine, katkestamine, muutmine voi hé&vitamine, mis modjutab makseteenuste
terviklust, kdideldavust, konfidentsiaalsust ja/v8i autentsust. See vdib muu hulgas juhtuda siis,
kui rikuti makseteenuse pakkuja vorgu voi infoslisteemide turvalisust.
Kriteeriumid, mille korral tuleb esitada olulise intsidendi aruanne: tapsustage, millise kriteeriumi alusel
olulise intsidendi aruanne esitatakse. Jargmiste kriteeriumite seast voib teha mitu valikut: mdjutatud
tehingud, moéjutatud makseteenuse kasutajad, teenuse seisuaeg, vorgu voi infoslisteemide turvalisuse
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rikkumine, majandusmodju, suur, ettevottesisene eskalatsioon, teised véimalikud mojutatud
makseteenuse pakkujad voi asjakohased taristud ja/v8i mainemadju.

Intsidendi liihi- ja iildkirjeldus: selgitage lihidalt intsidendi pShipunkte, véimalikke p&hjusi, vahetut moju
jne.

Moju teistes ELi liikmesriikides, kui mdju esineb: selgitage lihidalt intsidendi moju teises ELi liilkmesriigis
(nt makseteenuse kasutajatele, makseteenuse pakkujatele ja/v6i maksetaristutele). Kui see on aruande
esitamise tahtaegade raames vdimalik, esitage ka tdlge inglise keelde.

Teiste asutuste teavitamine: tiapsustage, kas intsidendist on teavitatud / teavitatakse eraldiseisvas
intsidentidest teavitamise raamistikus ka teisi asutusi, kui see on aruande esitamise ajal teada. Kui see on
nii, tapsustage vastavad asutused.

Esialgse aruande hilinemisega esitamise poOhjused: selgitage pohjuseid, miks vajasite intsidendi
liigitamiseks Ule 24 tunni aega.

B Vahearuanne

B 1 - Uldandmed
Intsidendi (iiksikasjalikum kirjeldus: kirjeldage intsidendi p&hiomadusi, esitades teavet vdhemalt
konkreetse probleemi ja selle tausta kohta, ning kirjeldage intsidendi algust ja arengut ning tagajargi,
eelkdige makseteenuse kasutajatele jms. Tapsustage, kas makseteenuse kasutajaid on teavitatud, kui see
on asjakohane.
Kas see oli seotud varasema intsidendi / varasemate intsidentidega: markige, kas intsident on seotud
varasemate intsidentidega, kui vastav teave on olemas. Kui intsident on seotud varasemate intsidentidega,
tapsustage, millistega.
Kas intsident mdjutas teisi teenuse osutajad / kolmandaid isikuid véi nad olid sellesse kaasatud:
tdpsustage, kas intsident mdjutas teisi teenuse osutajad / kolmandaid isikuid vdi nad olid sellesse kaasatud,
kui vastav teave on olemas. Kui intsident mdjutas teisi teenuse osutajad / kolmandaid isikuid vdi nad olid
kaasatud, loetlege nad ja esitage tdiendavat teavet.
Kas alustati kriisiohjega (ettevottesisese ja/voi -vilisega: tapsustage, kas on alustatud (ettevGttesisese
ja/voi -vilise) kriisiohjega. Kui kriisiohjega on alustatud, esitage tdiendav teave.
Intsidendi alguse kuupaev ja kellaaeg: kuupaev ja kellaaeg, mil intsident algas, kui on teada.
Intsidendist taastumise voi eeldatava taastumise kuupaev ja kellaaeg: markige kuupéev ja kellaaeg, mil
intsident saadi vGi saadakse eeldatavalt kontrolli alla ja normaalne tegevus jatkus voi eeldatavalt jatkub.
Modojutatud funktsionaalsed valdkonnad: tooge vilja makseprotsessi samm vdi sammud, mida
intsident mdjutas, naiteks autentimine/autoriseerimine, teabeedastus, kliiring, otsearveldus, kaudne
arveldus ja muud.
Autentimine/autoriseerimine: menetlused, mille abil makseteenuse pakkuja saab tuvastada
makseteenuse kasutaja isiku vOi konkreetse maksevahendi kasutamise kehtivuse, sh kasutaja
isikustatud turvavolitused ja makseteenuse kasutaja (vGi selle kasutaja nimel tegutseva
kolmanda isiku), andes oma ndusoleku vahendite Glekandmiseks.
Teabeedastus: teabevoog kontot teenindava makseteenuse pakkuja ning makse algatamise
teenuse pakkujate, kontoteabe teenuse pakkujate, maksjate, makse saajate ja teiste
makseteenuse pakkujate vaheliseks tuvastamiseks, autentimiseks, teavitamiseks ja
infovahetuseks.
Kliiring: Gilekandekorralduste edastamine ja lahendamine ning mdningatel juhtudel kinnitamine
enne arveldamist, mille hulka vdivad kuuluda korralduste tasaarvestamine ning Idplike
arvelduspositsioonide madramine.
Otsearveldus: tehingu voi to6tlemise IGpuleviimine eesmargiga tdita osalejate kohustused
vahendite tUlekandmise kaudu, kui toimingu sooritab m&jutatud makseteenuse pakkuja ise.
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Kaudne arveldus: tehingu voi to6tlemise I6puleviimine eesmargiga taita osalejate kohustused
vahendite lilekandmise kaudu, kui toimingu sooritab md&jutatud makseteenuse pakkuja nimel
teine makseteenuse pakkuja.
Muu: mdjutatud tegevusvaldkond on muu kui eespool loetletud. Tdaiendavad liksikasjad tuleb
markida vabatekstivaljale.
Varasemates aruannetes tehtud muudatused: tooge vilja sama intsidendiga seotud varasemates
aruannetes esitatud teabes tehtud muudatused (nt esialgses voi vahearuandes, kui see esitati).

B 2 - Intsidendi liigitamine / intsidendi teave
Mojutatud tehingud: Makseteenuse pakkujad peaksid vilja tooma, mis piirmaaradeni intsident
t6enaoliselt jduab ning asjaomased arvandmed: mojutatud tehingute arv, mdjutatud tehingute osakaal
samade intsidendist m&jutatud makseteenustega teostatud maksetehingute arvust ning tehingute
koguvaartus. Makseteenuse pakkujad peaksid esitama nende muutujate konkreetsed vaartused, mis
vdivad olla tegelikud arvud v&i hinnangud. Uldiselt peaksid makseteenuse pakkujad mdistma
,mojutatud tehingutena” koiki riigisiseseid ja piiritileseid tehinguid, mida intsident on mdéjutanud voi
téendoliselt otseselt vdi kaudselt mdjutab, ning eriti tehinguid, mida ei dnnestunud algatada ega
toodelda, mille makseteatise sisu muudeti ja mis telliti pettuse teel (olenemata sellest, kas vahendid
saadi tagasi vOi mitte). Lisaks peaksid makseteenuse pakkujad arvestama maksetehingute
tavatasemena aasta keskmist taset igapdevaste riigisiseste ja piiritileste maksetehingute korral, mis
sooritati samade makseteenustega, mida intsident mdjutas, vottes arvutuste vordlusperioodiks eelmise
aasta. Kui makseteenuse pakkujad ei pea seda vaartust tlupiliseks (nt hooajalisuse tottu), tuleb
kasutada muud iseloomulikumat mdddikut ning esitada padevale asutusele meetodi aluseks olevad
pohjendused vormi véljal ,Markused”. Kui intsident mdjutas maksetehinguid, mis tehti eurost
erinevates valuutades, peaksid makseteenuse pakkujad piirmdarade arvutamisel ja mojutatud
tehingute vaartusest teatamisel eurost erinevas valuutas tehingute summa eurodesse konverteerima,
kasutades intsidendi aruande esitamisele eelnenud paeva EKP pdevast viitekurssi.
Mojutatud makseteenuse kasutajad: Makseteenuse pakkujad peaksid markima, mis piirmaarad
intsident saavutas vOi t6endoliselt saavutab ja asjaomased arvandmed: mdjutatud makseteenuse
kasutajate arv kokku ja mdjutatud makseteenuse kasutajate osakaal makseteenuse kasutajate
koguarvust. Makseteenuse pakkujad peaksid esitama nende muutujate konkreetsed vaartused, mis
voivad olla tegelikud arvud voi hinnangud. Makseteenuse pakkujad peaksid mdistma ,, md&jutatud
makseteenuse kasutajatena” koiki kliente (riigisiseseid ja valisriikide kliente, tarbijaid ja juriidilisi
isikuid), kellel on leping mojutatud makseteenuse pakkujaga, kes tagab neile juurdepadsu mojutatud
makseteenusele, ning kes on kannatanud voi tdendoliselt kannatavad intsidendi tagajargede all.
Makseteenuse pakkujad peaksid varasemale tegevusele tuginevate hinnangute alusel kindlaks tegema
makseteenuse kasutajate arvu, kes vdisid kasutada makseteenust intsidendi kestuse ajal.
Konsolideerimisgruppide korral peaks iga makseteenuse pakkuja arvestama ainult enda makseteenuse
kasutajaid. Kui makseteenuse pakkuja osutab teenuseid teistele makseteenuse pakkujatele, peaks ta
arvestama ainult enda makseteenuse kasutajaid (kui need on olemas), ning neid teenuseid kasutavad
makseteenuse pakkujad peaksid hindama intsidenti enda makseteenuse kasutajate suhtes. Lisaks
peaksid makseteenuse pakkujad lugema makseteenuse kasutajate koguarvuks intsidendi toimumise
ajal nendega lepingulises suhtes olnud nende riigisiseste ja piiritileste makseteenuse kasutajate
koondarvu, kellel on juurdepads mdéjutatud makseteenusele, sdltumata nende suurusest voi sellest, kas
neid loetakse makseteenuse aktiivseteks vGi passiivseteks kasutajateks (voi teise voimalusena koige
viimast kattesaadavat arvu).
Vorgu voi infoslisteemide turvalisuse rikkumine: Makseteenuse pakkujad peaksid valja selgitama, kas
kuritahtlik tegevus ohustas makseteenuste osutamisega seotud vorgu voi infoslisteemide (sh andmete)
kaideldavust, autentsust, puutumatust voi konfidentsiaalsust.
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Teenuse seisuaeg: Makseteenuse pakkujad peaksid markima, kas intsident saavutas voi tdendoliselt
saavutab teatud piirmaéara, ja seonduva vaartuse: teenuse kogu seisuaja. Makseteenuse pakkujad
peaksid esitama selle muutuja konkreetsed vaartused, mis vdivad olla tegelikud arvud voi hinnangud.
Makseteenuse pakkujad peaksid arvestama ajavahemikku, mil makseteenuse osutamisega seotud mis
tahes toiming, té6tlemine vGi kanal on véi tdendoliselt on katkenud, mis seega takistab i) makseteenuse
algatamist ja/vdi taitmist ja/voi ii) juurdepddsu maksekontole. Makseteenuse pakkujad peaksid
arvestama teenuse seisuaega selle algushetkest, samuti tuleks arvestada nii ajavahemikke, mil nad on
avatud tegevuseks (vajalik makseteenuste teostamiseks), kui ka ajavahemikke, mil nad on suletud, ning
hooldusperioode, kui need on asjakohased ja kohaldatavad. Kui makseteenuse pakkujad ei suuda teha
kindlaks teenuse seisuaja algust, peaksid nad erandkorras arvestama teenuse seisuaega alates
intsidendi avastamisest.
Majandusmoju: Makseteenuse pakkujad peaksid markima, kas intsident saavutas vdi tdendoliselt
saavutab teatud piirmdaara, ja seonduvad vaartused: otsesed ja kaudsed kulud. Makseteenuse pakkujad
peaksid esitama nende muutujate konkreetsed vaartused, mis vodivad olla tegelikud arvud voi
hinnangud. Makseteenuse pakkujad peaksid arvestama intsidendiga otseselt ja kaudselt seotud kulusid.
Muu hulgas peaksid makseteenuse pakkujad arvestama sundvdédrandatud vahendeid voi vara, riistvara
vOi tarkvara asenduskulusid, muid kohtuekspertiiside v&i parandusmeetmete  kulusid,
lepingukohustuste mittetditmise trahve, sanktsioone, viliseid kohustusi ja kaotatud tulu. Kaudsete
kuludena peaksid makseteenuse pakkujad arvestama ainult kulusid, mis on juba teada voi mille
realiseerumine on vaga tdendoline. Kui kulud kanti eurost erinevates valuutades, peaksid
makseteenuse pakkujad piirmadrade arvutamisel ja majandusmdju vadrtusest teatamisel eurost
erinevas valuutas kulude summa eurodesse konverteerima, kasutades intsidendi aruande esitamisele
eelnenud paeva EKP paevast viitekurssi.

Otsesed kulud: kulud (eurodes), mis tekkisid intsidendi tdttu otsese kuluna, sh intsidendi

korvaldamise kulud (nt sundvéérandatud vahendid vdi vara, riistvara voi tarkvara asenduskulud,

lepingukohustuste mittetditmise trahvid).

Kaudsed kulud: kulud (eurodes), mille intsident pd&hjustas kaudselt (nt kliendile

heastamise/hiivitamise kulud, véimalikud Giguskulud).
Suur ettevottesisene eskalatsioon: Makseteenuse pakkujad peaksid kaalutlema, kas EBA IKT- ja
turvariskide ohjamise suunistes maaratletud juhtorganit on kooskdlas EBA IKT- ja turvariskide ohjamise
suuniste 60. punkti alapunktiga d maksetega seotud teenustele avaldunud mdju tdttu intsidendist
teavitatud voi tdendoliselt teavitatakse valjaspool perioodilise teavitamise korda ja pidevalt terve
intsidendi kestuse jooksul. Lisaks peaksid makseteenuse pakkujad kaalutlema, kas seoses intsidendi
mojuga makseteenustele kaivitus voi tdenaoliselt kaivitub kriisiolukord.
Teised voimalikud mojutatud makseteenuse pakkujad voi asjakohased taristud: makseteenuse
pakkujad peaksid hindama intsidendi md&ju finantsturule, mida mdistetakse finantsturu taristutena
ja/v6i makseskeemidena, mis toetavad neid ja teisi makseteenuse pakkujaid. Makseteenuse pakkujad
peaksid eelkdige hindama, kas intsident kordus vGi tdendoliselt kordub teiste makseteenuse
pakkujatega, kas see on méjutanud voi tdendoliselt mdjutab finantsturu taristute sujuvat toimimist ning
kas see ohustas voi tdendoliselt ohustab finantsslisteemi kindlust tervikuna. Makseteenuse pakkujad
peaksid meeles pidama eri mddtmeid, naiteks kas mdjutatud komponent/tarkvara on ettevéttesisene
vOi Uldiselt kattesaadav, kas ohustatud vork on ettevottesisene voi -vdline ning kas makseteenuse
pakkuja on katkestanud vG&i toenaoliselt katkestab oma kohustuste taitmise finantsturu taristutes, kuhu
ta kuulub.
Mainemadju: makseteenuse pakkujad peaksid arvestama ndhtavuse ulatust, mille intsident nende
parima teadmise kohaselt turul saavutas voi tdenaoliselt saavutab. Makseteenuse pakkujad peaksid
eelkdige arvestama, et intsidendi poolt (ihiskonnale tekitatava kahju téendosus naitab ilmekalt nende
maine kahjustamise voimalikkust. Makseteenuse pakkujad peaksid vGtma arvesse, kas i) makseteenuse
kasutajad ja/vdi teised makseteenuste osutajad on kaevanud intsidendi negatiivse mdju Ule, i) intsident
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on mo&jutanud ndhtavat makseteenusega seotud protsessi ja seda kajastatakse tdendoliselt voi on juba
kajastatud meedias (peale tavaparase meedia, nt ajalehtede, ka blogides, suhtlusvérgustikes jne), ent
meedias kajastamine ei tdhenda selles kontekstis jalgijate paari negatiivset kommentaari, tegemist
peab olema arvestatava kajastuse vdi olulise negatiivsete markuste/hoiatuste arvuga), iii) lepingulised
kohustused on jadanud voi jadvad tdendoliselt tditmata, mille tottu algatatakse makseteenuse pakkuja
vastu kohtuasju, iv) digusaktide ndudeid ei ole tdidetud, mille t6ttu kohaldatakse jarelevalvemeetmeid
vOi sanktsioone, mille teave tehakse tdendoliselt avalikkusele kattesaadavaks, véi v) sarnast tudpi
intsidente on ka varem esinenud.

B 3 - Intsidendi kirjeldus
Intsidendi liik: operatsiooniriski- voi turvaintsident. Tdiendav selgitus esitatakse esialgse aruande
vastaval valjal.
Intsidendi pohjus: markige intsidendi pdhjus, voi kui see ei ole veel teada, siis kdige tdenaolisem pdhjus.
Valida vdib mitu erinevat pohjust.
POhjust uuritakse: margistage see ruut juhul, kui pShjus ei ole hetkel teada.
Kuritahtlik tegevus: tahtlikult makseteenuse pakkuja vastu suunatud tegevused. Need
hélmavad riindekoodi, teabe kogumist, sissetunge, hajus-/ummistusriinnet (DDoS), tahtlikku
ettevottesisest tegevust, tahtlikku asutusevalist fuusilist kahju, teabesisu turvet, pettust ja
muud. Vt lisateave vormi osas C 2.
Protsessi rike: intsidendi pohjustasid puudulikult valjatootatud v6i rakendatud makseprotsess,
protsessi juhttoimingud ja/v®i tugiprotsessid (nt muutmise/migratsiooni, katsetamise,
konfigureerimise, suutlikkuse tagamise, jalgimise protsess).
Siisteemi rike: intsidendi pdhjus on seotud maksetoimingut toetavate sisteemide, vérkude,
taristute ja andmebaaside puuduliku véljaté6tamise, kaitamise, komponentide, tehniliste
nouete, integreerimise voi keerukusega.
Inimlik eksimus: intsidendi p&hjustas tahtmatu inimlik eksimus, kas maksemenetluse osana (nt
vale maksete pakkfaili Uleslaadimine maksesisteemi) voi sellega muul viisil seoses (nt
elektrikatkestuse tottu pandi maksetehing ootele).
Vilissiindmused: pdhjus on seotud siindmustega, mille ile puudub organisatsioonil Gldjuhul
otsene kontroll (nt loodusdnnetused, tehnilise teenuse osutaja rike).
Muu: intsidendi pdhjus on muu kui eespool loetletud. Taiendavad (iksikasjad tuleb markida
vabatekstivaljale.
Kas intsident mojutas teid otseselt voi kaudselt teenusepakkuja kaudu?: Markige, kas intsident oli
otse makseteenuse pakkuja vastu suunatud v6i mdjutas teda kaudselt kolmanda isiku kaudu (kui see
teave on olemas). Kaudse m&ju korral méarkige teenusepakkuja(te) nimi (nimed).
B 4 — Intsidendi mGju
Uldmaju: mirkige, mis valdkondi operatsiooniriski- vdi turvaintsident mdjutas. Valida vdib mitu erinevat
pohjust.
Terviklus: varade (sh andmete) tapsus ja terviklus on kaitstud.
Kaideldavus: maksetega seotud teenused on makseteenuse kasutajatele kattesaadavad ja
kasutatavad vastavalt eelnevalt kindlaks maaratud aktsepteeritavatele tasemetele.
Konfidentsiaalsus: teavet ei tehta kéattesaadavaks ega avalikustata volitamata isikutele,
Uksustele ega protsessidele.
Autentsus: allikas on sama, mis see vaidab end olevat.
MGdGjutatud kommertskanalid: markige makseteenuse kasutajatega suhtlemiseks kasutav suhtluskanal
vOi -kanalid, mida intsident mdjutas. Valida voib mitu vastusevarianti.
Filiaalid: tegevuskoht (muu kui peakontor), mis on makseteenuse pakkuja osa, millel puudub
juriidilise isiku staatus ning mis sooritab otseselt mdningaid voi k&iki makseteenuse pakkuja
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dritegevusega seotud tehinguid. Koiki tegevuskohti, mille Ghes liikkmesriigis on asutanud teises
lilkmesriigis asuva peakontoriga makseteenuse pakkuja, kasitatakse tihe filiaalina.

E-pangandus: finantstehingute sooritamine internetis arvutite abil.
Telefonipangandus: finantstehingute sooritamine telefonide abil.
Mobiilipangandus: finantstehingute sooritamine nutitelefonis vdi sarnases seadmes spetsiaalse
pangarakenduse abil.
Sularahaautomaadid: elektromehaanilised seadmed, millega makseteenuse kasutajad saavad
teha oma kontodelt sularahavéljavétteid ja/voi kasutada muid teenuseid.
Miiiigikoht: kaupleja fiilisiline tegevuskoht, kus maksetehing algatatakse.
E-kaubandus: maksetehing algatatakse virtuaalses muigikohas (nt interneti teel algatatavad
maksed, milleks kasutatakse krediitkorraldusi, maksekaarte, e-raha e-raha kontode vahelist
Ulekandmist).
Muu: mojutatud dritegevuse kanal on muu kui loetletud eespool. Taiendavad liksikasjad tuleb
markida vabatekstivaljale.

MGjutatud makseteenused: markige makseteenused, mis ei toimi intsidendi tagajarjel nduetekohaselt.

Valida vdib mitu vastusevarianti.
Sularaha iilekanne maksekontole: sularaha andmine makseteenuse pakkujale selle
krediteerimiseks maksekontole.
Sularaha valjavott maksekontolt: makseteenuse kasutaja taotlus makseteenuse pakkujale
sularaha saamiseks ja tema maksekonto debiteerimiseks vastava summa vorra.
Maksekonto teenindamiseks vajalikud toimingud: toimingud, mida on vaja maksekonto
aktiveerimiseks, deaktiveerimiseks ja/v6i haldamiseks (nt avamine, blokeerimine).
Makseinstrumentide taotlemine: makseteenus, mis sisaldab makseteenuse pakkuja ja makse
saaja lepingut maksetehingute kinnitamiseks ja tootlemiseks, mille tulemusena kantakse
vahendid (ile makse saajale.
Krediitkorraldused: makseteenus, millega makseteenuse pakkuja, kelle juures asub maksja
maksekonto, krediteerib makse saaja maksekontot maksetehingu vGi jarjestikuste
maksetehingutega maksja maksekontolt maksja antud juhise alusel.
Otsekorraldused: makseteenus, millega debiteeritakse maksja maksekontot, millelt makse
saaja on algatanud maksetehingu, makse saajale, makse saaja makseteenuse pakkujale voi
maksja enda makseteenuse pakkujale, lahtudes maksja poolt antud ndusolekust.
Kaardimaksed: maksekaardiskeemi taristul ja drieeskirjadel pdhinev makseteenus
maksetehingu tegemiseks kaardi, sidevahendi, digitaalse vdi IT-seadme vdi tarkvaraga, kui selle
tulemuseks on deebet- voi krediitkaarditehing. Kaardipdhiste maksetehingute hulka ei kuulu
muudel makseteenustel pdhinevad tehingud.
Makseinstrumentide valjastamine: makseteenus, mille kaudu makseteenuse pakkuja annab
makseteenuse pakkuja ja maksja vahel solmitud lepingu alusel maksja kasutusse
makseinstrumendi maksja maksetehingute algatamiseks ja tootlemiseks.
Rahasiire: makseteenus, mille kaudu saadakse maksjalt rahalisi vahendeid ilma maksja vGi
makse saaja nimel maksekontosid loomata ja mille eesmark on vastava summa Ulekandmine
makse saajale voi makse saaja nimel tegutsevale teisele makseteenuse pakkujale ja/voi mille
kaudu vahendid saadakse makse saaja nimel vGi tehakse makse saajale kdttesaadavaks.
Makse algatamise teenused: makseteenused maksekorralduse algatamiseks makseteenuse
kasutaja taotlusel teise makseteenuse pakkuja juures asuvale maksekontole.
Kontoteabe teenused: veebipohised makseteenused konsolideeritud teabe andmiseks
makseteenuse kasutaja Uhe voi mitme maksekonto kohta makseteenuse teise voi mitme
pakkuja juures.
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B 5 — Intsidendi moju leevendamine
Mis meetmeid on seni rakendatud voi kavatsetakse rakendada intsidendist taastumiseks?: Esitage
Uksikasjalik teave meetmete kohe, mida on rakendatud voi mida kavatsetakse rakendada ajutiselt
intsidendi lahendamiseks.
Kas talitluspidevuse ja/voi taasteplaanid on kéivitatud: markige, kas see on toimunud, ja kui see nii
on, esitage juhtunu kohta kodige asjakohasemad andmed (st millal need kaivitati ja milles need
seisnesid).

C — Lopparuanne

C 1-Uldandmed
Esialgses aruandes ja vahearuandes/vahearuannetes esitatud teabe uuendamine (kokkuvéte):
esitage intsidendi kohta lisateavet, sh teavet vahearuandes esitatud teabe muutumise kohta. Lisage ka
igasugune muu asjakohane teave.
Kas koik algsed kontrollid on jalle kasutusel?: Markige, kas makseteenuse pakkuja pidi intsidendi ajal
mis tahes ajahetkel teatud algsed kontrollid tiihistama vdi neid nérgendama. Kui see nii on, tapsustage,
kas koik algsed kontrollid on jalle kasutusel, ja kui ei ole, selgitage vabatekstivaljal, millised algsed
kontrollid ei ole veel kasutusel ja kui pikka perioodi on vaja nende taastamiseks.
C 2 - Juurpohjuse analiiiis ja jareltoimingud
Mis oli juurpdhjus, kui see on juba teada: markige intsidendi pdhjus, voi kui see ei ole veel teada, siis
koige toendolisem pohjus. Valida v6ib mitu erinevat pohjust. (NB! Juurpohjust tuleks eristada intsidendi
mojust.)
Kuritahtlik tegevus: ettevottesisesed voi -vdlised tahtlikult makseteenuse pakkuja vastu
suunatud tegevused. Need jaotuvad jargmisteks kategooriateks:
Riindekood: nt viirus, ussviirus, Trooja hobune, nuhkvara.
Teabe kogumine: nt skaneerimine, nuuskimine, sotsiaalne manipulatsioon.
Sissetungid: nt privilegeeritud konto kahjustamine, tavakonto kahjustamine, rakenduse
kahjustamine, robot.
Hajus-/ummistusriinne: katse muuta veebiteenus kittesaamatuks, koormates selle ile
eri allikatest parit vorguliiklusega.
Tahtlik ettevottesisene tegevus: nt sabotaaz, vargus.
Tahtlik asutuseviline fiiiisiline kahju: nt sabotaaZ, ruumide/andmekeskuste flusiline
rindamine.
Teabesisu turve: omavoliline juurdepaés teabele, teabe omavoliline muutmine.
Pettus: vahendite, autoridiguste omavoliline kasutamine, teesklusriinne, andmepuiik.
Muu (tapsustage): intsidendi pohjus on muu kui eespool loetletud. Tdiendavad tksikasjad
tuleb markida vabatekstivaljale.
Protsessi rike: intsidendi pdhjustasid puudulikult valjatdotatud voi rakendatud makseprotsess,
protsessi juhttoimingud ja/v8i tugiprotsessid (nt muutmise/migratsiooni, katsetamise,
konfigureerimise, suutlikkuse tagamise, jalgimise protsess). Need jaotuvad jargmisteks
kategooriateks:
Ebapiisav jdrelevalve ja ohje: nt seoses operatsioonide juhtimise, sertifikaatide
|6pptahtaegade, litsentside |dpptahtaegade, turvapaikade [6pptahtaegade,
kindlaksmaaratud maksimumvaartuste, andmebaaside taitumise tasemete,
kasutajadiguste haldamise, topeltkontrolli pdhimdttega.
Teavitusprobleemid: nt turuosaliste vahelised voi organisatsioonisisesed.
Ebadige kditamine: nt sertifikaate ei vahetata, vahemalu on tais.
Ebapiisav muutuste juhtimine: nt tuvastamata konfiguratsioonivead, kasutuselevétt, sh
uuendused, hooldusprobleemid, ootamatud vead.
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Ettevottesiseste menetluste ja dokumentide ebapiisavus: nt funktsioonide, protsesside
ja rikete esinemisega seotud ebapiisav ldabipaistvus, dokumentide puudumine.
Taasteprobleemid: nt ettendagematute olukordade juhtimine, ebapiisav liiasus.
Muu (tapsustage): intsidendi pohjus on muu kui eespool loetletud. Tdiendavad tksikasjad
tuleb markida vabatekstivaljale.
Siisteemi t66torge: intsidendi pdhjus on seotud maksetoimingut toetavate sisteemide,
vorkude, taristute ja andmebaaside puuduliku valjatootamise, kaitamise, komponentide,
tehniliste nduete, integreerimise voi keerukusega. Need jaotuvad jargmisteks kategooriateks:
Riistvara rike: protsesse kiitava ja/v6i makseteenuse pakkujatele nende maksetega
seotud tegevuse teostamiseks vajalikke andmeid salvestava fuusilise tehnoloogiaseadme
rike (nt kovaketaste, andmekeskuste, muu taristu rikked).
Vorgurike: makseprotsessi kdigus andmete ja teabe vahetamist véimaldavate (nt
internetikaudsete) avalik-Oiguslike vGi eratelekommunikatsioonivérkude rike.
Andmebaasi probleemid: andmestruktuur, mis sailitab maksetehingute teostamiseks
vajalikke isiku- ja makseandmeid.
Tarkvara/rakenduse rike: makseteenuse pakkuja makseteenuste osutamist toetavate
programmide, operatsioonististeemide jms rike (nt talitlushaired, tundmatud
funktsioonid).
Fiitsiline kahju: nt ebasobivatest tingimustest, ehitustéodest tingitud tahtmatu kahju.
Muu (tdpsustada): intsidendi pdhjus on muu kui eespool loetletud. Tdiendavad
Uksikasjad tuleb markida vabatekstivaljale.
Inimlik eksimus: intsidendi pdhjustas tahtmatu inimlik eksimus, kas maksemenetluse osana (nt
vale maksete pakkfaili Gleslaadimine maksestisteemi) voi sellega muul viisil seoses (nt tahtmatu
elektrikatkestuse tottu pandi maksetoiming ootele). Need jaotuvad jargmisteks kategooriateks:
Tahtmatud: nt vead, eksimused, tegematajatmised, kogemuste ja teadmiste vdhesus.
Tegevusetus: nt oskuste, teadmiste, kogemuste, teadlikkuse vahesuse tottu.
Ebapiisavad ressursid: nt ebapiisavad inimressursid, personali kdttesaadavus.
Muu (tdpsustada): intsidendi p6hjus on muu kui loetletud eespool. Tdiendavad
Uksikasjad tuleb markida vabatekstivaljale.
Vilissindmused: pdhjus on seotud siindmustega, mille ile organisatsioonil puudub Gldjuhul
kontroll. Need jaotuvad jargmisteks kategooriateks:
Tarnija/ tehnilise teenuse osutaja rike: nt elektrikatkestus, internetitihenduse katkestus,
juriidilised probleemid, arialased probleemid, teenuse séltuvus.
Vaidramatu joud: nt elektrikatkestus, tulekahjud, loodusGnnetused, nditeks maavarinad,
Uleujutused, rohked sademed, tugev tuul.
Muu (tapsustada): intsidendi pShjus on muu kui loetletud eespool. Tdiendavad Uksikasjad
tuleb markida vabatekstivaljale.
Muu: intsidendi pohjus on muu kui eespool loetletud. Tdiendavad Uksikasjad tuleb markida
vabatekstivaljale.
Muu asjaomane teave juurpohjuse kohta: esitage juurpdhjuse kohta lisaandmeid, sealhulgas
juurpdhjuse analiisi alusel tehtud esialgsed jareldused.
Parandusmeetmed voi kavandatavad meetmed intsidendi kordumise takistamiseks tulevikus, kui on
juba teada: kirjeldage peamisi meetmeid, mida on juba rakendatud vdi mida kavatsetakse rakendada
intsidendi kordumise takistamiseks tulevikus.
C 3 — Lisateave
Kas intsidendi teavet on jagatud teiste makseteenuse pakkujatega teavitamise eesmargil: andke
Ulevaade makseteenuse pakkujatest, kellega on (ametlikult v6i mitteametlikult) Ghendust voetud
intsidendi lUhilGlevaate andmiseks, markides teavitatud makseteenuse pakkujate andmed, jagatud
teabe ja teabe jagamise pdhjused.
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Kas makseteenuse pakkuja suhtes on rakendatud Giguslikke meetmeid: markige, kas I6pparuande
taitmise ajal on makseteenuse pakkuja suhtes rakendatud Giguslikke meetmeid (nt algatatud kohtuasi
vOi voetud ara tegevusluba).

Voetud meetmete tulemuslikkuse hindamine: lisage vGimaluse korral intsidendi kdigus vdetud
meetmete tohususele antud enesehinnang, sealhulgas intsidendist saadud kogemuste kirjeldus.
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