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Atitiktis gairéms ir informavimo pareiga

Siy gairiy statusas

1. Siame dokumente pateiktos pagal Reglamento (ES) Nr.1093/2010! 16 straipsnj parengtos
gairés. Pagal Reglamento (ES) Nr. 1093/2010 16 straipsnio 3 dalj kompetentingos institucijos ir
finansy jstaigos turi déti visas pastangas siekdamos laikytis Siy gairiy.

2. Gairése iSdéstoma EBI nuomoné dél tinkamos prieziliros praktikos Europos finansy prieZidros
institucijy sistemoje arba dél to, kaip Europos Sgjungos teisé turéty bati taikoma tam tikroje
srityje. Reglamento (ES) Nr.1093/2010 4 straipsnio 2 dalyje apibréztos kompetentingos
institucijos, kurioms taikomos Sios gairés, turéty jy laikytis ir atitinkamai jas jtraukti j savo
praktikg (pvz., i$ dalies pakeisti savo teisine sistemg arba prieZiliros procesus), jskaitant tuos
atvejus, kai gairés yra visy pirma skiriamos jstaigoms.

Pranesimo reikalavimai

3. Pagal Reglamento (ES) Nr. 1093/2010 16 straipsnio 3 dalj kompetentingos institucijos ne véliau
kaip ([... m. ... ... d.]) privalo EBI pranesti, ar laikosi arba ketina laikytis Siy gairiy, arba nurodyti
nesilaikymo prieZastis. Jeigu kompetentingos institucijos iki Sio termino nepateikia jokio
pranesimo, EBI laiko, kad kompetentingos institucijos gairiy nesilaiko. Pranesimus reikéty siysti
adresu compliance@eba.europa.eu uzpildZius EBI interneto svetainéje pateiktg forma ir jrasius

nuorodg ,EBA/GL/2019/04“. Pranesimus turéty teikti asmenys, turintys reikiamus jgaliojimus
pranesti apie gairiy laikymasi savo kompetentingy institucijy vardu. Apie visus gairiy laikymosi
pasikeitimus taip pat batina pranesti EBI.

4. PranesSimai bus skelbiami EBI interneto svetainéje pagal 16 straipsnio 3 dalj.

12010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama Europos
priezidros institucija (Europos bankininkysteés institucija), i$ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir
panaikinamas Komisijos sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).
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Dalykas, taikymo sritis ir sgvoky
apibreztys

Dalykas

Sios gairés grindziamos Direktyvos 2013/36/ES (KRD) 74 straipsnio nuostatomis dél vidinio
valdymo ir jgaliojimais parengti gaires pagal Direktyvos (ES) 2015/2366 (MPD2) 95 straipsnio
3 dal;.

Siose gairése i$déstomos rizikos valdymo priemones, kuriy finansy jstaigos (kaip apibrézta
toliau 9 punkte) privalo imtis pagal KRD 74 straipsnj siekdamos valdyti savo IRT ir saugumo
rizikg visose veiklos srityse ir kuriy mokéjimo paslaugy teikéjai (MPT, kaip apibrézta toliau
9 punkte) privalo imtis pagal MPD2 95 straipsnio 1 dalj siekdami valdyti savo operacine ir
saugumo rizikg (laikomg IRT ir saugumo rizika), susijusig su jy teikiamomis mokéjimo
paslaugomis. | gaires jtraukti informacijos saugumo, jskaitant kibernetinj sauguma,
reikalavimai, susije su IRT sistemose saugoma informacija.

Taikymo sritis

7.

Sios gairés taikomos finansy jstaigoms (kaip apibréZta 9 punkte) valdant IRT ir saugumo rizika.
Siose gairése terminas ,IRT ir saugumo rizika“ aprépia su mokéjimo paslaugy teikimu siejama
operacine ir saugumo rizikg pagal MPD2 95 straipsnj.

MPT (kaip apibrézta 9 punkte) atveju Sios gairés taikomos jy mokéjimo paslaugy teikimui
atsizvelgiant j MPD2 95 straipsnio taikymo sritj ir jame jtvirtintus jgaliojimus. ]staigy (kaip
apibrézta 9 punkte) atveju Sios gairés taikomos visai jy vykdomai veiklai.

Kam skirtos Sios gairés?

Sios gairés skirtos finansy jstaigoms, kurios $iose gairése yra 1) MPT, kaip apibréita MPD2
4 straipsnio 11 dalyje, ir 2) jstaigos, t. y. kredito jstaigos ir investicinés jmonés, kaip apibrézta
Reglamento (ES) Nr.575/2013 4 straipsnio 1 dalies 3 punkte. Sios gairés taip pat taikomos
Reglamento (ES) Nr. 575/2013 4 straipsnio 1 dalies 40 punkte apibréztoms kompetentingoms
institucijoms, jskaitant Europos Centrinj Bankg, kai Sis sprendzia klausimus, susijusius su jam
Reglamentu (ES) Nr.1024/2013 pavestomis uzduotimis, ir kompetentingoms institucijoms
pagal MPD2, kaip nurodyta Reglamento (ES) Nr. 1093/2010 4 straipsnio 2 dalies i punkte.

Sgvoky apibreztys

10. Jei nenurodyta kitaip, Direktyvoje 2013/36/ES (KRD), Reglamente (ES) Nr. 575/2013 (KRR) ir

Direktyvoje 2015/2366/ES (MPD2) vartojamos ir apibréztos sgvokos Siose gairése turi tokig
pacig reikSme. Be to, gairése vartojamos Sios sgvokos:
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IRT ir saugumo rizika Rizika patirti nuostoliy dél konfidencialumo pazeidimo, sistemy ir
duomeny vientisumo pazeidimo, sistemy ir duomeny
netinkamumo ar jy neprieinamumo arba dél nesugebéjimo per
pagrjsta laikg ir patiriant pagrjstas sgnaudas pakeisti informacines
technologijas (IT), kai pasikeicia aplinka ar verslo poreikiai (t.y.
operatyvumas)2. Ji apima saugumo rizika, kylancig dél netinkamy
ar nevykusiy vidaus procesy arba iSorés jvykiy, jskaitant
kibernetines atakas arba nepakankamga fizinj sauguma.

Valdymo organas (a) Kredito jstaigy ir investiciniy jmoniy atveju $is terminas turi

tokig pacig reikSme, kaip apibrézta Direktyvos 2013/36/ES
3 straipsnio 1 dalies 7 punkte.

(b) Mokéjimo jstaigy ar elektroniniy pinigy jstaigy atveju Siuo
terminu jvardijami direktoriai arba uz mokéjimo jstaigy ir
elektroniniy pinigy jstaigy valdyma atsakingi asmenys ir tam
tikrais atvejais asmenys, atsakingi uz mokéjimo jstaigy ir
elektroniniy pinigy jstaigy mokéjimo paslaugy veiklos valdyma.

(c) MPT, nurodyty Direktyvos (ES) 2015/2366 1 straipsnio 1 dalies
¢, e ir f punktuose, atveju Sis terminas turi tokig pacia reikSme,
kaip taikytinuose ES ar nacionalinés teisés aktuose.

Operacinis ar saugumo Pavienis jvykis arba tarpusavyje susijusiy jvykiy grupé, kuriy

incidentas finansy jstaiga neplanavo ir kurie turi arba, tikétina, turés
neigiamg poveikj paslaugy vientisumui, prieinamumui,
konfidencialumui ir (arba) autentiskumui.

Vyresnioji vadovybeé (a) Kredito jstaigy ir investiciniy jmoniy atveju $is terminas turi

tokig pacig reikSme, kaip apibrézta Direktyvos 2013/36/ES
3 straipsnio 1 dalies 9 punkte.

(b) Mokéjimo jstaigy ir elektroniniy pinigy jstaigy atveju Siuo
terminu jvardijami fiziniai asmenys, kurie jstaigoje vykdo
vykdomasias funkcijas, atsako uz kasdienj jstaigos valdymg ir
yra atskaitingi valdymo organui.

(c) MPT, nurodyty Direktyvos (ES) 2015/2366 1 straipsnio 1 dalies
¢, e ir f punktuose, atveju Sis terminas turi tokig pacia reikSme,
kaip taikytinuose ES ar nacionalinés teisés aktuose.

Rizikos apetitas Bendrasis rizikos, kurig siekdami savo strateginiy tiksly MPT ir
jstaigos nori prisiimti, lygis ir rGsys, atsizvelgiant j jy pajéguma
prisiimti rizikg ir verslo model;.

Audito funkcija (a) Kredito jstaigy ir investiciniy jmoniy atveju audito funkcija — tai

audito funkcija, kaip nurodyta EBI vidaus valdymo gairiy
(EBA/GL/2017/11) 22 skirsnyje

2 Apibréztis, pateikta 2014 m. gruodZio 19 d. EBI gairése dél bendros prieZiarinio tikrinimo ir vertinimo proceso tvarkos
ir metodikos (EBA/GL/2014/13), i$ dalies pakeistose EBA/GL/2018/03.
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(b) MPT, kurie néra kredito jstaigos, atveju audito funkcija turi bati
nepriklausoma MPT jstaigos viduje arba nuo jos ir gali bati
vidaus ir (arba) iSorés audito funkcija.

IRT projektai Bet koks projektas (arba jo dalis), kurj vykdant kei¢iamos,
pakei¢iamos, pasalinamos arba jgyvendinamos IRT sistemos ir
paslaugos. IRT projektai gali bati didesniy IRT ar verslo
transformavimo programy dalis.

Trecioji Salis Organizacija, su tam tikru subjektu uzmezgusi verslo santykius ar
sudariusi sutartis dél produkto ar paslaugos teikimo3.

Informaciniai istekliai Materialls ar nematerialts informacijos rinkiniai, kuriuos verta
apsaugoti.

IRT turtas Programiné arba aparatiné jranga, naudojama verslo aplinkoje.

IRT sistemos* IRT, jdiegtos kaip mechanizmo arba tarpusavyje susijusio tinklo,

kuriuo remiamos finansy jstaigos operacijos, dalis.

IRT paslaugos® IRT sistemomis vienam ar keliems vidaus arba iSorés
naudotojams teikiamos paslaugos. Prie jy priskiriamos, pvz.,
duomeny jvedimo, saugojimo, apdorojimo ir ataskaity teikimo
paslaugos, taip pat stebésenos, verslo paramos ir pagalbinés
sprendimy priémimo paslaugos.

Jgyvendinimas

Taikymo data

11. Sios gairés taikomos nuo 2020 m. birZelio 30 d.

Panaikinimas

12. 2017 m. paskelbtos gairés dél saugumo priemoniy, susijusiy su operacine ir saugumo rizika
(EBA/GL/2017/17), bus panaikintos Siomis gairémis nuo $iy gairiy taikymo datos.

3 G7 pagrindinése gairése dél treciyjy 3aliy kibernetinés rizikos valdymo finansy sektoriuje pateikta apibréztis.

4 Gairése dél IRT rizikos vertinimo per prieZitrinio tikrinimo ir vertinimo procesg (SREP) (EBA/GL/ 2017/05) pateikta
apibréztis.

5 Ten pat.
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IRT ir saugumo rizikos valdymo gairés

1.1. Proporcingumas

1.

Visos finansy jstaigos turéty laikytis Siy gairiy nuostaty taip, kad tai bty proporcinga finansy
jstaigos dydziui, vidiniam organizavimui bei finansy jstaigy teikiamy paslaugy ir tiekiamy arba
numatomy teikti produkty pobidziui, taikymo sriciai, sudétingumui ir rizikingumui ir kad j visa
tai baty atsizvelgiama.

1.2. Valdymas ir strategija

1.2.1. Valdymas

2.

Valdymo organas turéty uztikrinti, kad IRT ir saugumo rizikai valdyti finansy jstaigos turéty
tinkama vidaus valdymo ir vidaus kontrolés sistemg. Valdymo organas turéty nustatyti aiskias
funkcijas ir pareigas, susijusias su IRT uZduotimis, informacijos saugumo rizikos valdymu ir
veiklos testinumu, jskaitant valdymo organo ir jo komitety funkcijas ir pareigas.

Valdymo organas turéty uztikrinti, kad finansy jstaigy darbuotojy skaicius ir jgldZiai nuolat
atitikty jy IRT operacinius poreikius bei IRT ir saugumo rizikos valdymo procesus ir buty
pakankami, kad baty uztikrintas IRT strategijos jgyvendinimas. Valdymo organas turéty
uztikrinti, kad bty paskirtas pakankamas biudZetas pirmiau nurodytiems tikslams jgyvendinti.
Be to, finansy jstaigos turéty uztikrinti, kad visi darbuotojai, jskaitant pagrindines uzduotis
atliekancius asmenis, bty kasmet arba prireikus dazniau tinkamai apmokomi IRT ir saugumo
rizikos srityje, jskaitant informacijos saugumo klausimus (taip pat zr. 1.4.7 skirsn;j).

Valdymo organas apskritai atsako uz finansy jstaigy IRT strategijos, kuri yra bendros verslo
strategijos dalis, parengimg, patvirtinimg ir jgyvendinimo priezilirg bei uz veiksmingos IRT ir
saugumo rizikos valdymo sistemos sukirima.

1.2.2. Strategija

5.

IRT strategija turéty bati suderinta su finansy jstaigy bendra verslo strategija; joje turéty bati
apibrézta:

a) kaip turéty bati plétojamos finansy jstaigy IRT siekiant veiksmingai remti jy verslo
strategijg ir joje dalyvauti, jskaitant organizacinés strukttros raidg, IRT sistemos pokycius
ir pagrindinius priklausomybés nuo treciyjy Saliy rysius;

b) numatoma strategija ir IRT architektlros raida, jskaitant priklausomybés nuo treciyjy
saliy rysius;

c) aiskls informacijos saugumo tikslai, sutelkiant démesj j IRT sistemas ir IRT paslaugas,
darbuotojus ir procesus.

Finansy jstaigos turéty parengti veiksmy plany rinkinius, j kuriuos jtraukiamos priemonés, kuriy
imamasi siekiant jgyvendinti IRT strategijos tikslus. Apie juos reikéty pranesti visiems

7
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susijusiems darbuotojams (jskaitant, kai taikytina ir svarbu, rangovus ir treciyjy Saliy tiekéjus).
Veiksmy planus reikéty reguliariai perzitréti siekiant uztikrinti jy aktualumg ir tinkamuma.
Finansy jstaigos taip pat turéty sukurti savo IRT strategijos veiksmingumo ir jgyvendinimo
stebésenos ir vertinimo procesus.

1.2.3. Treciuyjy saliy tiekéjy pasitelkimas

7.

9.

NepaZeidZiant EBI gairiy dél uzsakomuyjy paslaugy (EBA/GL/2019/02) ir MPD2 19 straipsnio,
finansy jstaigos turéty uztikrinti rizikos mazinimo priemoniy veiksmingumg, kaip numatyta jy
rizikos valdymo sistemoje, jskaitant Siose gairése nustatytas priemones, kai operacinés
mokeéjimo paslaugy ir (arba) IRT paslaugy ir bet kurios veiklos rasies IRT sistemy funkcijos
uzsakomos, be kita ko, iS grupés subjekty, arba kai pasitelkiamos treciosios Salys.

Siekdamos uztikrinti IRT paslaugy ir IRT sistemy testinuma finansy jstaigos turéty uztikrinti, kad
j su tiekéjais (uzsakomuyjy paslaugy teikéjais, grupés subjektais arba treciyjy Saliy tiekéjais)
sudarytose sutartyse ir susitarimuose dél paslaugy lygio (ir jprastomis aplinkybémis, ir sutrikus
paslaugy teikimui (taip pat zr. 1.7.2 skirsnj)) baty numatyta:

a) tinkami ir proporcingi su informacijos saugumu susije tikslai ir priemoneés, jskaitant
reikalavimus, kaip antai minimaliuosius kibernetinio saugumo reikalavimus,
specifikacijas dél finansy jstaigos duomeny gyvavimo ciklo, visus reikalavimus dél
duomeny Sifravimo, tinklo saugumo ir saugumo stebésenos procesy ir duomeny centry
buvimo vietos;

b) operaciniy ir saugumo incidenty valdymo proceddiros, jskaitant problemy sprendimo ir
informavimo proceddras.

Finansy jstaigos turéty vykdyti stebéseng ir siekti uztikrinti, kad tie paslaugy teikéjai laikytysi
nustatyty finansy jstaigos saugumo tiksly, priemoniy ir veiklos rezultaty tiksly.

1.3. IRT ir saugumo rizikos valdymo sistema

1.3.1. Organizacija ir tikslai

10.

11.

Finansy jstaigos turéty nustatyti ir valdyti savo IRT ir saugumo rizika. IRT funkcija(-os), apimanti
atsakomybe uz IRT sistemas, procesus ir saugumo operacijas, turéty numatyti ir tinkamy
procesy ir kontrolés priemoniy jdiegima siekiant uztikrinti, kad visy rasiy rizika baty nustatoma,
analizuojama, matuojama, stebima ir valdoma, kad apie jg bty praneSama ir kad ji nevirsyty
finansy jstaigos rizikos apetito riby, taip pat kad rengiami projektai ir sistemos ir vykdoma veikla
atitikty iSorés ir vidaus reikalavimus.

Finansy jstaigos turéty priskirti atsakomybe uz IRT ir saugumo rizikos valdymg ir priezilrg
kontrolés funkcijai, laikantis EBI vidaus valdymo gairiy (EBA/GL/2017/11) 19 skirsnio
reikalavimy. Finansy jstaigos turéty uztikrinti tokios kontrolés funkcijos nepriklausomuma ir
objektyvuma tinkamai atskiriant jg nuo IRT operacijy procesy. Tokia kontrolés funkcija turéty
blti tiesiogiai atskaitinga valdymo organui ir atsakinga uz IRT ir saugumo rizikos valdymo
sistemos laikymosi stebéseng ir kontrole. Ji turéty uztikrinti, kad IRT ir saugumo rizika bity
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nustatoma, matuojama, vertinama, valdoma ir stebima ir kad apie jg blty praneSama. Finansy
jstaigos turéty uztikrinti, kad tokia kontrolés funkcija neapimty atsakomybés uz vidaus audita.

Taikydamas rizika pagrjstg metodg vidaus audito funkcijos vykdytojas turéty gebéti
nepriklausomai perzidreéti ir objektyviai jvertinti visy su IRT ir saugumu susijusiy veiksmy atitiktj
ir finansy jstaigos padaliniy finansy jstaigos politikos ir procediry ir iSorés reikalavimy
laikymasi, kaip reikalaujama EBI vidaus valdymo gairiy (EBA/GL/2017/11) 22 skirsnyje.

Kad IRT ir saugumo rizikos valdymo sistema bty veiksminga, finansy jstaigos turéty apibrézti
ir priskirti pagrindines funkcijas ir pareigas bei nustatyti atitinkamas atskaitomybés linijas. Tokia
sistema turéty bati visiSkai integruota j bendrus finansy jstaigos rizikos valdymo procesus ir su
jais suderinta.

IRT ir saugumo rizikos valdymo sistemoje turéty bati jdiegti procesai, kuriuos jgyvendinant bity
galima:

a) nustatyti IRT ir saugumo rizikos apetitg atsizvelgiant j finansy jstaigos rizikos apetitg;

b) nustatyti ir jvertinti finansy jstaigai kylancig IRT ir saugumo rizika;

c) nustatyti IRT ir saugumo rizikos mazinimo priemones, jskaitant kontrolés priemones;

d) stebéti ty priemoniy veiksminguma ir incidenty, apie kuriuos pranesama, skaiciy, MPT
atveju jskaitant incidentus, apie kuriuos praneSama pagal MPD2 96 straipsnj ir kurie
daro poveikj su IRT susijusiai veiklai, ir prireikus imtis veiksmy siekiant pakoreguoti
priemones;

e) pranesti valdymo organui apie IRT ir saugumo rizikg ir kontrolés priemones;

f) nustatyti ir jvertinti, ar dél svarbiy IRT sistemos arba IRT paslaugy, procesy ar
procediry pakeitimy ir (arba) po kokio nors svarbaus operacinio ar saugumo incidento
kyla kokia nors IRT ir saugumo rizika.

Finansy jstaigos turéty uztikrinti, kad IRT ir saugumo rizikos valdymo sistema bity uzregistruota

dokumentuose ir nuolat atnaujinama remiantis patirtimi jg jgyvendinant ir vykdant jos
stebésenga. Valdymo organas turéty bent kartg per metus tvirtinti ir perzidréti IRT ir saugumo
rizikos valdymo sistema.

1.3.2. Funkcijy, procesy ir iStekliy nustatymas

15.

16.

Siekdamos nustatyti kiekvieno su IRT ir saugumo rizika susijusio tarpusavio priklausomybés
rySio svarbg finansy jstaigos turéty nustatyti, parengti ir palaikyti atnaujintg savo veiklos
funkcijy, funkcijy ir pagalbiniy procesy apzvalga.

Be to, finansy jstaigos turéty nustatyti, parengti ir palaikyti atnaujintg informaciniy istekliy,
kuriais grindziamos jy verslo funkcijos ir pagalbiniai procesai, kaip antai IRT sistemos,
darbuotojai, rangovai, treciosios Salys ir priklausomybé nuo kity vidaus ir iSorés sistemy ir
procesy, apzvalga, kad galéty valdyti bent informacinius iSteklius, kuriais grindziamos kritinés
veiklos funkcijos ir procesai.
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1.3.3. Klasifikavimas ir rizikos vertinimas

17.

18.

19.

20.

21.

Finansy jstaigos turéty klasifikuoti 15 ir 16 punktuose nustatytas veiklos funkcijas, pagalbinius
procesus ir informacinius isteklius pagal jy svarba.

Siekdamos apibadinti tokiy nustatyty veiklos funkcijy, pagalbiniy procesy ir informaciniy
iStekliy svarbg, finansy jstaigos turéty atsizvelgti bent j konfidencialumo, vientisumo ir
prieinamumo reikalavimus. Turéty bati aiskiai priskirta atskaitomybé ir atsakomybé uz
informacinius isteklius.

Atlikdamos rizikos vertinimg finansy jstaigos turéty perzitréti informaciniy istekliy
klasifikavimo tinkamumg ir atitinkamus dokumentus.

Finansy jstaigos turéty nustatyti IRT ir saugumo rizikg, darancig poveikj nustatytoms ir pagal
svarbg klasifikuotoms veiklos funkcijoms, pagalbiniams procesams ir informaciniams istekliams.
Toks rizikos vertinimas turéty bdti atliekamas ir dokumentuojamas kartg per metus arba
prireikus daZniau. Tokj rizikos vertinimg taip pat reikéty atlikti iS esmés pasikeitus
infrastruktlrai, procesams ar proceduroms, daranioms poveikj veiklos funkcijoms,
pagalbiniams procesams arba informaciniams iStekliams; po to reikéty atitinkamai atnaujinti
galiojantj finansy jstaigy rizikos vertinima.

Finansy jstaigos turéty uztikrinti, kad bty nuolat vykdoma grésmiy ir pazeidziamumo
stebésena, susijusi su jy veiklos procesais, pagalbinémis funkcijomis ir informaciniais istekliais,
ir turéty reguliariai perzitrréti poveikj jiems darancius rizikos scenarijus.

1.3.4. Rizikos mazinimas

22.

23.

Remdamosi rizikos vertinimu finansy jstaigos turéty nustatyti, kokiy priemoniy reikia imtis
siekiant sumazinti nustatytg IRT ir saugumo rizikg iki priimtino lygio ir ar dabartinius veiklos
procesus, kontrolés priemones, IRT sistemas ir IRT paslaugas reikia pakeisti. Finansy jstaiga
turéty apsvarstyti, kiek laiko reikia tokiems pokyciams jgyvendinti, ir kiek laiko reikia, kad bity
imtasi tinkamy rizikos mazinimo priemoniy siekiant kuo labiau sumazinti IRT ir saugumo rizika
nevirsijant finansy jstaigos IRT ir saugumo rizikos apetito.

Finansy jstaigos turéty apibreézti ir jgyvendinti nustatytos IRT ir saugumo rizikos mazinimo ir
informaciniy istekliy apsaugos priemones atsizvelgiant j klasifikavima.

1.3.5. Informavimas

24.

Finansy jstaigos turéty aiskiai ir laiku pateikti rizikos vertinimo rezultatus valdymo organui. Toks
informacijos teikimas vyksta nepazeidziant MPT prievolés teikti kompetentingoms institucijoms
atnaujintg ir iSsamy rizikos vertinimg, kaip nustatyta Direktyvos (ES) 2015/2366 95 straipsnio
2 dalyje.
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1.3.6. Auditas

25.

26.

27.

Finansy jstaigos valdyma, sistemas ir procesus, susijusius su jos IRT ir saugumo rizika, turéty
reguliariai tikrinti pakankamai Ziniy, jgtdZiy ir patirties IRT ir saugumo rizikos ir mokéjimy (MPT
atveju) srityje turintys auditoriai, kurie galéty nepriklausomai patikinti valdymo organg jy
veiksmingumu. Auditoriai turéty bati nepriklausomi finansy jstaigos vidaus ar iSorés lygmeniu.
Tokiy audity daznis ir sritis turéty blty proporcingi atitinkamai IRT ir saugumo rizikai.

Finansy jstaigos valdymo organas turéty patvirtinti audito plang, jskaitant IRT auditg ir svarbius
pakeitimus. Audito plane ir jj jgyvendinant, jskaitant audito daznj, turéty bati perteikta finansy
jstaigai bldinga IRT ir saugumo rizika ir jis turéty bati jai proporcingas ir reguliariai
atnaujinamas.

Reikéty sukurti oficialy tolesniy veiksmy procesa, jskaitant nuostatas dél kritiniy IRT audito
rezultaty patikrinimo ir iStaisymo laiku.

1.4. Informacijos saugumas

1.4.1. Informacijos saugumo politika

28.

29.

30.

Finansy jstaigos turéty parengti ir uzregistruoti dokumentuose informacijos saugumo politika,
kurioje turéty bati nustatyti bendro pobidZio principai ir taisyklés, skirtos apsaugoti finansy
jstaigy ir jy klienty duomeny ir informacijos konfidencialuma, vientisumg ir prieinamuma. MPT
atveju tokia politika iSdéstoma saugumo politikos dokumente, kuris yra patvirtinamas pagal
Direktyvos (ES) 2015/2366 5 straipsnio 1 dalies j punktg. Informacijos saugumo politika turéty
atitikti finansy jstaigos informacijos saugumo tikslus ir bati grindZziama atitinkamais rizikos
vertinimo proceso rezultatais. Tokig politika turéty patvirtinti valdymo organas.

] politika reikéty jtraukti pagrindiniy informacijos saugumo valdymo srities funkcijy ir pareigy
aprasSyma; joje reikéty nustatyti reikalavimus darbuotojams ir rangovams ir su informacijos
saugumu susijusius procesus ir technologijas, pazymint, kad uz finansy jstaigy informacijos
sauguma atsako visy lygmeny darbuotojai ir rangovai. Politika turéty padéti uztikrinti
svarbiausiy finansy jstaigos loginiy ir fiziniy turto objekty, istekliy ir saugomy, perduodamy ar
naudojamy neskelbtiny duomeny konfidencialuma, vientisuma ir prieinamuma. Informacijos
saugumo politika turéty bati pateikta visiems finansy jstaigos darbuotojams ir rangovams.

Remdamosi informacijos saugumo politika finansy jstaigos turéty sukurti ir jgyvendinti
saugumo priemones, kuriomis blty maZinama joms kylanti IRT ir saugumo rizika. Tokios
priemonés turéty apimti:

a) organizavimg ir valdyma pagal 10 ir 11 punktus;

b) loginj sauguma (1.4.2 skirsnis);

c) fizinj sauguma (1.4.3 skirsnis);

d) IRT operacijy saugumga (1.4.4 skirsnis);

e) saugumo stebéseng (1.4.5 skirsnis);

f)  informacijos saugumo perZzidras, vertinimg ir bandymus (1.4.6 skirsnis);

g) informacijos saugumo srities mokyma ir informuotumo didinima (1.4.7 skirsnis).
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1.4.2. Loginis saugumas

31. Finansy jstaigos turéty apibrézti, dokumentuoti ir jgyvendinti loginés prieigos kontrolés

(tapatybés ir prieigos valdymo) procediras. Tokios procediiros turéty bati jgyvendinamos,

kontroliuojamos, stebimos ir reguliariai perzilrimos. Procediros taip pat turéty apimti

anomalijy stebésenos kontrolés priemones. Tokiose procediirose turéty bati jgyvendinti bent

toliau iSvardyti elementai (terminas ,vartotojas“ apima ir techninius vartotojus):

(a)

(b)

(c)

(d)

(e)

(f)

(g)

batinybé Zinoti, maziausios privilegijos ir pareigy atskyrimas: finansy jstaigos turéty
valdyti prieigos prie informaciniy istekliy ir jy sistemy teises remdamosi principu ,,bitina
Zinoti“, taip pat nuotolinés prieigos atveju. Vartotojams turéty bati suteikiamos
minimalios prieigos teisés, reikalingos jy bltinoms pareigoms jvykdyti ( ,maziausios
privilegijos”“ principas), t.y. siekiant uZkirsti kelig nepagrjstai prieigai prie didelio
duomeny kiekio arba prieigos teisiy deriniy paskirstymui, kuriuo gali bdti naudojamasi
siekiant iSvengti kontrolés priemoniy ( ,pareigy atskyrimo“ principas);

vartotojy atskaitomybé: finansy jstaigos turéty kuo labiau riboti bendry ir pasidalijamy
vartotojy paskyry naudojimga ir uZztikrinti, kad IRT sistemose atliekant veiksmus bty
galima nustatyti vartotojy tapatybe;

privilegijuotos prieigos teisés: finansy jstaigos turéty jgyvendinti grieztas privilegijuotos
prieigos prie sistemos kontrolés priemones grieztai ribodamos ir jdémiai stebédamos
padidintas prieigos prie sistemos teises turinCias paskyras (pvz., administratoriy
paskyras). Siekiant uZztikrinti saugy rysj ir sumazinti rizikg, nuotoline administracine
prieigg prie svarbiausiy IRT sistemy reikéty suteikti tik pagal principa ,bltina Zinoti“ ir
naudojant patikimus autentiSkumo patvirtinimo sprendimus;

vartotojo veiksmy jraSymas j Zurnala: j Zurnalg turéty bati jraSomi ir stebimi bent visi
privilegijuoty vartotojy veiksmai. Siekiant uZzkirsti kelig nesankcionuotam duomeny
pakeitimui arba iStrynimui prieigos registracijos zZurnalus reikéty saugoti tiek, kiek
proporcinga atsizvelgiant j nustatyty veiklos funkcijy, pagalbiniy procesy ir informaciniy
iStekliy svarba, kaip numatyta 1.3.3 skirsnyje, nepaZeidZiant ES ir nacionalinés teisés
aktuose nustatyty informacijos saugojimo reikalavimy. Finansy jstaiga turéty naudoti
Sig informacijag siekdama palengvinti anomalios veiklos, pastebétos teikiant paslaugas,
nustatyma ir tyrimg;

prieigos valdymas: prieigos teises reikéty suteikti, atSaukti arba keisti laiku, remiantis is
anksto nustatytais patvirtinimo darbo procesais, kuriuose dalyvauja informacijos, prie
kurios prieinama, verslo savininkas (informaciniy istekliy savininkas). Nutraukus darbo
santykius prieigos teisés turéty buti greitai panaikinamos;

pakartotinis prieigos sertifikavimas: prieigos teises reikéty reguliariai perziaréti siekiant
uztikrinti, kad vartotojai neturéty pernelyg dideliy privilegijy ir kad prieigos teisés bty
panaikinamos, kai jy nebereikia;

autentiSkumo patvirtinimo budai: finansy jstaigos turéty naudoti autentiskumo
patvirtinimo bldus, kurie bilty pakankamai patikimi, kad bty galima tinkamai ir
veiksmingai uztikrinti prieigos kontrolés politikos ir procediry laikymasi. AutentiSkumo
patvirtinimo badai turi atitikti IRT sistemy, informacijos ar proceso, prie kurio prieinama,
svarbg. Tai turéty bati bent sudétingi slaptazodziai arba patikimesni autentiskumo
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patvirtinimo badai (kaip antai dviejy pakopy autentiskumo patvirtinimas) atsizvelgiant j
atitinkama rizika.

Elektroniné taikomuyjy programy prieiga prie duomeny ir IRT sistemy turéty bati kuo labiau
ribojama ir suteikiama tik kai tai bdtina tam tikrai paslaugai teikti.

1.4.3. Fizinis saugumas

33.

34,

35.

Siekiant apsaugos finansy jstaigy patalpas, duomeny centrus ir jautrias zonas nuo
nesankcionuotos prieigos ir aplinkos pavojy turéty bdti apibréztos, uZregistruotos
dokumentuose ir jgyvendinamos finansy jstaigy fizinio saugumo priemonés.

Fiziné prieiga prie IRT sistemy turéty bati leidZziama tik jgaliotiems asmenims. Jgaliojimai turéty
bati suteikiami atsizvelgiant j asmens uZduotis ir atsakomybés sritis ir tik asmenims, kurie yra
tinkamai apmokyti ir prizidrimi. Siekiant uztikrinti, kad nereikalingos prieigos teisés buty greitai
panaikinamos, fizine prieigg reikéty reguliariai perzilréti.

Tinkamos apsaugos nuo aplinkos pavojy priemonés turéty atitikti pastaty svarbg ir tuose
pastatuose vykdomy operacijy ar esanciy IRT sistemy svarba.

1.4.4. IRT operacijy saugumas

36.

37.

Finansy jstaigos turéty jgyvendinti procediras siekdamos uzkirsti kelig IRT sistemy ir IRT
paslaugy saugumo problemoms ir turéty kuo labiau sumazinti jy poveikj IRT paslaugy teikimui.
Sios procediiros turéty apimti:

a) galimy paZeidziamumy, kuriuos reikéty jvertinti ir iStaisyti, nustatyma uZztikrinant
savalaikj programinés ir aparatinés jrangos atnaujinima, jskaitant programine jranga,
kurig finansy jstaigos tiekia savo vidaus ir iSorés vartotojams, diegiant kritinius saugumo
atnaujinimus arba kompensuojamasias kontrolés priemones;

b) saugios visy tinklo komponenty bazinés konfigiracijos jgyvendinimg;

c) tinklo suskirstymg j segmentus, duomeny praradimo prevencijos sistemas ir tinklo
srauto Sifravima (atsizvelgiant j duomeny klasifikacija);

d) galiniy jrenginiy, jskaitant serverius, kompiuterizuotas darbo vietas ir mobiliuosius
prietaisus, apsaugos jgyvendinimg; pries suteikdamos galiniams jrenginiams prieigg prie
jstaigos tinklo finansy jstaigos turéty jvertinti, ar jie atitinka nustatytus saugumo
standartus;

e) uztikrinimg, kad bdty jdiegti programinés jrangos, aparatinés jrangos ir duomeny
vientisumo patikrinimo mechanizmai;

f)  saugomy ir perduodamy duomeny Sifravima (atsizvelgiant j duomeny klasifikacijg).

Be to, finansy jstaigos turéty nuolat vertinti, ar dabartinés veiklos aplinkos pokyciai turi jtakos
jgyvendinamoms saugumo priemonéms arba ar reikia priimti papildomas priemones siekiant
tinkamai matzinti susijusig rizikg. Tokie pakeitimai turéty bati jtraukti j oficialy finansy jstaigy
pokyciy valdymo procesg, kuriuo turéty bati uztikrinama, kad pakeitimai bty tinkamai
planuojami, bandomi, uzregistruojami dokumentuose, patvirtinami ir taikomi.
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1.4.5. Saugumo stebésena

38.

39.

40.

Finansy jstaigos turéty parengti ir jgyvendinti politika ir procediras, skirtas nustatyti nejprastus
veiksmus, kurie gali daryti poveikj finansy jstaigy informacijos saugumui, ir tinkamai reaguoti j
tokius jvykius. Vykdydamos tokig nuolatine stebéseng, finansy jstaigos turéty jsidiegti tinkamas
ir veiksmingas fizinio ir loginio jsibrovimo ir informaciniy istekliy konfidencialumo, vientisumo
ir prieinamumo pazeidimy nustatymo ir pranesimo apie juos priemones. Nuolatinés stebésenos
ir nustatymo procesai turéty apimti:

a) svarbius vidaus ir iSorés veiksnius, jskaitant veiklos ir IRT administracines funkcijas;

b) operacijas, skirtas nustatyti netinkamos treciyjy Saliy arba kity subjekty prieigos ir
netinkamos vidaus prieigos atvejus;

c) galimas vidaus ir iSorés grésmes.

Finansy jstaigos turéty sukurti ir jgyvendinti procesus ir organizacines struktdras, kuriomis
siekiama nustatyti ir nuolat stebéti saugumo grésmes, kurios galéty daryti reikSmingg poveikj
jy gebéjimams teikti paslaugas. Finansy jstaigos turéty aktyviai stebéti technologine plétrg
siekdamos uztikrinti, kad bdty informuotos apie saugumo rizikg. Finansy jstaigos turéty
jgyvendinti nustatymo priemones, pavyzdZiui, kad galéty nustatyti galimg informacijos
nutekéjima, kenkéjiska koda ir kitas saugumo grésmes, taip pat viesSai Zinomus programinés ir
aparatinés jrangos pazeidZiamumus, ir turéty tikrinti, ar yra susijusiy naujy saugumo
atnaujinimy.

Saugumo stebésenos procesas taip pat turéty padéti finansy jstaigai suprasti operaciniy ar
saugumo incidenty pobidj, nustatyti tendencijas ir atlikti organizacijos tyrimus.

1.4.6. Informacijos saugumo perziuros, vertinimas ir testavimai

41.

42.

43,

Finansy jstaigos turéty atlikti jvairias informacijos saugumo perziiiras, vertinimus ir testavimus
siekdamos uztikrinti veiksmingg IRT sistemy ir IRT paslaugy pazeidzZiamumy nustatyma.
Pavyzdziui, finansy jstaigos gali atlikti spragy analize vadovaudamosi informacijos saugumo
standartais, atitikties perziiromis, vidaus ir iSorés informaciniy sistemy auditais arba fizinio
saugumo perzilromis. Be to, jstaiga turéty nagrinéti gerosios praktikos pavyzdZius, kaip antai
programinio kodo perzilras, pazeidziamumy vertinimus, jsiskverbimy testavimus ir
raudonosios komandos pratybas.

Finansy jstaigos turéty sukurti ir jdiegti informacijos saugumo testavimo sistema, kurioje bity
patvirtinamas jy informacijos saugumo priemoniy patikimumas ir veiksmingumas, ir uztikrinti,
kad sistemoje buty nagrinéjamos grésmeés ir pazeidziamumai, nustatytos grésmiy stebésenos
ir IRT ir saugumo rizikos vertinimo procese.

Informacijos saugumo testavimy sistemoje turéty bati uztikrinama, kad testavimai:

a) baty atliekami nepriklausomy testuotojy, turinciy pakankamai Ziniy, jgadziy ir patirties
testuojant informacijos saugumo priemones ir nedalyvavusiy kuriant informacijos
saugumo priemones;
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b) apimty paZeidZiamumy skenavimus ir jsiskverbimy testavimus (jskaitant, kai batina ir
tinkama, grésmémis grindZiamus jsiskverbimy testavimus), atitinkancius veiklos
procesuose ir sistemose nustatytos rizikos lygj.

Finansy jstaigos turéty atlikti einamuosius ir pakartotinius saugumo priemoniy testavimus. Visy
kritiniy IRT sistemy atveju (17 punktas) tokie testavimai turéty bti atliekami bent kasmet, o
MPT atveju jie atliekami vykdant iSsamy su teikiamomis mokéjimo paslaugomis susijusios
saugumo rizikos vertinimg, kaip numatyta MPD2 95 straipsnio 2 dalyje. Nekritinés sistemos
turéty bati testuojamos reguliariai taikant rizika pagrjsta metodg, bet ne reciau nei kartg per
trejus metus.

Finansy jstaigos turéty uztikrinti, kad saugumo priemoniy testavimai baty atliekami pasikeitus
infrastruktdrai, procesams ar procedidroms ir atlikus pakeitimus dél svarbiy operaciniy ar
saugumo incidenty arba pradéjus naudoti naujas ar iS esmés pakeistas kritines internetines
taikomasias programas.

Finansy jstaigos turéty stebéti ir vertinti saugumo testavimy rezultatus ir atitinkamai atnaujinti
savo saugumo priemones ir, kai tai apima svarbiausiy IRT sistemy priemones, tai daryti
nepagrjstai nedelsiant.

MPT atveju testavimo sistemoje taip pat turéty bati saugumo priemoniy, susijusiy su
1) mokéjimo terminalais ir prietaisais, naudojamais mokéjimo paslaugoms teikti, 2) mokéjimo
terminalais ir prietaisais, naudojamais mokéjimo paslaugy vartotojy (MPV) autentiskumui
patvirtinti, ir 3) prietaisais ir programine jranga, kurig MPT teikia MPV autentiSkumo
patvirtinimo kodams generuoti (gauti).

Remiantis pastebétomis grésmémis saugumui ir atsizvelgiant j atliktus pakeitimus, reikéty
atlikti testavimus siekiant jtraukti svarbiy ir Zinomy potencialiy ataky scenarijus.

1.4.7. Mokymas ir informuotumas informacijos saugumo klausimais

49.

Finansy jstaigos turéty parengti visiems darbuotojams ir rangovams skirtg mokymo programg,
jskaitant periodinio informuotumo saugumo klausimais didinimo programas, siekdamos
uztikrinti jy pasirengima vykdyti savo pareigas laikantis atitinkamos saugumo politikos ir
procediry, kad baty sumazintas Zzmoniy klaidy, vagystés, sukciavimo, piktnaudziavimo ar
nuostoliy atvejy skaicius, ir pasalinti su informacijos saugumu susijusig rizikg. Finansy jstaigos
turéty uztikrinti, kad pagal mokymo programg visi darbuotojai ir rangovai bty mokomi bent
kartg per metus.

1.5. IRT operacijy valdymas

50.

Finansy jstaigos turéty valdyti savo IRT operacijas, grindZziamas dokumentuotais ir jgyvendintais
procesais ir procedidromis (kurios MPT atveju apima saugumo politikos dokumentus, kaip
numatyta MPD2 5 straipsnio 1 dalies j punkte), kurias tvirtina valdymo organas. Tokiame
dokumenty rinkinyje reikéty aprasyti, kaip finansy jstaigos naudoja, stebi ir valdo savo IRT
sistemas ir paslaugas, jskaitant kritiniy IRT operacijy dokumentavima, ir finansy jstaigos turéty
turéti galimybe palaikyti aktualy IRT iStekliy sgrasa.

15



BAIGIAMOJI ATASKAITA DEL IRT IR SAUGUMO RIZIKOS VALDYMO GAIRIY

EUROPEAN
BANKING

AUTHORITY

51. Finansy jstaigos turéty uztikrinti, kad jy IRT operacijy vykdymas atitikty jy verslo reikalavimus.
Finansy jstaigos turéty palaikyti ir, kai jmanoma, didinti savo IRT operacijy veiksmingumga,
jskaitant (bet ne tik) poreikj apsvarstyti, kaip kuo labiau sumazinti galimas klaidas, susijusias su
rankiniu badu atliekamy uzduociy vykdymu.

52. Finansy jstaigos turéty jgyvendinti kritiniy IRT operacijy jraSymo j Zurnalg ir stebésenos
procediras, kad baty galima nustatyti, analizuoti ir iStaisyti klaidas.

53. Finansy jstaigos turéty palaikyti aktualy savo IRT iStekliy (jskaitant IRT sistemas, tinklo
prietaisus, duomeny bazes ir kt.) sgrasa. IRT istekliy sgrase turéty bati saugoma IRT istekliy
konfigiracija, nuorodos ir jvairiy IRT istekliy tarpusavio priklausomybés rysiai, kad bty galima
uztikrinti tinkama konfigtravimo ir pokyciy valdymo procesa.

54. IRT istekliy sgrasas turéty bati pakankamai iSsamus, kad bity galima greitai nustatyti IRT
iStekliy, jo buvimo vietg, saugumo klasifikacijg ir savininka. I1Stekliy tarpusavio priklausomybés
rySiai turéty bati dokumentuojami, kad baty galima reaguoti j saugumo ir operacinius
incidentus, jskaitant kibernetines atakas.

55. Finansy jstaigos turéty stebéti ir valdyti IRT istekliy gyvavimo ciklus siekdamos uztikrinti, kad jie
ir toliau atitikty verslo ir rizikos valdymo reikalavimus ir su jais deréty. Finansy jstaigos turéty
stebéti, ar jy iSorés ar vidaus tiekéjai ir kdréjai palaiko jy IRT isteklius ir ar remiantis
dokumentuotais procesais taikomos visos reikiamos tobulinimo ir modernizavimo priemonés.
Su pasenusiais ar nepalaikomais IRT iStekliais susijusig rizikg reikéty vertinti ir maZinti.

56. Siekdamos laiku uzkirsti kelig svarbioms su IRT sistemomis ir nepakankamais IRT pajégumais
susijusiy veiklos rezultaty problemoms, jas nustatyti ir j jas reaguoti, finansy jstaigos turéty
jgyvendinti veiklos rezultaty ir pajégumy planavimo ir stebésenos procesus.

57. Finansy jstaigos turéty sukurti ir jgyvendinti duomeny ir IRT sistemy atsarginio kopijavimo ir
atstatymo procediras, kad prireikus jas blty galima atkurti. Atsarginio kopijavimo mastg ir
daznj reikéty nustatyti remiantis veiklos atkirimo reikalavimais ir atsizvelgiant j duomeny ir IRT
sistemy svarbg ir vertinti atliekant rizikos vertinimg. Reikéty reguliariai atlikti atsarginio
kopijavimo ir atstatymo procediiry testavimus.

58. Finansy jstaigos turéty uztikrinti, kad duomeny ir IRT sistemy atsarginés kopijos baty saugiai
saugomos ir baty laikomos pakankamai toli nuo pagrindinés buvimo vietos, kad joms nekilty
tokia pat rizika.

3.5.1 IRT incidenty ir problemy valdymas

59. Finansy jstaigos turéty sukurti ir jgyvendinti incidenty ir problemy valdymo procesa, kurj
taikant baty stebimi ir j Zurnalg jraSomi operaciniai ir saugumo IRT incidentai, o finansy jstaigos
sutrikimy atveju galéty testi arba laiku vél pradéti vykdyti svarbiausias veiklos funkcijas ir
procesus. Finansy jstaigos turéty nustatyti tinkamus kriterijus ir ribines vertes, kuriomis
remiantis jvykius bty galima pripaZinti operaciniais ar saugumo incidentais, kaip apibrézta siy
gairiy skirsnyje ,Sgvoky apibréztys”, ir ankstyvojo perspéjimo rodiklius, kurie turéty bati
ispéjimas, kad buty galima anksti nustatyti tokius incidentus. Tokie kriterijai ir ribinés vertés
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MPT atveju nustatomos nepazeidziant dideliy incidenty klasifikavimo, kaip numatyta MPD2
96 straipsnyje ir Gairése dél pranesimy apie didelius incidentus pagal MPD2 (EBA/GL/2017/10).

60. Siekdamos kuo labiau sumazinti neigiamy jvykiy poveikj ir laiku uZztikrinti atkdrimg finansy
jstaigos turéty sukurti tinkamus procesus ir organizacines struktlras, kad baty uztikrinta
nuosekli kompleksiné operaciniy ir saugumo incidenty stebésena, valdymas ir tolesni veiksmai
ir kad bdty nustatomos ir pasSalinamos pagrindinés prieZastys siekiant uZkirsti kelig
pakartotiniams incidentams. Incidenty ir problemy valdymo procese reikéty nustatyti:

a) incidenty nustatymo, sekimo, jraSymo j Zurnalg, suskirstymo j kategorijas ir klasifikavimo
pagal prioritetus proceddras atsizvelgiant j jy svarbg veiklai;

b) funkcijas ir pareigas pagal jvairius incidenty scenarijus (pvz., susijusius su klaidomis,
triktimis, kibernetinémis atakomis);

¢) problemy valdymo procediras, naudojamas siekiant nustatyti, analizuoti ir pasalinti
pagrindine vieno ar keliy incidenty priezastj: finansy jstaiga turéty analizuoti
operacinius ar saugumo incidentus, galinCius padaryti poveikj finansy jstaigai, kurie
buvo nustatyti ir (arba) jvyko organizacijos viduje ir (arba) uZ jos riby, ir turéty
apsvarstyti pagrindines pamokas, jgytas atlikus Sig analize ir atitinkamai atnaujinti
saugumo priemones;

d) veiksmingus vidaus komunikacijos planus, jskaitant praneSimo apie incidentus ir
eskalavimo procediras, apimancias ir su saugumu susijusius klienty skundus, siekiant
uztikrinti, kad:

i) apie incidentus, galin€ius padaryti didelj neigiamg poveikj kritinéms IRT
sistemoms ir IRT paslaugoms, bty praneSama atitinkamai vyresniajai
vadovybei ir IRT vyresniajai vadovybei;

ii) ad hoc pagrindu valdymo organui blty praneSama apie didelius incidentus
ir bent jau apie poveikj, reagavimg ir papildomas kontrolés priemones,
kurias reikia nustatyti dél incidenty;

e) reagavimo j incidentus procediras siekiant sumazinti su incidentais susijusj poveikj ir
uztikrinti, kad paslaugos buty vél teikiamos laiku ir saugiai;

f)  konkrecius iSorés komunikacijos planus, susijusius su kritinémis svarbos veiklos
funkcijomis ir procesais, siekiant:

i) bendradarbiauti su atitinkamais suinteresuotaisiais subjektais siekiant
veiksmingai reaguoti j incidentg ir po jo atsigauti;

ii) laiku pateikti reikiamg informacijg iSorés Salims (pvz., klientams, kitiems
rinkos dalyviams, priezilros institucijai) laikantis taikytiny normuy.

1.6. IRT projekty ir pokyciy valdymas
1.6.1. IRT projekty valdymas

61. Finansy jstaiga turéty jgyvendinti programa ir (arba) projekty valdymo procesg, kuriame bty
apibréztos funkcijos, pareigos ir atsakomybés sritys, siekiant veiksmingai paremti IRT strategijos
jigyvendinima.
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Finansy jstaiga turéty tinkamai stebéti ir mazinti IRT projekty portfelyje kylancig rizika
(programy valdymas) kartu atsizvelgdama j rizika, kuri gali kilti dél jvairiy projekty tarpusavio
priklausomybés rysiy ir daugelio projekty priklausomybés nuo ty paciy istekliy ir (arba)
eksperty.

Finansy jstaiga turéty parengti ir jgyvendinti IRT projekty valdymo politikg, kurioje baty
nustatyta bent:

a) projekto tikslai;

b) funkcijos ir pareigos;

c) projekto rizikos vertinimas;

d) projekto planas, trukmé ir veiksmai;
e) pagrindiniai etapai;

f)  pokyciy valdymo reikalavimai.

IRT projekty valdymo politika reikéty uztikrinti, kad informacijos saugumo reikalavimus
analizuoty ir tvirtinty asmuo, nepriklausomas nuo kdrimo funkcijg atliekancio asmens.

Finansy jstaiga turéty uztikrinti, kad projekto grupé aprépty visas j IRT projektg jtrauktas sritis
ir kad projekto grupé turéty Ziniy, kuriy reikia saugiam ir sékmingam projekto jgyvendinimui
uztikrinti.

Apie IRT projekty sukdrimg ir pazangg ir su jais susijusig rizikg reikéty pranesti valdymo organui
pateikiant individualius arba apibendrintus duomenis, priklausomai nuo IRT projekty svarbos ir
dydzio, reguliariai ir prireikus ad hoc pagrindu. Finansy jstaigos turéty jtraukti projekty rizika j
savo rizikos valdymo sistema.

1.6.2. IRT sistemuy jsigijimas ir kiirimas

67.

68.

69.

70.

71.

72.

Finansy jstaigos turéty sukurti ir jgyvendinti IRT sistemy jsigijimo, klrimo ir palaikymo valdymo
procesa. Sis procesas turéty bati sukurtas remiantis rizika pagrjstu metodu.

Finansy jstaiga turéty uztikrinti, kad prie$ jsigyjant ar sukuriant IRT sistemas baty aiskiai
apibrézti funkciniai ir nefunkciniai reikalavimai (jskaitant informacijos saugumo reikalavimus) ir
kad atitinkami vadovai juos patvirtinty.

Finansy jstaiga turéty uztikrinti, kad baty jgyvendintos priemonés, kuriomis bty sumazinama
nenumatyto IRT sistemy pakeitimo arba tyc¢inio manipuliavimo jomis jas kuriant ir jgyvendinant
gamybos aplinkoje rizika.

Finansy jstaigose turéty bati jgyvendinta IRT sistemy testavimo ir patvirtinimo pries pradedant
jas naudoti metodika. Metodikoje turéty bati atsizvelgiama j veiklos procesy ir istekliy svarba.
Atliekant testavimus reikéty uztikrinti, kad naujos IRT sistemos veikty, kaip numatyta. Taip pat
turéty bati naudojama testavimo aplinka, tinkamai atitinkanti gamybos aplinka.

Finansy jstaigos turéty atlikti IRT sistemy, IRT paslaugy ir informacijos saugumo priemoniy
testavimus, kad nustatyty galimus saugumo trikumus, paZeidimus ir incidentus.

Finansy jstaiga turéty jdiegti atskirg IRT aplinka, kad uztikrinty tinkamg pareigy atskyrimg ir
sumazinty nepatikrinty pokyciy gamybos sistemoms poveikj. Konkreciai kalbant, finansy jstaiga
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turéty uztikrinti gamybos aplinkos atskyrimg nuo kirimo, testavimo ir kitos ne gamybos
aplinkos. Finansy jstaiga turéty uztikrinti gamybos duomeny vientisuma ir konfidencialumg ne
gamybos aplinkoje. Prieigg prie gamybos duomeny turi tik leidimus turintys naudotojai.

Finansy jstaigos turéty jgyvendinti jstaigos viduje kuriamy IRT sistemy programiniy kody
vientisumo apsaugos priemones. Siekdamos sumazinti nereikalingg priklausomybe nuo
konkreciy sri¢iy eksperty jos taip pat turéty iSsamiai dokumentuoti IRT sistemy kdrima,
igyvendinimg, veikimg ir (arba) konfigliravima. IRT sistemy dokumentacija, jei taikytina, turéty
apimti bent vartotojy dokumentacijg, techniniy sistemy dokumentacijg ir eksploatacijos
proceduras.

Finansy jstaigoje jdiegti IRT sistemy jsigijimo ir klrimo procesai taip pat turéty bati taikomi IRT
sistemoms, kurias taikydami rizika pagrjsta metodg kuria arba valdo IRT organizacijai
nepriklausantys galutiniai veiklos funkcijos vartotojai (pvz., apskaitos taikomosios programos,
kurias naudoja galutiniai vartotojai). Finansy jstaiga turéty pildyti tokiy taikomuyjy programy,
palaikanciy kritines veiklos funkcijas ar procesus, registra.

1.6.3. IRT pokyciy valdymas

75.

76.

Siekdamos uztikrinti, kad visi IRT sistemy pakeitimai blty registruojami, testuojami, vertinami,
patvirtinami, jdiegiami ir patikrinami uZtikrinant kontrole, finansy jstaigos turéty sukurti ir
jgyvendinti IRT pokyCiy valdymo procesy. Finansy jstaigos turéty tvarkyti pokycius
ekstremaliyjy situacijy atveju (t. y. pokycius, kuriuos reikia jgyvendinti kuo skubiau) laikydamosi
tinkamas apsaugos priemones uztikrinanciy proceddry.

Finansy jstaigos turéty vertinti, ar dabartinés veiklos aplinkos pokyciai daro jtakos turimoms
saugumo priemonéms arba ar reikalauja papildomy susijusios rizikos maZinimo priemoniy.
Tokie pokyciai turéty atitikti finansy jstaigy oficialy pokyciy valdymo procesa.

1.7. Veiklos testinumo valdymas

77.

Finansy jstaigos turéty sukurti patikimg veiklos testinumo valdymo (VTV) procesg siekiant rimty
veiklos sutrikimy atveju uztikrinti kuo didesnj jstaigos pajéguma nepertraukiamai vykdyti veiklg
ir apriboti nuostolius, kaip numatyta Direktyvos 2013/36/ES 85 straipsnio 2 dalyje ir EBI vidaus
valdymo gairiy (EBA/GL/2017/11) VI antrastinéje dalyje.

1.7.1. Poveikio veiklai analizé

78.

Uztikrindamos patikimg veiklos testinumo valdymg finansy jstaigos turéty atlikti poveikio
veiklai analize (PVA) analizuodamos joms kylancig rimty veiklos sutrikimy rizikg, taip pat
kiekybiskai ir kokybiskai vertindamos jy galimg poveikj (be kita ko, konfidencialumui,
vientisumui ir prieinamumui), remdamosi vidaus ir (arba) iSorés duomenimis (pvz., treciyjy
Saliy tiekéjy duomenimis, kurie yra svarbls veiklos procesui, arba viesai prieinamais
duomenimis, kurie gali biti svarbls PVA) ir scenarijy analize. Atliekant PVA taip pat reikéety
atsizvelgti j nustatyty ir klasifikuoty veiklos funkcijy, pagalbiniy procesy, treciyjy Saliy ir
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informaciniy istekliy svarbg ir jy tarpusavio priklausomybés rySius, kaip numatyta
1.3.3 skirsnyje.

Finansy jstaigos turéty uztikrinti, kad jy IRT sistemos ir IRT paslaugos bity sukurtos atsizvelgiant
i PVA, pavyzdZiui, numatant tam tikry kritiniy komponenty dubliavima siekiant uzkirsti kelig
sutrikimams dél jvykiy, daranciy poveikj tiems komponentams.

1.7.2. Veiklos testinumo planavimas

80.

81.

82.

Remdamosi savo PVA finansy jstaigos turéty parengti veiklos testinumo uztikrinimo planus
(veiklos testinumo planus, VTP), kurie turéty bati uZregistruoti dokumentuose ir patvirtinti
valdymo organy. Planuose turéty buati konkreciai nagrinéjama rizika, kuri galéty padaryti
neigiama poveikj IRT sistemoms ir IRT paslaugoms. Planais turéty bati remiami tikslai apsaugoti
ir, jei batina, naujai apibrézti veiklos funkcijy, pagalbiniy procesy ir informaciniy istekliy
konfidencialumg, vientisumg ir prieinamumg. Rengdamos tokius planus finansy jstaigos, kai
tinkama, turéty tai koordinuoti su atitinkamomis vidaus ir iSorés suinteresuotosiomis Salimis.

Finansy jstaigos turéty jgyvendinti VTP siekdamos uZztikrinti, kad galéty tinkamai reaguoti j
galimy sutrikimy scenarijus ir po sutrikimy vél pradeéti vykdyti savo kritine veiklg nevirSydamos
nustatyto atkdrimo termino (t.y. didZiausio laikotarpio, per kurj sistema ar procesg batina
atkurti po incidento) ir nustatyto atkiGrimo momento (t.y. didZiausio laikotarpio, per kurj
incidento atveju duomeny praradimas laikomas priimtinu). Rimtai sutrikus veiklai, kai tenka
taikyti konkrecius veiklos testinumo planus, remdamosi rizika pagrjstu metodu finansy jstaigos
turéty teikti pirmenybe veiklos testinumo veiksmams, kurie gali buti grindziami pagal
1.3.3 skirsnj atliktu rizikos vertinimu. MPT atveju tai, pavyzdziui, gali bati pagalba toliau
tvarkant kritines operacijas, kol dedamos pastangos istaisyti padét;.

Savo VTP finansy jstaiga turéty apsvarstyti jvairius scenarijus, jskaitant kraStutinius, bet
jmanomus, su kuriais jai gali tekti susidurti, jskaitant kibernetinés atakos scenarijy, ir jvertinti
galima tokiy scenarijy poveikj. Remdamasi tokiais scenarijais finansy jstaiga turéty aprasyti,
kaip uztikrinamas IRT sistemy ir paslaugy testinumas ir finansy jstaigos informacijos saugumas.

1.7.3. Reagavimo ir atkiirimo planai

83.

Remdamosi PVA (78 punktas) ir jmanomais scenarijais (82 punktas) finansy jstaigos turéty
parengti reagavimo ir atkirimo planus. Tokiuose planuose reikéty nurodyti, kokiomis sglygomis
planai gali bati taikomi ir kokiy veiksmy reikéty imtis siekiant uztikrinti bent kritiniy finansy
jstaigose jdiegty IRT sistemy ir IRT paslaugy prieinamumag, testinuma ir atklrimg. Reagavimo ir
atkdrimo planais turéty bati siekiama jgyvendinti finansy jstaigy operacijy atkarimo tikslus.

84. Reagavimo ir atkdrimo planuose reikéty apsvarstyti ir trumpalaikius, ir ilgalaikius atklrimo

variantus. Planai turéty bati:

a) parengti daugiausia démesio skiriant kritiniy veiklos funkcijy, pagalbiniy procesy,
informaciniy iStekliy ir jy tarpusavio priklausomybés rysiy atklrimui siekiant iSvengti
neigiamo poveikio finansy jstaigy veikimui ir finansy sistemai, jskaitant mokéjimo
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sistemas ir mokéjimo paslaugy vartotojus, taip pat siekiant uztikrinti nejvykdyty
mokéjimo operacijy jvykdyma;

b) uZregistruoti dokumentuose, kuriais galéty naudotis veiklos ir veiklg palaikantys skyriai
ir kuriuos buty galima skubiai pritaikyti iSkilus nenumatytam atvejui;

c) atnaujinami atsizvelgiant j patirtj, sukauptg jvykus incidentams ir atliekant testavimus,
nustatyta rizikg ir grésmes ir pasikeitusius atkdrimo tikslus ir prioritetus.

85. Planuose taip pat turéty buati vertinamos alternatyvos, kai trumpalaikis atkdrimas gali bati
nejmanomas dél sgnaudy, rizikos, logistikos ar nenumatyty aplinkybiy.

86. Beto, reagavimo ir atkirimo planuose finansy jstaiga turéty apsvarstyti ir jgyvendinti testinumo
priemones, kad sumazinty treciyjy Saliy tiekéjy, kurie yra itin svarbls finansy jstaigos IRT
paslaugy testinumui, problemas (laikantis EBI gairiy dél uZsakomyjy paslaugy
(EBA/GL/2019/02) nuostatomis dél veiklos testinumo plany).

1.7.4. Plany testavimai

87. Finansy jstaigos turéty reguliariai atlikti savo VTP testavimus. Visy pirma, jos turéty uztikrinti,
kad kritiniy veiklos funkcijy, pagalbiniy procesy, informaciniy istekliy ir jy tarpusavio
priklausomybés rysiy (jskaitant, jei taikytina, trecigsias Salis) VTP bty testuojami bent kartg per
metus, kaip numatyta 89 punkte.

88. VTP reikéty atnaujinti bent kartg per metus remiantis testavimy rezultatais, surinktais
duomenimis apie grésmes ir su ankstesniais jvykiais susijusia patirtimi. Tam tikrais atvejais taip
pat reikéty apsvarstyti galimybe atnaujinti VTP pasikeitus atkdrimo tikslams (jskaitant nustatytg
atkdrimo terming ir nustatytg atklGrimo momentg) ir (arba) pasikeitus veiklos funkcijoms,
pagalbiniams procesams ir informaciniams istekliams.

89. Atlikdamos savo VTP testavimus finansy jstaigos turéty jrodyti, kad geba islaikyti savo veiklos
gyvybinguma, kol bus atkurtos kritinés operacijos. Visy pirma, jie turéty:

a) apimti testavimus pagal pakankamai rimtus, bet jmanomus scenarijus, jskaitant tuos,
kurie buvo nagrinéjami rengiant VTP (ir, kai taikytina, atlikti treciyjy saliy teikiamy
paslaugy testavimus); tam kritines veiklos funkcijas, pagalbinius procesus ir
informacinius isteklius reikéty perkelti j atstatymo po krizés aplinkg ir jrodyti, kad joje
pavyksta vykdyti veiklg per pakankamai reprezentatyvy laikotarpj ir kad po to pavyksta
atkurti jprastg veikima;

b) bati parengti taip, kad bty kvestionuojamos prielaidos, kuriomis pagrijsti VTP, jskaitant
valdymo priemones ir informavimo krizés atveju planus, ir

c) apimti procediras, kuriomis patikrinamas darbuotojy ir rangovy, IRT sistemy ir IRT
paslaugy gebéjimas tinkamai reaguoti j 89 punkto a papunktyje apibréztus scenarijus.

90. Testavimy rezultatai turéty bati dokumentuojami; visus per testavimus nustatytus trakumus
reikéty iSnagrinéti ir pasalinti bei apie juos pranesti valdymo organui.
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1.7.5. Rysiai krizés sglygomis

91.

Sutrikus veiklai arba iskilus nenumatytai situacijai, jgyvendindamos VTP, finansy jstaigos turéty
bati jsidiegusios veiksmingas informavimo krizés atveju priemones, kad visi svarbis vidaus ir
iSorés suinteresuotieji subjektai, jskaitant kompetentingas institucijas, kai to reikalaujama pagal
nacionalines normas, ir atitinkamus tiekéjus (uzsakomuyjy paslaugy teikéjus, grupés subjektus
arba treciyjy Saliy tiekéjus), bity laiku ir tinkamai informuoti.

1.8. Rysiy su mokéjimo paslaugy vartotojais vadyba

92.

93.

94.

95.

96.

97.

98.

MPT turéty sukurti ir jgyvendinti procesus, kuriais blty didinamas MPV informuotumas apie su
mokeéjimo paslaugomis susijusig saugumo rizikg ir MPV bty teikiama pagalba ir patarimai.

MPV teikiamg pagalbg ir patarimus reikéty atnaujinti atsizvelgiant j naujas grésmes ir
paZeidziamas vietas, MPV reikéty informuoti apie pokycius.

Jeigu tai jmanoma pagal produkto funkcionaluma, MPT turéty leisti MPV iSjungti tam tikras
mokeéjimy funkcijas, susijusias su MPT mokéjimo paslaugy vartotojams teikiamomis mokéjimo
paslaugomis.

Jeigu pagal Direktyvos (ES) 2015/2366 68 straipsnio 1 dalj MPT susitaré su mokeétoju dél taikant
tam tikras mokéjimo priemones vykdomy mokéjimo operacijy sumy apribojimy, MPT turéty
pasitlyti mokétojui galimybe koreguoti tas ribas jas padidinant iki didziausios sutartos ribos.

MPT turéty pasidlyti MPV galimybe gauti pranesSimus apie bandymus ir (arba) nepavykusius
bandymus inicijuoti mokéjimo operacijas, kad jie galéty nustatyti sukcéiavimo ar
piktnaudziavimo jy sgskaita atvejus.

MPT turéty nuolat informuoti MPV apie saugumo procediry atnaujinimga, darantj poveikj MPV
teikiant mokéjimo paslaugas.

MPT turéty teikti MPV pagalba visais klausimais ir atsiliepti j pagalbos praSymus ir praneSimus
apie anomalijas ar su mokeéjimo paslaugy saugumo aspektais susijusias problemas. MPV turéty
bati tinkamai informuojami, kaip gauti tokia pagalba.
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