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MegfelelGségi és jelentésteteli
kbtelezettségek

Az iranymutatasok jogallasa

1. Az e dokumentumban szereplS irdnymutatdsokat az 1093/2010/EU rendelet?® 16. cikkének
rendelkezéseivel 6sszhangban adtak ki. Az 1093/2010/EU rendelet 16. cikkének (3) bekezdése
szerint az illetékes hatésagok és pénziigyi intézmények minden eréfeszitést megtesznek azért,
hogy megfeleljenek az iranymutatasoknak.

2. Az irdnymutatasok az EBH azzal kapcsolatos allaspontjat ismertetik, hogy mi a megfelel6
felUgyeleti gyakorlat a Pénzigyi Felligyeletek Eurdpai Rendszerében, és miként kell alkalmazni
az Eurdpai Unid jogat egy adott teriileten belll. Az 1093/2010/EU rendelet 4. cikkének (2)
bekezdésében meghatarozott, az iranymutatasok hatdlya ald tartozé illetékes hatdsagok azzal
tesznek eleget az irdnymutatdsoknak, hogy megfelel6en beépitik azt sajat felligyeleti
gyakorlataikba (pl. sajat jogi kereteik vagy felligyeleti folyamataik mddositasaval), beleértve
azokat az eseteket is, ahol az irdnymutatasok elsésorban intézményekre vonatkoznak.

Jelentéstételi kovetelmények

3. Az 1093/2010/EU rendelet 16. cikkének (3) bekezdése értelmében az egyes illetékes hatosagok
éééé.hh.nn-ig kotelesek értesiteni az EBH-t arrél, hogy megfelelnek-e, vagy meg kivannak-e
felelni ezeknek az iranymutatasoknak, és ha nem, ugy tajékoztatniuk kell az EBH-t a meg nem
felelés indokairdl. Amennyiben a fenti hataridSig ilyen értesités nem érkezik, az EBH Ugy tekinti,
hogy a széban forgd hataskorrel rendelkez6 hatdsag nem felel meg az irdnymutatdsoknak. Az
értesitéseket  ,EBA/GL/2019/04” hivatkozdassal az EBH honlapjan szerepl§
formanyomtatvanyon kell megkildeni a compliance@eba.europa.eu cimre. Az értesitést olyan

személynek kell benyujtania, aki megfelel6 felhatalmazassal rendelkezik arra, hogy a
fellgyeletet ellaté hatdsdga nevében nyilatkozzon annak megfelelésérél. Az EBH-nak
megfeleléssel kapcsolatban bekdvetkez6 barmely véltozast is be kell jelenteni.

4. Az értesitéseket a 16. cikk (3) bekezdésével 6sszhangban kozzéteszik az EBH honlapjan.

1 Az Eurépai Parlament és a Tanacs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatdsag
(Eurdpai Bankhatdsag) létrehozédsérdl, a 716/2009/EK hatdrozat modositasardl és a 2009/78/EK bizottsagi hatarozat
hatalyon kivul helyezésérél (HL L 331., 2010.12.15., 12. 0.).
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Targy, alkalmazasi kor és
fogalommeghatarozasok

Targy

5. Ezek az iranymutatdsok a belsé irdnyitas tekintetében a
2013/36/EU iranyelv (t6kekovetelmény-iranyelv) 74. cikkében foglalt rendelkezésekre
épllnek, és az (EU)2015/2366 irdnyelv (masodik pénzforgalmi szolgaltatasi iranyelv)
95. cikkének (3) bekezdésében meghatarozott, irdnymutatdsok kozzétételére iranyuld
megbizatasbdl erednek.

6. Az irdnymutatdsok meghatdrozzdk azokat a kockdzatkezelési intézkedéseket, amelyeket a
(9. bekezdésben meghatarozott) pénzigyi intézményeknek meg kell tenniik a
t6kekovetelmény-irdnyelv 74. cikkével 6sszhangban annak érdekében, hogy kezeljék az IKT- és
a biztonsdgi kockdzataikat valamennyi tevékenységiik esetében, tovabba azokat, amelyeket a
(9. bekezdésben meghatarozott) pénzforgalmi szolgdltatéknak a masodik pénzforgalmi
szolgaltatasi iranyelv 95. cikkének (1) bekezdésével 6sszhangban meg kell tennilk az altaluk
nyujtott pénzforgalmi szolgdltatasokkal kapcsolatos mikodési és biztonsdgi kockdzatok
kezelése érdekében. Az irdnymutatdsok tartalmazzak az informdciébiztonsag kévetelményeit,
beleértve a kiberbiztonsagot is, amennyiben az informacidkat IKT-rendszerekben taroljak.

Alkalmazasi kor

7. Azirdnymutatdsok a (9. bekezdésben meghatdrozottak szerinti) pénziigyi intézményeken belili
IKT- és biztonsagi kockazatok kezelésére vonatkoznak. Az irdnymutatasok alkalmazasaban az
IKT- és biztonsagi kockdazat kifejezés a fizetési szolgaltatdsok nyudjtdsanak a madsodik
pénzforgalmi szolgaltatdsi iranyelv 95. cikkében foglalt m(ikédési és biztonsagi kockazatait
jelenti.

8. A (9.bekezdésben meghatarozottak szerinti) pénzforgalmi szolgdltaték esetében az
irdnymutatdsok a fizetési szolgdltatasok nyujtdsara vonatkoznak a mdsodik pénzforgalmi
szolgdltatasi iranyelv 95 cikkének hatalyaval és az abban foglalt megbizatassal 6sszhangban. A
(9. bekezdésben meghatarozottak szerinti) intézmények esetében az irdnymutatasok az altaluk
végzett Osszes tevékenységre vonatkoznak.

Cimzettek

9. Ezen irdnymutatdsok cimzettjei a pénziigyi intézmények, amelyek ezen iranymutatasok
alkalmazasaban (1) a mdsodik pénzforgalmi szolgaltatdsi irdnyelv 4. cikke (11) bekezdésében
meghatarozott pénzforgalmi szolgaltatok, és (2) intézmények, azaz a 2013/575/EU rendelet
4. cikke (1) bekezdésének 3. pontjdban meghatdrozott hitelintézetek és befektetési
véllalkozasok. Az irdnymutatasok vonatkoznak tovabba a 2013/575/EU rendelet 4. cikke (1)
bekezdésének 40. pontjdban meghatarozott illetékes hatdsagokra — beleértve az Eurdpai
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K6zponti Bankot — az 1024/2013/EU rendelet altal rajuk ruhazott feladatokkal kapcsolatos
kérdések vonatkozasaban, valamint a madsodik pénzforgalmi szolgaltatasi iranyelv szerinti
hataskorrel rendelkezé hatésagokra, az 1093/2010/EU rendelet 4. cikke (2) bekezdésének ii.
pontjaban emlitettek szerint.

Fogalommeghatarozasok

10. Eltér6 rendelkezés hianydban a 2013/36/EU irdnyelvben (a tSkekovetelmény-iranyelv), a
575/2013/EU rendeletben (a t&kekovetelmény-rendelet) és a 2015/2366/EU iranyelvben
(mdsodik pénzforgalmi szolgaltatasi iranyelv) hasznalt és meghatarozott fogalmak ebben az
irdanymutatdsban is az emlitett rendeletben, illetve irdnyelvekben hasznalt jelentéssel birnak.
Ezen tulmenden az iranymutatasok alkalmazdsaban a kovetkez6 fogalmak az alabbi jelentéssel
birnak:

IKT- és biztonsagi A bizalmassdag megsértésébdl, a rendszerek és adatok
kockazat sértetlenségének sériilésébdl, a rendszerek és adatok nem

megfelel6ségébdl vagy elérhetetlenségébdl, illetve a kdrnyezeti
vagy Uzleti kovetelmények vdltozasa esetén az informacios
technolégia (IT) észszerl id6n belul és koltségekkel jaro
megvaltoztatasara valé (agilitas) képtelenségbél adédo veszteség
kockdazata?. Ide tartoznak a nem megfelel6 vagy rosszul mikodé
belsé folyamatokbdl vagy kiils6 eseményekbél ered6 biztonsagi
kockazatok, beleértve a kibertdamaddsokat vagy a nem megfelel6
fizikai biztonsagot is.
Vezetd testllet (a) Hitelintézetek és befektetési vallalkozdsok esetében ez a
kifejezés a 2013/36/EU iranyelv 3. cikke (1) bekezdésének
7. pontjaban foglalt fogalommeghatdrozassal megegyez6
jelentéssel bir.

(b) A pénzforgalmi intézmények vagy elektronikuspénz-kibocsato
intézmények esetében ez a kifejezés a pénzforgalmi
intézmények vagy elektronikuspénz-kibocsatd intézmények
vezet6 tisztségviselSit vagy az irdnyitasért felelGs
tisztségvisel6ket, valamint adott esetben a pénzforgalmi
intézmények vagy elektronikuspénz-kibocsatd intézmények
pénzforgalmi szolgdltatdsi tevékenységeinek iranyitasaért
felelGs tisztségviselGket jelenti.

(c) Az (EU) 2015/2366 iranyelv 1. cikke (1) bekezdésének c), e) és
f) pontjaban emlitett pénzforgalmi szolgaltatdk tekintetében
ez a kifejezés az alkalmazandd unids vagy nemzeti jogban az e
kifejezéshez rendelt jelentéssel bir.

2 Az EBH 2014. december 19-i, ,,Irdnymutatas a felligyeleti felllvizsgalati és értékelési folyamat kdzos eljarasairdl és
mddszertanairdl” cim(, az EBA/GL/2018/03 dokumentummal mdédositott irdnymutatdsabol (EBA/GL/2014/13)
szarmazo6 fogalommeghatarozas.
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A pénzlgyi intézmény altal el6re nem tervezett olyan egyedi
esemény vagy egymashoz kapcsolédd események olyan sorozata,
amelynek negativ hatdsa van vagy lehet a szolgaltatdsok
sértetlenségére, rendelkezésre allasara, bizalmassagara és/vagy
hitelességére.

(a) Hitelintézetek és befektetési vallalkozdasok esetében ez a
kifejezés a 2013/36/EU iranyelv 3. cikke (1) bekezdésének
9. pontjaban foglalt fogalommeghatdrozassal megegyez6
jelentéssel bir.

(b) A pénzforgalmi intézmények vagy elektronikuspénz-kibocsato
intézmények esetében, ez a kifejezés az intézménynél vezetdi
feladatot ellatd természetes személyeket jelenti, akik felel6sek
és elszamoltathatok a vezet testiilet el6tt az intézmény
mindennapi vezetéséért;

(c) Az (EU) 2015/2366 iranyelv 1. cikke (1) bekezdésének c), e) és
f) pontjaban emlitett pénzforgalmi szolgaltatdk tekintetében
ez a kifejezés az alkalmazandé unids vagy nemzeti jogban az e
kifejezéshez rendelt jelentéssel bir.

A kockazat azon aggregalt szintje és tipusai, amelyeket a

pénzforgalmi szolgdltatdk és intézmények stratégiai céljaik

megvaldsitdsa érdekében, kockazatvallalasi képességlik keretein
belil, Gzleti modelljiikkel 6sszhangban hajlanddk vallalni.

(a) Hitelintézetek és befektetési vallalkozasok esetében az EBH
belsG iranyitasrél sz6l6 iranymutatasanak (EBA/GL/2017/11)
22. pontjaban emlitett ellenérzési (audit) funkcio.

(b) Azon pénzforgalmi szolgdltatok esetében, amelyek nem
hitelintézetek, az ellendrzési funkciénak flggetlennek kell
lennie a pénzforgalmi szolgdltatén belll vagy magatdl a
szolgdltatotdl, és lehet belsé és/vagy kiilsé ellendrzési funkcid.

Minden olyan projekt vagy annak egy része, amely keretében IKT-

rendszereket és szolgdltatasokat moddositanak, cserélnek le,

szlintetnek meg vagy vezetnek be. Az IKT-projektek szélesebb
kor( IKT- vagy vallalatatalakitasi programok részét is képezhetik.

Egy olyan szervezet, amely termék vagy szolgaltatds nyujtdsa

céljabdl tzleti kapcsolatot létesitett vagy szerz6dést kotott egy

pénziigyi intézménnyel 3.

Olyan, kézzelfoghat6 vagy nem kézzelfoghatd informacidhalmaz,

amelyet érdemes megvédeni.

Olyan szoftver vagy hardver eszkdz, amely megtalalhaté az lzleti

kdrnyezetben.

3 A G7-ek ,Harmadik felek kiberkockazat-kezelésének alapvets elemei a pénziigyi dgazatban” cim{i dokumentumabdl

szarmazo fogalommeghatdrozas.
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4 , . . s , IV P4 . s, .
IKT-rendszerek Egy pénzligyi intézmény miikddését tdmogatd mechanizmus vagy
Osszekapcsolt  halézat részét képezd informdcios és
kommunikacids technolégiai eszk6zok

IKT-szolgéltatasok® Az IKT-rendszerek altal egy vagy tobb belsé vagy kiilsé
felhasznaldnak nyujtott szolgaltatasok. Erre példaként szolgalnak
az adatbeviteli, adattarolasi, adatfeldolgozasi és

jelentésszolgalati szolgaltatdsok, de ide tartoznak a monitorozasi-
, valamint Gzleti és dontéstamogatdsi szolgdltatasok is.

Végrehajtas

Alkalmazas id6pontja

11. Ajelen irdnymutatasok 2020. junius 30. napjatél hatalyosak.

Hatalyon kivil helyezés

12. Ez az irdnymutatds az alkalmazanddvd valasdnak id6pontjdban hatdlyon kivil helyezi a
mUkodési és biztonsagi kockazatokkal kapcsolatos biztonsagi intézkedésekrél szélo, 2017-ben
kozzétett irdnymutatasokat (EBA/GL/2017/17).

Az IKT- és biztonsagi kockazatok
kezelésére vonatkozo iranymutatas

1.1. Aranyossag

1. Az Osszes pénziigyi intézménynek ugy kell megfelelnie a jelen irdnymutatdsban meghatdrozott
rendelkezéseknek, hogy az figyelembe vegye és aranyos legyen a pénziigyi intézmény
méretével, belsé szervezetével, a pénziligyi intézmény dltal nyljtott vagy nyujtani tervezett
szolgaltatdsok és termékek jellegével, kdrével, 6sszetettségével és kockazatossagaval.

1.2. Iranyitas és stratégia

1.2.1. Irdnyitas

2. A vezet6 testliletnek biztositania kell, hogy a pénziigyi intézmény az IKT- és biztonsagi
kockazatai tekintetében megfelel6 belsé irdnyitasi és bels6 ellen6rzési keretrendszerrel
rendelkezzen. A vezetd testiiletnek vildgos szerep- és felel6sségi koroket kell meghataroznia az

4 Az IKT-kockazatok felligyeleti feliilvizsgalati és értékelési eljaras (EBH SREP) keretében térténd értékelésérsl szold
iranymutatdsokbdl (EBA/GL/ 2017/05) szarmaz6 fogalommeghatérozas.
5 ugyanott.
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IKT-funkcidk, az informacidbiztonsdgi kockazatok kezelése és Uzletmenet-folytonossag
vonatkozdsaban, beleértve a vezetd testilet és bizottsagainak szerep- és felelGsségi koreit is.

3. Avezeté testlletnek biztositania kell, hogy a pénzlgyi intézmény személyzetének létszama és
szakértelme megfelel6 legyen az IKT mikodési sziikségleteinek, valamint az IKT- és biztonsagi
kockdzatkezelési folyamatainak folyamatos tamogatasdhoz, tovdbbd az IKT-stratégidja
megvaldsitdsdnak biztositdsahoz. A vezetd testiiletnek biztositania kell, hogy az elGiranyzott
koltségkeret megfelelS legyen a fentiek megvaldsitdsahoz. Ezenfeliil a pénzligyi intézménynek
biztositania kell, hogy személyzetének 6sszes tagja, beleértve a kulcsfontossagu feladatot ellatéd
személyeket, évente, vagy szikség szerint gyakrabban, megfelelS képzésben részesiljenek az
IKT- és biztonsagi kockazatokrol, beleértve az informacidbiztonsagot is (lasd még 1.4.7. pontot).

4. A vezet6 testilet altaldnosan elszamoltathatd a pénzigyi intézmény altaldnos Uzleti
stratégidjanak részét képezd IKT-stratégidajanak kidolgozasaért, jovahagyasaért és
végrehajtasanak fellgyeletéért, valamint az IKT- és biztonsagi kockazatok hatékony
kockazatkezelési keretrendszerének kidolgozdasaért.

1.2.2. Stratégia

5. Az IKT-stratégiat ossze kell hangolni a pénzligyi intézmény altalanos Uzleti stratégidjaval, és a
stratégidnak a kovetkez6ket kell meghataroznia:

a) a pénziigyi intézmény IKT-janak fejlesztési sziikségleteit annak érdekében, hogy az
hatékonyan tdmogassa és részt vegyen az lizleti stratégia megvaldsitasaban, ideértve a
szervezeti felépités fejlesztését, az IKT-rendszer valtoztatdsait és a harmadik felekkel
szembeni f6 fligg6ségeket;

b) az IKT architekturajanak tervezett stratégidjat és fejlesztését, beleértve a harmadik
felekkel szembeni fligg6ségeket is;

c) vildgos informacidbiztonsagi célkitlizéseket, amelyek az IKT-rendszerekre és IKT-

szolgaltatdsokra, tovabba az alkalmazottakra és a folyamatokra iranyulnak.

6. A pénziigyi intézményeknek cselekvési terveket kell kidolgozniuk, amelyek tartalmazzak az IKT-
stratégia céljanak elérése érdekében meghozandé intézkedéseket. Ezeket kozoIni kell az 6sszes
érintett alkalmazottal (ideértve a véllalkozdkat és harmadik fél szolgaltatdkat is, amennyiben
ez értelmezhet6 és relevans). A cselekvési terveket rendszeresen felll kell vizsgalni
naprakészségiik és megfelelGségiik biztositasa érdekében. Tovabba a pénziigyi intézményeknek
folyamatokat kell kidolgozniuk az IKT-stratégidjuk végrehajtasi hatékonysaganak nyomon
kdvetésére és mérésére.

1.2.3. Harmadik fél szolgaltatok igénybevétele

7. A kiszervezésrél szélé6 EBH irdnymutatds (EBA/GL/2019/02) és a masodik pénzforgalmi
szolgaltatdsiirdnyelv 19. cikkének sérelme nélkil, a pénziigyi intézményeknek biztositaniuk kell
a kockazatkezelési keretrendszeriikben meghatdrozottak szerinti kockazatcsokkentd
intézkedések hatékonysagat, beleértve a jelen iranyelvekben meghatarozott intézkedéseket,
amikor a fizetési szolgaltatasok és/vagy IKT-szolgaltatdsok, vagy barmely tevékenység IKT-
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rendszereinek m(kodési tevékenységeit kiszervezik, ideértve a csoporthoz tartozd
szervezethez torténd kiszervezést, vagy harmadik felek igénybe vételét.

Az IKT-szolgaltatdsok és IKT-rendszerek folytonossaganak biztositasa érdekében a pénzigyi
intézményeknek gondoskodniuk kell arrdl, hogy a szolgaltatdkkal (kiszervezést végzd
szolgaltatdkkal, csoporthoz tartozd szervezetekkel vagy harmadik fél szolgaltatokkal) kotott
szerz6dések és szolgaltatasi szint megallapodasok (mind a rendes korilményekre, mind a
szolgaltatds zavarara vonatkozdan — lasd még a 1.7.2. pontot) tartalmazzak a kovetkezéket:

a) megfelel6 és aranyos informacidbiztonsdggal kapcsolatos célok és intézkedések,
beleértve olyan kovetelményeket, mint példaul kiberbiztonsagi
minimumkovetelmények; a pénziigyi intézmény adatainak életciklusara vonatkozd
specifikacidk; az adatok titkositasaval, a halézatbiztonsaggal és a biztonsagi
monitorozasi folyamatokkal, valamint az adatkézpontok elhelyezkedésével kapcsolatos
kovetelmények;

b) mi(ikodési és biztonsagi incidensek kezelésének eljarasai, beleértve az eszkalaciot és a
jelentéstételt.

A pénzigyi intézményeknek nyomon kell kovetniiik és bizonyossagot kell szereznilik arrél, hogy
az emlitett szolgaltaték mennyire felelnek meg a pénziigyi intézmény biztonsagi céljainak,
intézkedéseinek és teljesitménycéljainak.

1.3. IKT- és biztonsagi kockazatkezelési keretrendszer

1.3.1. Szervezet és célkitlizések

10.

11.

A pénziigyi intézményeknek azonositaniuk és kezelnilik kell az IKT- és biztonsagi kockazataikat.
Az IKT-rendszerekért, folyamatokért és biztonsagi mliveletekért felel6s IKT-funkcid(k)nak
megfelel6 folyamatokkal és kontrollokkal kell rendelkezniiik, melyek biztositjak, hogy minden
kockazatot azonositsanak, elemezzenek, mérjenek, nyomon kovessenek, kezeljenek,
jelentsenek és a pénziigyi intézmény kockdazati étvagyanak keretein belll tartsanak, tovabba,
hogy az altaluk kezelt projektek és rendszerek, valamint az altaluk végrehajtott tevékenységek
osszhangban legyenek a kiilsé és belsé kovetelményekkel.

A pénzlgyi intézményeknek az IKT- és a biztonsagi kockazatok kezelésének és felligyeletének
felelGsségét egy ellenérzé funkciora kell bizniuk, betartva az EBH bels6 irdnyitasrél szélé
iranymutatasanak (EBA/GL/2017/11) 19. pontjdban foglalt kovetelményeket. A pénzigyi
intézményeknek biztositaniuk kell az ellenérzé funkcid fliggetlenségét és objektivitasat az IKT
m(ikodési folyamataitdl torténé megfelel6 elkilonitéssel. Ennek az ellen6érz6 funkcidnak
kozvetlenil a vezetd testulet felé kell elszamoltathatdonak lennie, tovabba felelGsnek kell lennie
az IKT- és biztonsagi kockazatkezelési keretrendszer betartdsanak nyomon kovetéséért és
ellenGrzéséért. Biztositania kell az IKT-kockdzatok és a biztonsagi kockazatok azonositdsat,
mérését, értékelését, kezelését, nyomon kovetését és jelentését. A pénzigyi intézményeknek
biztositaniuk kell, hogy ez az ellen6rzé funkcid ne legyen felel6s semmilyen belsé ellenérzésért.

A belsé ellendrzési funkcidnak kockdzatalapu megkozelités alapjan képesnek kell lennie arra,
hogy fliggetleniil megvizsgalja a pénzlgyi intézmény IKT-val és biztonsaggal kapcsolatos 6sszes

9



VEGLEGES JELENTES AZ IKT- ES BIZTONSAGI KOCKAZATOK KEZELESERE VONATKOZO IRANYMUTATASOKROL

12.

13.

14.

EUROPEAN
BANKING

AUTHORITY

tevékenységének és egységének a pénzligyi intézmény szabalyzatainak és eljarasainak,
valamint a kils6é kovetelményeknek valé megfelelését, és erre vonatkozéan objektiv
bizonyossagot nyujtson, betartva az EBH belsé iranyitasrdl sz6lé iranymutatasa
(EBA/GL/2017/11) 22. pontjanak kévetelményeit.

A pénziigyi intézményeknek meg kell hatarozniuk és ki kell osztaniuk a kulcsfontossagu
szerepeket és felelGsségeket, valamint a vonatkozd jelentési Utvonalakat annak érdekében,
hogy az IKT- és biztonsagi kockdzatkezelési keretrendszer hatékony legyen. Ezt a keretrendszert
teljes mértékben be kell épiteni a pénzigyi intézmények 3altaldnos kockazatkezelési
folyamataiba és 6ssze kell hangolni azokkal.

Az IKT- és biztonsagi kockazatkezelési keretrendszernek a kdvetkezdket biztosité folyamatokat
kell tartalmaznia:

a) a kockazati étvagy meghatarozasa az IKT- és biztonsagi kockazatok vonatkozasaban, a
pénzigyi intézmény kockazati étvagydval 6sszhangban;

b) azon IKT- és biztonsagi kockdzatok azonositasa és értékelése, amelyeknek a pénzigyi
intézmény ki van téve;

c) az IKT- és biztonsagi kockazatok mérséklését célzd kockazatcsokkentd intézkedések
meghatdrozdsa, ideértve az ellendrzéseket is;

d) ezen intézkedések hatékonysdganak, valamint a bejelentett incidensek szamanak
nyomon kovetése, ideértve a pénzforgalmi szolgaltaték esetében a masodik
pénzforgalmi szolgaltatasi iranyelv 96. cikkével 6sszhangban bejelentett, és az IKT-val
kapcsolatos tevékenységeket érint6 incidenseket, tovdbba szikség esetén az
intézkedések helyesbitését szolgald lépések megtétele;

e) jelentéstétel a vezetd testililetnek az IKT- és biztonsdagi kockazatokrdl és ellenérzésekrdl;

f)  annak azonositasa és felmérése, hogy vannak-e IKT- és biztonsagi kockazatok az IKT-
rendszerben vagy az IKT-szolgdltatdsokban, a folyamatokban vagy eljardsokban
bekovetkezett barmilyen jelent&s valtozas eredményeként és/vagy barmilyen jelentds
mukodési vagy biztonsagi incidenst kovetéen.

A pénzigyi intézményeknek biztositaniuk kell, hogy az IKT- és biztonsagi kockazatkezelési
keretrendszert dokumentaljdk és folyamatosan fejlesszék a bevezetése és nyomon kdvetése
soran szerzett tapasztalatok alapjan. Az IKT- és biztonsagi kockazatkezelési keretrendszert a
vezet( testlletnek jéva kell hagynia és legalabb évente egyszer feliil kell vizsgalnia.

1.3.2. A funkcidk, a folyamatok és az eszkozok meghatarozasa

15.

16.

A pénzlgyi intézményeknek meg kell hatdrozniuk, létre kell hozniuk és folyamatosan
frissitenilik kell Gizleti funkcioik, szerepkoreik és tdmogato folyamataik kapcsolati térképét, hogy
azonositsak ezek fontossagat és dsszefliggéseiket az IKT- és biztonsagi kockazatok kapcsan.

Ezen kivll a pénziigyi intézményeknek meg kell hatdrozniuk, |étre kell hozniuk és folyamatosan
frissitenilik kell az Gzleti funkcidikat és tdmogatd folyamataikat kiszolgdld informacios eszk6zok
kapcsolati térképét, mint példdul az IKT-rendszereket, az alkalmazottakat, a vallalkozdkat, a
harmadik feleket és mas belsé és kiils6 rendszerektél és folyamatoktol valo fligg6ségeket annak
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érdekében, hogy legaldbb azokat az informacids eszkozoket kezelni tudjdk, amelyek a kritikus
Gzleti funkcidikat és folyamataikat tamogatjak.

1.3.3. Besorolas és kockazatértékelés

17.

18.

19.

20.

21.

A pénzigyi intézményeknek kritikussag szerint osztalyozniuk kell a 15. és 16. bekezdésekben
azonositott lzleti funkcidkat, tdmogatd folyamatokat és informacids eszkozoket.

Ezen azonositott Gzleti funkcidk, tamogatd folyamatok és informacids eszkdzok kritikussaganak
meghatdrozdsa érdekében a pénzigyi intézményeknek figyelembe kell venniik legalabb a
bizalmassag, sértetlenség és rendelkezésre allas kdvetelményeit. Az informacids eszkdzokre
vonatkozd elszamoltathatdsagot és felel6sséget egyértelmlen meg kell hatarozni.

A pénziigyi intézményeknek a kockazatértékelés sordn felll kell vizsgalniuk az informacids
eszkdzok besorolasanak és a vonatkozé dokumentacidnak a megfelel§ségét.

A pénziigyi intézményeknek meg kell hatarozniuk az azonositott és osztalyokba sorolt lzleti
funkcidkra, a tdmogatd folyamatokra és informacids eszkdzokre hatd IKT- és biztonsagi
kockdzatokat és azok kritikussagat. Ezt a kockazatértékelést évente vagy sziikség esetén
rovidebb id6kozonként el kell végezni és dokumentalni kell. Az emlitett kockazatértékeléseket
el kell végezni az lzleti funkcidkat, tdmogatd folyamatokat vagy az informacids eszkbzoket
érintd, az infrastrukturaban, folyamatokban vagy eljardsokban bekovetkez6 barmilyen jelentés
valtozds esetén is, és kovetkezésképpen frissiteni kell a pénzigyi intézmények aktualis
kockazatértékelését.

A pénzigyi intézményeknek biztositaniuk kell, hogy folyamatosan nyomon kovessék az uzleti
folyamataikkal, tamogatd funkcidikkal és informacids eszkozeikkel kapcsolatos fenyegetéseket
és sérllékenységeket, és rendszeresen felll kell vizsgalniuk az ezeket érint6 kockazati
forgatokonyveket.

1.3.4. Kockazatcsokkentés

22.

23.

A kockazatértékelések alapjan a pénzigyi intézményeknek meg kell hatarozniuk, hogy milyen
intézkedések sziikségesek az azonositott IKT- és biztonsagi kockdzatok elfogadhatd szintre
torténd csokkentéséhez, és hogy sziikség van-e valtoztatasra a meglévé lizleti folyamatok,
ellenérzési intézkedések, IKT-rendszerek és IKT-szolgdltatdsok kapcsdan. A pénzigyi
intézményeknek figyelembe kell venniik az emlitett valtoztatasok és a megfelel6 ideiglenes
kockazatcsokkentd intézkedések végrehajtdsahoz sziikséges id6t, hogy az IKT- és biztonsagi
kockazatoka pénzligyi intézmény kockazati étvagyan belil maradjanak.

A pénzigyi intézményeknek meg kell hatdrozniuk és végre kell hajtaniuk az azonositott IKT- és
biztonsagi kockazatok mérséklésére és az informacids eszkdzok — besoroldsuknak megfelel§ —
védelmére irdnyuld intézkedéseket.

1.3.5. Jelentéstétel

24.

A pénziigyi intézményeknek a vezet§ testiilet felé egyértelm(ien és kell§ id6ben jelentést kell
tennilk a kockdzatértékelés eredményeirdl. Az emlitett jelentéstétel nem érinti a pénzforgalmi
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szolgaltaték azon kotelezettségét, hogy az (EU) 2015/2366 iranyelv 95. cikkének (2)
bekezdésében foglaltaknak megfelel6en aktualizalt és atfogd kockazatértékelést nydjtsanak be
az illetékes hatdsagoknak.

1.3.6. Ellendrzés

25.

26.

27.

A pénziigyi intézmény IKT- és biztonsadgi kockdzatait érint6 irdnyitasat, rendszereit és
folyamatait rendszeresen ellenérizniiik kell az IKT- és biztonsagi kockazatok, valamint
(pénzforgalmi szolgaltatok esetén) a pénzforgalom terén megfeleld ismertekkel, jartassaggal és
szakértelemmel rendelkez6 auditoroknak, hogy a vezetd testlilet szamara filiggetlen
bizonyossdgot nyujtsanak azok hatékonysagardl. Az auditoroknak fliggetlennek kell lennitik a
pénziigyi intézménytél vagy azon belll. Az ilyen ellenérzések gyakorisaganak és hatdkorének
aranyosnak kell lennie a vonatkozo IKT- és biztonsagi kockazatokkal.

A pénziigyi intézmény vezetd testiletének jova kell hagynia az ellenérzési tervet, beleértve az
IKT-ellenGrzéseket és azok minden lényeges moddositasat. Az ellendrzési tervnek és
végrehajtdsanak, beleértve az ellendrzés gyakorisagat, tiikroznie kell a pénziigyi intézmény IKT-
és biztonsagi kockdazatait, és azokkal ardanyosnak kell lennie, tovabba az ellenérzési terveket
rendszeresen aktualizalni kell.

Ki kell alakitani egy hivatalos nyomonkodvetési folyamatot, beleértve a kritikus IKT-ellenGrzési
megallapitasok idGszer( igazoldsat és javitasat biztositd rendelkezéseket.

1.4. Informacidbiztonsag

1.4.1. Informdcidbiztonsagi politika

28.

29.

A pénzigyi intézményeknek ki kell dolgozniuk és dokumentalniuk kell informacidbiztonsagi
politikajukat, amely meghatarozza a pénziigyi intézmények és lgyfeleik adatai és informacioi
bizalmassaganak, sértetlenségének és rendelkezésre alldsanak védelmére vonatkozé magas
szint(i elveket és szabalyokat. A pénzforgalmi szolgdltatok esetében ezt a politikdt az
(EU) 2015/2366 iranyelv 5. cikke (1) bekezdésének j) pontjaval 6sszhangban elfogadasra keruld
biztonsagpolitikai dokumentumban kell meghatdrozni. Az informdcidbiztonsagi politikanak
O0sszhangban kell lennie a pénzigyi intézmény informacidbiztonsagi célkitlizéseivel, és a
kockazatértékelési folyamat vonatkozd eredményein kell alapulnia. A politikat a vezet6
testiletnek jova kell hagynia.

A politikdnak tartalmaznia kell az informacidbiztonsagi iranyitas legfontosabb szerepkéreinek
és felelGsségi koreinek a leirasat, és meg kell hatdroznia az alkalmazottakkal és vallalkozékkal,
az eljarasokkal és a technolégidval kapcsolatos informdcidbiztonsagi kovetelményeket,
figyelembe véve, hogy az alkalmazottak és a vallalkozék minden szinten felel6sek a pénziigyi
intézmény informacidbiztonsaganak biztositasaért. A politikdnak biztositania kell a pénzugyi
intézmények alapvet6 logikai és fizikai eszkozeinek, er6forrasainak és érzékeny adatainak
bizalmassagat, sértetlenségét és rendelkezésre allasat, tarolas, tovabbitas és hasznalat sordn
egyarant. Az informacidbiztonsagi politikardl a pénzigyi intézmény minden alkalmazottjat és
vallalkozdjat tajékoztatni kell.
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30. Az informacidbiztonsagi politika alapjan a pénziigyi intézményeknek biztonsagi intézkedéseket
kell kidolgozniuk és végrehajtaniuk annak érdekében, hogy mérsékeljék azokat az IKT- és
biztonsagi kockazatokat, amelyeknek ki vannak téve. Ezeknek az eljarasoknak ki kell terjednitik
a kovetkezbkre:

a) szervezet ésiranyitas a 10. és 11. bekezdésnek megfelelGen;

b) logikai biztonsag (1.4.2. pont);

c) fizikai biztonsag (1.4.3. pont);

d) IKT-lizemeltetési biztonsag (1.4.4. pont);

e) biztonsagi monitorozas (1.4.5. pont);

f)  informacidbiztonsagi fellilvizsgalatok, értékelés és tesztelés (1.4.6. pont);
g) informacidbiztonsdagi képzés és tudatositas (1.4.7. pont);

1.4.2. Logikai biztonsag

31. A pénziigyi intézményeknek meg kell meghatarozniuk, dokumentalniuk kell és végre kell
hajtaniuk a logikai hozzaférés kezelésének (személyazonossag- és hozzaféréskezelés) eljarasait.
Ezeket az eljarasokat be kell vezetni, be kell tartatni, nyomon kell kévetni és rendszeresen felll
kell vizsgalni. Az eljarasoknak a rendellenességek nyomon kovetését biztositd kontrollokat is
tartalmazniuk kell. Ezeknek az eljarasoknak legalabb a kdvetkez6 kovetelményeket is meg kell
valdsitaniuk, ahol a ,,felhasznald” kifejezés magaban foglalja a technikai felhasznaldkat is:

(a) A sziikséges ismeret, a legkisebb jogosultsag és a feladatok elkiilonitésének elve: a
pénzigyi intézményeknek az informacids eszkozokhoz és az azokat tdmogatd
rendszerekhez valé hozzaféréseket a ,szlikséges ismeret” elve alapjan kell kezelnilik,
ideértve a tavoli hozzaférést is. A felhaszndldk szdmara a feladataik ellatasdhoz
sziikséges, legszlikebb kord hozzaférési jogokat kell biztositani (a ,legkisebb
jogosultsag” elve), vagyis, hogy megakadalyozzak azadatok széles koréhez vald
indokolatlan hozzaférést vagy megakadalyozzak a hozzaférési jogok olyan
kombinacidinak kiosztasat, amelyek a kontrollok megkeriilésére hasznalhaték (a
,feladatok elkilonitésének” elve).

(b) A felhasznal6 elszamoltathatésaga: a pénzigyi intézményeknek a lehetd legnagyobb
mértékben korlatozniuk kell az altaldanos és a megosztott felhasznaléi fidkok haszndlatat,
és biztositaniuk kell, hogy a felhasznaldk azonosithatdk legyenek az IKT-rendszerekben
végrehajtott tevékenységek tekintetében.

(c) Kiemelt hozzaférési jogok: a pénzigyi intézményeknek szigoruan ellengriznilik kell a
rendszerekhez valé kiemelt hozzaférést az emelt szintld rendszerhozzaférési
jogosultsagokkal rendelkezé fidkok szigord korlatozasa és szoros felligyelete révén
(példaul rendszergazdai fiokok). A biztonsagos kommunikacio biztositasa és a kockazat
csokkentése érdekében a kritikus IKT-rendszerekhez tavoli rendszergazdai hozzaférést
csak a sziikséges ismeret elve alapjan szabad adni, és csak erGs hitelesitési megoldasok
hasznalata esetén.

(d) A felhasznaloéi tevékenységek napldzasa: legaldabb a kiemelt felhasznaldk dsszes
tevékenységét napldzni és ellendrizni kell. Biztositani kell a hozzaférési naplék védelmét
az illetéktelen mdédositds vagy torlés ellen és meg kell 6rizni azokat a meghatarozott
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Gzleti funkcidk, tamogaté folyamatok és informdciés eszkdzok kritikussdaganak
megfelelGen, az iranymutatasok 1.3.3. pontja alapjan, az unids és nemzeti jogszabalyban
el6irt megérzési kovetelmények sérelme nélkil. A pénziigyi intézménynek ezt az
informacidt fel kell haszndlnia a szolgdltatasok nyudjtdsa sordn azonositott rendellenes
tevékenységek felmérésére és kivizsgdlasara.

(e) Hozzaféréskezelés: a hozzaférési jogokat kell§ id6ben kell megadni, visszavonni vagy
maddositani, az el6re meghatarozott jévahagyasi munkafolyamatoknak megfelelGen,
amelyekbe be kell vonni a hozzaféréssel érintett informacidk Uzleti tulajdonosat (az
informdacids vagyon tulajdonosat). A munkaviszony megszlinése esetén a hozzaférési
jogokat haladéktalanul vissza kell vonni.

(f) A hozzaférések feliilvizsgalata: a hozzaférési jogokat rendszeres id6kdzonként felil kell
vizsgdlni annak biztositdsa érdekében, hogy a felhasznaldk ne rendelkezzenek tulzott
kivaltsagokkal, és hogy a hozzaférési jogokat visszavonjak, amikor mar nincs azokra
szlikség.

(g) Azonositasi mddszerek: a pénziigyi intézményeknek hatasos azonositasi mdédszereket
kell hatalyba Iéptetnilik, amelyek megfelelGen és hatékonyan biztositjak a hozzaférési
kovetelmények és eljarasok betartdsat. Az azonositasi médszereknek ardnyosnak kell
lennitik az IKT-rendszerek, az informaciok vagy a hozzaféréssel érintett folyamat
kritikussagaval. Ennek —a vonatkozo kockazat alapjan — legalabb az 6sszetett jelszavakat
vagy erésebb azonositdsi médszereket (mint a kétfaktoros azonositds) tartalmaznia kell.

Az alkalmazasoknak az adatokhoz és IKT-rendszerekhez valé elektronikus hozzaférését az adott
szolgaltatds nydjtdsahoz sziikséges minimumra kell korlatozni.

1.4.3. Fizikai biztonsag

33.

34.

35.

A pénziigyi intézményeknek fizikai biztonsagi intézkedéseket kell meghatarozniuk,
dokumentalniuk és végrehajtaniuk annak érdekében, hogy megvédjék telephelylket,
adatkdzpontjaikat és érzékeny terileteiket az illetéktelen hozzaféréssel és a kornyezeti
veszélyekkel szemben.

Az IKT-rendszerekhez valé fizikai hozzaférést csak a feljogositott személyeknek szabad lehetévé
tenni. A feljogositast a személy feladataival és felelGsségi koreivel 6sszhangban, valamint a
megfelel6en képzett és ellen6rzott személyekre korlatozva kell kiosztani. A fizikai hozzaférést
rendszeresen felll kell vizsgalni, hogy biztositsak a felesleges hozzaférési jogok haladéktalan
visszavondsat, amikor azokra mar nincs sziikség.

A kornyezeti veszélyekkel szembeni védelmet szolgaléd megfelel6 intézkedéseknek ardnyosnak
kell lennilik az épliletek fontossagdval és az érintett éplletekben taldlhaté m(iveletek vagy IKT-
rendszerek kritikussagdval.

1.4.4. IKT lizemeltetés biztonsaga

36.

A pénziigyi intézményeknek olyan eljarasokat kell bevezetniiik, amelyek megakadalyozzak,
hogy biztonsdagi problémak forduljanak elé az IKT-rendszerekben és az IKT-szolgdltatasokban,
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hatasait. Ezeknek az eljarasoknak a kovetkez6 intézkedésekre kell kiterjednilik:

a) alehetséges sériilékenységek azonositasara, amelyeket ki kell értékelni és javitani kell a
szoftver és a firmware naprakész dllapotdnak biztositdsdval — ideértve a pénzigyi
intézmények altal a belsd és kiils6 felhasznaloik szamara biztositott szoftvert is —, kritikus
biztonsagi javitasok telepitésével vagy kompenzald kontrollok megvalésitasaval;

b) az 6sszes haldzati eszkoz biztonsagos alapkonfiguracidinak kialakitasara;

¢) a haldzati szegmentdldas megvaldsitasara, adatvesztés-megel6z6 rendszerekre és a
haldzati forgalom titkositasdra (az adatok osztdlyozdsanak megfeleléen);

d) avégpontok védelmének megvaldsitasara, beleértve a szervereket, munkaallomasokat
és mobil eszkozoket; a pénziigyi intézményeknek meg kell vizsgalniuk, hogy a végpontok
megfelelnek-e az 4altaluk meghatarozott biztonsdgi elGirasoknak, miel6tt azok
hozzaférést kapnak a vallalati halézathoz;

e) a szoftverek, a firmware és az adatok sértetlenségének ellenGrzésére szolgald
mechanizmusok bevezetésére;

f) az adatok titkositasara tarolas és tovabbitdas sordan (az adatok osztalyozasanak
megfelelSen).

37. Ezenkivil a pénziigyi intézményeknek folyamatosan meg kell hatarozniuk, hogy a meglévé
Uzemeltetési kornyezetben végrehajtott valtoztatasok befolydsoljak-e a meglévd biztonsagi
intézkedéseket, vagy szilikségessé teszik-e tovabbi intézkedések elfogadasat a felmeriild
kockazatok megfelel6 mérséklése érdekében. Ezeknek a vdltoztatasoknak a pénziigyi
intézmény formalis valtozdskezelési folyamatdnak részét kell képeznilik, ami biztositja a
valtoztatdsok megfelel6 megtervezését, tesztelését, dokumentdlasat, engedélyezését és
telepitését.

1.4.5. Biztonsagi monitorozas

38. A pénzigyi intézményeknek szabalyzatokat és eljarasokat kell kidolgozniuk és bevezetniik
annak érdekében, hogy a pénzigyi intézmények informacidbiztonsdgat esetlegesen
befolydsolé rendellenes tevékenységeket észleljék és megfelel6en reagaljanak azokra. A
Pénziigyi intézményeknek ezen folyamatos nyomon kovetés részeként megfeleld és hatékony
mechanizmusokat kell kialakitaniuk a fizikai vagy logikai behatolas, valamint az informacids
eszk6zOk bizalmassaganak, sértetlenségének és rendelkezésre dlldsanak sérilésének
észlelésére és jelentésére. A folyamatos monitorozasi és észlelési folyamatoknak ki kell
terjednilik a kovetkez6kre:

a) a relevans belsé és kulsé tényezbkre, beleértve az Uzleti és IKT adminisztrativ
funkcidkat;

b) tranzakciékra, a harmadik felek vagy mas szervezetek altali hozzaféréssel és a belsé
hozzaféréssel valo visszaélések észlelése érdekében;

c) a potencidlis belsé és kiils6 fenyegetésekre.

39. A pénzigyi intézményeknek folyamatokat és szervezeti strukturakat kell kialakitaniuk és
bevezetnilik, hogy felismerjék és folyamatosan monitorozzak azon biztonsagi fenyegetéseket,
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amelyek érdemben befolydsolhatjdk a szolgaltatasok nyujtasdra vald képességliket. A pénzigyi
intézményeknek aktivan nyomon kell kovetniiik a technoldgia fejl6dését, ezzel biztositva, hogy
tisztdban legyenek a biztonsagi kockazatokkal. A pénzigyi intézményeknek észlelési
intézkedéseket kell bevezetnilik, példaul, hogy felismerjék az esetleges informacidszivargast, a
kartékonykddokat és mads biztonsagi fenyegetéseket, valamint, hogy azonositsdk a szoftverek
és hardverek kozismert sérilékenységeit, és ellendrizniik kell az ezen sériilékenységekre
megfelel Uj biztonsagi frissitések elérhetfségét.

A biztonsagi monitorozas folyamatnak segitenie kell a pénzligyi intézményt a m(ikédési vagy
biztonsagi incidensek természetének megértésben, a tendenciak azonositasaban, valamint
tdmogatnia kell az intézmény vizsgalatait is.

1.4.6. Informdacidbiztonsagi vizsgalatok, értékelés és tesztelés

41.

42.

43,

44,

A pénzigyi intézményeknek kilonféle informacidbiztonsdgi vizsgalatokat, értékeléseket és
teszteket kell elvégeznilk az IKT-rendszereik és IKT-szolgaltatdsaik sérilékenységeinek
hatékony azonositdsa érdekében. A pénzigyi intézmények végezhetnek példaul
eltéréselemzést (gap-elemzés) informacidbiztonsagi szabvanyok, megfeleldségi vizsgalatok, az
informdacids rendszerek belsé és kiilsé ellenérzése vagy fizikai biztonsagi vizsgdlatok alapjan.
Ezenkivil az intézménynek mérlegelnie kell a bevalt gyakorlatok alkalmazasat is, mint a
forraskéd felllvizsgalatokat, a sériilékenységvizsgdlatokat, behatolasi teszteket és a sajat
tdmadderds Un. Red team gyakorlatokat.

A pénzlgyi intézményeknek ki kell dolgozniuk és be kell vezetnilik egy informacidbiztonsagi
tesztelési  keretrendszert, amely ellenérzi az informacidbiztonsdgi intézkedéseik
megbizhatdsagat és hatékonysdgat, tovabba biztositja, hogy ez a keretrendszer figyelembe
veszi a fenyegetés nyomonkdvetési, valamint az IKT- és biztonsagi kockazatértékelési
folyamaton keresztil azonositott fenyegetéseket és sériilékenységeket.

Az informacidbiztonsagi tesztelési keretrendszernek biztositania kell, hogy:

a) a teszteket olyan flggetlen, tesztel6k végezzék, akik megfelel6 ismeretekkel,
készségekkel és szakértelemmel rendelkeznek az informdcidbiztonsagi intézkedések
tesztelésében, és akik nem vesznek részt az informacidbiztonsagi intézkedések
kidolgozasaban;

b) a tesztek kozott legyenek az lzleti folyamatok és rendszerek azonositott kockazati
szintjével aranyos sérlilékenységi vizsgdlatok és behatoldsi tesztek (ideértve a
fenyegetés alapu behatoldsvizsgalatokat, ahol sziikséges és megfeleld).

A pénzlgyi intézményeknek folyamatos és ismételt teszteket kell végeznilik a biztonsagi
intézkedéseikre vonatkozdan. Az 6sszes kritikus IKT-rendszer (17. bekezdés) esetében ezeket a
teszteket legalabb évente el kell végezni, a pénzforgalmi szolgaltatdék esetében pedig ezen
tesztek a masodik pénzforgalmi szolgaltatasi irdnyelv 95. cikkének (2) bekezdésével
O0sszhangban az altaluk nyudjtott pénzforgalmi szolgaltatasokkal kapcsolatos biztonsagi
kockazatok atfogd értékelésének részét képezik. A nem kritikus rendszereket rendszeresen, de
legaldbb haromévente tesztelni kell a kockazati alapu megkozelitést alkalmazasaval.
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A pénzigyi intézményeknek biztositaniuk kell, hogy a biztonsagi intézkedések tesztelését
elvégezzék az infrastrukturaban, a folyamatokban vagy az eljarasokban bekovetkezd valtozasok
esetén, valamint nagyobb miikddési vagy biztonsagi incidensek miatt valtoztatasok, illetve Uj
vagy jelent6sen mddositott, internettel 6sszekotott kritikus alkalmazasok éles lizembe allitasa
kapcsan.

A pénzigyi intézményeknek nyomon kell kovetniik és értékelnitik kell a biztonsagi tesztek
eredményeit, és ennek megfelelGen kell frissiteniiik a biztonsagi intézkedéseiket, a kritikus IKT-
rendszerek esetében indokolatlan késedelem nélkiil.

A pénzforgalmi szolgaltaték esetében a tesztelési keretrendszernek ki kell terjednie a
kovetkez6kkel kapcsolatos biztonsagi intézkedésekre 1) fizetési terminalok és pénzforgalmi
szolgaltatdsok nyudjtdsdra hasznalt eszkozok, 2) fizetési terminadlok és a pénzforgalmi
szolgaltatds felhasznaldinak azonositasara haszndlt eszk6zok, 3) a pénzforgalmi szolgdltato altal
a pénzforgalmi szolgaltatas felhasznaldi szamara a hitelesitd kdd generaldsahoz/fogadasihoz
biztositott eszkdzok és szoftver.

Az észlelt biztonsagi fenyegetések és az elvégzett valtoztatasok alapjan tesztet kell végezni a
relevans és ismert potencidlis tdmadasokra vonatkozé forgatdkdnyvek felhaszndlasaval.

1.4.7. Informdcidbiztonsagi képzés és tudatossag

49.

A pénziigyi intézményeknek képzési programot kell kialakitaniuk — beleértve a rendszeres
biztonsdgtudatossagi programokat is — a személyzet minden tagja és az Osszes vallalkozd
szamdra, mely biztositja a feladataiknak és felelGsségeiknek a vonatkozd biztonsagi elvekkel és
eljarasokkal 6sszhangban torténd ellatasahoz sziikséges képzést, az emberi hiba, lopas, csalas,
visszaélés vagy veszteség lehet&ségének csokkentése, tovdbba az informacidbiztonsagi
kockazatok kezelésének megismertetése érdekében. A pénzligyi intézményeknek biztositaniuk
kell, hogy a képzési program a személyzet minden tagjanak és az 6sszes vallalkozénak legaldbb
az éves gyakorisagu képzését biztositsa.

1.5. IKT-Uzemeltetés

50.

51.

A pénzigyi intézményeknek az IKT lizemeltetését a vezet6 testilet altal jévahagyott
dokumentalt és bevezetett folyamatok és eljarasok (amelyek a pénzforgalmi szolgaltatdk
esetében tartalmazzak a masodik pénzforgalmi szolgéltatasi irdnyelv 5. cikke (1) bekezdésének
j) pontja szerinti biztonsagpolitikai dokumentumot) alapjan kell iranyitaniuk. Ezeknek a
dokumentumoknak meg kell hatarozniuk, hogy a pénziigyi intézmények hogyan iranyitjak,
monitorozzak és ellendrzik IKT-rendszereiket és szolgaltatdsaikat, beleértve a kritikus IKT
GUzemeltetési folyamatok dokumentdalasat, és lehet6vé kell tenniik, hogy a pénzigyi
intézmények naprakész nyilvantartdst vezessenek az IKT-eszk6zokrél.

A pénziigyi intézményeknek biztositaniuk kell, hogy az IKT-lizemeltetés szinvonala 6sszhangban
legyen az Uzleti kovetelményeikkel. A pénziigyi intézményeknek fenn kell tartaniuk és lehetGség
szerint javitaniuk kell az IKT (izemeltetés hatékonysagat, ideértve, de nem kizardélagosan, annak
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szlikségességét, hogy fontoléra vegyék a manudlisan végrehajtott feladatokbdl eredd
lehetséges hibak minimalizalasanak lehet&ségeit.

A pénzigyi intézményeknek napldzasi és monitorozasi eljarasokat kell kialakitaniuk a kritikus
IKT folyamatokra vonatkozéan, hogy lehetévé tegyék a hibak észlelését, elemzését és
kijavitasat.

A pénzlgyi intézményeknek naprakész nyilvantartast kell vezetnilk IKT-eszkozeikrdl (ideértve
az IKT-rendszereket, halozati eszkozoket, adatbazisokat stb.). Az IKT-eszkozok
nyilvantartasanak tartalmaznia kell az IKT-eszk6z6k konfigurdcidjat, valamint a kiilonféle IKT-
eszkozok kozotti kapcsolatokat és kolcsonds fliggdségeket, a megfeleld konfiguracio- és
valtozaskezelési folyamat lehet6vé tétele érdekében.

Az IKT-eszk6zok nyilvantartasanak kell6en részletesnek kell lennie ahhoz, hogy lehetévé tegye
az IKT-eszk6zok azonnali azonositasat, valamint elhelyezkedésének, biztonsagi besorolasanak
és tulajdonjoganak meghatarozasat. Az eszk6zok kozotti kdlcsonds fliggéségeket dokumentalni
kell, hogy az elGsegitse a biztonsagi és mikddési incidensekre — beleértve a kibertamadasokat
is — vald reagdlast.

A pénzigyi intézményeknek figyelemmel kell kisérnitk és kezelnitik kell az IKT-eszk6zok
életciklusat, ezzel biztositva, hogy azok folyamatosan megfeleljenek az lzleti és
kockazatkezelési kovetelményeknek és tdmogassak azokat. A pénzigyi intézményeknek
ellendrizniik kell, hogy IKT-eszkodzeiket tamogatjak-e a kiils6 vagy bels szallitok és fejlesztdk,
és hogy minden relevdns javitas és frissités telepitésre keriilt-e a dokumentalt folyamatok
alapjan. Fel kell mérni és mérsékelni kell az elavult vagy nem tdmogatott IKT-eszk6zokbél eredd
kockazatokat.

A pénzigyi intézményeknek teljesitmény- és kapacitdstervezési, tovabba ellen6rzési
folyamatokat kell bevezetnilik annak érdekében, hogy id6ben megel6zzék, azonositsdk és
kezeljék az IKT-rendszerek jelent8s teljesitményproblémait és az IKT-kapacitdshianyokat.

A pénzigyi intézményeknek meg kell hatdrozniuk és be kell vezetnilik az adatok és IKT-
rendszerek biztonsagi mentési és helyreallitasi eljardsait, hogy biztositsak azok szlikség szerinti
helyreallithatdsagat. A biztonsagi mentések korét és gyakorisdgat az Uzleti helyredllitasi
kovetelményekkel, valamint az adatok és IKT-rendszerek kritikussagaval 6sszhangban meg kell
hatarozni, és az elvégzett kockazatértékelés alapjan értékelni kell. A biztonsagi mentési és
helyredllitasi eljardsok tesztelését rendszeresen el kell végezni.

A pénziigyi intézményeknek biztositaniuk kell az adatok és az IKT-rendszerek biztonsagi
masolatainak biztonsagos tdrolasat és azt, hogy kell6 tavolsagra legyenek az elsédleges
telephelytél, hogy ne legyenek kitéve ugyanazoknak a kockazatoknak.

3.5.1 IKT-incidens és problémakezelés

59.

A pénzigyi intézményeknek ki kell dolgozniuk és be kell vezetnilk egy incidens- és
problémakezelési folyamatot a m(ikddési és biztonsagi IKT-incidensek nyomon kovetése és
naplézasa érdekében, valamint annak lehet6vé tételére, hogy zavar felmeriilése esetén a
pénziigyi intézmények id6ben folytathassak vagy Ujrakezdhessék a kritikus Gzleti funkcidikat és
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folyamataikat. A pénziigyi intézményeknek megfelel§ kritériumokat és kiiszobértékeket kell
meghatarozniuk arra vonatkozéan, hogy milyen eseményt mindsitenek miikodési vagy
biztonsagi incidensnek a jelen irdnymutatasok ,,Fogalommeghatdrozdsok” részében leirtaknak
megfelelGen, valamint meg kell hatdrozniuk riasztasként szolgdld korai el6rejelzé mutatdkat is,
amelyek lehet6vé teszik a miikodési vagy biztonsagi incidensek korai észlelését. Ezek a
kritériumok és klszobértékek a pénzforgalmi szolgaltatok esetében nem érintik a sulyos
incidenseknek a masodik pénzforgalmi szolgdltatdsi iranyelv 96. cikke és a sulyos incidensek
bejelentésérdl sz6l6 iranymutatasok (EBA/GL/2017/10) szerinti osztalyozasat.

A nemkivanatos események hatdsanak minimalizadldsa és az id6ben torténd helyreallitas
lehet6vé tétele érdekében, a pénziigyi intézményeknek megfelels folyamatokat és szervezeti
felépitést kell kialakitaniuk a mUkodési és biztonsagi incidensek kovetkezetes és integralt
monitorozasanak, kezelésének és nyomon kovetésének biztositdsara, valamint annak
érdekében, hogy azonositsak és megsziintessék a kivalté okokat, és ezdltal megakaddlyozzdk az
incidensek megismétl6dését. Az incidens- és problémakezelési folyamatnak meg kell
hataroznia a kdvetkez6ket:

a) az incidensek azonositdsdra, nyomon kovetésére, napldzdsara, prioritasok szerinti
kategorizalasara és osztalyozasara vonatkozo eljarasokat az Gzleti kritikussag alapjan;

b) kiilonféle incidens forgatokonyvekre vonatkozé szerepeket és felelGsségi koroket (pl.
hibak, hibas m(ikodés, kibertdamadasok);

c) problémakezelési eljardsokat egy vagy tobb incidens gyokérokainak azonositasara,
elemzésére és megolddsdra — a pénzigyi intézménynek elemeznie kell azokat az
azonositott vagy a szervezetben és/vagy azon kivil bekdvetkez§ mikodési vagy
biztonsagi incidenseket, amelyek valdszinlleg érintik a pénziigyi intézményt, és
figyelembe kell vennie az ezen elemzésekbdl levont legfontosabb tapasztalatokat, és
ennek megfelelSen frissitenie kell a biztonsagi intézkedéseket;

d) hatékony belsé kommunikacids terveket, beleértve az incidensekre vonatkozd értesitési
és eszkaldcids eljarasokat — a biztonsaggal kapcsolatos tgyfélpanaszokat is lefedve —
annak érdekében, hogy

i) biztositsa a kritikus IKT-rendszerekre és IKT-szolgdltatasokra potencidlisan
jelent6sen karos hatast gyakorld incidensek jelentését az érintett felsé
vezetésnek és az IKT fels6 vezetésének;

ii) biztositsa, hogy a vezet testiiletet eseti alapon tdjékoztassak a jelent6s
incidensekrdl, tovabba tajékoztassak legaldbb az incidensek hatasairdl, az
azokra vald reagalasrdl és az incidensek eredményeként meghatdrozando
kiegészit6 kontrollokrol.

e) incidenskezelési eljarasokat, az incidensekkel kapcsolatos hatasok mérséklésére, illetve
a szolgaltatdsok id6ben m(ikodSképessé és biztonsagossa tétele érdekében;

f)  konkrét kiils6 kommunikacids terveket a kritikus Gzleti funkcidkra és folyamatokra
vonatkozdan annak érdekében, hogy:

i) egylttmikodjenek a megfelel6 érdekelt felekkel az incidensre vald
hatékony reagdlas és az abbdl vald helyreallds céljabdl;
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ii) id6ben tajékoztassak a kilsé feleket (példaul Ugyfeleket, mas piaci
szereplGket, a fellgyeleti hatdsagot), a vonatkozd szabalyozasnak
megfelelGen.

1.6. IKT-projekt és valtozasmenedzsment

1.6.1. IKT-projektmenedzsment

61. A pénzlgyi intézménynek be kell vezetnie egy program- és/vagy projektmenedzsment
folyamatot, amely meghatarozza a szerep- és felelGsségi koroket és az elszdmoltathatdsagot az
IKT-stratégia végrehajtasanak hatékony tdmogatasa érdekében.

62. A pénzigyiintézményeknek megfelel6en figyelemmel kell kisérnilik és mérsékelniik kell az IKT-
projektportfélidjukbdl ereddé kockazatokat (programmenedzsment), figyelembe véve a
kilonféle projektek kozotti kolcsonos fliggdségekbdl, valamint tobb projekt ugyanazon
erbforrasoktdl és/vagy szakértelemtdl valo figgbségébdl adddo kockazatokat is.

63. A pénzigyi intézményeknek IKT-projektmenedzsment szabdlyzatot kell kidolgozniuk és
bevezetnilik, amely legalabb a kovetkezGkre kiterjed:

a) projekt célok;

b) szerepek és felelGsségi korok;

c) projektkockazat-értékelés;

d) projektterv, id6keret és lépések;
e) f6bb mérfoldkovek;

f)  avaltozaskezeléssel szemben tdmasztott kovetelmények.

64. Az IKT-projektmenedzsment szabalyzatnak biztositania kell, hogy az informdacidbiztonsagi
kovetelményeket egy, a fejlesztési funkciotdl fliggetlen funkcidé elemezze és hagyja jova.

65. A pénzigyi intézményeknek biztositaniuk kell, hogy az IKT-projekt altal érintett 0sszes terilet
képviseltesse magat a projektcsoportban, és hogy a projektcsoport rendelkezzen a projekt
biztonsagos és sikeres megvaldsitasahoz sziikséges ismeretekkel.

66. Az IKT-projektek kidolgozdsardl és el6rehaladasardl, valamint az azokhoz kapcsolédéd
kockadzatokrél — az IKT-projektek fontossagatdl és méretétdl fliggben kilon-kilon vagy
Osszesitve —rendszeresen és adott esetben eseti alapon jelentést kell tenni az irdnyité testilet
szamara. A pénzigyi intézményeknek fel kell vennilik a projektkockazatot a kockazatkezelési
keretrendszeriikbe.

1.6.2. IKT-rendszerek beszerzése és fejlesztése

67. A pénzigyi intézményeknek ki kell dolgozniuk és be kell vezetnilik egy folyamatot, amely
szabalyozza az IKT-rendszerek beszerzését, fejlesztését és karbantartasat. Ezt a folyamatot
kockazatalapu megkozelitéssel kell megtervezni.

68. A pénziigyi intézményeknek biztositaniuk kell, hogy miel6tt sor keriilne barmilyen IKT-rendszer
beszerzésére vagy fejlesztésére, a vonatkozd lzleti vezetés egyértelm(ien hatarozza meg és
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hagyja jova a funkciondlis és nem funkciondlis kovetelményeket (ideértve az
informacidbiztonsagi kovetelményeket is).

A pénzlgyi intézményeknek biztositaniuk kell azon intézkedéseket, amelyek mérséklik az IKT-
rendszerek véletlen megvaltoztatdsdnak vagy szandékos manipuldcidjanak kockdzatat a
fejlesztés és az éles kornyezetbe torténd bevezetés soran.

A pénzigyi intézményeknek rendelkeznitik kell az IKT rendszerek hasznalatba vételét megel6z6
tesztelésére és jovahagyasara vonatkozd maddszertannal. Ennek a mddszertannak figyelembe
kell vennie az Gzleti folyamatok és eszk6zok kritikussagat. A tesztelésnek biztositania kell, hogy
az Uj IKT-rendszerek az elvarasoknak megfelel6en mikodjenek. Ennek soran olyan
tesztkornyezetet is hasznalniuk kell, amely megfeleléen tikrozi az éles kornyezetet.

A pénzigyi intézményeknek tesztelnilik kell az IKT-rendszereket, az IKT-szolgdltatasokat és az
informacidbiztonsagi intézkedéseket a lehetséges biztonsagi gyengeségek és szabalysértések
vagy incidensek azonositasa érdekében.

A pénzlgyi intézményeknek kilon IKT-kornyezeteket kell kialakitaniuk az Osszeférhetetlen
feladatok elkiilonitésének biztositasdra és az éles rendszerek nem ellenérzott valtoztatasai
hatdsainak mérséklésére. Konkrétabban, a pénziigyi intézményeknek biztositaniuk kell az éles
kornyezet elvdlasztasat a fejlesztési, tesztelési és mas, nem éles kérnyezetektSl. A pénzigyi
intézményeknek biztositaniuk kell az éles adatok sértetlenségét és bizalmassagat a nem éles
kornyezetekben. Az éles adatokhoz valé hozzaférést az arra feljogositott felhaszndldkra kell
korlatozni.

A pénzigyi intézményeknek intézkedéseket kell végrehajtaniuk a hdzon belil fejlesztett IKT-
rendszereik forrdskddjainak sértetlenségének védelme érdekében. Tovabba teljeskorlien
dokumentalniuk kell az IKT-rendszerek fejlesztését, bevezetését, lzemeltetését és/vagy
konfiguralasat annak érdekében, hogy csokkentsék az adott téma szakértditél valé indokolatlan

< sz

< sz

eljarasokat.

A pénziigyi intézmények IKT-rendszerek beszerzésére és fejlesztésére vonatkozo folyamatait az
IKT-szervezeten kivili Gzleti funkcidk végfelhaszndldi altal fejlesztett vagy kezelt [IKT-
rendszerekre is alkalmazni kell (példaul végfelhaszndléi szamitastechnikai alkalmazasok),
kockdzatalapu megkdozelités alapjan. A pénziigyi intézménynek nyilvantartdast kell vezetnie az
ilyen az alkalmazdasokrél, amelyek kritikus tzleti funkcidkat vagy folyamatokat tdmogatnak.

1.6.3. IKT valtozaskezelés

75.

A pénzigyi intézményeknek ki kell dolgozniuk és be kell vezetnilik egy IKT-valtozaskezelési
folyamatot, mely biztositja az IKT-rendszerekben bekovetkezett Osszes valtozas kontrolldlt
modon tortén6é rogzitését, tesztelését, értékelését, jovahagydsat, végrehajtasat és
ellen6rzését. A pénziigyi intézményeknek vészhelyzetekben a megfelel6 biztositékokat nyujto
eljarasokat kovetve kell kezelnilik a valtozasokat (vagyis azokat a valtoztatasokat, amelyeket a
lehetd leghamarabb be kell vezetni).
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A pénzigyi intézményeknek meg kell hatdrozniuk, hogy a meglévé mikddési kornyezeten
végrehajtott valtoztatasok befolyasoljdk-e a meglévd biztonsagiintézkedéseket, vagy kiegészit6
intézkedések bevezetését teszik sziikségessé a felmerilé kockazatok mérséklése érdekében.
Ezeknek a valtozdsoknak meg kell felelnilik a pénziigyi intézmények formalis valtozaskezelési
folyamatdnak.

1.7. Uzletmenetfolytonossag-menedzsment

77.

A pénzigyi intézményeknek megbizhatd Uzletmenetfolytonossag-menedzsment (BCM)
folyamatot kell kidolgozniuk annak érdekében, hogy maximalizaljak folyamatos
szolgaltatasnyujtasi képességiliket, és hogy az ulzletmenet sulyos fennakadasa esetén
mérsékeljék a veszteségeket a 2013/36/EU iranyelv 85. cikkének (2) bekezdésével, valamint az
EBH belsé iranyitasrdl sz6l6 iranymutatasanak (EBA/GL/2017/11) VI. cimével 6sszhangban.

1.7.1. Uzleti-hataselemzés

78.

79.

A megbizhaté Uzletmenet-folytonossdg menedzsment részeként a pénzigyi intézményeknek
Gzleti hataselemzést (BIA) kell végeznilik az lizletmenet sulyos fennakadasanak valé kitettségiik
elemzésével és lehetséges hatasainak (beleértve a bizalmassdgra, sértetlenségre és a
rendelkezésre allasra gyakorolt hatast is) mennyiségi és minGségi értékelésével, belsé és/vagy
kilsé adatok (pl. tzleti folyamatra vonatkozé harmadik fél szolgaltaté adatai vagy az uzleti-
hataselemzés szempontjabdl relevans, nyilvanosan hozzaférhet6 adatok) felhasznalasaval és
forgatokonyv-elemzéssel. Az (zleti-hataselemzésnek (BIA) figyelembe kell vennie az
azonositott és osztdlyozott Uzleti funkcidk, tamogaté folyamatok, harmadik felek és
informacids eszkozok kritikussagat, valamint ezek kolcsonos fliggéségét is a 1.3.3. pontnak
megfelelGen.

A pénzigyi intézményeknek biztositaniuk kell, hogy IKT-rendszereiket és IKT-szolgdltatasaikat
az Uzleti-hataselemzéseikkel dsszhangban tervezzék meg, példaul bizonyos kritikus elemek
redundancidjaval az ezen elemeket érint6 események altal okozott zavarok megakadalyozasa
érdekében.

1.7.2. Uzletmenet-folytonossag tervezés

80.

81.

Uzleti-hataselemzésiik alapjan a pénzigyi intézményeknek terveket kell kidolgozniuk az
Uzletmenet-folytonossag biztositasara (lizletmenet-folytonossagi tervek, BCP-k), amelyeket
dokumentalniuk kell és jova kell hagyatniuk a vezet6 testiletlikkel. A terveknek kifejezetten
figyelembe kell vennilik azokat a kockazatokat, amelyek hatranyosan érinthetik az IKT-
rendszereket és az IKT-szolgdltatasokat. A terveknek tdmogatniuk kell azokat a célkitlizéseket,
melyek az Gzleti funkcidk, a tdmogatd folyamatok és informdcids eszk6zok bizalmassaganak,
sértetlenségének és rendelkezésre dllasanak védelmére és sziikség esetén helyredllitasara
vonatkoznak. A pénziigyi intézményeknek e tervek kidolgozasa sordn sziikség szerint
egyeztetnilk kell az érintett belsé és kiilsé érdekelt felekkel.

A pénzigyi intézményeknek izletmenet-folytonossagi terveket kell érvénybe Iéptetnilik annak
biztositdsa érdekében, hogy megfelel6en tudjanak reagdlni a lehetséges meghibdsodasi
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eshet@ségekre, és hogy a fennakadds utdn képesek legyenek helyreallitani a kritikus Uzleti
tevékenységeik miikodését a helyredllitasi id6re vonatkozo célkitlizésen (RTO, az a maximalis
id6, amelyen belll egy incidens utan vissza kell allitani a rendszert vagy a folyamatot) és a
helyreallitasi pontra vonatkozo célkitizésen (RPO, az a maximalis id6tartam, amely alatt az
adatvesztés elfogadhatd egy incidens bekovetkezése esetén) beliil. Az Gzleti mikodés sulyos
fennakadasa esetén, amely az adott Uzletmenet-folytonossagi tervek alkalmazasaval jar, a
pénziigyi intézményeknek kockazatalapu megkdzelités alapjan kell izletmenet-folytonossagi
intézkedéseik  sorrendjét meghatdrozniuk, ami a 1.3.3.pont szerint elvégzett
kockazatértékeléseken alapulhat. A pénzforgalmi szolgaltatok esetében ez magaban foglalhatja
példaul a kritikus tranzakciok tovabbi feldolgozdsanak megkdnnyitését, mikozben folytatédnak
a helyredllitasi eréfeszitések.

A pénzigyi intézményeknek az Uzletmenet-folytonossagi tervekben az ket potencidlisan
érinté kilonbozé forgatdkonyvek széles korét kell mérlegelnitik, koztlik a széls6séges, de
valdszinUsithetd valtozatokat is — beleértve a kibertdmaddsra vonatkozo forgatdékonyvet is — és
fel kell mérnilk az ilyen forgatokonyvek lehetséges hatdsat. Ezen forgatokonyvek alapjan kell a
pénziigyi intézményeknek megfogalmazniuk, hogy miként garantaljak az IKT-rendszerek és
szolgaltatdsok folytonossagat, valamint a pénziigyi intézmény informacidbiztonsagat.

,,,,,

Az lzleti-hatdselemzések (78. bekezdés) és a valdszinlsithet6 forgatokonyvek (82. bekezdés)
alapjan a pénzigyi intézményeknek katasztréfaelhdritasi és helyredllitasi terveket kell
kidolgozniuk. Ezekben a tervekben meg kell hatarozni azokat a feltételeket, amelyek a tervek
azonnali aktivalasat okozhatjak, és azokat az intézkedéseket, amelyeket végre kell hajtani a
pénziigyi intézményeknek legalabb a kritikus IKT-rendszerei és IKT-szolgdltatdsai rendelkezésre
allasanak, folytonossaganak és helyreallitasanak biztositasa érdekében. A katasztrofaelharitdsi
és helyredllitasi terveknek toérekednitk kell arra, hogy teljesitsék a pénziigyi intézmények
mUikddésére vonatkozd helyredllitasi célkitlizéseket.

84. A katasztrofaelharitdsi és helyreadllitdsi terveknek révid és hosszd tdvu helyreallitasi

lehetGségeket egyarant figyelembe kell vennilik. A tervek:

a) a kritikus Gzleti funkcidk, a tdmogatd folyamatok, az informacios eszkozok és ezek
kolcsonos fliggbségei miikodésének helyreallitasara irdnyulnak, a pénzigyi intézmények
m(ikodésére és a pénziigyi rendszerre — beleértve a fizetési rendszereket és a
pénzforgalmi szolgaltatast igénybe vevlket — gyakorolt kdros hatasok elkeriilése,
valamint a fligg6ben lévé fizetési mUiveletek teljesitésének biztositasa érdekében;

b) dokumentaltak és az Uzleti és tdmogatd egységek rendelkezésére dllnak, valamint
vészhelyzet esetén azonnal hozzaférhetdék;

c) frissitésre keriilnek az incidensekbél, tesztekbdl levont tanulsagokkal, az uUjonnan
felismert kockazatokkal és fenyegetésekkel, valamint a megvaltozott helyreallitasi
célokkal és prioritasokkal.
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Aterveknek alternativ lehetGségeket is figyelembe kell vennilik, arra az esetre, ha a helyreadllitas
rovid tdvon nem megvaldsithatd a koltségek, kockazatok, logisztikai vagy el6re nem lathato
korilmények miatt.

,,,,,

meg kell fontolniuk a pénzligyi intézmény IKT-szolgaltatdsdnak folytonossaga szempontjabol
kulcsfontossagu, harmadik fél szolgdltatok zavarainak enyhitésére vonatkozé (izletmenet-
folytonossagi intézkedések bevezetését (Gsszhangban az EBH kiszervezésrél sz6lo
irdnymutatdsanak rendelkezéseivel (EBA/GL/2019/02) az Uzletmenet-folytonossagi terveket
illetéen).

1.7.4. A tervek tesztelése

87.

88.

89.

90.

A pénzigyi intézményeknek rendszeresen tesztelniik kell az Uzletmenet-folytonossagi
terviiket. Biztositaniuk kell, kiilondsen a kritikus Gzleti funkcidk, a tamogatd folyamatok, az
informacids eszkozok és kolcsonos fliggdségeik (beleértve adott esetben a harmadik felek altal
biztositottakat) (zletmenet-folytonossagi terveinek legaldbb éves rendszerességgel
megvaldsuld tesztelését, a 89. bekezdéssel 6sszhangban.

Az lzletmenet-folytonossagi terveket legalabb évente aktualizalni kell a tesztelés eredményei,
a fenyegetésekkel kapcsolatos aktudlis informacidk és a korabbi eseményekbdl levont
tapasztalatok alapjan. A helyredllitasi célokban (ideértve az RTO-kat és RPO-kat) és/vagy az
Gzleti funkcidkban, a tdmogatd folyamatokban és az informacios eszkdzokben bekovetkezd
valtozasok az lzletmenet-folytonossagi terv frissitésének alapjaul szolgalhatnak.

A pénzigyi intézményeknek Uzletmenet-folytonossagi terveik tesztelésével igazolniuk kell,
hogy képesek fenntartani vallalkozasuk életképességét a kritikus folyamataik helyreallitasaig.
Kilonosen:

a) magaban kell foglalnia a sulyos, de valdszinl forgatokonyvek tesztelését, beleértve az
Uzletmenet-folytonossagi tervek kidolgozdsahoz figyelembe vett forgatokonyveket is
(valamint adott esetben a harmadik felek altal nyujtott szolgaltatdsok tesztelését);
aminek ki kell terjednie a kritikus Gzleti funkciéknak, a tdmogatd folyamatoknak és az
informacids eszkdzoknek a katasztrofaelharitasi kornyezetre torténd atdllitasara, és
igazolni kell, hogy ezeket ott kellGen reprezentativ ideig miikédtetni lehet, és hogy a
normal mikodést késGbb helyre lehet allitani;

b) ateszteknek probara kell tennitik azokat a feltételezéseket, amelyeken az (izletmenet-
folytonossagi tervek alapulnak, beleértve az irdnyitdsi rendszereket és a
valsdgkommunikacids terveket; és

c) olyan eljardsokat kell magdban foglalnia, amelyek igazoljak, hogy személyzetik,
vallalkozéik, IKT-rendszereik és IKT-szolgdltatasaik képesek megfelel6en reagalni a
89. bekezdés a) pontjaban meghatarozott forgatékényvekre.

A teszteredményeket dokumentdlni kell, és a tesztek eredményeként feltart valamennyi
hidnyossagot elemezni és kezelni kell, tovabbd azokrdl jelentést kell késziteni a vezetd testiilet
szamara.
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1.7.5. Valsaghelyzeti kommunikacio

91. Fennakadds vagy vészhelyzet esetén, illetve az lizletmenet-folytonossagi tervek végrehajtdsa
sordn a pénzigyi intézményeknek gondoskodniuk kell arrél, hogy hatékony
valsagkommunikacids intézkedéseket Iéptessenek életbe, hogy minden érintett belsé és kilsé
érdekelt fél — ideértve az illetékes hatdsdgokat, ha a nemzeti jogszabalyok ezt megkovetelik,
valamint az érintett szolgaltatékat (kiszervezési szolgaltatdk, csoporthoz tartozd szervezetek
vagy harmadik fél szolgaltatdk) — id6ben és megfelel6 mddon tajékoztatast kapjon.

1.8. A pénzforgalmi szolgaltatast igénybe vevék tigyfélkapcsolati
kezelése

92. A pénzforgalmi szolgaltatéknak folyamatokat kell kialakitaniuk és bevezetniik, hogy fejlesszék
a pénzforgalmi szolgdltatast igénybe vev6knek a pénzforgalmi szolgaltatasokkal jard biztonsagi
kockazatokkal kapcsolatos tudatossagat, melyet a pénzforgalmi szolgaltatast igénybe vevik
szamara nyUjtandd segitséggel és Utmutatassal biztositanak.

93. A pénzforgalmi szolgdltatdst igénybe vevSknek kindlt segitséget és utmutatdst az (j
fenyegetések és sériilékenységek alapjan aktualizalni kell, és a valtozasokat kozolni kell a
pénzforgalmi szolgdltatast igénybe vevékkel.

94. Ahol a termék funkcionalitdsa ezt megengedi, a pénzforgalmi szolgaltatoknak lehet6vé kell
tennitk, hogy a pénzforgalmi szolgaltatast igénybe vevik letiltsdk a pénzforgalmi szolgdltatok
altal a pénzforgalmi szolgaltatast igénybe vevéknek kindlt pénzforgalmi szolgaltatdsokhoz
kapcsolédo egyes fizetési funkcidkat.

95. Ha az (EU)2015/2366 iranyelv 68. cikke (1) bekezdésének megfelel6en egy pénzforgalmi
szolgaltatdé az egyes készpénz-helyettesité fizetési eszkdozokkel végrehajtott fizetési
m(iveletekre vonatkozd 0Osszeghatdrokrdl megallapodott a fizeté féllel, a pénzforgalmi
szolgaltaténak fel kell kindlnia a fizet6 fél szdmara azt a lehetdséget, hogy ezeket az
Osszeghatarokat a maximalisan elfogadott 6sszeghatarig mddositsa.

96. A pénzforgalmi szolgdltatéknak lehetGséget kell adniuk arra, hogy a pénzforgalmi szolgdltatdst
igénybe vev6k értesitést kapjanak a fizetési miiveletek kezdeményezésére tett, illetve a
sikertelen fizetési kisérletekrél, ami lehet6vé teszi szamlaik csalard vagy rosszindulatu
hasznalatanak felderitését.

97. A pénzforgalmi szolgdltatoknak folyamatosan tajékoztatniuk kell a pénzforgalmi szolgdltatast
igénybe vevéket a pénzforgalmi szolgaltatdsok nyujtasdval kapcsolatban 6ket érint6 biztonsagi
eljarasok frissitéseirdl.

98. A pénzforgalmi szolgaltatoknak a pénzforgalmi szolgdltatasokkal kapcsolatos mindenfajta
kérdés, tAmogataskérés, illetve anomaliat vagy biztonsagi kérdéseket érint6 értesités esetén
segitséget kell nydjtaniuk a pénzforgalmi szolgaltatdst igénybe vev6knek. A pénzforgalmi
szolgaltatast igénybe vevGket megfelel6en tdjékoztatni kell az ilyen segitségnyujtas igénybe
vételének lehetGségeirdl.
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