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1. Gemensamma riktlinjer om de utmarkande
dragen for en riskbaserad tillsynsmetod for
atgarder mot penningtvatt och finansiering av
terrorism och vilka atgarder som ska vidtas vid
tillsyn

Riktlinjer for riskbaserad tillsyn

Riktlinjernas status

Detta dokument innehaller gemensamma riktlinjer som utfardas i enlighet med artiklarna 16 och
56 forsta stycket i Europaparlamentets och radets forordning (EU) nr 1093/2010 av den
24 november 2010 om inrdttande av en europeisk tillsynsmyndighet (Europeiska
bankmyndigheten), om &ndring av beslut nr 716/2009/EG och om upphédvande av kommissionens
beslut 2009/78/EG, fo6rordning (EU) nr1094/2010 om inrattande av en europeisk
tillsynsmyndighet (Europeiska férsdkrings- och tjanstepensionsmyndigheten) och férordning (EU)
nr 1095/2010 om inrdttande av en europeisk tillsynsmyndighet (Europeiska vdrdepappers- och
marknadsmyndigheten), nedan kallade férordningarna om de europeiska tillsynsmyndigheterna.
Enligt artikel 16.3 i forordningarna om de europeiska tillsynsmyndigheterna ska behoriga
myndigheter och finansinstitut forsdka félja riktlinjerna med alla tillgdngliga medel.

Av de gemensamma riktlinjerna framgar de europeiska tillsynsmyndigheternas syn pa lamplig
tillsynspraxis inom det europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen
ska tillampas inom ett sarskilt omrade. Behériga myndigheter som berérs av de gemensamma
riktlinjerna ska folja dem genom att pa lampligt satt inférliva dem i sin tillsynspraxis (till exempel
genom att andra sina rattsliga ramar eller tillsynsprocesser), dven nar de gemensamma
riktlinjerna i forsta hand riktas till finansinstitut.

Rapporteringskrav

| enlighet med artikel 16.3 i forordningarna om de europeiska tillsynsmyndigheterna ska de
behoriga myndigheterna underratta respektive tillsynsmyndighet om huruvida de foljer eller
tanker folja riktlinjerna. | annat fall ska de senast den 07.06.2017 (tva manader efter utfardandet)
ange skalen till att riktlinjerna inte féljs. Om nagon sadan anmalan inte inkommer inom denna
tidsfrist kommer respektive tillsynsmyndighet att anse att de behdriga myndigheterna inte foljer
riktlinjerna. Anmadlningar bor goras genom att skicka in formuldret i avsnitt5 till
[compliance@eba.europa.eu, ic_compliance@eiopa.europa.eu eller
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compliance.jointcommittee@esma.europa.eu] med referensen "ESAs 2016 72”. Anmalningar bor

inges av personer som har befogenhet att rapportera om hur reglerna efterlevs pa de behdoriga
myndigheternas vagnar.

Anmalningar kommer att offentliggéras pa de europeiska tillsynsmyndigheternas webbplatser i
enlighet med artikel 16.3.
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Avdelning | — Syfte, tillampningsomrade och definitioner

Syfte

1. | dessa riktlinjer anges de utmarkande dragen for en riskbaserad tillsynsmetod for atgarder

mot penningtvatt och finansiering av terrorism och vilka atgérder som de behoriga

myndigheterna bor vidta vid tillsyn som grundar sig pa en riskbaserad metod enligt kravet i
artikel 48.10 i direktiv (EU) 2015/849".

Tillampningsomrade

2. Dessa riktlinjer riktar sig till behoriga myndigheter enligt definitionen i artikel 4.2 i i
forordning (EU) nr 1093/2010, artikel 4.2 ii i forordning (EU) nr 1094/2010 och artikel 4.3 ii i

forordning (EU) nr 1095/2010.

3. De behoriga myndigheterna ska tillampa dessa riktlinjer nar de utformar, genomfor,

granskar och forbattrar sina egna

riskbaserade tillsynsmodeller for atgarder mot

penningtvatt och finansiering av terrorism.

Definitioner
4. | dessa riktlinjer anvands féljande definitioner:
o kluster En grupp beddmningsobjekt som har liknande

e behdriga myndigheter

o féretag

e inneboende risk f6r
penningtvdtt eller
finansiering av terrorism

e riskbaserad metod

egenskaper.

De myndigheter som har behorighet att sakerstalla att
foretag uppfyller kraven i direktiv (EU) 2015/849 sasom
de inférlivats i den nationella lagstiftningen.”

Ett kreditinstitut eller ett finansinstitut enligt
definitionen i artikel 3.1 och 3.2 i direktiv (EU)
2015/849.

Nivan av penningtvatt och risken for
terroristfinansiering innan reducering.

En metod dar behdriga myndigheter och ansvariga
enheter identifierar, bedémer och forstar de risker for
penningtvatt och finansiering av terrorism som
bedomningsobjekten &r utsatta fér och vidtar atgarder

! Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att forhindra att det
finansiella systemet anvands fér penningtvatt eller finansiering av terrorism, om andring av Europaparlamentets och
radets férordning (EU) nr 648/2012 och om upphédvande av Europaparlamentets och radets direktiv 2005/60/EG och
kommissionens direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).

2 Se artikel 4.2i i férordning (EU) nr 1093/2010, artikel 4.2 ii i férordning (EU) nr 1094/2010 och artikel 4.3ii i

férordning (EU) nr 1095/2010.
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riskbaserad tillsyn av
dtgdrder mot penningtvdtt
och finansiering av terrorism

riskbaserad tillsynsmodell

risk fér penningtvétt och
finansiering av terrorism

riskfaktorer fér penningtvditt
och finansiering av terrorism

riskprofil

bedémningsobjekt
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for att bekdmpa penningtvatt och finansiering av
terrorism som ar proportionella mot dessa risker.

Den riskbaserade tillsynsmetoden for atgdrder mot
penningtvatt och finansiering av terrorism som avses i
artikel 48.6 i direktiv (EU) 2015/849, dir bedomningen
av den inneboende risken for
penningtvatt/terroristfinansiering som drabbar foretag
avgor intensitet och intervall for tillsynen av dessa
foretag avseende penningtvatt och
terroristfinansiering.

De samlade rutiner, processer, mekanismer och
praktiska férhallanden som gor det mojligt fér behoriga
myndigheter att utdva sina tillsynsbefogenheter vad
galler atgarder mot penningtvatt och finansiering av
terrorism pa ett satt som motsvarar de identifierade
riskerna for penningtvatt och terroristfinansiering.

Sannolikheten for att penningtvatt och finansiering av
terrorism ska dga rum, samt deras paverkan. Risk avser
inneboende risk.

Variabler som antingen sjalvstandigt eller tillsammans
kan Oka eller minska risken fér penningtvitt och
finansiering av terrorism.

De overgripande riskegenskaper (daribland typ och
niva) som kvarstar efter riskreducering.

Alla sektorer eller undersektorer i det finansiella
systemet, ett foretag, en grupp eller ett kluster som
kategoriseras enligt kriterier som faststdlls av de
behoriga myndigheterna.

Den potentiella skada som vallas av en person eller
grupp av manniskor, ett foremal eller en verksamhet. |
sammanhanget penningtvatt och finansiering av
terrorism inbegriper detta den potentiella skada som
vallas av kriminella, terroristgrupper och deras
medhjalpare, deras tillgdngar samt tidigare, nu
pagdende och framtida  penningtvatt-  eller
terroristfinansieringsverksamhet.
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Avdelning Il — Krav avseende riskbaserad tillsyn av atgarder mot
penningtvatt och finansiering av terrorism

Genomfoérande av den riskbaserade tillsynsmodellen

Allmanna 6vervaganden

5. Behoriga myndigheter bor vidta foljande fyra atgarder som en del av en effektiv riskbaserad
tillsynsmodell for atgarder mot penningtvatt och finansiering av terrorism:

i. Atgard1- Identifiering  av riskfaktorer ~ fér  penningtvatt  och
terroristfinansiering.
ii. Atgard2- Riskbedémning.
iii. Atgird3- Tillsyn.
iv. Atgird4- Granskning och uppfoljning.

6. De behotriga myndigheterna bor notera att den riskbaserade tillsynen inte ar en
engangsatgard utan en fortgdende och cyklisk process.

7. De behoriga myndigheterna far gruppera foretag som inte tillhér samma finansiella grupp
men som delar liknande egenskaper i kluster och betrakta dem som ett enskilt
bedémningsobjekt. Exempel pa egenskaper som kan delas av foretag som ingar i samma
kluster ar bland annat deras storlek, affarsverksamhetens art, kundkategorier, geografiska
omraden eller aktivitet och distributionskanaler. Om sa sker kan vissa delar i
tillsynsprocessen utforas pa klustret pa kollektiv niva, snarare an pa vart och ett av de foretag
som ingar i klustret separat.

8. De behoriga myndigheter som delar in féretag i kluster bor se till att villkoren och de
praktiska forutsattningarna for klusterindelningen ar andamalsenliga fér de risker for
penningtvatt och terroristfinansiering som forknippas med foretagen i klustret. De behoriga
myndigheterna bor normalt sett inte dela in grupper i kluster utan i stdllet behandla féretag
som ingar i samma finansiella grupp som ett bedémningsobjekt.

9.  Om en behorig myndighet kanner till, eller har rimliga skal att misstanka, att den risk som
forknippas med ett enskilt féretag i ett kluster vasentligt skiljer sig fran den risk som
forknippas med andra foretag i klustret, till exempel for att integriteten hos foretagets
verkliga huvudméan kan ifragasattas eller for att foretagets interna kontrollramar ar
bristfalliga, bor den behériga myndigheten utesluta foretaget fran klustret och bedéma det
antingen individuellt eller som en del av ett kluster av féretag med liknande riskniva.

Proportionalitet

10. De behoriga myndigheterna bor vara proportionella i sin tillsyn av bedémningsobjekt for
atgarder mot penningtvatt och finansiering av terrorism. Den eftersdkta informationens
omfattning och intervallet for och intensiteten i tillsynsverksamheten och dialogen med
foretaget bor ta hansyn till foretagets art och storlek och vara proportionell mot den risk for
penningtvatt och finansiering av terrorism som har identifierats.
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De behdriga myndigheterna bor vara medvetna om att ett foretags storlek eller systematiska
betydelse inte nodvandigtvis behdver vara en indikation pa i vilken utstrackning féretaget ar
utsatt for risker for penningtvatt och finansiering av terrorism. Sma féretag som inte ar
systematiskt viktiga kan icke desto mindre utgéra en hog risk for penningtvatt och
finansiering av terrorism.

Samarbete med 6vriga behoriga myndigheter

De behdriga myndigheterna bor inom ramen for den nationella lagstiftningen samarbeta och
utan droéjsmal utbyta all relevant information for att se till att tillsynen av
bedémningsobjektet, i syfte att bekdmpa penningtvatt och finansiering av terrorism, sker
effektivt. Nar ett bedomningsobjekt verkar 6ver granserna bor detta samarbete involvera
behoriga myndigheter i andra medlemsstater och vid behov daven behériga myndigheter i
tredjelander.

De behoriga myndigheterna bor vidta alla atgarder och anvanda alla verktyg for samarbete
och samordning som star till deras forfogande, daribland de som genomférs av
medlemsstaterna i enlighet med artiklarna 48.4, 48.5 och 49 i direktiv (EU) 2015/849.
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Atgird 1: Identifiering av riskfaktorer for penningtvitt och terroristfinansiering

Allmanna 6vervaganden

14. Nar de behoriga myndigheterna tillampar den riskbaserade tillsynsmodellen bor de forst
identifiera de riskfaktorer som kommer att paverka de risker for penningtvatt och
finansiering av terrorism som bedémningsobjektet ar utsatt for.

15. Den eftersdkta informationens omfattning och typ ska vara proportionella mot arten av och
storleken pa bedémningsobjektets affarsverksamhet. Hansyn bér ocksa tas till dess riskprofil
sasom den faststdllts pa grundval av eventuella tidigare riskbedomningar, och det
sammanhang i vilket beddmningsobjektet verkar, till exempel den sektor som
beddmningsobjektet tillhor. De behoriga myndigheterna bor 6vervaga att faststdlla vilken
information som de alltid kommer att krava, krdva liknande information for jamforbara
beddmningsobjekt och 6vervaga vilken typ av information som kommer att féranleda en
begdran om mer omfattande och djupgaende information.

16. Nar de behdriga myndigheterna identifierar riskfaktorer for penningtvatt och finansiering av
terrorism bor de utga fran de gemensamma riktlinjerna enligt artiklarna 17 och 18.4 i direktiv
(EU) 2015/849 om forenklade och skarpta atgarder for kundkdannedom, och de faktorer som
kreditinstitut och finansiella institut boér beakta i bedémningen av de risker for penningtvatt
och finansiering av terrorism som &r foérknippade med enskilda affarsforbindelser och
enstaka transaktioner.

Informationskallor

17. Om sa ar mojligt bor de behdriga myndigheterna identifiera riskfaktorer pa grundval av
information fran en rad kéllor. De bor faststdlla dessa kallors typ och antal utifran ett
riskkénslighetsperspektiv. De bor sakerstdlla att de har tillgang till lampliga
informationskallor och vid behov vidta atgarder for att forbattra dessa.

18. De behoriga myndigheterna bor alltid beakta foljande:
e Europeiska kommissionens 6verstatliga riskbedémning.

e De europeiska tillsynsmyndigheternas yttrande om risken foér penningtvatt och
finansiering av terrorism som paverkar finansmarknaden.

e Information fran den nationella regeringen och vid behov fran utlandska regeringar, till
exempel den nationella riskbedémningen.

e Information fran tillsynsmyndigheter, till exempel vagledning och relevanta resultat fran
tillsynsverksamhet, sdsom protokollanteckningar, information som samlats in som en del
av auktoriserings-, tillstands- eller passforfarandeprocessen, platsbesok,
skrivbordsundersékning och ingripandeatgéarder.

Nar relevant information innehas av andra behoériga myndigheter antingen i landet eller
utomlands bor de behdriga myndigheterna vidta atgarder for att sakerstalla att det finns
vagar som gor det mojligt att utvdxla denna information, och att denna information

8
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utvaxlas skyndsamt. Detta galler ocksa for information som innehas av Europeiska
centralbanken genom den gemensamma tillsynsmekanismen.

e Delegerade akter som antagits av Europeiska kommissionen i enlighet med artikel 9.2 i
direktiv (EU) 2015/849.

e Information fran finansiella underrattelseenheter (nedan kallade FIU) och
brottsbekampande organ, till exempel hotrapporter, varningar och typologier.

19. Andra informationskallor som behdériga myndigheter kan ta i beaktande ar bland annat
foljande:

e Information fran branschorganisationer, till exempel typologier och information om
okande risker.

e Information fran civilsamhéllet, till exempel index for uppfattningen om
korruptionsgraden.

e Information fran internationella normgivande organ, till exempel 0©Omsesidiga
utvarderingar av landers atgarder mot penningtvatt och finansiering av terrorism,
antikorruptionssystem och skattesystem.

e Offentliga informationskallor, till exempel tidningsartiklar.

e Information fran  kommersiella  organisationer, till exempel risk- och
underrattelserapporter.

e Information fran larosaten.
Inhemska riskfaktorer

20. De behoriga myndigheterna boér ha lamplig kunskap, medvetenhet och forstaelse for de
risker for penningtvatt och finansiering av terrorism som identifieras pa nationell niva for att
kunna identifiera riskfaktorer for penningtvatt och terroristfinansiering som ar forknippade
med beddmningsobjektens inhemska finansiella verksamhet.

21. Som en del av detta, och pa grundval av de kédllor som beskrivs i punkterna 17-19, bor de
behoriga myndigheterna bland annat ha forstaelse for féljande:

e Typ och omfattning av penningtvatt som ar kopplad till forbrott begangna i landet.

e Omfattning pa tvatt av vinster fran férbrott begangna utomlands.

e Omfattning pa stod for terroristaktiviteter och terroristgrupper i landet.

e Relevanta typologier for penningtvatt och finansiering av terrorism som identifierats
av FIU och andra offentliga myndigheter eller privata enheter.

Utlandska riskfaktorer

22. Om ett beddmningsobjekt har betydande kopplingar till andra medlemsstater eller
tredjelander pa sa satt att bedéomningsobjektet ar utsatt for risker for penningtvatt eller
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finansiering av terrorism som férknippas med de andra ldnderna bor de behoériga
myndigheterna identifiera dessa risker. Betydande kopplingar omfattar kopplingar dar

o ett foretag har betydande affarsforbindelser med motparter som har sitt sdte i andra
medlemsstater eller tredjelander,

e ett foretag ingar i en finansiell grupp som har sitt sate i en annan medlemsstat eller i
ett annat tredjeland,

o ett foretags verkliga huvudman har sin hemvist i en annan medlemsstat eller i annat
ett tredjeland, och

e det finns andra relevanta kopplingar till en annan medlemsstat eller ett annat
tredjeland, vilket innebar att foretaget utsatts for den risk for penningtvatt och
finansiering av terrorism som forknippas med det landet.

De behoriga myndigheterna bor vidta rimliga atgarder for att skaffa sig tillrdcklig kunskap,
medvetenhet och forstaelse for de risker for penningtvatt och finansiering av terrorism som
forknippas med dessa medlemsstater eller tredjelander och som kan paverka
beddmningsobjektets verksamhet. De behoériga myndigheterna bor i detta syfte identifiera
riskfaktorer i linje med dem som beskrivs i punkterna 20 och 21 f6ér varje medlemsstat eller
tredjeland.

Nar de behoériga myndigheterna identifierar tredjelander som har strategiska brister i sina
nationella system for atgarder mot penningtvéatt och finansiering av terrorism som utgor ett
betydande hot mot Europeiska unionens finansiella system bér de beakta de delegerade
akter som antagits av Europeiska kommissionen i enlighet med artikel 9.2 i direktiv (EU)
2015/849, liksom offentliga uttalanden fran relevanta internationella normgivare, daribland
arbetsgruppen for finansiella atgarder (nedan kallad FATF), Moneyval eller andra regionala
organ av FATF-typ.

Sektorsovergripande riskfaktorer for penningtvatt och terroristfinansiering

25.

26.

De behoriga myndigheterna boér ha god forstaelse for de riskfaktorer som ar relevanta for var
och en av de finansiella sektorerna och undersektorerna, till exempel kreditinstitut,
"maklarfirmor” (brokerage firms), vardepappersféretag, betalningsinstitut, institut for
elektroniska pengar, valutavaxlingskontor eller livférsdkringsbolag. Som en del av detta bor
de behoriga myndigheterna foérsta hur varje undersektor ar organiserad samt de risker som
forknippas med gemensamma egenskaper som till exempel typ av produkter och tjanster
som erbjuds, anvanda distributionskanaler och kundkategorier.

De behoriga myndigheterna bor basera sin forstaelse av de sektorsbundna och
undersektorsbundna riskfaktorerna pa en helhetsbild av all den information som fas fran
foretag i en viss finansiell sektor eller undersektor angaende de risker for penningtvatt eller
terroristfinansiering som foretagen star infor. De behdériga myndigheterna kan da identifiera
deras gemensamma drag inom var och en av de finansiella undersektorerna och inom
finanssektorn som helhet.

10
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Information om riskfaktorer for penningtvatt och finansiering av terrorism pa
bedémningsobjektsniva

27. Behoriga myndigheter bor samla in tillrdcklig, relevant och tillforlitlig information fér att
skaffa sig en helhetsbild av bedomningsobjektets

e inneboende riskfaktorer fér penningtvatt och finansiering av terrorism, samt

e faktorer som minskar den inneboende risken for penningtvatt och finansiering av
terrorism.

28. Om beddmningsobjektet ar ett foretag bor de behoriga myndigheterna i detta syfte skaffa
information som bor omfatta, men inte begransas till, féljande:

e Agar- och foretagsstruktur, med hansyn till huruvida bedémningsobjektet &r en
internationell, utlandsk eller inhemsk institution, ett moderbolag, ett dotterbolag, en
filial eller en annan typ av foretag, liksom organisationens och strukturens niva av
komplexitet och transparens.

e Foretagsledarens, ledningens och viktiga aktiedgares renommé och integritet.

e De tillhandahallna produkternas och tjansternas samt verksamhetens och
transaktionernas art och komplexitet.

e Distributionskanaler, daribland fritt tillhandahallande av tjanster och anvdndning av
ombud eller férmedlare.

o Kundkategorier.

e Det geografiska omradet for affarsverksamheten, i synnerhet om den bedrivs i
hégrisktredjeldnder®, samt — om tilldmpligt — ursprungslander eller etableringslander
for en betydande del av bedémningsobjektets kunder.

e Kvalitet pd form och struktur foér intern styrning och kontroll , bland annat
lampligheten och effektiviteten hos funktioner for internrevision och
regelefterlevnad, nivan av efterlevnad av kraven i lagar och andra forordningar for
atgdrder mot penningtvatt och finansiering av terrorism, samt effektiviteten i
riktlinjer och rutiner fér atgarder mot penningtvatt och finansiering av terrorism i den
man dessa redan ar kdnda.

e Den radande "foretagskulturen”, sarskilt "efterlevnadskulturen” och
transparenskulturen och fortroendet i relationerna med de behdriga myndigheterna.

e Andra forsiktighetsaspekter och allmanna aspekter, som till exempel antal ar
verksamheten varit igang, likviditet och kapitalkrav.

29. Denna information kan komma fran den Overgripande stabilitetstillsynen och/eller
uppférandetillsynen och beakta, dar det ar relevant, den tillsynsinformation som erhallits

* Fér information om faktorer som ska beaktas vid bedémningen av risker fér penningtvétt och finansiering av terrorism
som férknippas med jurisdiktioner, se de gemensamma riktlinjerna enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849
om forenklade och skarpta atgarder for kundkdnnedom, och de faktorer som kreditinstitut och finansiella institut bor
beakta i bedomningen av de risker for penningtvatt och finansiering av terrorism som ar forknippade med enskilda
affarsforbindelser och enstaka transaktioner.
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inom ramen for den gemensamma tillsynsmekanismen®. Det kan emellertid vara lampligt att
samla in sadan information specifikt om den inte redan finns i de behdriga myndigheternas
register.

30. Nar bedémningsobjekten ar kluster av separata foretag bor de behdriga myndigheterna
identifiera relevanta faktorer utifran dem som star fortecknade i punkt 27, for att beteckna
klustret som helhet. Detta bor gora det maijligt for de behoériga myndigheterna att motivera
sina beslut om den riskprofil de ger klustret. De behdriga myndigheterna bor dven beakta
resultaten fran tidigare tillsynsverksamhet som ror foretag som ingar i detta kluster.

* Se artikel 6 i radets férordning (EU) nr 1024/2013 av den 15 oktober 2013 om tilldelning av sarskilda uppgifter till
Europeiska centralbanken i fraga om politiken for tillsyn 6ver kreditinstitut (EUT L 287, 29.10.2013, s. 63).
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Atgird 2: Riskbedomning

31.

32.

De behoriga myndigheterna bor ha en helhetssyn pa de riskfaktorer for penningtvatt och
terroristfinansiering som de har identifierat i samband med atgard 1, som tillsammans
kommer att utgora grunden for bedémningsobjektets riskbedémning.

Som en del av detta bor de behodriga myndigheterna bedéma i vilken utstrackning de
inneboende riskfaktorerna som identifierats i samband med atgird1 paverkar
bedémningsobjektet, och i vilken utstrackning de system och kontroller for atgarder mot
penningtvatt och finansiering av terrorism som bedémningsobjektet har infort ar lampliga for
att effektivt minska de inneboende risker for penningtvatt och terroristfinansiering som det
ar utsatt for. Systemen och kontrollerna foér atgirder mot penningtvitt och
terroristfinansiering omfattar atminstone dem som fortecknas i artikel 8.4 i direktiv (EU)
2015/849, vissa produktdesignegenskaper som begransar riskexponeringen for penningtvatt
och terroristfinansiering, liksom bredare styrformer och riskhanteringsprocesser, till exempel
overgripande riskkultur.

Att vaga inneboende riskfaktorer och reduceringsfaktorer

33.

34.

35.

36.

De behériga myndigheterna far besluta att vaga riskfaktorer och reduceringsfaktorer pa olika
satt, beroende pa deras relativa betydelse.

Nar de behoriga myndigheterna vager inneboende riskfaktorer och reduceringsfaktorer bor
de gora en valgrundad bedémning av de olika faktorernas relevans i forhallande till ett visst
bedémningsobjekt. Den vikt som laggs vid enskilda faktorer kan variera fran ett
bedomningsobjekt till ett annat, men de behdriga myndigheterna bér anvanda likartade
faktorer for likartade bedomningsobjekt.

De behoriga myndigheterna bor sakerstalla att vagningen inte paverkas pa ett otillborligt satt
av bara en faktor och att vederborlig hansyn tas till faktorer som genom direktiv (EU)
2015/849 eller nationell lagstiftning pafunnits alltid uppvisa en hog risk fér penningtvitt eller
terroristfinansiering.

| bedomningen bor det laggas storre vikt vid betydande brister som allvarligt skulle kunna
paverka effektiviteten hos forebyggande atgarder for atgarder mot penningtvatt och
finansiering av terrorism an vid medelstora eller mindre brister.

Riskprofiler och kategorisering av bedomningsobjekt

37. Kombinationen av bedémningen av den inneboende risknivan och riskreduceringens effekt

pa den inneboende risknivan bor leda till att bedomningsobjektet ges en Overgripande
riskprofil, for att underlatta jamforelsen mellan bedémningsobjekt och for att ge underlag till
den atgard som vidtas i samband med atgérd 3. De behériga myndigheterna bor anvanda sitt
professionella omdome for att vardera resultaten fran den 6vergripande riskbedémningen
och om nodvandigt korrigera den.
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De behoriga myndigheterna bér besluta om vilket som ar det lampligaste sattet for att
kategorisera bedémningsobjektens riskprofiler. Aven om manga behériga myndigheter delar
in bedomningsobjekten efter hog, medelhog eller 1ag risk ar dven andra indelningssystem
mojliga, till exempel hog, medelhdg, medellag, 1ag.

De behoriga myndigheterna bor Overvdaga att underrdtta beddmningsobjekten om sin
indelning och om skalen till denna indelning.

De behdriga myndigheterna bor notera att kategoriseringen av bedémningsobjekten i syfte
att bedéma risken for penningtvatt och finansiering av terrorism kan skilja sig fran de
kategorier som tillampas pa samma bedémningsobjekt i syfte att géra en bredare bedémning
av uppforanderisker eller stabilitetsrisker.
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Steg 3: Tillsyn

41.

Riskbedomningen bor utgbéra grunden for utformningen av en tillsynsstrategi for varje
beddmningsobjekt och for den 6vervakade sektorn som helhet.

Individuella tillsynsplaner for atgarder mot penningtvatt och finansiering av terrorism

42.

43,

De behdriga myndigheterna bor ansla tillsynsresurser till vart och ett av bedomningsobjekten
pa ett satt som ar proportionellt mot bedémningsobjektets riskprofil.

Exempel pa satt pa vilka de behdriga myndigheterna kan justera sin metod ar bland annat
foljande:

e Justera tillsynens art, till exempel genom att justera forhallandet mellan
skrivbordsundersékning och platsbesok. De behoériga myndigheterna bor notera att
det sannolikt inte ar tillrackligt med enbart skrivbordsundersékning i situationer med
hogre risk.

e Justera tillsynens fokus, till exempel genom att fokusera pa hanteringen av risker som
forknippas med vissa produkter eller tjanster, eller pa sarskilda aspekter i atgarderna
mot penningtvatt och terroristfinansiering, sasom kundidentifiering, riskbedémning,
pagaende granskning och rapporteringsverksamhet.

e Justera tillsynsfrekvensen, till exempel genom att dvervaka nyckelindikatorer mindre
ofta om riskerna minskar.

e Justera hur intensiv och ingaende tillsynen ér, till exempel genom att beroende pa risk
bestimma omfattningen pa granskningen som utfors pa platsbesok av kundakter,
stickprov pa transaktioner och rapporter om misstiankta transaktioner. De behoriga
myndigheterna bor notera att en granskning enbart baserad pa en bedémning av
riktlinjer och rutiner, snarare dn pa deras genomforande, troligtvis ar otillrdcklig i
situationer med hogre risk.

44. De behoriga myndigheterna bor se till att bedomningsobjekt som férknippas med hogre

45.

46.

risker for penningtvétt och finansiering av terrorism genomgar en mer frekvent och ingaende
tillsyn. Detta géller ocksa nar foretag har inkluderats i ett kluster i riskbedémningssyfte.

De behoriga myndigheterna bor vara medvetna om att foretag som utsatts for hoga risker for
penningtvatt och terroristfinansiering inte behdver vara systematiskt betydelsefulla. Av
denna anledning bor de behdriga myndigheterna, nar de fattar beslut om vilken som ar den
lampligaste atgarden for tillsyn av atgdrder mot penningtvatt och finansiering av terrorism,
inte forlita sig enbart pa sina stabilitets- eller uppféranderiskbedémningar, och inte heller
bara beakta systematiskt betydelsefulla féretag. De behoriga myndigheterna bor notera att
det kanske inte ar lampligt att dra slutsatser, i syfte att bekdmpa penningtvatt och
terroristfinansiering, utifran stabilitets- eller uppféranderisk, oavsett om den ar hog eller lag.

Om en ny risk identifieras under loppet av skrivbordsundersdkning eller platsbesok bor de
behoriga myndigheterna snabbt och pa ett lampligt satt vidta atgarder. Detta kan inbegripa
att andra den ursprungliga tillsynsplanen for atgarder mot penningtvatt och finansiering av
terrorism for att béattre spegla den risk for penningtvatt och terroristfinansiering som
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bedomningsobjektet ar utsatt for. De behodriga myndigheterna bér pa ett adekvat satt
dokumentera alla andringar i tillsynsplanen for atgarder mot penningtvatt och finansiering av
terrorism.

16



*
*
*

x ¥ %

*
esma Gz
.4

* *
*

EUROPEAN é@’j
_.,_ BANKING JOINT COMMITTEE OF THE EUROPEAN

' “I “ AUTHORITY EJ Dpa SUPERVISORY AUTHORITIES

Overgripande tillsynsplan foér atgarder mot penningtvitt och finansiering av terrorism

47.

48.

49.

De behoriga myndigheterna bor anvanda sina riskbedéomningar av beddmningsobjekten
liksom sin 6vergripande forstaelse for den risk for penningtvatt eller terroristfinansiering som
beddmningsobjektens sektor dr exponerad, for att bedéma i vilken utstrackning detta utgor
en risk for deras syften, och utifran detta ansla tillsynsresurser for atgarder mot penningtvatt
och terroristfinansiering. De behdériga myndigheterna bér sedan besluta om en évergripande
tillsynsstrategi.

De behoriga myndigheterna bor se till att tillrdckliga resurser finns tillgangliga for alla
ansvariga enheter for att genomfora tillsynsstrategin.

For att balansen mellan alla individuella tillsynsplaner for atgarder mot penningtvatt och
finansiering av terrorism som har faststéllts i enlighet med foregdende punkter inte ska
daventyras bor de behoriga myndigheterna samordna dem inom den Overgripande
tillsynsplanen for atgdrder mot penningtvatt och finansiering av terrorism, vilken ska
overensstamma med de 6vergripande riskerna for penningtvatt och terroristfinansiering.

Utbildning

50.

51.

52.

De behoriga myndigheterna bor se till att den personal som har arbetsuppgifter som direkt
eller indirekt ror atgarder mot penningtvatt och finansiering av terrorism har tillracklig
kunskap och forstaelse for det tillampliga rattsliga och regelmassiga ramverket pa detta
omrade, och att personalen har lampliga kvalifikationer och lamplig utbildning for att agera
med gott omdome.

Som en del av detta bor de behoriga myndigheterna utbilda sina inspektorer i att praktiskt
tillampa deras riskbaserade tillsynsmodell fér atgarder mot penningtvatt och finansiering av
terrorism, sa att inspektérerna kan utfora riskbaserad tillsyn pa detta omrade pa ett effektivt
och konsekvent satt. De behoériga myndigheterna bor bland annat se till att inspektorerna
kan

e foOrstd ett bedémningsobjekts manéverutrymme vad géller att bedéma och minska
riskerna for penningtvatt och terroristfinansiering,

e bedoma kvaliteten pa ett bedémningsobjekts riskbedémning, och

e beddma hur lampliga, proportionella och effektiva bedémningsobjektets riktlinjer och
rutiner for atgarder mot penningtvatt och finansiering av terrorism ar, samt bedéma
vidare former for styrning och interna kontroller mot bakgrund av bedémningsobjektets
egen riskbedémning.

Utbildningen boér vara avpassad till den berérda personalens ansvarsomraden rorande
atgarder mot penningtvatt och finansiering av terrorism och kan inbegripa utbildning,
rekrytering och inlarning genom praktisk erfarenhet (”learning by doing”). De behoériga
myndigheterna kan dven dra nytta av kunskapsutbyte mellan behériga myndigheter och
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andra relevanta myndigheter som arbetar med atgarder mot penningtvatt och
terroristfinansiering.

De behoriga myndigheterna bor se till att personalens expertkunskaper om atgarder mot
penningtvatt och finansiering av terrorism halls uppdaterade och relevanta, och inbegriper
en medvetenhet om nya risker enligt vad som ar lampligt.
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Atgird 4: Gransknings och uppféljningsatgirder

Uppdatering av riskbedomningen och atgardsplanen for tillsyn (atgarderna 1, 2 och 3)

54. | och med att den riskbaserade tillsynen inte ar en engangsatgard utan en fortgdende och
cyklisk process bor den information som riskbedomningen baseras pa granskas bade
regelbundet och pa ad hoc-basis, och om nédvandigt uppdateras.

Regelbundna granskningar

55. De behdriga myndigheterna bor regelbundet granska sina riskbedémningar for att se till att
de fortfarande ar aktuella och relevanta.

56. Schemat for varje granskning bor vara proportionellt mot den risk fér penningtvatt och
finansiering av  terrorism  som  bed&mningsobjektet  forknippas med.  For
hogriskbedémningsobjekt eller sadana objekt vars verksamhet ofta genomgar forandringar
och verkar i en snabbt skiftande miljé bor granskningarna ske oftare.

Ad hoc-granskningar

57. Ad hoc-granskningar av riskfaktorerna, riskbedémningen och, dar det ar nodvandigt,
tillsynsplanerna  bor &dga rum efter betydande fordndringar som  paverkar
bedémningsobjektets riskprofil. Exempel pa betydande férandringar ar bland annat

e storre yttre handelser som andrar riskernas art,
e nya risker for penningtvatt och terroristfinansiering,

e resultat fran skrivbordsundersokning och platsbesok samt alla uppfdljningar av
korrigerande eller avhjalpande atgarder som vidtagits av bedomningsobjektet,

e andringar gallande, eller ny information som uppkommer rdrande, &gare av
kvalificerade innehav, medlemmar i ledningsgruppen, personer med nyckelfunktioner
eller bedéomningsobjektets organisation, samt

e andra situationer dar den behériga myndigheten har skal att tro att information som de
har baserat sin riskbedémning pa inte langre ar relevant eller har betydande brister.

58. De behoriga myndigheterna bor dven 6vervdga huruvida dndringar som paverkar ett visst
bedomningsobjekt kan paverka andra beddomningsobjekt, och de bor &ven férnya
riskbedomningsprocessen for andra bedomningsobjekt som paverkats i betydande grad.

Granskning av den riskbaserade tillsynsmodellen for atgarder mot penningtvatt och
finansiering av terrorism

59. De behoriga myndigheterna bor sjdlva forsdka se till att deras interna rutiner, daribland
deras metoder for bedémning av risken fér penningtvatt och finansiering av terrorism,
tillampas konsekvent och effektivt.
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60. Om det i en granskning identifieras problem med den riskbaserade modellen for atgarder
mot penningtvatt och finansiering av terrorism bor de behoériga myndigheterna vidta
atgarder for att avhjalpa dessa. Foretradesvis bor modellen inte dndras upprepade ganger
under kort tid, for att underlatta jamforelser o6ver tid. Oaktat detta boér de behoriga
myndigheterna omedelbart granska metoderna om behov finns.

Regelbundna granskningar

61. De behoriga myndigheterna bor regelbundet granska huruvida den riskbaserade modellen
for atgarder mot penningtvatt och finansiering av terrorism ger avsett resultat, och i
synnerhet huruvida tillsynsresurserna ligger pa en nivd som motsvarar de identifierade
riskerna fér penningtvatt och finansiering av terrorism.

62. Nar de behoriga myndigheterna granskar [ampligheten och effektiviteten i den riskbaserade
modellen for atgarder mot penningtvatt och finansiering av terrorism kan de anvanda ett
flertal verktyg, daribland professionell expertis, sjalvbedémningsformular, stickprov pa
tillsynsatgarder, jamforelse med ny information sdsom rapporter och aterkoppling fran andra
behoriga eller relevanta myndigheter for atgarder mot penningtvatt och finansiering av
terrorism, brottsbekdmpande myndigheter och andra nationella organ, och handlingar fran
relevanta europeiska eller internationella organisationer. De behériga myndigheterna bor
dven forsoka satta sig in i internationell beprévad erfarenhet och Overvaga att delta i
relevanta internationella och europeiska forum.

63. Att mata hur stor paverkan tillsynen av atgirder mot penningtvatt och finansiering av
terrorism har vad géller hur val 6verensstammande och effektiva bedomningsobjektens
kontroller av atgarder mot penningtvatt och terroristfinansiering ar kan ocksa hjalpa de
behoriga myndigheterna att bedéma hur effektiv deras riskbaserade tillsynsmodell for
atgdrder mot penningtvatt och finansiering av terrorism ar.

Ad hoc-granskningar

64. Utover den regelbundna granskningen med fasta intervall bor de behériga myndigheterna
granska, uppdatera eller dndra sin riskbaserade tillsynsmodell fér atgarder mot penningtvatt
och finansiering av terrorism om modellens lamplighet eller effektivitet ifragasatts efter
handelser sasom

e externa utvarderingar av modellen av till exempel FATF eller Moneyval eller externa
revisioner,

e interna utvarderingar av modellen, till exempel gapanalys, internrevisionsrapporter,
kvalitetssakring och erfarenhetsbaserade atgéarder,

e viasentliga forédndringar i tillsynssystemet sdsom bildandet av en ny avdelning eller
stora personalokningar, utbyte av styrelsemedlemmar eller ledning, eller vasentliga
fordandringar i finanssektorn,

e vasentliga forandringar i den rattsliga eller regelméassiga miljon for atgarder mot
penningtvatt och finansiering av terrorism, eller

e nya riskfaktorer som uppstar eller identifieras.
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Organisatoriska och férfarandemassiga aspekter av granskningsprocessen

65. En objektiv granskningsprocess bor baseras pa tydliga och transparenta interna rutiner.

66.

Sadana rutiner bor inte bara faststalla nér en granskning ska utforas, utan dven innehallet
och de personer som ansvarar for granskningsprocessen. Vad géller de sistndmnda far
granskningen av den riskbaserade tillsynsmodellen fér atgdrder mot penningtvatt och
finansiering av terrorism utfdéras inom den arbetsgrupp hos den behdriga myndigheten som
tidigare har utarbetat modellen, eller av den behériga myndighetens arbetsgrupp for intern
kvalitetsgranskning, internrevision eller riskhantering.

Utover den interna granskningsprocessen kan de behdriga myndigheterna 6vervaga att anlita
en extern expert for att fa en objektiv utvardering av modellen, eller for att sikerstalla
harmonisering pa nationell nivda med de modeller som anvands av andra behoriga
myndigheter.

Registerhallning

67.

De behoriga myndigheterna bor dokumentera den riskbaserade tillsynsmodellen fér atgarder
mot penningtvatt och finansiering av terrorism, dess genomférande och efterfdljande
granskningar for det institutionella tillsynsminnet. De bér dven iordningstalla ett register 6ver
resultat och beslut och vad som ligger till grund for att sékerstélla att de atgarder som vidtas
av de behoriga myndigheterna rérande de olika bedémningsobjekten ar konsekventa och
samstammiga.

Aterkoppling och uppféljningsatgarder

Ansvarsskyldighet

68. Den hogsta ledningen vid de behoriga myndigheterna bor ha tillrdcklig forstaelse for de risker

for penningtvatt och terroristfinansiering som rader i de Overvakade sektorerna och
undersektorerna, och fa regelbunden information om tillsynsatgarderna for atgarder mot
penningtvatt och finansiering av terrorism och deras resultat. Anledningen ar att den ska
kunna bedéma den allmanna effektiviteten i atgdrderna som genomférs av
bedémningsobjekten for att minska dessa risker, liksom — nar sa ar lampligt — behovet av att
granska intensiteten och frekvensen i tillsynen och anslaget av tillsynsresurser.

Typ av aterkoppling

69. Resultaten av bedémningen av risken for penningtvatt och finansiering av terrorism bor delas

70.

med berérd personal som arbetar med atgdrder mot penningtvidtt och finansiering av
terrorism vid den behdriga myndigheten.

De kan ocksa utgora underlag for stabilitets- och uppférandetillsynen, eller vara relevanta for
en sektorskoncentrerad eller nationell bedémning eller for policydndringar, samt i
samarbetet med andra behdriga eller relevanta myndigheter som agnar sig at atgdrder mot
penningtvatt och finansiering av terrorism.
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De behoriga myndigheterna bor besluta om lampliga satt att ge aterkoppling till intressenter
vad galler resultaten av riskbedémningarna och tillsynsverksamheten, antingen direkt till de
berérda bedémningsobjekten eller till den reglerade sektorn i stort, daribland till bransch-
och yrkesorganisationer. Detaljnivan pa den information som ska spridas, tidpunkten och hur
denna aterkoppling sker kan variera och ska beakta de behériga myndigheternas intressen
liksom tillampliga sekretessbestammelser.

Exempel pa olika satt att ge aterkoppling till bedémningsobjekten ar

e vagledning fran tillsynsmyndigheten,

e Dbrev till enskilda bedomningsobjekt eller grupper av bedémningsobjekt,
e Dbilaterala eller multilaterala moten,

e offentliggbra beslut om ingripanden, och

e halla forelasningar.
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Avdelning Il - Genomférande

Genomforande

73. De behoriga myndigheterna bor genomféra dessa riktlinjer genom att inférliva dem i sina
processer och rutiner for tillsyn senast [ett ar efter dessa riktlinjers utfardande].
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