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FRAUDE 51 ESCROCHERII FINANCIARE
ONLINE IN LUMEA INTELIGENTEI
ARTIFICIALE

FITI VIGILENTI S| PROTEJATI-VA

Fraudele si escrocheriile financiare online nu sunt noi, Ei ajung adesea la dvs. prin intermediul social media,

dar inteligenta artificiald (1A) le-a facut mai inteligente si aplicatii de mesagerie, e-mailuri si apeluri neasteptate

mai greu de depistat. Infractorii folosesc acum mesaje care sund real.

si site-uri false, profiluri false de celebritati si chiar voci

sau videoclipuri generate de IA care arata ca bancherul, S-ar putea sa vad confruntati cu riscuri cum ar fi pierderea

prietenii sau familia dvs. pentru a va pacali. financiard, furtul de identitate si suferinta emotionala. Fiti
precauti si urmati aceste sfaturi cheie pentru a ramane in
siguranta:
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Fiti atenti la fraudele si inselatoriile financiare

online existente bazate pe IA,

de exemplu, imitarea, phishingul, inselatoriile in materie de investitii si
asigurari si chiar fraudele si inseldtoriile romantice. Pentru a afla mai
multe despre diferitele tipuri de frauda si inselatorii vedeti paginile 5,

6 si 7, iar despre fraude si inseldtorii specifice criptomonedelor vedeti
fisa informativd dedicata privind fraudele si escrocheriile cu cripto ().

Identificati semnalele Protejati-va: Aflati ce trebuie sa faceti
de alarma: Securizati-va informatiile cu caracter daca sunteti victima unei
Tnvatati sa recunoasteti personal (vedeti pagina 3). fraude sau a unor escrocherii
comportamentele, mesajele (vedeti pagina 4).

sau ofertele suspecte
(vedeti pagina 2).


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_RO.pdf

Semne de avertizare

O promisiune care pare prea
buna pentru a fi adevarata.
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O solicitare de a prelua
controlul asupra dispozitivului,
de a descarca o aplicatie, de

a scana un cod QR sau de

a face clic pe un link.

O adresa de e-mail suspecta
sau incorecta sau un link (de
exemplu, erori de ortografie
in URL sau adrese web
neobisnuite).
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Un site web care arata
profesional, dar nu are date
de contact verificabile sau
informatii de inregistrare

a companiei.

Un apel neasteptat de la un
numar necunoscut.

O solicitare de informatii
personale sau detalii bancare
(de exemplu, parole, numere
de carduri de credit, datele de
autentificare pentru servicii
bancare prin internet sau
coduri de securitate).
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Un atasament provenit dintr-o
sursa necunoscutd, in special
fisiere .exe, .scr, .zip sau fisiere
Office cu macro-uri activate
(.docm, .xIsm).
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Intonatie care suna nefiresc, nu
are pauze si pare prea fluenta
sau robotica. Acordati atentie
,Clonarii vocale”, desi discursul
generat de IA poate suna, de
asemenea, foarte natural.
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O cerere urgenta de bani sau
informatii personale, inclusiv
de la cineva care pretinde a fi
un membru al familiei, un
prieten sau chiar o persoana
publica.
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O cerere de plata prin
intermediul unor metode

ce nu pot fi urmarite (de
exemplu, cripto, carduri cadou,
transferuri bancare sau carduri
de debit preplatite).

Gramatica slaba sau
formatarea intr-un document
cu aspect oficial, desi IA poate
permite autorilor fraudelor sa
mascheze mai eficient aceste
deficiente.

Videoclipurile in care vocea
poate suna robotic sau prea
uniforma, miscarile buzelor

si expresiile faciale pot fi
nealiniate cu vorbirea sau
fundalul, iluminarea si umbrele
pot fi inconsecvente. Acestea
sunt adesea videoclipuri
generate de IA (deepfake-uri).



Pasi pentru a va proteja
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Nu partajati niciodata informatii personale sau bancare:

Companiile legitime nu va vor solicita niciodatd PIN-urile, parolele, datele de autentificare pentru servicii
bancare prin internet sau codurile de securitate prin e-mail, text, social media sau telefon.

Opriti-va si ganditi-va inainte de a actiona:

Nu va grabiti sa trimiteti bani, sa faceti schimb de informatii sau sa faceti clic pe linkuri — escrocii creeaza in
mod deliberat un sentiment de urgenta (de exemplu, probleme informatice cu banca dvs., apeluri de urgenta
care implica prietenii si membrii familiei dvs., limbaj amenint&tor etc.). in caz de indoieli, chiar minore, nu
actionati; terminati apelul si verificati cu atentie sursa sau identitatea.

Verificati cu atentie sursa/identitatea:

— Verificati Intotdeauna de unde provin mesajele, apelurile, e-mailurile si linkurile- chiar daca par oficiale,
par sa provina de la un prieten sau de la familia dvs. sau chiar de la o persoana publica. De exemplu,
apelati sau trimiteti un mesaj familiei si prietenilor utilizdnd un numar cunoscut printr-un canal de
incredere; cautati erori de ortografie, URL-uri ciudate sau indicatori de securitate care lipsesc (de
exemplu, verificati daca linkul site-ului web include un ,,s” in ,,HTTPS” pentru a va asigura ca site-ul web
este securizat si verificati daca existd litere adaugate sau lipsa in numele societatii).

— Nudeschideti linkuri din mesaje nesolicitate, instalati numai aplicatii oficiale prin intermediul
magazinelor de aplicatii de incredere si nu scanati coduri QR necunoscute.

—  Stabiliti Tmpreuna cu familia dvs. un ,,cuvant de sigurantd”- o fraza secreta pe care o puteti folosi pentru
a confirma identitatea dacd cineva cu o voce familiara vd sund cu o cerere urgenta de bani si pretinde a fi
un membru al familiei (de exemplu, parinti, sora / frate, copil).

— Utilizati datele de contact verificate pentru a ajunge direct la societate sau la persoana fizica si nu va
bazati niciodata pe informatiile de contact furnizate de persoana suspectata de frauda (de exemplu,
cautati numele societatii In mod independent, utilizati anuare profesionale verificate, metode de contact
confirmate anterior). Este posibil ca escrocii sa pretinda cd sunt autorizati sau sa imite site-ul web al
unei companii autorizate. Verificati daca autoritatea financiara nationala din tara dumneavoastra a emis
avertismente sau daca acestea au fost incluse in lista I-SCAN a I0SCO (iosco.org/i-scan/). Pentru furnizorii
de criptomonede, verificati daca acestia sunt autorizati in UE [de exemplu, verificati registrul ESMA (%)].

Acordati atentie potentialelor trucuri IA:

Pe masura ce tehnologia IA avanseaza, inseldtoriile devin mai convingdtoare ca niciodata- chiar si cu cele
mai bune sfaturi de securitate. Daca ceva pare neobisnuit sau detectati oricare dintre semnele de avertizare
prezentate mai sus, opriti-va si reevaluati.

Nu instalati niciodata software de acces de la distanta si nu partajati ecranul:

Bancile si institutiile financiare nu va vor solicita niciodatd acest lucru.

Pastrati dispozitivele si conturile securizate:

Utilizati parole puternice si unice, pastrati-le secrete si evitati reutilizarea acelorasi date de autentificare pe
platforme diferite. Activati autentificarea multi-factor acolo unde este posibil. A se vedea cateva sfaturi privind
parolele aici (%). Pastrati software-ul si protectia antivirus actualizate si activate.

Fiti precauti cu privire la oportunitati de investitii neasteptate si limitate in timp:

Daca suna prea bine ca sa fie adevarat, probabil cd este.

Ganditi-va inainte de a partaja informatii pe platformele de comunicare sociala:

Grupurile de chat, forumurile, postarile de pe platformele de comunicare sociala si fotografiile pot fi surse
valoroase de cunostinte pentru autorii fraudelor. Dezvaluirea prea multor lucruri despre dvs. sau despre
investitiile dvs. va pot face o tinta usoara.


https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Ce trebuie sa faceti atunci cand ati devenit victima unei fraude
sau a unei inselatorii

Opriti imediat tranzactiile

Pentru a bloca orice transferuri ulterioare catre conturi suspecte si pentru a evita pierderi suplimentare.
Opriti orice contact cu escrocii — ignorati apelurile si e-mailurile acestora si blocati expeditorul.

Contactati banca sau societatea financiara:

Informati imediat banca sau institutia financiara prin intermediul canalelor oficiale de contact, pentru
a explora optiunile de blocare sau inversare a tranzactiilor.

Modificati-va parolele pe toate dispozitivele si aplicatiile/site-urile web:

Escrocii cumpard parole compromise online si le incearca pe mai multe conturi. Schimbarea unei
singure parole nu este suficienta; asigurati-va ca le schimbati pe toate, astfel incat autorii fraudelor sa
nu le poata reutiliza.

Raport si alerta:

Raportati incidentul la politie sau la autoritatea financiard nationald din tara dumneavoastra si informati
reteaua dumneavoastra (de exemplu, prietenii si familia) pentru a creste gradul de constientizare.
Aceste actiuni va pot ajuta sd va protejati pe dvs. si pe ceilalti.

Atentie la fraudele legate de ,,camera de recuperare”:

Fraudatorul va poate contacta stiind ca sunteti victima unei escrocherii anterioare, pretinzand ca este
o0 autoritate publica (de exemplu, politie, autoritate fiscald sau financiara etc.) si oferindu-se sa va ajute
sa recuperati banii pierduti in schimbul unei taxe. Aceasta este adesea o alta incercare de a va insela.
Nu uitati: Faptul cd ati fost inselat o datd nu va Tmpiedica sa fiti inselati din nou.
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INSELATORIE PRIN UZURPAREA
IDENTITATII S| UTILIZAREA DE
FALSURI PROFUNDE (DEEP FAKE)

Primiti un apel neasteptat de la cineva care pretinde
ca este banca dvs., o autoritate publica (de exemplu,
politie, autoritate fiscala sau financiara etc.), un
distribuitor de asigurari, o companie IT sau chiar un
membru al familiei. Apelantul va poate indemna sa
transferati fonduri pentru a le mentine in siguranta,
invocdnd activitatea suspecta din contul dvs. sau

din polita de asigurare. De asemenea, va pot solicita
sa dezvaluiti detaliile dvs. bancare (de exemplu,
numarul cardului de platd, datele de autentificare
pentru servicii bancare prin internet sau parolele),
sa faceti clic pe un link sau sa instalati un software,
pretinzand ca poate rezolva rapid problema.
Apelantul ar putea utiliza un numdr falsificat, care
corespunde adesea numarului de telefon al bancii
dvs. pentru a parea legitim (spoofing).

Escrocii pot utiliza IA pentru a crea videoclipuri,
imagini sau materiale audio false care imitd vocea

unei persoane (de exemplu, bancherul sau un
membru al familiei), fata (de exemplu, o celebritate)
sau miscdrile acesteia. Acest lucru este cunoscut
sub denumirea de ,,fals profund” (,,deepfake”).

Ce s-ar putea intdmpla:

Mentionédnd detaliile personale si crednd un
sentiment de urgentd, escrocul vé pdcdleste sé
intreprindeti actiuni pe care nu intentionati sd

le intreprindeti — cum ar fi trimiterea de baniin
contul lor, accesarea unui link rdu intentionat sau
instalarea unui program malware pe dispozitivul
dumneavoastrd. Acest lucru poate oferi escrocului
acces direct la datele dvs. de autentificare pentru
servicii bancare. Cu aceste informatii, vd pot
schimba parola, vd pot accesa contul bancar si va
pot fura banii. Nu uitati: doar pentru cé un apelant
cunoaste detalii personale despre dumneavoastrd,
nu inseamnd cd este demn de incredere.

PHISHING $1 INGINERIE SOCIALA

Primiti un e-mail sau un mesaj care pare sd provina
de la banca dumneavoastra sau de la o societate
financiara, avertizandu-va cu privire la o ,activitate
suspectd” In contul dumneavoastrd. Logo-ul,
aspectul si limba aratd profesional, iar mesajul
poate aparea in acelasi fir ca si alte conversatii cu
banca. Mesajul va indeamna sa faceti clic pe un link
pentru a va verifica contul sau pentru a va reseta
parola. Link-ul duce la un site fals care arata identic
cu internet banking-ul dvs. Fard sd va dati seama,
introduceti detaliile dvs. intr-un site web conceput
pentru a va fura informatiile personale.

Escrocii utilizeazd IA pentru a crea mesaje de
phishing convingatoare, analizand datele de pe
platformele de comunicare sociala pentru a-si
identifica victimele si adaptand continutul pentru
fiecare tintd.

Ce s-ar putea intdmpla:

Escrocul acceseazd contul dvs. bancar si vd furd banii
sau creeazd un profil fals cu detaliile dvs. personale
pentru a comite fraudd.




INSELATORIE iN MATERIE DE
INVESTITII SAU ASIGURARI

Puteti vedea un anunt pe platformele de comunicare
sociald sau pe un site internet care promoveaza

0 ,oportunitate de investitii pe durata limitata cu
riscuri scazute” sau o ,reducere pe durata limitatd”
la o asigurare de la o societate bine-cunoscuta.
Anuntul contine o fotografie a unei celebritati

si recomandari care sunt adesea false. Dupa ce

vd exprimati interesul facand clic pe un link sau
completand un formular, sunteti contactat si
redirectionat cdtre o platformad sau un canal de
mesagerie unde primiti sfaturi si documente cu
aspect profesional. Sunteti incurajati sa investiti

0 suma mica, urmata de sume mai mari, sau sa
platiti prima in ceea ce pare a fi un cont sigur.

Escrocii utilizeaza instrumente de IA pentru a face
aceste propuneri false sau e-mailuri extrem de
convingdtoare si dificil de detectat. Ei folosesc, de
asemenea, roboti de social media alimentati de

IA pentru a crea conturi false care interactioneaza
cu dvs., raspandesc dezinformarea si simuleaza
comportamente reale pentru a castiga incredere si
a vd influenta deciziile.

Ce s-ar putea intémpla:

Dupd ce incercati sa vd retrageti banii sau sd faceti
o reclamatie, contactul nu mai rdspunde. Descoperiti
cd societatea nu existd sau cd riscul pe care I-ati
asigurat nu este acoperit. Apoi va dati seama cd

ati trimis bani direct unui escroc, ca parte a unei
scheme frauduloase. Din pdcate, nu puteti obtine
banii inapoi, iar detaliile dvs. personale si financiare
pot fi utilizate pentru a comite fraude suplimentare
(de exemplu, semnarea contractelor in numele dvs.,
ceeaq ce ar putea duce la pierderea si mai multor
bani).

FRAUDA ROMANTICA sl
INSELATORIE

Ati fost contactat pe social media, aplicatii de
intalniri sau prin telefon / text de catre cineva

pe care nu l-ati intalnit in viata reald. Aceasta
persoana initiaza conversatii frecvente, personale
si romantice, construind incredere folosind profiluri
false. De-a lungul timpului, conversatia se indreapta
spre bani sau oportunitati financiare, cum ar fi
cripto-investitiile cu promisiuni de randamente
ridicate si risc scazut. Persoana va cere sa transferati
bani intr-un cont sau va ghideaza prin crearea unui
cont si efectuarea unui mic depozit initial pentru

a face schema sa para legitima Thainte de a va
incuraja sd investiti mai mult.

Escrocii utilizeazd IA pentru a genera profiluri false,
pentru a-si identifica victimele pe platformele de
comunicare sociala/in aplicatiile de intalniri utilizand
datele pe care le-ati pus la dispozitie sau pentru

a genera mesaje cu ajutorul robotilor de conversatie.

Ce s-ar putea intdmpla:

Escrocul extrage cat mai multi bani posibil, apoi
intrerupe orice comunicare si dispare. Site-ul

sau aplicatia de investitii frauduloase este Idsatd
offline, IGsandu-vd in imposibilitatea de a accesa
investitiile presupuse. Pe ldngd pierderile financiare,
informatiile cu caracter personal pe care le-ati
partajat ar putea fi utilizate pentru a vd viza prietenii
si familia sau pentru furtul de identitate care poate
avea consecinte financiare sau juridice pentru
dumneavoastrd (de exemplu, autorul fraudei ar
putea face achizitii, ar putea lua imprumuturi in
numele dumneavoastrd sau ati putea fi considerat
responsabil pentru datorii sau infractiuni comise sub
numele dumneavoastrd pénd la proba contrarie).




INSELATORIE LA CUMPARARE

ntalniti o ofertd atractivd pentru o achizitie pe

o piatd online. Societatea care oferd tranzactia
solicita o plata Tn afara platformei oficiale, sustinand
ca utilizeaza un ,sistem de plata sigur” siva

trimite un link pentru a finaliza achizitia. Link-ul

va redirectioneaza cdtre o pagina de autentificare
bancarad frauduloasa care imitd site-ul oficial al bancii
si utilizeazd logo-ul si designul acesteia, astfel incat
sd introduceti detaliile dvs. bancare online pentru

a efectua plata.

Escrocii folosesc IA pentru a crea site-uri bancare
false extrem de convingatoare, confirmari de
comenzi si facturi. IA 1i ajuta sd imite tonul, imaginea
de marcé si stilul companiilor reale. in unele cazuri,
ei folosesc roboti de conversatie cu IA pentru

a raspunde la intrebari si pentru a face afacerea sa
pard mai credibilad.

Ce s-ar putea intdmpla:
Plata printr-o legdturd tertd ocoleste protectia pietei.

Escrocul obtine informatiile dvs. de conectare in
contul dvs. bancar si vd furd banii.
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