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OSZUSTWA FINANSOWE | WYLUDZENIA
W INTERNECIE Z WYKORZYSTANIEM
SZTUCZNEJ INTELIGENCII

BADZ CZUJNY | ZADBAJ O SWOJE BEZPIECZENSTWO

Oszustwa finansowe i wytudzenia online nie sg niczym Oszusci moga kontaktowac sie z Tobg za posrednictwem
nowym, jednak wraz z pojawieniem sie sztucznej mediow spotecznosciowych, aplikacji do komunikacji,
inteligencji (Al) staty sie one bardziej wyrafinowane e-maili i nieoczekiwanych telefonow, ktére brzmig

i trudniejsze do wykrycia. Przestepcy wykorzystujg obecnie  realistycznie.

fatszywe wiadomosci i strony internetowe, nieprawdziwe

profile celebrytéw, a nawet generowane przez Al gtosy lub Zwracamy zatem szczegdlng uwage na ryzyko utraty

filmy, ktore nadladuja Twoj bank, znajomych lub rodzine. pieniedzy, kradziezy tozsamosci i mozliwosci doznania
wysokiego stopnia stresu. Bgdz ostrozny i stosuj sie do
ponizszych wskazowek, zeby zapewnic swoje i innych
bezpieczenstwo:

Zachowaj czujnos¢ wobec istniejgcych oszustw finansowych

i wytudzen w Internecie wykorzystujgcych sztuczng inteligencje,
np. podszywanie sie pod inne osoby, phishing, oszustwa inwestycyjne

i ubezpieczeniowe, a nawet oszustwa oparte na zbudowaniu relacji

i zaufania. Aby dowiedzie¢ sie wiecej o réznych rodzajach oszustw

i przekretéw zobacz s. 5-7.

i na temat oszustw charakterystycznych dla kryptoaktywdéw- zobacz
specjalng broszure informacyjna ().

Rozpoznawaj sygnaty Zadbaj o swoje bezpieczenstwo: Dowiedz sie, co zrobic,
ostrzegawcze: zabezpiecz swoje dane jesli padniesz ofiarg
naucz sie rozpoznawac¢ podejrzane osobowe (zobacz s. 3) oraz oszustwa lub wytudzenia
zachowania, wiadomosci (zobacz s. 4).

lub oferty (zobacz s. 2).


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_PL.pdf

Znaki ostrzegawcze
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Obietnica, ktéra wydaje sie
zbyt piekna, aby mogta by¢
prawdziwa.
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Prosba o przejecie kontroli
nad urzadzeniem, pobranie
aplikacji, zeskanowanie kodu
QR lub klikniecie tacza.

Podejrzany lub nieprawidtowy
adres e-mail lub link (np.
btedy ortograficzne w adresie
URL lub nietypowe adresy
internetowe).

=)

Strona internetowa, ktora
wyglada profesjonalnie, ale
nie zawiera zweryfikowanych
danych kontaktowych lub
informacji rejestracyjnych
firmy.

Nieoczekiwany telefon
Z nieznanego numeru.

Prosba o podanie danych
osobowych lub bankowych
(np. haset, numeréw kart
kredytowych, danych
logowania do bankowosci
internetowej lub kodow
zabezpieczajacych).
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Zatagcznik z nieznanego zrédta -
zwtaszcza plik .exe, .scr, .zip lub
plik Office z wtgczong obstuga
makr (.docm, .xIsm).
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Nienaturalna intonacja, brak
pauz i nadmierna ptynnos¢

lub robotycznosé. Nalezy
zwrdcic¢ uwage na , klonowanie
gtosu”. Nalezy miec jednak

na wzgledzie to, ze mowa
generowana przez sztuczng
inteligencje moze rowniez
brzmie¢ bardzo naturalnie

i realistycznie.

Pilna prosba o pienigdze lub
dane osobowe - w tym od
osoby, ktdra udaje cztonka
rodziny, znajomego, a nawet
osobe publiczna.
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Prosba o dokonanie
ptatnosci za pomocy metod,
ktérych nie mozna sledzic¢
(np. kryptoaktywa, karty
podarunkowe, przelewy
bankowe lub przedptacone
karty debetowe).

Btedy gramatyczne lub
formatowanie w dokumencie
o oficjalnym wygladzie.
Sztuczna inteligencja jednak
moze pozwoli¢ oszustom na
skuteczne maskowanie tych
wad.
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Filmy, w ktérych gtos moze
brzmiec robotycznie lub
nadmiernie ptynnie, a ruchy
warg i mimika moga by¢
niezgodne z mowa. Z kolei tto,
oswietlenie i cienie mogg by¢
niespdjne. Takie przypadki
czesto stanowig filmy
generowane przez sztuczng
inteligencje (,,deepfake”).



Kroki stuzgce zabezpieczeniu swojego interesu
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Nigdy nie udostepniaj danych osobowych ani informacji bankowych:

Wiarygodne firmy nigdy nie proszg o podanie kodéw PIN, haset, danych logowania do bankowosci internetowej
ani kodow zabezpieczajgcych za posrednictwem poczty elektronicznej, SMS-6w, mediow spotecznosciowych lub
telefonu.

Zanim podejmiesz dziatanie, zastandw sie:

Nie spiesz sie z wysytaniem pieniedzy, udostepnianiem informacji lub klikaniem w linki — oszusci celowo wywotuja
poczucie pilnosci (np. poprzez imitacje problemdw informatycznych w Twoim banku, pilne telefony dotyczace
Twoich przyjaciét i cztonkow rodziny, grozby itp.). W razie jakichkolwiek watpliwosci, nawet najmniejszych, nie
podejmuj zadnych dziatan- zakoricz rozmowe i doktadnie sprawdz Zzrédto lub tozsamosc rozmowecy.

Sprawdz doktadnie Zrédto/tozsamos$é osoby, ktéra sie z Tobg komunikuje:

—  Zawsze sprawdzaj, skad pochodzg wiadomosci, potgczenia, e-maile i linki- nawet jesli wygladajg wiarygodnie,
wydajg sie pochodzi¢ od przyjaciela lub rodziny, a nawet osoby publicznej. Tytutem przyktadu, zadzwon lub
napisz do nich za pomocg znanego Tobie numeru, badz sprobuj sie z nimi skontaktowac za posrednictwem
jakiegokolwiek innego zaufanego kanatu. Zwroc uwage na btedy ortograficzne, podejrzanie wygladajgce adresy
URL lub brakujgce wskazniki bezpieczenstwa (np. sprawdz, czy link do strony internetowej zawiera litere ,s”

w ,HTTPS”, aby upewnic sie, ze strona jest bezpieczna, oraz sprawdz, czy w nazwie firmy nie ma dodanych lub
brakujgcych liter).

—  Nie otwieraj linkdw z niechcianych wiadomosci, instaluj tylko oficjalne aplikacje z zaufanych sklepow
z aplikacjami i nie skanuj nieznanych koddéw QR.

— Uzgodnij z rodzing “bezpieczng”, tajng fraze, ktérej mozesz uzy¢ do potwierdzenia tozsamosci, jesli kto$
o znajomym gtosie zadzwoni do Ciebie z pilng prosba o pienigdze i bedzie twierdzi¢, ze jest cztonkiem Twojej
rodziny (np. rodzicem, siostrg/bratem, dzieckiem).

—  Porozumiej sie bezposrednio z firmg lub z osobg fizyczng, ktora sie z Tobg kontaktowata, korzystajac ze
sprawdzonych danych kontaktowych. Nigdy nie polegaj na informacjach podanych przez osobe podejrzewang
przez Ciebie o oszustwo (przyktadowo samodzielnie wyszukaj nazwe firmy, skorzystaj ze sprawdzonych
rejestrow firm, badz to wczesniej potwierdzonych metod kontaktowych). Oszusci mogg podawac sie za
upowaznione osoby lub nasladowac strone internetowa rzeczywistej firmy. Sprawdz, czy krajowy organ
nadzoru nad rynkiem finansowym wydat jakie$ ostrzezenia lub czy zostaty one uwzglednione na liscie I0SCO
I-SCAN (https://www.iosco.org/i-scan/). W przypadku dostawcow kryptoaktywdw sprawdz, czy sg oni
autoryzowani w Unii Europejskiej (np. sprawd? rejestr ESMA ().

Zwracaj uwage na potencjalne sztuczki Al:

Nawet przy zastosowaniu najlepszych wskazéwek dotyczacych bezpieczerstwa, wraz z rozwojem technologii
Al oszustwa stajg sie coraz bardziej przekonujace. Jesli cos wydaje Ci sie nietypowe lub zauwazysz ktérykolwiek
z powyzszych sygnatow ostrzegawczych, sprobuj ponownie ocenic sytuacje.

Nigdy nie instaluj oprogramowania zdalnego dostepu ani nie udostepniaj ekranu:

Banki i instytucje finansowe nigdy Cie o to nie poprosza.

Zabezpiecz urzadzenia i konta:

Uzywaj silnych i unikalnych haset, zachowaj je w tajemnicy i unikaj ponownego wykorzystywania tych samych
danych uwierzytelniajgcych na réznych platformach. Wtacz uwierzytelnianie wielosktadnikowe tam, gdzie jest to
mozliwe. Zobacz kilka wskazéwek dotyczgcych haset tutaj (). Aktualizuj oprogramowanie i ochrone antywirusowg
oraz miej je zawsze wigczone.

Zachowaj ostroznos¢ w przypadku nieoczekiwanych i ograniczonych czasowo mozliwosci
inwestycyjnych:

Jesli cos brzmi zbyt pieknie, aby mogto by¢ prawdziwe- prawdopodobnie tak nie jest.

Zastanow sie, zanim udostepnisz informacje w mediach spotecznosciowych:

Grupy czatowe, fora, posty w mediach spotecznosciowych i zdjecia mogg by¢ cennym Zzrédtem wiedzy dla oszustow.
Ujawnianie zbyt wielu informacji o sobie lub wtasnych inwestycjach moze spowodowag, ze staniesz sie fatwym
celem.


https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Co zrobic¢, gdy staniesz sie ofiarg oszustwa lub wytudzenia

Natychmiast wstrzymaj transakcje,

Aby zablokowac¢ dalsze przelewy na podejrzane konta i unikng¢ dodatkowych strat. Zaprzestan wszelkich
kontaktdw z oszustami — zignoruj ich potaczenia i e-maile oraz zablokuj nadawce.

Skontaktuj sie ze swoim bankiem lub firmg inwestycyjna:

Poinformuj natychmiast swoj bank lub firme inwestycyjng za posrednictwem oficjalnych kanatow
kontaktowych, aby zbada¢ mozliwosci wstrzymania lub odwrdcenia transakcji.

Zmien hasta na wszystkich swoich urzadzeniach i aplikacjach/stronach internetowych.

Oszusci kupujg wyciekajgce hasta online i prébuje je wykorzystywac na wielu kontach. Zmiana tylko
jednego hasta nie wystarczy. Pamietaj, aby zmienic je wszystkie, aby oszusci nie mogli ich ponownie
uzyc.

Zgtos i ostrzez najblizszych:

Zgtos incydent policji lub krajowemu organowi nadzoru nad rynkiem finansowym i jednoczesnie
poinformuj swoich najblizszych (np. znajomych i rodzine), aby zwiekszy¢ ich Swiadomos¢ i uczuli¢. Te
dziatania mogg pomac Ci chroni¢ siebie samego i innych.

Uwazaj na oszustwa typu ,recovery room”:

Oszust moze skontaktowac sie z Tobg, majgc swiadomosé, ze jestes ofiarg poprzedniego oszustwa.
Moze on twierdzi¢, ze jest organem administracji publicznej (np. policja, urzedem skarbowym).
Czesto jednak jest to kolejna proba oszustwa. Biorgc powyzsze pod uwage, pamietaj o jednym: bycie
oszukanym jeden raz, nie stoi na przeszkodzie, aby zosta¢ oszukanym ponownie.

Europejski Urzgd Nadzoru Bankowego, Europejski Urzad Nadzoru Kopiowanie dozwolone pod warunkiem podania Zrddta.
Ubezpieczen i Pracowniczych Programoéw Emerytalnych, Europejski Illustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.
Urzad Nadzoru Gietd i Papierow Wartosciowych, 2025 PDF  ISBN 978-92-9407-258-0  doi:10.2853/4296717  DZ-01-25-146-PL-N

Luksemburg: Urzad Publikacji Unii Europejskiej, 2025



OSZUSTWA POLEGAJACE NA
PODSZYWANIU SIE | KORZYSTANIU
Z DEEP FAKE

Otrzymujesz nieoczekiwany telefon od osoby
podajacej sie za przedstawiciela Twojego banku,
organu administracji publicznej (np. policji, urzedu
skarbowego lub organu nadzoru nad rynkiem
finansowym itp.), dystrybutora ubezpieczen, firmy
informatycznej, a nawet cztonka rodziny. Osoba
dzwonigca moze nakfania¢ Cie do przekazania
Srodkow celem zapewnienia Tobie lub innym
bezpieczenstwa. Jednoczesnie bedzie ona powotywac
sie na podejrzang aktywnos$¢ na Twoim koncie lub

w Twojej polisie ubezpieczeniowej. Moze réwniez
poprosic¢ Cie o podanie danych bankowych (np.
numeru karty ptatniczej, danych logowania do
bankowosci internetowej lub haset), klikniecie linku
|ub zainstalowanie oprogramowania, udajac, ze

moze szybko rozwigzac¢ problem. Co wiecej, osoba
dzwonigca moze uzy¢ sfatszowanego numeru, ktory
czesto odpowiada numerowi telefonu Twojego banku,
aby wygladac na wiarygodng (,,spoofing”).

Oszu$ci moga wykorzystywac sztuczng inteligencje do
tworzenia fatszywych filméw, obrazéw lub dzwiekow,

ktére nasladujg czyjs gtos (np. Twojego bankiera lub
cztonka rodziny), twarz (np. celebryty) lub ruchy. Jest
to powszechne zjawisko znane jako ,deep fake”.

Co moze sie zdarzyc:

Podajgc dane osobowe i tworzqgc poczucie pilnosci,
oszust naktania Cie do dziatarn, ktorych nie zamierzates
podjqé, takich jak wysytanie pieniedzy na wskazane
przez nich konto, klikniecie ztosliwego linku lub
zainstalowanie ztosliwego oprogramowania. Moze
to dac oszustowi bezposredni dostep do Twoich
danych bankowych, bqdz to innych. Dzieki tym
informacjom moze zmienic hasto, uzyskac dostep do
konta bankowego i ukras¢ srodki, ktore zgromadZzites.
Pamietaj: tylko dlatego, ze osoba dzwonigca zna
Twoje dane osobowe, nie oznacza automatycznie, ze
Jjest ona godna zaufania.

PHISHING | INZYNIERIA
SPOLECZNA (SOCJOTECHNIKA)

Otrzymujesz wiadomos¢ e-mail lub SMS, ktora
wyglada jakby pochodzita z Twojego banku lub

firmy inwestycyjnej, z ostrzezeniem o ,,podejrzanej
dziatalnosci” na Twoim koncie. Logo, uktad i jezyk
wygladajg profesjonalnie, a wiadomos¢ moze pojawic
sie w tym samym watku, co inne rozmowy z Twoim
bankiem. Komunikat zacheca do klikniecia w link
celem zweryfikowania konta lub zresetowania hasta.
Link prowadzi do fatszywej strony internetowej,

ktéra wyglada identycznie jak Twoja bankowos¢
internetowa. Nie zdajgc sobie sprawy z ogladu
sytuacji, wprowadzasz swoje dane na strone
internetowa zaprojektowang w celu kradziezy Twoich
danych osobowych.

Tytutem wyjasdnienia, oszusci wykorzystuja

sztuczng inteligencje do tworzenia przekonujacych
wiadomosci phishingowych, analizujgc dane z mediéw
spotecznosciowych, celem zidentyfikowania swoich
ofiar i dostosowania tresci do ich celu.

Co moze sie zdarzyc:

Oszust uzyskuje dostep do Twojego konta bankowego
i kradnie Twoje pienigdze lub tworzy fatszywy profil

z Twoimi danymi osobowymi celem popetnienia
oszustwa.




OSZUSTWA INWESTYCYJNE LUB
UBEZPIECZENIOWE

W mediach spotecznosciowych lub na losowe;j stronie
internetowe] widzisz reklame promujacg ,,ograniczong
czasowo mozliwos¢ inwestowania o niskim ryzyku”
lub ,,0graniczong czasowo znizke” na oferte od
znanego zaktadu ubezpieczen, lub firmy inwestycyjnej.
Reklama zawiera zdjecie celebryty i rekomendacje,
ktére niejednokrotnie w rzeczywistosci okazujg

sie by¢ fatszywe. Po wyrazeniu zainteresowania
poprzez klikniecie linku lub wypetnienie formularza,
oszust kontaktuje sie z Tobg i przekieruje Cie na
platforme lub kanat komunikacyjny, gdzie otrzymujesz
profesjonalnie wygladajace porady i dokumenty.
Zacheca Cie do zainwestowania niewielkiej kwoty,

a kolejno coraz to wiekszych, badz to do wptacenia
sktadki na to, co wydaje sie by¢ bezpieczne.

Z powyzszego wynika, ze oszusci wykorzystuja
narzedzia sztucznej inteligencji, aby te fatszywe
propozycje lub e-maile byty bardzo przekonujace

i trudne do wykrycia. Ponadto, wykorzystujg boty
mediow spotecznosciowych zasilane sztuczng
inteligencjg do tworzenia fatszywych kont, ktére
wchodzg z Tobg w interakcje, rozpowszechniaja
dezinformacje i symulujg prawdziwe zachowania, aby
zdoby¢ zaufanie i wptyngc na Twoje decyzje.

Co moze sie zdarzyc:

Po prébie wyptaty pieniedzy lub zgtoszenia roszczenia
osoba kontaktowa przestaje odpowiadac. Odkrywasz,
Ze firma nie istnieje lub ze ryzyko ubezpieczeniowe nie
Jjest objete ochronqg. Wtedy zdajesz sobie sprawe, ze
wystates pienigdze bezposrednio do oszusta w ramach
fatszywego schematu. Niestety nie mozesz odzyskac
swoich pieniedzy, a Twoje dane osobowe i finansowe
mogq zostac wykorzystane do popetnienia dalszych
oszustw (np. podpisania umow w Twoim imieniu, co
moze doprowadzic¢ do utraty jeszcze wiekszej ilosci
pieniedzy).

OSZUSTWA | WYLUDZENIA
POLEGAJACE NA BUDOWIE
ZAUFANIA | RELAJQJI

Skontaktowata sie z Tobg osoba, ktérej nie znasz

w rzeczywistosci, za posrednictwem mediow
spotecznosciowych, aplikacji randkowych lub
telefonicznie/SMS-em. Osoba ta prowadzi czeste,
osobiste i romantyczne rozmowy, budujac Twoje
zaufanie z pomoca fatszywego profilu. Z biegiem
czasu rozmowa schodzi na temat pieniedzy lub
mozliwosci finansowych, takich jak krypto-inwestycje
z obietnicami wysokich zwrotéw i niskiego ryzyka.
Osoba ta prosi Cie o przestanie pieniedzy na podane
przez nig konto lub pomaga Ci zatozy¢ gdzies konto

i dokonac¢ niewielkiej, poczagtkowej wptaty. Celem
tych dziatan jest wywotanie w Tobie wrazenia
bezpieczenstwa i legalnosci schematu, zanim zacheci
Cie do zainwestowania wiekszej kwoty.

Oszusci wykorzystuja sztuczng inteligencje do
generowania fatszywych profili, identyfikowania

swoich ofiar w mediach spotecznosciowych, czy
aplikacjach randkowych przy uzyciu udostepnionych
danych lub uzywaja chatbotéw do generowania
wiadomosci.

Co moze sie zdarzyc:

Oszust wycigga jak najwiecej pieniedzy, a nastepnie
odcina wszelkq komunikacje i znika. Nieuczciwa
strona internetowa lub aplikacja inwestycyjna zostaje
wytgczona, co uniemozliwia dostep do rzekomych
inwestycji. Oprocz strat finansowych udostepnione
przez Ciebie dane osobowe mogq by¢ wykorzystane
ponownie do atakowania Twoich znajomych i rodziny
lub do kradziezy tozsamosci, ktéra moze skutkowac
konsekwencjami o charakterze finansowym i prawnym
(np. oszust moze dokonywac zakupdw, brac¢ pozyczki
w Twoim imieniu lub mozesz zostac pociggniety

do odpowiedzialnosci za dtugi lub przestepstwa
popetnione pod wtasnym imieniem i nazwiskiem,
chyba ze nie udowodnisz, ze jest inaczej).




OSZUSTWA ZWIAZANE
Z ZAKUPAMI

Natrafiasz na atrakcyjng oferte zakupu na platformie
internetowej. Firma oferujaca produkt lub

ustuge prosi o ptatnos¢ poza oficjalng platforma,
twierdzac, ze korzysta z ,bezpiecznego systemu
ptatnosci” i wysyta Ci link celem finalizacji zakupu.
Link przekierowuje Cie na fatszywa strone
uwierzytelniajacg banku, ktéra imituje oficjalng
strone bankowosci internetowej i wykorzystuje
jego logo i wyglad. Nie bedac niczego swiadomym,
wprowadzasz swoje prywatne dane, aby dokonac
pfatnosci.

Z powyzszego przyktadu wynika, ze oszusci

aktywnie wykorzystujg sztuczng inteligencje do
tworzenia wysoce przekonujacych fatszywych stron
internetowych bankow, potwierdzen zamoéwien

i faktur. Sztuczna inteligencja pomaga im nasladowac
ton, marke i styl prawdziwych firm. W niektérych
przypadkach uzywajg chatbotéw Al, aby odpowiadac
na pytania, sprawiajgc wrazenie, ze transakcja wydaje
sie bardziej wiarygodna.

Co moze sie zdarzyc:

Ptatnosc za poSrednictwem linku ze strony trzeciej
omija zabezpieczenia platformy internetowej. Oszust
uzyskuje dostep do danych logowania na Twoje konto
bankowe i kradnie zgromadzone tam srodki.
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