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STAFRZN FJARSVIK OG SVINDL i HEIMI
GERVIGREINDAR

VERTU VAKANDI OG VERNDADU SJALFAN bIG

Fjarsvik og svindl 4 netinu eru ekki ny af ndlinni, en beir hafa oft samband i gegnum samfélagsmidla,
gervigreind (Al) hefur gert pau taeknilega fullkomnari tolvupdst, dvaent simtdl og smaskilabod sem lita Ut fyrir ad
og erfidara ad koma auga a pau. Glaepamenn nota nu vera edlileg.

félsud skilabod og vefsidur, falska reikninga i nafni pekktra

einstaklinga og jafnvel raddir Utbdnar af gervigreind eda PU geetir pvi att haettu & ad verda fyrir fjdrhagstjoni,
myndskeid med myndum af félki sem likist fulltrdum fra personuaudkennapjoéfnadi og tilfinningalegri vanlidan
bankanum pinum, vinum pinum eda fjolskyldu pinni til ad vegna pessarar svikastarfsemi. Vertu a vardbergi og fylgdu
plata pig. bessum lykilrddum til ad tryggja oryggi pitt:

Vertu a vardbergi gagnvart pekktum fjarhagslegum

svikum a netinu og svindli sem knuid er af gervigreind,

t.d. eftirhermum, vefveidum, fjdrfestingar- og tryggingarsvindli og
jafnvel svikum og svindli sem dulin eru sem rémantisk skilabod eda
alika. Til ad leera meira um mismunandi tegundir svika og svikara sja
bladsidu 5, 6 og 7.

Og til ad fraedast um svik og svindl sem tengjast syndareignum skodadu
sérstakt upplysingablad um syndareignasvik og-svind| ().

Taktu eftir Verndadu pig: bekktu hvad a ad gera
vidvérunarmerkjum: TryggOu Oryggi personuupplysinga ef pa verdur férnarlamb
Leerdu ad pekkja grunsamlega pinna (sja bladsiou 3); og svika eda svindls
hegdun, skilabod eda (sja bladsidu 4).

tilbod (sja bladsidu 2);


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_IS.pdf

Vidvorunarmerki
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Loford sem virdist of gott til ad
vera satt.
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Beidni um ad fa ad taka stjorn
a taekinu, hlada nidur forriti,
skanna QR kéda eda smella

a tengil.

Grunsamlegt eda rangt
netfang eda hlekkur (t.d.
stafsetningarvillur i slédinni
eda ovenjuleg netsldéd).
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Vefsida sem litur Gt fyrir ad
vera fagleg en skortir stadfestar
samskiptaupplysingar eda
skraningarupplysingar
fyrirtaekisins.

Oveent simtal ur 6pekktu
simanumeri.

Beidni um persénuupplysingar
eda bankaupplysingar (t.d.
lykilord, kreditkortanimer,
netbankaskilriki eda
oryggiskoda).
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Vidhengi af dpekktum
uppruna, t.d. .exe, .scr, .zip eda
macro-virk Office skra (.docm,
Xlsm).
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Tonfall eda hrynjandi sem
hljémar évenjulega, skortir hlé
og virdist of reiprennandi eda
vélreen. Hafdu moguleikann

a ,raddar klonun” i huga po ad
talgervilsraddir utbunar med
gervigreind geti einnig hljomad
mjog edlilega.

Bryn beidni um peninga eda
personulegar upplysingar, par
a medal fra einhverjum sem
virdist vera fjolskyldumedlimur,
vinur eda jafnvel opinber
persona.
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Beidni um greidslu med
orekjanlegum heetti (t.d.
syndareignir, gjafakort,
millifaerslur eda fyrirfram
greidd debitkort).

Lélegt malfar eda snidmat

i opinberu skjali, p6 ad
gervigreind geri svikurum
mogulegt ad fela pessa galla
med skilvirkari haetti en adur.
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Myndskeid par sem roddin
getur hljomad vélraen eda
of flét, varahreyfingar og
andlitstjaning eru mogulega
ur takti vid reedu eda pad
skortir samraemi i bakgrunn,
lysingu og skugga. betta eru
oft myndbond framleidd af
gervigreind (deepfakes).



Skref til ad vernda pig
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Aldrei deila personu- eda bankaupplysingum:

Raunveruleg fyrirtaeki munu aldrei bidja um PIN-nUmerin pin, lykilord, innskraningarupplysingar eda
oryggiskdda med tolvuposti, texta, i gegnum samfélagsmidla eda sima.

Staldradu vid og hugsadu adur en pu framkvaemir:

Ekki flyta pér ad senda peninga, deila upplysingum eda smella a tengla — svindlarar skapa visvitandi tilfinningu
um timaprong (t.d. upplysingateeknivandamal i bankanum pinum, neydarsimtol sem tengjast vinum pinum
og fjolskyldumedlimum, 6gnandi tal o.s.frv.). Ef einhverjar efasemdir vakna, jafnvel minnihattar, skaltu ekki
bregdast vid; ljuktu simtalinu og stadfestu uppruna eda audkenni vandlega.

Athugadu uppruna/audkenni vandlega:

—  Gakktu alltaf ur skugga um hvadan skilabod, simtol, tolvupdstar, og tenglar koma — jafnvel ef peir lita
ut fyrir ad vera raunverulegir, virdast koma fré vini eda fjolskyldu pinni, eda jafnvel opinberri persénu.
Hringdu til deemis eda sendu fjolskyldu pinni og vinum skilabod med pvi ad nota pekkt nimer i gegnum
trausta ras; leitadu ad stafsetningarvillum, undarlegum vefslé6dum eda 6ryggisvisum sem vantar
(stadfestu t.d. ad hlekkur vefsetursins innihaldi ,s“ i ,HTTPS” til ad ganga Ur skugga um ad vefsidan sé
orugg og leitadu ad vidbaettum eda tyndum bokstofum i nafni fyrirtaekisins).

—  Ekki opna tengla ur 6umbednum skilabodum, settu adeins upp opinber forrit i gegnum traustar
appverslanir (smaforritaverslanir) og ekki skanna épekkta QR-kdda.

—  Sammaeelstu vid fjolskyldu pina um ,6ruggt ord“- leyniord sem pu getur notad til ad stadfesta
audkenni ef einhver med kunnuglega rodd hringir i pig med bryna beidni um peninga og segist vera
fiolskyldumedlimur (t.d. foreldrar, systir/brédir, barn).

— Notadu stadfestar samskiptaupplysingar til ad na beint til fyrirtaekisins eda einstaklingsins og treystu
aldrei 4 samskiptaupplysingarnar sem grunadur svikari veitir (leitadu til deemis sjalfsteett ad nafni
fyrirtaekisins, notadu stadfestar vidskiptaskrar eda adur stadfestar samskiptaadferdir). Svindlarar geetu
haldid pvi fram ad peir séu med leyfi eda hermt eftir vefsidu raunverulegs fyrirtaekis. Gakktu ur skugga
um hvort einhverjar vidvaranir hafi verid gefnar Ut af fjarmalaeftirliti i landi pinu eda faerdar inn & I0SCO
I-SCAN listann (iosco.org/i-scan/). Vardandi pjonustuveitendur syndareigna, skaltu athuga hvort peir hafi
leyfi @ Evrépska efnahagssvaedinu (EES). (athugadu t.d. ESMA skréana ().

Fylgstu med hugsanlegum gervigreindarbrogdum:

Med proun gervigreindartaekni er svindl ad verda meira sannfaerandi en nokkru sinni fyrr- jafnvel pé ad farid
sé eftir bestu oryggisradum. Ef eitthvad virdist dvenjulegt eda pu finnur eitthvert af vidvorunarmerkjunum
sem lyst er hér ad ofan skaltu staldra vid og endurmeta adstaedur.

Settu aldrei upp fjaradgangshugbiinad og deildu ekki skjanum pinum:

Bankar og fjarmalastofnanir munu aldrei bidja pig um pad.

Haltu teekjum og reikningum 6ruggum:

Notadu sterk og einstdk lykilord, haltu peim leyndum og fordastu ad endurnyta somu notendandfn og lykilord
i mismunandi kerfum. Virkjadu fjdlpzetta audkenningu bar sem pad er mogulegt. Sja nokkrar dbendingar um
lykilord hér. (%). Haltu hugbunadi og virusvornum uppferdum og virkum.

Vertu varkar pegar bodid er upp a 6vaent og timabundid fijarfestingartaekifaeri:

Ef pbad hljomar of gott til ad vera satt, er pad liklega ekki satt.

Hugsadu adur en pu deilir upplysingum a samfélagsmidlum:

Spjallhépar, spjallbord, feerslur & samfélagsmidlum og myndir geta verid ver@maetar uppsprettur upplysinga
fyrir svikahrappa. Ad syna of mikid um sjalfan pig eda fjarfestingar pinar getur gert pig ad audveldu skotmarki.


https://iosco.org/i-scan
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Hvad a ad gera pegar pu hefur ordid fornarlamb svika eda

svindls

Stodvadu strax allar faerslur

Til ad koma i veg fyrir frekari millifeerslur 4 grunsamlega reikninga og fordast meira tap. Haettu 6llum
samskiptum vid svindlarana — hunsadu simtdl peirra og télvupdst og lokadu & sendandann.

Hafdu samband vid bankann pinn eda fjarmalafyrirtaeki

Lattu bankann pinn eda fjarmalafyrirtaekid vita strax gegnum vidurkenndar samskiptaleidir til ad kanna
moguleika 4 frystingu eda afturkéllun vidskipta.

Breyttu lykilordum pinum a 6llum taekjum pinum og forritum/vefsidum

Svikarar kaupa stolin lykilord @ netinu og reyna ad profa pau @ moérgum adgéngum. Ad breyta adeins
einu lykilordi er ekki ndg; Vertu viss um ad pu hafir breytt peim 6llum, svo svikarar geti ekki notad
lykilordin aftur.

Tilkynntu og varadu vio

Tilkynntu atvikid til [6greglu og upplystu tengslanetid pitt (t.d. vini og fjdlskyldu) til ad auka vitund.
pessar adgerdir geta hjalpad pér ad vernda pig og adra.

Passadu pig a svokolludum ,,endurheimtarsvikum®

Svikarinn getur haft samband vid pig vitandi ad pu ert férnarlamb fyrri svika og sagst vera opinbert
yfirvald (t.d. l6gregla, skatta- eda fijarmalaeftirlit o.s.frv.) og bodist til ad endurheimta tapada peningana
bina gegn gjaldi. betta er oft dnnur tilraun til ad svindla & pér. Mundu: ad po6 ad pu hafir verid svikinn
einu sinni kemur pad ekki i veg fyrir ad pad verdi svindlad & pér aftur.
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EFTIRHERMUSVIK OG NOTKUN
DJUPFOLSUNAR

PU faerd dvaent simtal fra einhverjum sem segist
vera bankinn pinn, opinbert yfirvald (t.d. l6gregla,
skatta- eda fjarmalayfirvald o.s.frv.), dreifingaradili
vatrygginga, upplysingataeknifyrirtaeki eda jafnvel
fiolskyldumedlimur. Sa sem hringir geeti hvatt pig
til ad flytja peninga til ad peir séu 6ruggir og vitnad
{ grunsamlega virkni & reikningnum pinum eda
vatryggingarskirteini pinu. Hann getur einnig bedid
big um ad gefa upp bankaupplysingar pinar (t.d.
greidslukortandmer, innskraningarupplysingar eda
lykilord), smella & tengil eda setja upp hugbunad
sem & ad geta leyst malid fljott. S4 sem hringir geeti
notad falsad ndmer, sem passar oft vid simanumer
bankans pins til ad virdast logmaetur (spoofing).

Svikarar geta notad gervigreind til ad Utbua folsud
myndbond, myndir eda hljédbut par sem hermt er

eftir rodd (t.d.fulltria banka eda fjlskyldu), andliti
(t.d. freegrar persénu) eda hreyfingum. betta er
bekkt sem ,,Deepfake”.

Hvad geeti gerst:

Med pvi ad visa til persénulegra upplysinga og skapa
tilfinningu um timapréng, blekkir svindlarinn pig

til ad framkvaema eitthvad sem pu eetladir ekki ad
gera —svo sem ad senda peninga d reikninginn sinn,
smella d skadlegan tengil eda setja upp spilliforrit
o.fl. i teekinu pinu. betta getur gefid svikara beinan
adgang ad bankaupplysingum pinum. Med pessum
upplysingum getur hann breytt lykilordinu pinu,
fengid adgang ad bankareikningnum pinum og stolid
peningunum pinum. Mundu ad: pott s sem hringir
hafi persénulegar upplysingar um pig merkir pad
ekki ad vidkomandi sé dreidanleg/ur.

VEFVEIPAR OG BRAGPVIsI (E.
SOCIAL ENGINEERING)

pU faerd tolvupdst eda skilabod sem virdast koma

frad bankanum pinum eda fjarmalafyrirtaeki og

vara pig vid ,,grunsamlegri virkni“ & reikningnum
binum. Merkid, framsetningin og tungumalid lita
fagmannlega Ut og skilabodin geetu birst 4 sama
braedi og 6nnur samtol frd bankanum pinum. Med
skilabodunum ertu hvattur til ad smella 4 tengil til ad
stadfesta reikninginn pinn eda endurstilla lykilordid
pitt. Tengillinn leidir pig 4 falsada vefsidu sem litur ut
eins og netbankinn pinn. An pess ad gera pér grein
fyrir pvi sleerdu inn upplysingar pinar & vefsidu sem
er hénnud til ad stela persénulegum upplysingum
pinum.

Svikarar nyta gervigreind til ad Utbda sannfeerandi
vefveidi-skilabod med pvi ad greina gbgn

4 samfélagsmidlum til ad finna férnarlomb sin og
adlaga efnid fyrir hvern einstakling.

Hvad geeti gerst:

Svikarinn feer adgang ad bankareikningnum pinum
og stelur peningunum pinum eda byr til falsadan
profil med persénulegum upplysingum pinum til ad
fremja svik.




FJARFESTINGA- EDA
VATRYGGINGASVIK

PU sérd auglysingu @ samfélagsmidlum eda a vefsetri
sem kynnir ,fjarfestingartaekifeeri i takmarkadan tima
med litilli dhaettu” eda , afslatt i takmarkadan tima“

a tryggingu fra vel pekktu fyrirtaeki. Auglysingin er
med mynd af freegum einstaklingi og medmaelum
sem eru oft folsud. Eftir ad pu hefur tjad ahuga

med pvi ad smella a tengil eda fylla Ut eydublad er
haft samband vid pig og pér visad a vettvang eda
skilabodaras par sem pu feerd faglega radgjof og
skjol. bu ert hvattur til ad fjarfesta med lagri upphaed
og i kjolfarid heerri fjarhaedum, eda til ad greida
idgjald inn @ pad sem virdist vera oruggur reikningur.

Svikarar nota gervigreindarverkfaeri til ad gera pessar
folsudu tillogur eda télvupodsta mjog sannfeerandi

bannig ad erfitt er ad greina ad um svindl sé

ad raeda. beir nota einnig gervigreindarkndna
samfélagsmidlardbota til ad bua til falsada adganga
sem eiga { samskiptum vid pig, dreifa rangfaerslum
og likja eftir raunverulegri hegdun til ad 6dlast traust
og hafa ahrif & akvardanir pinar .

Hvad geeti gerst:

Eftir ad pu hefur reynt ad taka ut peningana pina
eda gera krofu heettir tengilidurinn ad svara. bu
uppgdotvar ad félagid er ekki til eda ad tryggingin
gildir ekki um atburdinn sem pu hélst ad pu veerir ad
tryggja pig gegn. bu dttar pig sidan @ pvi ad pu hefur
sent peninga beint til svindlara. bvi midur geturdu
ekki fengid peningana pina til baka og personulegar
og fjdrhagslegar upplysingar pinar geta verid
notadar til ad fremja frekari svik (t.d. undirrita
samninga fyrir pina hénd sem geetu leitt til pess ad
b tapir enn meiri peningum).

ROMANTISK SVIK OG SVINDL

pad hefur verid haft samband vid pig i gegnum
samfélagsmidla, stefnumétaforrit eda med sima/
smaskilabodunum af einhverjum sem pu hefur
ekki hitt i raunveruleikanum. bessi manneskja 4 vid
big tid, personuleg og romantisk samtol og byggir
upp traust med pvi ad nota falska adganga. Med
timanum faerist samtalid | 4tt ad peningum eda
fidarhagslegum taekifeerum, svo sem syndareignum
bar sem lofad er miklum hagnadi og litilli dhaettu.
Vidkomandi bidur pig um ad millifzera peninga

a reikning eda leiBbeinir pér vid ad setja upp
reikning og leggja inn laga fyrstu innborgun til ad
lata kerfid vir8ast trdverdugt adur en hann byrjar ad
hvetja pig til ad fjarfesta meira.

Svikarar nota gervigreind til ad bua til falska adganga
og finna fornarlomb a samfélagsmidlum eda

stefnumotaforritum med pvi ad nyta gégn sem pau
hafa gert adgengileg, eda nota spjallmenni til ad
semja skilabod.

Hvad geeti gerst:

Svikarinn tekur eins mikid fé og mégulegt er,
heettir svo 6llum samskiptum og hverfur. Falska
fidrfestingavefsidan eda smdforritid er tekid ur
notkun pannig ad pu getur ekki fengid adgang

ad meintum fijdrfestingum pinum. Til viGbotar vid
fidrhagslegt tjon geetu persénuupplysingarnar
sem pu deildir verid notadar til ad herja @ vini pina
og fiélskyldu eda til ad framkvaema kennisstuld

a pér sem getur haft fiagrhagslegar eda lagalegar
afleidingar fyrir pig (t.d. geeti svikarinn keypt, tekid
Idn i pinu nafni eda pu geetir borid dbyrgd & skuldum
eda gleepum sem framdir eru i pinu nafni par til
annad hefur verid sannad).




INNKAUPASVIK

PU rekst & spennandi tilbod um kaup a netinu.
Fyrirtaekid sem leggur fram tilbodid fer fram

a greidslu utan pekktra greidsluvettvanga og segist
nota ,6ruggt greidslukerfi“ og sendir pér hlekk til

ad ljuka kaupunum. Tengillinn visar pér & falsada
audkennissidu banka sem likir eftir raunverulegri
vefsidu bankans og notar vérumerki hans og
honnun, svo pu sleerd inn netbankaupplysingar pinar
til ad greida.

Svikarar nota gervigreind til ad bua til
mjog sannfaerandi falskar bankasidur,

pontunarstadfestingar og reikninga. Gervigreind
hjalpar peim ad likja eftir toni, vérumerki og stil
alvoru fyrirtaekja. | sumum tilfellum nota peir
gervigreindar-spjallmenni til ad svara spurningum og
lata samninginn virdast triverdugri.

Hvad geeti gerst:

Greidslan i gegnum tengil pridja adila fer
framhjd vernd markadarins. Svikarinn feer
adgangsupplysingar ad bankareikningi pinum og
stelur peningunum pinum.
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