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CALAOISI AGUS CAMSCEIMEANNA
AIRGEADAIS AR LINE | nDOMHAN na
hINTLEACHTA SAORGA

FAN AR AN AIRDEALL AGUS COSAIN TU FEIN

Ni haon rud nua iad calaoisi agus camscéimeanna Is minic a théann siad i dteagmhail leat tri na meain

airgeadais ar line, ach td an Intleacht Shaorga (IS) tar éis shaisialta, riomhphoist, glaonna gan choinne, agus

iad a dhéanamh nios cliste agus ta sé nios deacra iad aipeanna teachtaireachtai a bhfuil an chuma orthu go

a aithint. Anois, Usaideann coirpigh teachtaireachtai agus bhfuil siad fior.

suiomhanna gréasain bréige préifili ceilidran bréagacha,

agus fit guthanna no fisedin arna nginidint ag IS a bhfuil D’fhéadfa a bheith i mbaol caillteanas airgeadais, goid

cuma do bhaincéara, do chairde né do theaghlaigh orthu aitheantais, agus anacair mhothuchanach. Bi ciramach

chun cleas a imirt ort. agus lean na moltai tdbhachtacha seo chun fanacht
sabhdilte:

Fan ar an airdeall maidir le calaois agus camscéimeanna
airgeadais reatha ar line arna gcumhachtu ag IS

e.g. pearsanu, fioscaireacht, camscéimeanna infheistiochta agus
arachais, agus fiul calaois agus camscéimeanna rémansaiochta.
Chun tuilleadh a fhoghlaim faoi chinedlacha éagsula calaoise agus
camscéimeanna féach leathanach 5, 6 agus 7.

Chun tuilleadh eolais a fhail faoi chalaois agus camscéimeanna
a bhaineann go sonrach le criptea-airgeadra, féach Bileog Eolais
maidir le Cripteachalaoisi agus Camscéimeanna ().

Aithin comharthai rabhaidh: Cosain tu féin: Biodh a fhios agat cad ata
Foghlaim conas iompraiochtali, Daingnigh do chuid faisnéise le déanamh ma dhéantar
teachtaireachtai né tairiscinti pearsanta (féach leathanach 3) calaois né caimiléireacht ort

amhrasacha a aithint (féach leathanach 4)

(féach leathanach 2)


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_IE_GA.pdf

Combharthai rabhaidh

Gealltanas ata ro-mhaith le
bheith fior.
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larratas chun smacht a fhail
ar do ghléas, aip a ioslodail,
cod QR a scanadh no clicedil
ar nasc.

Seoladh riomhphoist né
nasc amhrasach né micheart
(e.g. botdin litrithe san

URL né seoltai gréasain
neamhghndcha).
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Suiomh gréasdin a bhfuil cuma
ghairmidil air ach nach bhfuil
sonrai teagmhala fioraithe na
faisnéis chlaraithe cuideachta
aige.

Glao gan choinne 6 uimhir
anaithnid.

larratas ar fhaisnéis phearsanta
no ar shonrai baincéireachta
(e.g. pasfhocail, uimhreacha
cartai creidmheasa, faisnéis
aitheantais baincéireachta
idirlin, né coid slandala).
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Ceangaltan 6 fhoinse
anaithnid, go hairithe .exe,
.scr, .zip, n6 comhad macra-
chumasaithe Office (.docm,
xlsm).
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Tuin chainte ata minadurtha,
gan sosanna agus ata ro-
luaineach no rébatach.
Tabhair aird ar ‘guthchlénail’,
cé go bhféadfadh an chaint

a ghintear leis an Intleacht
Shaorga a bheith an-nadurtha
freisin.
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larratas prainneach ar airgead
no ar fhaisnéis phearsanta,
lena n-airitear 6 dhuine

a ligeann air féin gur ball
teaghlaigh, cara, né fiu duine
poibli é.
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larratas ar focaiocht tri
mhodhanna dorianaithe

(e.g. criptea-airgeadrai, cartai
bronntanais, aistrithe sreinge,
no cartai dochair réamhioctha).

Drochghramadach né
formaidiu i ndoiciméad

a bhfuil cuma oifigiuil air, cé go
bhféadfadh IS a chur ar chumas
na gcalaoiseoiri na lochtanna
sin a cheilt ar bhealach nios
éifeachtai.

Fisedin ina bhfuil blas rébatach
no ro-réidh ar an nguth,
b’fhéidir nach mbeidh bogadh
na mbeolai né na gothai gnuise
ag teacht leis an gcaint, né
b’fhéidir nach mbeidh an culra,
an soilsit né na scathanna ag
teacht lena chéile. Is minic

gur fisedin iad sin ata ginte

leis an Intleacht Shaorga
(domhainbhrionnuithe).



Céimeanna chun tu féin a chosaint
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Na roinn sonrai pearsanta nd baincéireachta riamh:

Niiarrfaidh cuideachtai dlisteanacha riamh do chuid PINanna, pasfhocal, sonrai aitheantais baincéireachta
idirlin, no cdéid slandala tri riomhphost, téacs, na meadin shoisialta né ar an bhfén.

Fan agus smaoinigh sula ngniomhdéidh tu:

Na déan airgead a sheoladh, faisnéis a roinnt, né na cliceail ar naisc- cruthaionn caimiléiri splanc phrainne
d’aon ghnd (e.g. saincheisteanna TF le do bhanc, glaonna éigeandala a bhaineann le do chairde agus do bhaill
teaghlaigh, teanga bhagrach etc.). Ma bhionn aon amhras ort, fit mionamhras, na déan beart ar bith; cuir
deireadh leis an nglao agus seicedil an fhoinse né an chéannacht go ciramach.

Seicedil an fhoinse/céannacht go cliramach:

— Fioraigh i gconai cé as a dtagann teachtaireachtai, glaonna, riomhphoist agus naisc- fil ma td cuma
oifigitil orthu, néd mas cosuil go bhfuil siad ag teacht ¢ chara leat né 6 do theaghlach, né fiu pearsa
phoibli. Mar shampla, glaoigh ar do theaghlach né do chairde, né cuir téacs chucu tri uimhir aitheanta
a Usaid tri chainéal iontaofa; coinnigh suil amach do bhotuin litrithe, URLanna aisteacha, n6 do thascairi
slandala ata in easnamh (e.g. a fhiorud go bhfuil ‘s” in ‘HTTPS’ i nasc an tsuimh gréasdin chun a chinntiu go
bhfuil an suiomh gréasain slan, agus seiceail an bhfuil aon litir bhreise né aon litir ata in easnamh in ainm
na cuideachta).

— Na hoscail naisc i dteachtaireachtai gan iarraidh, nd suitedil ach feidhmchlair oifigiula tri aipmhargai
iontaofa, agus na déan céid QR anaithnide a scanadh.

— Aontaigh “focal sabhailte’ le do theaghlach- frasa rinda is féidir leat a Usaid chun aitheantas a dheimhniu
ma ghlaonn duine le guth so-aitheanta ort le hiarratas prainneach ar airgead agus ma mhaionn sé gur
ball teaghlaigh é (e.g. tuismitheoiri, deirfidr/dearthair, leanbh).

— Bain Usaid as sonrai teagmhala fioraithe chun teacht ar an gcuideachta no ar an duine aonair go direach
agus na bi ag brath riamh ar an bhfaisnéis teagmhala a chuir an calaoiseoir amhrasta ar fail (e.g. déan
cuardach neamhspleach ar ainm na cuideachta, bain Usaid as eolairi gno fioraithe, agus modhanna
teagmhala a deimhniodh roimhe seo). B’fhéidir go maifidh caimiléiri go bhfuil siad Udaraithe né b’fhéidir
go ndéanfaidh siad aithris ar shuiomh gréasain cuideachta Udaraithe. Fioraigh an bhfuil aon rabhadh
eisithe ag d’Udaras airgeadais naisiinta no curtha san aireamh ar liosta I-SCAN 10SCO (iosco.org/i-scan/).
| gcas soldthraithe cripteashdécmhainni, seicedil an bhfuil siad Udaraithe san Aontas Eorpach (e.g., seicedil
clar ESMA (&).

Bi ag faire amach do chleasanna féideartha IS:

De réir mar a théann teicneolaiocht IS chun cinn, td camscéimeanna ag éiri nios réalaiche na riamh- fiu leis
na moltai slandala is fearr. Ma bhraitheann tu go bhfuil rud éigin aisteach né ma thugann td ceann de na
comharthai rabhaidh thuas faoi deara, stop agus déan athmheasunu.

Na déan bogearrai cianrochtana a shuitedil riamh né na roinn do scailean riamh:

Ni iarrfaidh bainc né institididi airgeadais ort riamh é sin a dhéanambh.

Gléasanna agus cuntais a choinneail slan:

Usaid pasfhocail laidre uathula, coinnigh faoi rdn iad, agus seachain an fhaisnéis aitheantais chéanna

a athusadid ar arddin éagsula. Cumasaigh fiordheimhnid ilfhachtéra nuair is féidir. Féach roinnt moltai
maidir le pasfhocail anseo (%). Coinnigh do bhogearrai agus do chosaint frithvireas cothrom le data agus
gniomhachtaithe.

Bi curamach le deiseanna infheistiochta gan choinne a mbaineann teorainn ama leo:

Mas cosuil go bhfuil sé ro-mhaith le bheith fior, is décha go bhfuil sé.

Smaoinigh sula roinneann tu faisnéis ar na meain shaisialta:

Is féidir le grupai comhra, féraim, postalacha ar na meain shoisialta agus grianghraif a bheith ina bhfoinsi
luachmhara eolais do chaimiléiri. Ma nochtann td an iomarca eolais fut féin né faoi d’infheistiochtat,
tarraingeoidh tu aird na gcaimiléiri ort féin.


https:/www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Cad ata le déanamh ma dheantar calaois né caimiléireacht ort

Cuir stop laithreach le hidirbhearta:
Chun aon aistrithe breise chuig cuntais amhrasacha a bhlocail agus caillteanais bhreise a sheachaint.

Stop gach teagmhail leis na caimiléiri — déan neamhaird da nglaonna agus da riomhphoist agus cuir bac
ar an seoltoir.

Déan teagmhail le do bhanc né do chuideachta airgeadais:

Cuir do bhanc n6 do chuideachta airgeadais ar an eolas laithreach tri bhealai teagmhala oifigitla, chun
roghanna a fhiosrd maidir le hidirbhearta a reo né a aisiompu.

Athraigh do chuid pasfhocal ar do chuid gléasanna agus aipeanna/suiomhanna gréasain go léir:

Ceannaionn calaoiseoiri pasfhocail sceite ar line agus déanann siad iarracht iad a thriail ar iliomad

% %k k k
cuntas. Ni leor pasfhocal amhain a athru; déan cinnte go n-athraionn tu iad go |éir sa chaoi is nach
féidir le calaoiseoiri iad a athusaid.

% Tabhair tuairisc agus foldireamh:

B Tuairiscigh an teagmhas do do staisitin aitidil de chuid an Gharda Siochana né do Bhiuré Naisiunta an

Gharda Siochdna um Choireacht Eacnamaioch ag GNECB.DistrictOffice@garda.ie, do do bhanc, mas rud
é go ndearnadh airgead a aistrit, agus do Bhanc Ceannais na hEireann tri Usaid a bhaint as an bhfoirm
um thuairisciu ar line ag % agus cuir do lionra (e.g. cairde agus teaghlaigh) ar an eolas chun feasacht

a spreagadh. Is iad na gniomhartha seo an bealach is fearr chun cabhru leat tu féin agus daoine eile

a chosaint.

Bi ar an eolas faoi chalaois ‘seomra aisghabhala’:

Féadfaidh an calaoiseoir teagmhail a dhéanamh leat mar iospartach camscéime roimhe seo, ag
maiomh gur Udaras poibli é (e.g. padilini, Gdaras canach né airgeadais etc.) agus ag tairiscint d'airgead
caillte a aisghabhail ar thdille. Is minic gur iarracht eile é seo chun caimiléireacht a dhéanamh ort aris.
Cuimhnigh: ma dhéantar caimiléireacht ort uair amhdin, ni hionann sin is a ra nach dtarléidh sé aris.
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CAMSCEIM PEARSANAITHE
AGUS USAID AN
DOMHAINBHRIONNAITHE

Faigheann tu glao gan choinne 6 dhuine a mhaionn
gurb é do bhanc, Udaras poibli (e.g. péilini, Udaras
canach no airgeadais etc.), daileoir arachais,
cuideachta TF, n¢ fiu ball teaghlaigh é. B’fhéidir go
n-iarrfaidh an glaoiteoir ort cisti a aistrid chun iad

a choinneail sabhdilte, ag rd go raibh gniomhaiocht
amhrasach ar do chuntas né ar do pholasaf arachais.
D’fhéadfaidis a iarraidh ort freisin do chuid sonrai
baincéireachta a nochtadh (e.g. uimhir chérta
iocaiochta, faisnéis aitheantais baincéireachta
idirlin, n6 pasfhocail), clicedil ar nasc, né bogearraf
a shuitedil, ag ligean air gur féidir leis an cheist

a réiteach go tapa. D'fhéadfadh sé go n-usaidfeadh
an glaoiteoir uimhir fhalsaithe, rud a mheaitsealann
uimhir theileaféin do bhainc go minic le go mbeadh
cuma dhlisteanach uirthi (spufail).

Féadfaidh caimiléiri IS a Usaid chun fiseain,
fomhdnna né fuaim bhréige a chruthd a dhéanann
aithris ar ghuth (e.g. do bhaincéir no ball teaghlaigh),
aghaidh (e.g. duine cdiliuil), n6 gluaiseachtai duine
éigin. Tugtar ‘Domhainbhrionnd’ air sin.

Cad a d’fhéadfadh tarlu:

Tri shonrai pearsanta a lua agus splanc phrdinne

a chruthd, imrionn an caimiléir cleas sa chaoi go
ndéanfaidh tu gniomhartha nach raibh sé ar intinn
agat a dhéanamh - amhail airgead a sheoladh chuig
a geuntas, clicedil ar nasc mailiseach, né bogearrai
mailiseacha a shuitedil ar do ghléas. B’fhéidir go
dtabharfaidh sé seo rochtain dhireach don chaimiléir
ar d’fhaisnéis aitheantais baincéireachta. Leis an
bhfaisnéis seo, is féidir leo do phasfhocal a athrd,
rochtain a fhdil ar do chuntas bainc, agus do chuid
airgid a ghoid. Cuimhnigh: direach toisc go bhfuil
eolas ag an nglaoiteoir ar shonrai pearsanta fut, ni
chiallaionn sin go bhfuil sé/si iontaofa.

FIOSCAIREACHT AGUS CUMADH
CUINSE

Faigheann tu riomhphost né teachtaireacht

a dhealraionn a bheith seolta ag do bhanc né ag
cuideachta airgeadais, ag tabhairt rabhadh duit
faoi ‘ghniomhaiocht amhrasach’ ar do chuntas.
Breathnaionn an 16go, an leagan amach agus an
teanga gairmiuil, agus b’fhéidir go mbeidh an
teachtaireacht le feiceail sa snaithe céanna le
comhrdite eile 6 do bhanc. Molann an teachtaireacht
duit clicedil ar nasc chun do chuntas a fhiord né
do phasfhocal a athshocru. Téann an nasc chuig
suiomh gréasdin bréige atd direach cosuil le do
bhaincéireacht idirlin. I ngan fhios duit, cuireann
tu do chuid sonrai isteach i sufomh gréasdin ata
deartha chun do chuid faisnéise pearsanta a ghoid.

Baineann caimiléiri Usdid as IS chun teachtaireachtai
fioscaireachta réalaiocha a chruth tri anailis

a dhéanamh ar shonrai mean sadisialta chun

a n-fospartaigh a shainaithint agus chun an t-abhar
a oiriunu do gach iospartach.

Cad a d’fhéadfadh tarlu:

Faigheann an caimiléir rochtain ar do chuntas bainc
agus goideann sé do chuid airgid no cruthaionn sé
proifil bhréige le do chuid sonrai pearsanta chun
calaois a dhéanamh.




CAMSCEIM INFHEISTIOCHTA NO
ARACHAIS

Feiceann tu fégra ar na meain shdisialta nd suiomh
gréasain a chuireann chun cinn ‘deis infheistiochta
lena mbaineann teorainn ama agus rioscai isle’no
‘lascaine lena mbaineann teorainn ama’ maidir le
hdrachas 6 chuideachta aitheanta. Ta grianghraf
agus moltaf ceilidrain san fhégra a bhionn bréagach
go minic. Tar éis duit spéis a Iéiriu tri chlicedil ar nasc
né tri fhoirm a lionadh isteach, déantar teagmhail
leat agus atreoraitear tu chuig ardan né cainéal
teachtaireachtai ina bhfaigheann tu comhairle agus
doiciméid a bhfuil cuma ghairmiuil orthu. Moltar
duit méid beag a infheistit, agus suimeanna nios mo
ina dhiaidh sin, n6 an phréimh a ioc isteach i gcuntas
a bhfuil cuma shldn air.

Baineann calaoiseoiri Usdid as uirlisi IS chun go
mbeidh cuma fior-réalaioch ar na moltai bréige

né na riomhphoist bhréige sin agus go mbeidh sé
deacair iad a bhrath. Usdideann siad botai meén
soisialta atd cumhachtaithe ag IS freisin chun
cuntais bhréige a chrutht a dhéanann caidreamh
leat, a scaipeann mifhaisnéis, agus a ionsamhlaionn
floriompraiochtai chun muinin a chotht agus
tionchar a imirt ar do chinnti.

Cad a d’fhéadfadh tarlu:

Tar éis duit iarracht a dhéanamh do chuid airgid

a tharraingt siar né éileamh a dhéanamh, cuirfidh an
teagmhdlai deireadh leis an teagmhdil. Faigheann
tu amach nach bhfuil an chuideachta ann no nach
bhfuil an riosca drachais cludaithe. Tuigeann tu
ansin gur sheol tu airgead go direach chuig caimiléir
mar chuid de scéim chalaoiseach. Ar an drochuair,
ni féidir leat d’airgead a fhdil ar ais, agus féadfar

do shonrai pearsanta agus airgeadais a usdid chun
tuilleadh calaoise a dhéanamh (e.g. conarthai

a shiniu thar do cheann a bhféadfadh cailleadh
airgid a bheith mar thoradh air).

CALAOIS AGUS CAMSCEIM
ROMANSAIOCHTA

Déanann duine nar bhuail tu leis ina steillbheatha
teagmhail leat ar na medin shaisialta, ar aipeanna
geandala, né ar an bhfén/téacs. Seans go
ndéanfaidh an duine seo comhrd pearsanta,
rémansuil leat go minic, ag cothd muinine tri
phroifili bréige a Usaid. De réir a chéile, stitrann siad
an comhrd i dtreo deiseanna airgeadais, ag maiomh
go mbeidh brabuis ollmhodra ar fail ¢ infheistiochtai
i gcripteashocmhainni agus ag moladh duit
infheistiocht a dhéanamh, ag gealladh go mbeidh
torthai arda agus riosca iseal i gceist. Tabharfaidh
siad treoracha duit maidir le cuntas a bhunu agus
taisce bheag tosaigh a dhéanamh chun go mbeidh
cuma dhlisteanach ar an scéim.

Cruthaionn calaoiseoirf proifili bréige le IS, chun

a n-fospartaigh a shainaithint ar na meain shaisialta/
aipeanna geandala tri Usaid a bhaint as sonrai

a chuireann tu ar fail, nd chun botai comhra a Usaid
chun teachtaireachtai a ghiniuint.

Cad a d’fhéadfadh tarlu:

Baineann an caimiléir an oiread airgid agus is féidir
uait, ansin gearrann sé gach cumarsdid agus imionn
gan tdsc nd tuairisc. Baintear anuas an suiomh
gréasdin né an aip infheistiochta chalaoiseach, rud
a fhdgann nach féidir leat rochtain a fhdil ar na
hinfheistiochtai ceaptha. Chomh maith le caillteanas
airgeadais, d’fhéadfai an fhaisnéis phearsanta

a roinn tu a usdid chun dirid ar do chairde agus do
theaghlach ndé chun aitheantas a ghoid a bhféadfadh
iarmhairti airgeadais né dlithidla a bheith aige

duit (e.g. d’fhéadfadh an calaoiseoir ceannachdin

a dhéanambh, iasachtai a ghlacadh i d’ainm, né
d’fhéadfd a bheith freagrach as fiacha né coireanna
a dhéantar faoi d’ainm go dti go gcruthdfar

a mhalairt).




CAMSCEIM CEANNAIGH

Tagann tu trasna ar thairiscint tharraingteach do
cheannachain ar mhargadh ar line. larrann an
chuideachta a thairgeann an tairiscint iocaiocht
lasmuigh den ardan oifigiuil, ag maiomh go
n-usaideann si ‘coras iocaiochta sldn’, agus
seolann si nasc chugat chun an ceannach

a chur i gcrich. Déanann an nasc tu a atreoru
chuig leathanach fioraithe bainc calaoiseach

a dhéanann aithris ar shuiomh gréasain oifigiuil
an bhainc agus a bhaineann Usaid as a l6gd agus
a dhearadh, ionas go gcuirfidh tu isteach do chuid
sonrai baincéireachta ar line chun an focaiocht

a dhéanamh.

Uséaideann caimiléiri IS chun suiomhanna gréasdin
bainc, dearbhuithe ordaithe agus sonraisc bréige

a bhfuil cuma fhior-réalaioch orthu a chruthu.
Cuidionn IS leo aithris a dhéanambh ar thuin, brandail
agus stil na bhfiorchuideachtai. | gcdsanna dirithe,
Usaideann siad botal comhra IS chun ceisteanna

a fhreagairt chun go mbeidh an tairiscint nios
inchreidte.

Cad a d’fhéadfadh tarlu:

Déantar an locaiocht tri nasc trit pdirti a ghabhann
thar chosainti an mhargaidh. Faigheann an caimiléir
do chuid faisnéise logdla isteach le haghaidh do
chuntais bainc agus ghoideann sé do chuid airgid.
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