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BUKITE BUDRUS IR APSAUGOKITE SAVE

Dél spartaus kriptoturto populiaréjimo ir jo specifiniy savybiy

— visuotinio prieinamumo, spartos, anonimiskumo ir , daznu
atveju, sandoriy negrjztamumo — esate pagrindinis kibernetiniy
nusikaltéliy taikinys. Apgavikai ir sukciai, siekdami jus apgauti,
sukdiai taiko jvairias rafinuotas taktikas, pavyzdziui, ,Ponzio
schemas”, netikras investavimo galimybes, ,nemokamas
dovanas” socialiniuose tinkluose ir melagingas Zinutes. Jie taip
pat naudoja romantinio investavimo apgavystes ir ,,adreso
uznuodijima“ (angl. address poisoning), kai piniginés istorijoje
atsiranda j JUsy tikruosius gavéjy adresus panasiy jrasy.
Dazniausiai jie susisiekia per socialinius tinklus, el. pasta,
netikétus telefono skambucius ir susirasinéjimo programéles —
visa tai gali skambeéti labai jtikinamai. Rizikuojate patirti finansiniy
nuostoliy, tapti tapatybés vagystés ar emocinés Zalos aukomis.

Blkite atsargis ir vadovaukités toliau pateiktais patarimais.

Bukite budrus dél galimy kriptoturto
apgauliy ir sukciavimo:
Kad suZinotuméte daugiau apie skirtingas
apgauliy rasis (zr. 5, 6, 7 ir 8 psl.).

|

|

I

: Atpazinkite jspéjamuosius Zenklus:
: iSmokite atpaZinti jtarting elgesj,

| Zinutes ar pasidlymus (Zr. 2 psl.).

|
|
|
|
|

Zinokite, ka daryti, jei nukentéjote
nuo suk¢iavimo ar apgaulés
(zr. 4 psl.).

Apsaugokite save ir savo turtg:
apsaugokite savo asmenine
informacija (zr. 3 psl.).



Pazadas, kuris skamba per
gerai, kad bity tiesa.

Skubinimas imtis veiksmy (pvz.,

tik ribotg laika” galiojancios
akcijos, verciancios skubéti).

A

Prasymas siysti arba
dalintis privaciais raktais ir
slaptafrazémis (angl. seed
phrase — Zodziy seka, skirta
prieigai prie kriptoturto
piniginés ir jos atkarimui).

&2

Nezinoma keityklos platforma.

=2

Neprasytas (neteikéte
paklausimo) pasillymas.

l

®
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Prasymas atsiskaityti
nesekamais badais (pvz.,

kriptoturtu, dovany kortelémis,

banko pervedimais ar
iSankstinio apmokéjimo
kortelémis).

Jtartinas arba neteisingas URL

2}

Jtartini priedai, ypac .exe, .scr,
.zip arba makrokomandomis
jgalinti ,Office” failai (.docm,
xIsm).

Garantuota, greita ir didelé
graza.

Kvietimas spusteléti nuoroda,
nuskaityti QR kodga arba
atsisiysti programéle.

=\

Logotipo iskraipymai; svetaing,
kopijuojanti tikrosios bendrovés
svetaine arba atrodanti
profesionaliai, bet neturinti
patikimy kontaktiniy duomenuy,
registracijos duomeny, veiklos
istorijos ar patikrinamos
reputacijos.



Zingsniai, kaip apsisaugoti:

Pristabdykite ir pagalvokite pries imdamiesi veiksmuy:

Neskubékite investuoti, dalintis informacija ar spusteléti nuorody — sukciai sgmoningai sukuria skubos
jausma. Kilus bet kokioms abejonéms, net ir nedideléms, neveikite ar neinvestuokite ir atidZiai patikrinkite
saltinj.

Atidziai patikrinkite Saltinj:

— Visada patikrinkite, i$ kur gaunami pranesimai, skambuciai, el. laiskai ir nuorodos, net jei jie atrodo
oficialUs, pateikiami jusy draugy ar Seimos nariy ar net vieSojo asmens. leskokite rasybos klaidy, keisty
URL adresy arba trikstamy saugumo rodikliy, pvz., patikrinkite, ar svetainés nuorodoje ,HTTPS” yra
,s" kad jsitikintumeéte, jog svetainé yra saugi, ir patikrinkite, ar jmonés pavadinime néra papildomy ar
trakstamy raidziy.

— Neatidarykite nuorody is neuzsakyty pranesimuy, jdiekite tik oficialias programéles is patikimy
programéliy parduotuviy ir nenuskaitykite nezinomy QR kody.

— Netjei pasitlymas atrodo oficialus, visada patikrinkite jj bendrovés interneto svetainéje arba jsitikinkite,
kad socialinio tinklo paskyra yra patvirtinta (pvz., turi oficialy Zyméjima).

— Naudokite patikrintus kontaktinius duomenis, kad tiesiogiai pasiektuméte jmone ar asmenj, ir niekada
nesiremkite jtariamo sukciautojo pateikta kontaktine informacija (pvz., savarankiskai ieskokite jmonés
pavadinimo, naudokite patikrintus verslo katalogus). Sukciai gali teigti, kad yra jgalioti, arba imituoti
jgaliotos bendrovés svetaine. Ar kriptoturto paslaugy teikéjas ES yra licencijuotas, galite patikrinti ESMA
registre (&). Taip pat galite pasitikrinti savo nacionalinés prieziGros institucijos svetainéje (&), ar apie
jmone néra jspéjimy arba, jog ji nejtraukta j juoduosius sgrasus, perzitrekite IOSCO I-SCAN sgrasg (iosco.
org/i-scan/https://www.iosco.org/i-scan/).

Niekada nesidalinkite slaptaZodziais, privaciais raktais ar slaptafrazémis:

Turédami Sig informacija, kiti gali perimti Jasy turta. Tinkamos jmonés niekada neprasys jasy slaptazodziy ar
saugos kody el. pastu, Zinute ar telefonu.

Laikykite jrenginius ir privacius raktus saugiai:

Naudokite stiprius ir unikalius slaptaZodzius kiekvienai savo kriptografinei paskyrai, saugokite savo slaptazod;
paslaptyje ir venkite pakartotinai naudoti tuos pacius kredencialus skirtingose platformose. Jei jmanoma,
jjunkite keliy Zingsniy autentifikavima. Zr. kai kuriuos slaptazod?iy patarimus &ia (%) [jei taikoma, pakeiskite
nacionalinémis nuorodomis ]. Nuolat atnaujinkite ir aktyvuokite savo programine jrangg ir antivirusine
apsauga.

Bikite atsargiis su netikétais investiciniais pasitlymais:

Bakite atsargls su investicijomis, kurios Zada didele graZa. Jei tai skamba per daug gerai, kad baty tiesa, tai
tikriausiai taip ir yra.

Pagalvokite pries dalindamiesi informacija socialiniuose tinkluose:

Pokalbiy grupés, forumai, socialinés Ziniasklaidos jrasai ir nuotraukos sukciams gali bati vertingas informacijos
Saltinis. Per didelis atvirumas apie save ar investicijas padaro jus lengvu taikiniu.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.lb.lt/lt/finansu-rinku-dalyviai
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

K3 daryti, jei tapote apgaulés ar sukciavimo auka
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Nedelsdami sustabdykite operacijas,

Kad uzkirstuméte kelig tolesniems pervedimams j jtartinas paskyras ir papildomiems nuostoliams.
Nutraukite bet kokj kontaktg su sukciais —ignoruokite jy skambucius ir e. laiSkus ir uzblokuokite
siuntéja.

Pakeiskite savo slaptazodzius visuose savo jrenginiuose ir programose/svetainése.

Sukciai perka nutekintus slaptazodZius internete ir bando juos naudoti daugelyje paskyry. Pakeisti tik
vieng slaptazodj nepakanka; pasirtpinkite, kad jie visi blty pakeisti, kad sukciai negaléty jy pakartotinai
panaudoti.

Atjunkite ir atSaukite suteiktas prieigas.

AtSaukite jtartinus leidimus jasy skaitmeninése sutartyse, kurios automatiskai vykdomos bloky
grandingje (iSmaniosios sutartys), kad sukciai negaléty be jlsy sutikimo isleisti Zetony. Daugelis
piniginiy ir bloky grandiniy narsykliy leidzia matyti, kurios iSmaniosios sutartys turi teise leisti jasy
Zetonus. Galite:

—  naudoti patikima ,leidimy tikrintuva” (angl. permission checker) — jis parodo, ar naudotojas ar
adresas turi teise atlikti veiksma;

—  perzilreti suteikty leidimy sarasa;

—  naudotis ,revoke” (atSaukti) funkcija tiesiogiai platformoje.

Perkelkite savo lésas:

Jei jUsy piniginé yra pazeista, nedelsdami perkelkite likusj turtg j nauja, saugia pinigine.

Susisiekite su savo kriptoturto paslaugy teikéju:

Kuo greiciau praneskite oficialiais kanalais — net jei dazniausiai bloky grandinés operacijy atSaukti
nejmanoma, paslaugy teikéjas gali uzsaldyti sukciaus paskyra (jei ji jy platformoje) ir jtraukti piniginés
adresg j juodajj sarasa.

Praneskite ir perspékite.

Praneskite policijai ar savo nacionalinei finansy priezidros institucijai (https://www.lb.It/) ir informuokite
savo aplinka (draugus, $eima) — taip didinsite informuotuma. Sie veiksmai geriausiai padeda apsaugoti
jus ir kitus.

Saugokites ,,pakartotinio isviliojimo* apgauliy (angl. recovery room).

Sukciai gali vél su jumis susisiekti kaip ankstesnés apgaulés auka, apsimesti viesgja institucija (pvz.,
policija, mokesciy ar finansy institucija) ir siGlyti ,,uz mokestj” atgauti prarastus pinigus. Dazniausiai tai —
dar viena apgaulé. Atminkite: jei buvote apgauti kartg, tai nereiskia, kad nebdsite apgauti vél.

Daugiau informacijos: bendra Europos prieziGros institucijy (ESA) jspéjamoiji Zinuté apie su kriptoturtu
susijusia rizikg (W)ir informacinj pranesima, Kriptoturtas: Ka MiCA reiskia vartotojui” .

Europos bankininkystés institucija, Europos draudimo ir profesiniy LeidZiama atgaminti nurodzius saltinj.
pensijy institucija, Europos vertybiniy popieriy ir rinky institucija, 2025 lllustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.

Liuksemburgas: Europos Sajungos leidiniy biuras, 2025 PDF  ISBN 978-92-9407-260-3  doi:10.2853/3429697 DZ-01-25-148-LT-N


https://www.lb.lt/
https://www.lb.lt/lt/naujienos/europos-finansu-rinkos-prieziuros-institucijos-ispeja-apie-kriptoturto-rizika-ir-ribota-vartotoju-apsauga
https://www.eba.europa.eu/sites/default/files/2025-10/0b10e48a-1a95-404c-b771-8bdb6503aac1/Updated%20Joint%20ESAs%20Factsheet%20on%20crypto-assets_LT.pdf

KRIPTOTURTO SUKCIAVIMO RUSYS.
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~PUMP-AND-DUMP" SCHEMA
ARBA ,RUG PULL"

Matote reklamg (reklamg) socialinéje Ziniasklaidoje
arba interneto svetainéje, kurioje reklamuojama
»riboto laiko investavimo galimybé“ j kriptoturtg

ir rekomenduojama investuoti j naujg kriptoturto
Zetong arba projekta. ISreiSkus susidoméjima su
jumis susisiekiama ir nukreipiama j kriptoturto
keityklg ar Sifruoty Zinuciy kanalg (pvz., ,Telegram®,
Viber”ar ,WhatsApp“). IS paZitros patikimas
kontaktinis asmuo Zada greitg pelng ar didele graza,
jei investuosite nedelsiant. Skatinama investuoti
nedidele sumg, o véliau skatinama investuoti
daugiau.

Kas gali nutikti:

Paaiskéja, kad Zetonas bevertis, o kontaktas
nebeatsako. Bandant issiimti pinigus, svetainé
nebeveikia, jmonés nejmanoma pasiekti. Sukciai
dirbtinai ispaté menkavertj kriptoturtq, kad pakelty
kaing (,pump”), o tada savo turtqg pardave (,dump”),
sukeldami kainos grittj ir palikdami investuotojus su
nuostoliais. Arba jie tiesiog uzdaré projektq ir dingo
su lesomis (,rug pull”).

APSIMETELIY APGAULE.

Po to, kai socialinés Ziniasklaidos platformoje ar
svetainéje paskelbéte klausima apie kriptoturto
piniginés problema, gaunate netikétg privaciag

Zinute arba el. laiskg nuo asmens, apsimetancio
patikimu kontaktu (pvz., keitykla, piniginés teikéju, IT
pagalba ar net draugu). JUsy prasoma slaptafrazeés,
slaptazodziy ar privaciy rakty.

Kas gali atsitikti:

Pasidalijus slaptafrazémis, slaptaZodZiais ar
privaciais raktais, sukcius pasisavina Jasy kriptoturtg
ar kitas lesas. Praradus privacius raktus, prieiga

ir nuosavybeé j kriptoturtq paprastai prarandama
negrjztamai. Skirtingai nei banko operacijos,
kriptoturto pervedimai dazniausiai negrgZinami.



FISINGAS.

Netikétai gaunate el. laiskg, skambutj, iSSokantj
langg ar Zinute socialiniuose tinkluose, esg nuo
Zinomo kriptoturto paslaugy teikéjo. Jisy praSoma
prisijungti arba atsisiysti nauja programéle; taip

pat galite gauti laiska, kuris atrodo nuo jasy
piniginés programélés, raginantj ,iSspresti saugumo
problemga” spustelint neoficialig nuoroda ar
atnaujinti programéle.

Kas gali atsitikti:

Spusteléje nuorodg, atsisiunte programeéle ar
nuskenave QR kodg, jdiegiate kenkéjiskq programg,
kuri leidZia sukciui pasisavinti informacijq ir pavogti
jasy kriptoturtq ar lésas.

,GIVEAWAY" (DOVANOJIMO)
APGAULE.

Socialiniuose tinkluose matote skelbimg, kad
,imoneés dalija kriptoturtg” mainais uz nedidele

jusy kriptoturto jmokga. Pridedamas vaizdo jrasas

ar jrasas su zinomu asmeniu ar prekés zenklu —
paprastai netikras arba naudojamas be leidimo

— Zadantis ,padvigubinti JGsy kriptoturtg”, jei
pirmiausia padarysite pavedima. Logotipas, dizainas,
atsiliepimai ir kalba atrodo profesionalis, taip patir
nukreipiama svetaine.

Kas gali atsitikti:

Pervede kriptoturtq nieko negaunate, o siysti pinigai
prarandami. ,,Dovana“ buvo netikra, o jrasas ar
transliacija — apgaulingai imitavo Zinomus asmenis
ar jmones.



ROMANTINIS INVESTICINIS
SUKCIAVIMAS

Socialiniuose tinkluose, pazinciy programélése

ar telefonu/Zinutémis su jumis susisiekia asmuo,
kurio nesate sutike realiame gyvenime. Jis palaiko
daznus, asmeniskus ir romantiskus pokalbius,
naudodamas netikras anketas, palaipsniui pokalbj
nukreipia j ,finansines galimybes”, Zada didele graza
i$ kriptoturto investicijy ir ragina jus investuoti su
,didele graza ir maza rizika“. Jus paskatina susikurti
paskyrg ir atlikti nedidelj pradinj jnasg, kad viskas
atrodyty teiséta.

Daznai naudojamos vogtos ar dirbtinio intelekto
sugeneruotos nuotraukos.

Kas gali atsitikti:

Sukciai isvilioja kuo daugiau lésy, tuomet nutraukia
rysj ir dingsta. Netikra investavimo svetainé ar
programeélé isjungiama, Jas netenkate prieigos

prie tariamy investicijy. Kartais sukCiai panaudoja
surinktq informacijq taikydamiesi j jusy artimuosius
ar vykdydami tapatybés vagyste, kas gali turéti
finansiniy ar teisiniy pasekmiy (pvz., sukcius gali
patvirtinti pavogtas pinigines jlsy vardu, o jus
galite buti laikinai laikomi atsakingais uZ skolas ar
nusikaltimus iki kol tai paneigiama)).

PONZIO SCHEMA.,

Jums pasitloma dalyvauti projekte, Zadanciame
pastovig didele graza i kriptoturto investicijy;
pateikiami liudijimai ar netikros sekmés istorijos.
Schema gali buti pristatoma kaip daugiapakopé
rinkodara — uzdirbate ne tik nuo savo investicijos, bet
ir uz naujy dalyviy pritraukima.

Pirmieji investuotojai regis gauna iSmokas, todél
prisijungia vis daugiau Zmoniy.

Kas gali atsitikti:

IS tikryjy pelnas negaunamas — iSmokos mokamos
is naujy dalyviy jnasy, kurie keliauja schemos
organizatoriams ir ankstyviesiems dalyviams.
Suléetéjus naujoms jmokoms schema subyra,

o dauguma dalyviy praranda pinigus; organizatoriai
dingsta ir IéSy atgauti nepavyksta. Daugiapakopé
struktdra padeda apgaulei plisti, nes aukos
nesgmoningai tampa jos platintojais.
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| TIKRA ADRESA PANASUS
ADRESAS, ,UZNUODIJANTIS"
JUSY PINIGINE
(ANGL. ADDRESS POISONING).

Atlike kriptoturto operacijg, piniginés istorijoje
pastebite naujg adresg, panasy j tg, su kuriuo
anksciau bendravote. Sukciai gali jlsy istorijoje
sukurti netikry adresy jsptdj — jie iS panasaus adreso
atsiuncia labai maza kriptoturto suma, todél tas
adresas iSsaugomas JUsy ,paskutinése operacijose”
ar automatinése sitlymy sgrasuose. Paprastai
pakeic¢iamos kelios vidurinés simboliy sekos, kad
apgaulé bty sunkiau pastebima.

Kas gali atsitikti:

Véliau kopijuodami neteisingq adresq is istorijos
netycia pervedate lésas sukCiaus piniginei. Kadangi
kriptoturto operacijos daznai negrjZztamos, lésos
dazniausiai prarandamos visam laikui. Apgaulé
remiasi vizualiniu klaidinimu ir jorociu , kopijuoti—
jklijuoti” nejsiziarint.
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