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1. Conformitate si obligatii de raportare

Statutul prezentului ghid

1. Prezentul document contine orientdri emise in temeiul articolului 16 din Regulamentul (UE)
nr. 1093/2010% Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr.
1093/2010, autoritatile competente si institutiile financiare trebuie sa depuna toate eforturile
necesare pentru a respecta orientarile.

2. Ghidul prezinta punctul de vedere al ABE privind practicile adecvate in materie de
supraveghere in cadrul Sistemului european al supraveghetorilor financiari sau privind modul
in care ar trebui aplicat dreptul Uniunii Tntr-un anumit domeniu. Autoritatile competente
carora li se aplica ghidul, astfel cum sunt definite la articolul 4 alineatul (2) din Regulamentul
(UE) nr. 1093/2010, trebuie sa se conformeze si sa il integreze in practicile lor, dupéa caz (de
exemplu, prin modificarea cadrului legislativ sau a procedurilor de supraveghere ale
acestora), inclusiv in cazurile in care anumite puncte din cuprinsul documentului sunt
adresate in primul rand institutiilor.

Cerinte de raportare

3. Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autorit&tile
competente trebuie sa notifice ABE dacd se conformeaza sau intentioneaza sa se conformeze
prezentului ghid sau, in caz contrar, motivele neconformérii, pand la 19.11.2018 Tn absenta
unei notificari pana la acest termen, ABE va considera ca autoritatile competente nu s-au
conformat. Notificdrile se trimit prin intermediul formularului disponibil pe site-ul ABE la
adresa compliance@eba.europa.eu , cu mentiunea , EBA/GL/2018/05”. Notificarile trebuie

trimise de persoane care au autoritatea de a raporta cu privire la respectarea ghidului in
numele autoritatilor competente. Orice schimbare cu privire la starea de conformare trebuie
adusa, de asemenea, la cunostinta ABE.

4. Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

! Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea bancarad europeana), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p.12).
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2. Obiect, domeniu de aplicare si

definitii

Obiectul

Acest ghid ofera detalii despre datele statistice privind fraudele legate de diferite mijloace de
platd pe care prestatorii de servicii de plata trebuie sa le raporteze autoritatilor lor
competente, precum si despre datele in forma agregatd pe care autoritatile competente
trebuie sa le transmita cdtre ABE si BCE, in conformitate cu articolul 96 alineatul (6) din
Directiva (UE) 2015/2366 (PSD2).

Domeniul de aplicare

6.

10.

11.

Acest ghid se aplica in legdtura cu raportarea efectuata de catre prestatorii de servicii de plata
catre autoritatile competente cu privire la datele statistice privind fraudele pentru operatiuni
de plata care au fost initiate si executate (inclusiv acceptate, daca este cazul), inclusiv
acceptarea operatiunilor de plata efectuate cu cardul, identificate in raport cu: (a) date
privind operatiunile de plata frauduloase intr-un anumit interval de timp si (b) operatiuni de
plata in acelasi interval de timp.

Datele raportate in cadrul defalcarii transferurilor de credit vor include operatiunile de
transfer efectuate prin bancomate cu functie de transfer al creditelor. Vor fi, de asemenea,
incluse operatiunile de transfer de credit care au scopul de a achita soldurile restante ale
operatiunilor folosind carduri cu o functie de credit sau debit amanat.

Datele raportate in cadrul defalcarii debitelor directe vor include debitele directe al caror scop
este de a achita soldurile restante ale operatiunilor folosind carduri cu o functie de credit sau
debit amanat.

Datele raportate in cadrul defalcarii platilor cu cardul vor include date despre toate
operatiunile de plata efectuate cu un card de plati (electronic sau nu). Platile efectuate cu
carduri care au doar o functie de plata electronica (de exemplu, carduri preplatite) nu vor fi
incluse in platile cu cardul, dar vor fi raportate ca moneda electronica.

Acest ghid stabileste si modul in care autoritatile competente vor agrega datele mentionate la
alineatul (6), care trebuie transmise catre BCE si ABE in conformitate cu articolul 96 alineatul
(6) din Directiva privind serviciile de plata (PSD2).

Acest ghid este supus principiului proportionalitatii, ceea ce Tnseamna ca toti prestatorii de
servicii de plata care intra in sfera de aplicare a acestui ghid au obligatia de a respecta fiecare
orientare, dar cerintele exacte, inclusiv frecventa raportarii, pot diferi de la un prestator de
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servicii de plata la altul, in functie de instrumentul de plata folosit, de tipul de servicii prestate
sau de talia prestatorului de servicii de plata.

Destinatari
12. Prezentul ghid se adreseaza:

e prestatorilor de servicii de plata, astfel cum sunt definiti la articolul 4 alineatul (11) din
Directiva (UE) 2015/2366 (PSD2) si astfel cum sunt mentionati in definitia , institutiilor
financiare” de la articolul 4 alineatul (1) din Regulamentul (UE) nr. 1093/2010, cu exceptia
prestatorilor de servicii de informare cu privire la conturi, si

e autoritatilor competente, astfel cum sunt definite la articolul 4 alineatul (2) punctul (i) din
Regulamentul (UE) nr. 1093/2010.

Definitii

13. Cu exceptia cazului in care se specifica altfel, termenii folositi si definiti In Regulamentul (UE)
2015/751 al Parlamentului European si al Consiliului din 29 aprilie 2015 privind comisioanele
interbancare pentru tranzactiile de plata cu cardul, in Regulamentul (UE) nr. 260/2012 al
Parlamentului European si al Consiliului de stabilire a cerintelor tehnice si comerciale
aplicabile operatiunilor de transfer de credit si de debitare directa in euro, in Directiva (UE)
2015/2366 din 25 noiembrie 2015 privind serviciile de plata in cadrul pietei interne si in
Directiva 2009/110/CE a Parlamentului European si a Consiliului privind accesul la activitate,
desfasurarea si supravegherea prudentiald a activitatii institutiilor emitente de moneda
electronica, au acelasi inteles in acest ghid.

Data aplicarii

14. Acest ghid se aplica de la 1ianuarie 2019, cu exceptia raportarii datelor referitoare la
derogarile de la cerinta privind autentificarea stricta a clientilor, prevazuta in Regulamentul
Delegat (UE) 2018/389 al Comisiei de completare a Directivei (UE) 2015/2366 a Parlamentului
European si a Consiliului cu privire la standardele tehnice de reglementare pentru
autentificarea stricta a clientilor si standardele deschise, comune si sigure de comunicare,
care se aplica din 14 septembrie 2019. Datele referitoare la aceste derogari sunt prezentate
detaliat in Anexa 2, in Defalcadrile datelor A (de la 1.3.1.2.4 pand la 1.3.1.29 side la 1.3.2.2.4
pandlal1.3.2.2.8),C(dela3.2.1.3.4 panad la3.2.1.3.8side la 3.2.2.3.4 pana la 3.2.2.3.7), D (de
la 4.2.1.3.4 pana la 4.2.1.3.6 si de la 4.2.2.3.4 pana la 4.2.2.3.6) si F (de la 6.1.2.4 pana la
6.1.2.9sidela6.2.2.4 pana la 6.2.2.7).
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3.1. Ghid referitor la raportarea
datelor privind fraudele aplicabil
prestatorilor de servicii de plata

Operatiuni de plata si operatiuni de plata

Orientarea 1
frauduloase

1.1 Tn vederea raportarii datelor statistice privind fraudele in conformitate cu acest ghid,
prestatorul de servicii de plata va raporta pentru fiecare perioada de raportare:

a. operatiunile de plata neautorizate efectuate, inclusiv ca urmare a pierderii,
furtului, deturnarii datelor sensibile privind platile sau a instrumentului de plata,
indiferent daca a putut fi detectata de catre platitor Thaintea efectuarii platii si
indiferent dacd a fost cauzata de neglijenta grava a platitorului sau executata n
absenta consimtamantului platitorului (,operatiuni de plata neautorizate”) si

b. operatiunile de plata efectuate in urma manipularii platitorului de catre autorul
fraudei sa emita un ordin de plata sau sa dea instructiuni prestatorului de servicii
de plata sa o facd, cu buna-credinta, catre un cont de plata despre care crede ca
apartine beneficiarului legitim al platii (,,manipularea platitorului”).

1.2 Tn sensul Orientédrii 1.1, prestatorul de servicii de plata (inclusiv emitentul instrumentului de
platd, daca este cazul) va raporta numai operatiunile de plata care au fost initiate si
executate (inclusiv acceptate, daca este cazul). Prestatorul de servicii de platd nu va raporta
datele privind operatiunile de platd care, desi referitoare la oricare dintre situatiile
mentionate in Orientarea 1.1, nu au fost executate si nu au dus la un transfer de fonduri in
conformitate cu dispozitiile din Directiva privind serviciile de plata.

1.3 Tn cazul serviciilor de remiteri de bani cdnd fondurile au fost transferate de la prestatorul de
servicii de plata al platitorului catre prestatorul de servicii de remiteri de bani al platitorului
(in cadrul operatiunii de remitere a platii), cel care trebuie sa raporteze operatiunile de
plata efectuate de catre prestatorul de servicii de plata al platitorului catre prestatorul de
servicii de remiteri de bani este prestatorul de servicii de plata al platitorului si nu
prestatorul de servicii de remiteri de bani. Aceste operatiuni nu trebuie raportate de
prestatorul de servicii de plata al beneficiarului operatiunii de remitere a platii.

1.4 Operatiunile si operatiunile frauduloase in care fondurile au fost transferate de catre
prestatorul de servicii de remiteri de bani din conturile sale in contul unui beneficiar,
inclusiv prin acorduri prin care se compenseaza valoarea mai multor operatiuni (acorduri de
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compensare), vor fi raportate de prestatorul de servicii de remiteri de bani in conformitate
cu Defalcarea datelor G din Anexa 2.

1.5 Operatiunile si operatiunile frauduloase in care moneda electronica este transferata de un
prestator de servicii emitent de moneda electronica in contul unui beneficiar, inclusiv in
cazurile in care prestatorul de servicii de plata al platitorului este acelasi cu prestatorul de
servicii de plata al beneficiarului, vor fi raportate de prestatorul emitent de moneda
electronicd in conformitate cu Defalcarea datelor F din Anexa 2. In cazurile in care
prestatorii de servicii de plata sunt diferiti, plata va fi raportatd numai de prestatorul de
servicii de plata al platitorului, pentru a evita contabilizarea dubla.

1.6  Prestatorii de servicii de plata vor raporta toate operatiunile de plata si operatiunile de
plata frauduloase in conformitate cu urmatoarele:

a. ,Totalul operatiunilor de plata frauduloase” se refera la toate operatiunile
mentionate n Orientarea 1.1, indiferent daca valoarea operatiunii de plata
frauduloasa a fost recuperata.

b. ,Pierderi cauzate de frauda in functie de purtatorul raspunderii” se refera la pierderile
inregistrate de catre prestatorul de servicii de plata care a emis raportul, de
utilizatorul serviciului sau de plata sau de altii, reflectand impactul real al fraudei pe
baza fluxului de numerar. Avand in vedere ca inregistrarea pierderilor financiare
poate fi disociata din punct de vedere temporal de operatiunile frauduloase concrete,
si pentru a evita revizuirea datelor raportate strict din cauza acestui decalaj temporal
imanent, pierderile finale cauzate de frauda vor fi raportate in perioada in care sunt
inregistrate in evidentele contabile ale prestatorului de servicii de plata. Cifrele finale
corespunzand pierderilor cauzate de frauda nu trebuie sa ia Tn calcul despagubirile
acordate de agentiile de asigurare, dat fiind ca nu au legatura cu prevenirea fraudelor
in sensul Directivei privind serviciile de plata.

¢. ,Modificarea unui ordin de plata de catre autorul fraudei” este un tip de operatiune
neautorizata, astfel cum este definita in Orientarea 1.1(a), si se refera la situatia in
care autorul fraudei intercepteaza si modifica un ordin de plata legitim la un moment
dat in timpul comunicarii electronice intre dispozitivul platitorului si prestatorul de
servicii de plata [de exemplu, prin programe malware sau atacuri care le permit
atacatorilor sa intercepteze comunicarea dintre doua gazde care comunica in mod
legitim (atacuri de tip ,omul din mijloc”)] sau modificd instructiunea de plata in
sistemul prestatorului de servicii de plata inainte de compensarea si achitarea
ordinului de plata.

d. ,Emiterea unui ordin de plata de catre autorul fraudei” este un tip de operatiune
neautorizata, astfel cum este definita in Orientarea 1.1(a), si se refera la situatia in
care un ordin de plata fals este emis de autorul fraudei dupa ce a obtinut datele
sensibile privind platile platitorului sau ale beneficiarului prin mijloace frauduloase.

Orientarea 2 Cerinte generale privind datele
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Prestatorul de servicii de plata va furniza informatii statistice privitoare la:

a. totalul operatiunilor de plata in conformitate cu diferitele defalcari din Anexa 2 si in
conformitate cu Orientarea 1 si

b. totalul operatiunilor de platd frauduloase in conformitate cu diferitele defalcari din
Anexa 2 si astfel cum sunt definite in Orientarea 1.6(a).

Prestatorul de servicii de plata va raporta informatiile statistice mentionate in Orientarea
2.1 atat din punct de vedere al volumului (si anume, numarul de operatiuni sau de
operatiuni frauduloase), cat si al valorii (si anume, valoarea operatiunilor sau a
operatiunilor frauduloase). Va raporta volumele si valorile in unitati reale, cu doua zecimale
pentru valori.

Un prestator de servicii de plata autorizat sau o sucursala constituita intr-un stat membru al
zonei euro va raporta valorile in moneda euro, iar un prestator de servicii de plata autorizat
sau o sucursald constituita intr-un stat membru din afara zonei euro le va raporta in
moneda respectivului stat membru. Prestatorii de servicii de plata care emit rapoartele vor
converti datele pentru valorile operatiunilor sau ale operatiunilor frauduloase exprimate
intr-o altd moneda decat euro sau decat moneda oficialda a statului membru relevant in
moneda care trebuie folositda in raport, folosind ratele de schimb aplicabile acestor
operatiuni sau rata de schimb medie de referintda a BCE pentru perioada de raportare
respectiva.

Prestatorul de servicii de plata va raporta numai operatiunile de platd care au fost
executate, inclusiv acele operatiuni care au fost initiate de un prestator de servicii de
initiere a platii. Nu trebuie incluse operatiunile frauduloase preintdmpinate care au fost
blocate inainte de a fi executate din cauza suspiciunii de frauda.

Prestatorul de servicii de plata va raporta informatiile statistice cu o defalcare conforma cu
defalcarile mentionate n Orientarea 7 si compilate in Anexa 2.

Prestatorul de servicii de plata trebuie sa identifice defalcarea sau defalcarile de date
aplicabile, in functie de serviciul sau serviciile si instrumentul sau instrumentele de plata
oferite, si sd comunice datele relevante autoritatii competente.

Prestatorul de servicii de platda se va asigura cd toate datele transmise autoritatii
competente pot fi verificate pe baza Anexei 2.

Prestatorul de servicii de plata trebuie sa aloce fiecare operatiune unei singure subcategorii
pentru fiecare rand in cadrul fiecarei defalcari de date.

Tn cazul unei serii de operatiuni de platd executate sau operatiuni de platd frauduloase
executate, prestatorul de servicii de plata va considera fiecare operatiune de plata sau
operatiune de plata frauduloasa din seria respectiva ca fiind una singura.

Prestatorul de servicii de plata poate raporta zero (,,0”) atunci cand nu exista operatiuni sau
operatiuni frauduloase pentru un anumit indicator in perioada de raportare stabilita. Atunci
cand un prestator de servicii de plata nu poate raporta date pentru o anumita defalcare
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fiindca respectiva defalcare de date nu este aplicabilda acelui PSP, datele vor fi raportate ca
2NA”.

Tn scopul de a evita contabilizarea dubld, prestatorul de servicii de platd al platitorului va
transmite datele in calitatea sa de emitent (sau initiator). Ca exceptie, datele referitoare la
platile cu cardul vor fi raportate atat de prestatorul de servicii de plata al platitorului, cat si
de prestatorul de servicii de plata al beneficiarului, care accepta operatiunea de plata. Cele
dou3 perspective trebuie raportate separat, cu defalciri diferite, conform Anexei 2. In cazul
in care sunt implicati mai multi prestatori de servicii de plata care accepta plata, cel care va
raporta este prestatorul care are relatia contractuald cu beneficiarul. in plus, in ce priveste
debitele directe, operatiunile trebuie raportate numai de catre prestatorul de servicii de
plata al beneficiarului, avand in vedere ca aceste operatiuni sunt initiate de beneficiar.

Pentru a evita contabilizarea dubla la calculul totalului operatiunilor si operatiunilor
frauduloase efectuate cu toate instrumentele de plata, prestatorul de servicii de plata care
executa operatiunile de transfer de credit initiate de un prestator de servicii de initiere a
platii trebuie sa precizeze defalcarea corespunzatoare volumului si valorii totalului
operatiunilor si operatiunilor frauduloase care au fost initiate prin intermediul unui
prestator de servicii de initiere a platii, pentru datele raportate in cadrul Defalcarii de date
A.

Orientarea 3  Frecventa, calendarul si perioada de raportare

3.1.

3.2.

3.3.

Prestatorul de servicii de plata va raporta datele la fiecare sase luni pe baza defalcarii sau a
defalcarilor de date aplicabile din Anexa 2.

Prestatorii de servicii de plata care beneficiazd de o derogare in temeiul articolului 32 din
Directiva privind serviciile de plata si institutiile emitente de moneda electronica ce
beneficiaza de o derogare in temeiul articolului 9 din Directiva 2009/110/CE privind accesul
la activitate, desfasurarea si supravegherea prudentiala a activitatii institutiilor emitente de
moneda electronica vor raporta numai setul de date cerut in formularul sau formularele
aplicabile din Anexa 2, anual, cu datele defalcate in doua perioade de sase luni.

Prestatorul de servicii de plata va transmite datele respectdnd calendarul stabilit de
autoritatile competente respective.

Orientarea 4 Defalcarea geografica

4.1 Prestatorul de servicii de platda va raporta datele privitoare la operatiunile interne,

transfrontaliere din Spatiul Economic European (SEE) si transfrontaliere din afara SEE.

4.2 Pentru operatiunile de plata care nu se bazeaza pe card si pentru operatiunile de plata la

distanta pe baza de card, ,operatiunile de plata interne” se refera la operatiunile de plata

initiate de un platitor sau de un sau printr-un beneficiar al platii, in care prestatorul de servicii

de plata al platitorului si prestatorul de servicii de platad al beneficiarului se afla in acelasi stat

membru.
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Pentru operatiunile de plata pe baza de card neefectuate la distanta, , operatiunile de plata
interne” se refera la operatiunile de plata in care prestatorul de servicii de plata al platitorului
(emitentul), prestatorul de servicii de plata al beneficiarului (acceptantul) si punctul de
vanzare sau bancomatul folosit se afla in acelasi stat membru.

Pentru sucursalele din SEE, operatiunile de plata interne se refera la operatiunile de plata in
care atat prestatorii de servicii de plata al platitorului, cat si cei ai beneficiarului se afla in
statul membru gazda in care este constituita sucursala.

Pentru operatiunile de plata care nu se bazeaza pe card si pentru operatiunile de plata cu
cardul la distanta, ,operatiune de plata transfrontalierda in cadrul SEE” se refera la o
operatiune de plata initiata de un platitor sau de un sau printr-un beneficiar al platii, in care
prestatorul de servicii de plata al platitorului si prestatorul de servicii de plata al beneficiarului
se afld in state membre diferite.

Pentru operatiunile de platd pe baza de card neefectuate la distanta, , operatiunile de plata
transfrontaliere Tn cadrul SEE” se refera la operatiunile de plata in care prestatorul de servicii
de plata al platitorului (emitentul) si prestatorul de servicii de plata al beneficiarului
(acceptantul) se afla in state membre diferite sau in care prestatorul de servicii de plata al
platitorului (emitentul) se afld intr-un alt stat membru decat punctul de vanzare sau
bancomatul.

»,Operatiunile de plata transfrontaliere in afara SEE” se refera la operatiunile de plata initiate
de un platitor dau de un sau printr-un beneficiar al platii, in care fie prestatorul de servicii de
plata al platitorului, fie cel al beneficiarului se afla in afara SEE, iar celalalt se afla in SEE.

Un prestator de servicii de plata care ofera servicii de initiere a platii va raporta operatiunile
de platd executate pe care le-a initiat si operatiunile de plata frauduloase pe care le-a initiat,
in conformitate cu urmatoarele:

a. ,Operatiunile de plata interne” se refera la operatiunile de plata in care
prestatorul de servicii de initiere a platii si prestatorul de servicii de plata care
ofera servicii de administrare cont se afla in acelasi stat membru;

b. ,Operatiunile de plata transfrontaliere in cadrul SEE” se refera la operatiunile
de plata Tn care prestatorul de servicii de initiere a platii si prestatorul de servicii
de plata care ofera servicii de administrare cont se afla in state membre diferite;

c. ,Operatiunile de plata transfrontaliere in afara SEE” se refera la operatiunile de
plata in care prestatorul de servicii de initiere a platii se afla in SEE, iar prestatorul
de servicii de plata care ofera servicii de administrare cont se afla in afara SEE.

Orientarea 5 Raportarea catre autoritatea competenta

5.1.

Prestatorul de servicii de plata va raporta catre autoritatea competenta din statul membru
de origine.
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Prestatorul de servicii de plata va inregistra datele primite de la toti agentii sdi care
presteaza servicii in SEE si va agrega aceste date cu restul datelor Thainte de a raporta
autoritatii competente din statul de origine. Tn acest caz, locatia agentului este irelevants
pentru a determina perspectiva geografica.

in cadrul monitorizérii si raportarii prevazute la articolul 29 alineatul (2) din Directiva
privind serviciile de plata si la articolul 40 din Directiva 2013/36/UE a Parlamentului
European si a Consiliului cu privire la accesul la activitatea institutiilor de credit si
supravegherea prudentiala a institutiilor de credit si a firmelor de investitii, o sucursala a
unui prestator de servicii de plata din cadrul SEE va raporta autoritatii competente din
statul membru gaza pe teritoriul caruia este constituita, separat de raportarea datelor de
catre prestatorul de servicii de plata in statul membru de origine.

n cadrul raportdrii datelor citre autoritatea competentd corespunzitoare, un prestator de
servicii de plata va mentiona detaliile de identificare indicate in Anexa 1.

Orientarea 6 Data inregistrarii/data de referinta

6.1

6.2

6.3

Data care trebuie avuta in vedere de prestatorii de servicii de plata pentru inregistrarea
operatiunilor de plata si a operatiunilor de plata frauduloase in scopul acestei raportari
statistice este data la care a fost executata operatiunea in conformitate cu Directiva privind
serviciile de plata. n cazul unei serii de operatiuni, data inregistrata va fi data la care a fost
executata fiecare operatiune de plata in parte.

Prestatorul de servicii de plata va raporta toate operatiunile de plata frauduloase de la
momentul detectarii fraudei, de exemplu printr-o reclamatie a clientului sau prin alte
mijloace, indiferent dacd dosarul privitor la operatiunea de plata frauduloasd a fost
solutionat pana la momentul raportarii datelor.

Prestatorul de servicii de platd va raporta toate rectificarile datelor referitoare la orice
perioada de raportare din trecut cu o vechime de cel putin un an in urmatoarea fereastra
de raportare dupa descoperirea informatiilor care trebuie rectificate. Trebuie sa indice ca
datele raportate sunt cifre revizuite aplicabile perioadei din trecut si trebuie sa raporteze
aceasta revizuire conform metodologiei stabilite de autoritatea competenta relevanta.

Orientarea 7 Defalcarea datelor

7.1

7.2

Pentru operatiunile de plata cu moneda electronicd, astfel cum sunt definite in Directiva
2009/110/CE, prestatorul de servicii de plata va transmite datele in conformitate cu
Defalcarea datelor F din Anexa 2.

Cand transmite date privind operatiunile cu moneda electronica, prestatorul de servicii de
plata va include operatiunile de plata cu moneda electronica

a. daca PSP-ul platitorului este identic cu cel al beneficiarului sau

b. daca este folosit un card cu functia de moneda electronica.
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Tn cazul operatiunilor de platd cu monedd electronica, prestatorul de servicii de platd va
raporta datele privitoare la volumul si valoarea operatiunilor de plata, cat si privitoare la
volumul si valoarea operatiunilor de plata frauduloase, cu urmatoarele defalcari:

a. perspectiva geografica,

b. canalul de plata,

c. metoda de autentificare,

d. motivul neaplicarii autentificarii stricte a clientilor [cu referire la derogarile de la

autentificarea stricta a clientilor, prezentate in capitolul 3 din Standardele tehnice
de reglementare pentru autentificarea stricta a clientilor si comunicare comuna si
sigurd, Regulamentul Delegat (UE) 2018/389 al Comisiei], si

e. tipurile de frauda.

n ce priveste serviciile de remitere de bani, prestatorul de servicii de plat3 va furniza date
in conformitate cu Defalcarea datelor G din Anexa 2 si cu Orientarea 1.3. Prestatorul de
servicii de plata care ofera aceste servicii va raporta datele privind volumele si valorile
tuturor operatiunilor de plata si operatiunilor de plata frauduloasa din Orientarea 2.1, cu
perspectiva geografica.

Daca presteaza servicii de initiere a platii, prestatorul de servicii de plata va furniza date in
conformitate cu Defalcarea datelor H din Anexa 2. Prestatorul de servicii de plata va raporta
operatiunile de plata executate pe care le-a initiat si operatiunile de plata frauduloase
executate pe care le-a initiat, atat dupa volum, cat si dupa valoare.

Pentru acele operatiuni de plata care se incadreaza in Defalcarea datelor H din Anexa 2,
prestatorul de servicii de plata care ofera servicii de initiere a platii trebuie sa inregistreze si
sa raporteze datele privitoare la volume si valori, cu urmatoarele defalcari:

a. perspectiva geografica,
b. instrumentul de plata

c. canalul de plata si

d. metoda de autentificare.

Un prestator de servicii de plata care nu administreaza contul utilizatorului de servicii de
plata, dar care emite si executa plati pe baza de card (un emitent de instrumente de plata
pe bazd de card) va furniza date referitoare la volume si valori, in conformitate cu
Defalcarea datelor C si/sau E din Anexa 2. Cand furnizeaza astfel de date, prestatorul de
servicii de plata care oferd servicii de administrare cont se va asigura ca nu are loc
contabilizarea dubla a acestor operatiuni.

Prestatorul de servicii de plata care ofera servicii de transfer de credit si de plata pe baza de
card va furniza date in conformitate cu Defalcarile datelor A, C si/sau D din Anexa 2, in
functie de instrumentul de plata folosit pentru o anumita operatiune de plata si de rolul
prestatorului de servicii de plata. Datele contin:
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a. perspectiva geografica,
b. canalul de plata,
c. metoda de autentificare,

d. motivul neaplicarii autentificarii stricte a clientilor (cu referire la derogarile de la
autentificarea stricta a clientilor, prezentate in capitolul 3 din Standardele tehnice
de reglementare pentru autentificarea stricta a clientilor si comunicare comuna si
sigura),

e. tipurile de frauds,
f.  functia cardului pentru Defalcarile datelor C si D si

g. operatiunile de plata initiate prin intermediul unui prestator de servicii de initiere
a platii pentru Defalcarea datelor A.

Prestatorul de servicii de plata va furniza date in conformitate cu Defalcarea datelor A din
Anexa 2 pentru toate operatiunile de plata si operatiunile de plata frauduloase executate
prin transfer de credit.

Prestatorul de servicii de plata va furniza date in conformitate cu Defalcarea datelor B din
Anexa 2 pentru toate operatiunile de plata si operatiunile de platd frauduloase executate
prin debit direct. Datele contin:

a. perspectiva geografica,
b. canalul folosit pentru acordarea consimtamantului si
c. tipurile de frauda.

Prestatorul de servicii de plata va furniza date Tn conformitate cu Defalcarea datelor C din
Anexa 2 pentru toate operatiunile de plata si operatiunile de plata frauduloase din partea
emitentului, Tn care s-a folosit un card de plata si prestatorul de servicii de plata a fost
prestatorul de servicii de plata al platitorului.

Prestatorul de servicii de plata va furniza date in conformitate cu Defalcarea datelor D din
Anexa 2 pentru toate operatiunile de plata si operatiunile de platad frauduloase din partea
acceptantului, in care s-a folosit un card de plata si prestatorul de servicii de plata este
prestatorul de servicii de plata al beneficiarului.

Prestatorul de servicii de plata care furnizeaza date in conformitate cu Defalcarile datelor A-
F din Anexa 2 va raporta toate pierderile cauzate de frauda, in functie de purtatorul
raspunderii, Tn perioada de raportare.

Prestatorul de servicii de plata care raporteaza operatiunile de platd cu cardul, n
conformitate cu Defalcarile datelor C si D din Anexa 2, va exclude retragerile si depunerile
de numerar.
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7.15 Prestatorul de servicii de plata (emitentul) va furniza date in conformitate cu Defalcarea
datelor E din Anexa 2 pentru toate retragerile de numerar si retragerile de numerar
frauduloase prin intermediul aplicatiilor, la bancomate, la ghiseele bancare si la comercianti

(remize) folosind cardul.
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3.2. Ghid referitor la raportarea
datelor privind fraudele in forma
agregata de catre autoritatile
competente catre ABE si BCE

Orientarea 1l Operatiuni de plata si operatiuni de plata
frauduloase

1.1. Tnvederea raportdrii citre ABE si BCE a datelor statistice privind fraudele in conformitate cu
acest ghid si cu articolul 96 alineatul (6) din Directiva privind serviciile de platd, autoritatea
competenta va raporta pentru fiecare perioada de raportare:

a. operatiunile de plata neautorizate efectuate, inclusiv ca urmare a pierderii,
furtului, deturnarii datelor sensibile privind platile sau a instrumentului de plat3,
indiferent daca a putut fi detectata de catre platitor Thaintea efectuarii platii si
indiferent dacd a fost cauzata de neglijenta grava a platitorului sau executata n
absenta consimtamantului platitorului (,operatiuni de plata neautorizate”) si

b. operatiunile de plata efectuate in urma manipularii platitorului de catre autorul
fraudei sa emita un ordin de plata sau sa dea instructiuni prestatorului de servicii
de plata sa o facd, cu buna-credinta, catre un cont de plata despre care crede ca
apartine beneficiarului legitim al platii (,,manipularea platitorului”).

1.2. Tnsensul Orientdrii 1.1, autoritatea competentd va raporta numai operatiunile de plats care
au fost initiate si executate (inclusiv acceptate, daca este cazul) de catre prestatorii de
servicii de plata (inclusiv emitentii instrumentelor de plata pe baza de card, daca este
cazul). Autoritatea competenta nu va raporta date privind operatiunile de plata care, desi
referitoare la oricare dintre situatiile mentionate in Orientarea 1.1, nu au fost executate si
nu au dus la un transfer de fonduri in conformitate cu dispozitiile din Directiva privind
serviciile de plata.

1.3. Autoritatea competenta va raporta toate operatiunile de plata si operatiunile de plata
frauduloase in conformitate cu urmatoarele:

a. Pentru operatiunile de plata care nu se bazeaza pe card si pentru operatiunile de
plata cu cardul la distanta, ,operatiunile de plata interne” se refera la operatiunile
de plata initiate de un platitor sau de un sau printr-un beneficiar al platii, in care
prestatorul de servicii de plata al platitorului si prestatorul de servicii de plata al
beneficiarului se afla in acelasi stat membru.
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b.  Pentru sucursalele din SEE, operatiunile de plata interne se refera la operatiunile
de platd in care atat prestatorul de servicii de plata al platitorului, cat si cel al
beneficiarului se afla in statul membru gazda Tn care este constituita sucursala.

C. Pentru operatiunile de plata care nu se bazeaza pe card si pentru operatiunile de
plata cu cardul la distanta, ,,operatiunile de plata transfrontaliere in cadrul SEE” se
referd la operatiunile de platd initiate de un platitor sau de un sau printr-un
beneficiar al platii, in care prestatorul de servicii de platd al platitorului si
prestatorul de servicii de plata al beneficiarului se afla in state membre diferite.

d. Pentru operatiunile de platd pe baza de card neefectuate la distant3,
,operatiunile de plata interne” se referd la operatiunile de plata in care
prestatorul de servicii de plata al platitorului (emitentul), prestatorul de servicii de
plata al beneficiarului (acceptantul) si punctul de vanzare sau bancomatul folosit
se afla in acelasi stat membru. Daca prestatorul de servicii de plata al platitorului
si prestatorul de servicii de plata al beneficiarului se afla in state membre diferite
sau daca prestatorul de servicii de plata al platitorului (emitent) se afla intr-un stat
membru diferit de cel in care se afla punctul de vanzare sau bancomatul, atunci
operatiunea este o ,operatiune de plata transfrontaliera in cadrul SEE”.

e. ,Operatiunile de plata transfrontaliere in afara SEE” se referd la operatiunile de
plata initiate de un platitor dau de un sau printr-un beneficiar al platii, in care fie
prestatorul de servicii de plata al platitorului, fie cel al beneficiarului se afld in
afara SEE, iar celdlalt se afla in SEE.

f. ,Totalul operatiunilor de plata frauduloase” se referda la toate operatiunile
mentionate in Orientarea 1.1, indiferent daca valoarea operatiunii de plata
frauduloase a fost recuperata.

g. ,Modificarea unui ordin de plata de catre autorul fraudei” este un tip de
operatiune neautorizatd, astfel cum este definita in Orientarea 1.1(a), si se refera
la situatia in care autorul fraudei intercepteaza si modifica un ordin de plata
legitim la un moment dat in timpul comunicarii electronice intre dispozitivul
platitorului si prestatorul de servicii de plata (de exemplu, prin programe malware
sau atacuri de tip ,omul din mijloc”) sau modifica instructiunea de plata in
sistemul prestatorului de servicii de plata Thainte de compensarea si achitarea
ordinului de plata.

h. ,Emiterea unui ordin de plata de catre autorul fraudei” este un tip de operatiune
neautorizata, astfel cum este definita in Orientarea 1.1(a), si se refera la situatia in
care un ordin de plata fals este emis de autorul fraudei dupa ce a obtinut datele
sensibile privind platile platitorului sau ale beneficiarului prin mijloace
frauduloase.

1.4. Autoritatile competente vor raporta datele primite de la prestatorii de servicii de plata care
ofera servicii de initiere a platii, in conformitate cu urmatoarele:
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a. ,Operatiunile de plata interne” se refera la operatiunile de plata in care
prestatorul de servicii de initiere a platii si prestatorul de servicii de plata care
ofera servicii de administrare cont se afla in acelasi stat membru;

b. ,,Operatiunile de plata transfrontaliere in cadrul SEE” se refera la operatiunile
de plata Tn care prestatorul de servicii de initiere a platii si prestatorul de servicii
de plata care ofera servicii de administrare cont se afla in state membre diferite;

c. ,Operatiunile de plata transfrontaliere in afara SEE” se refera la operatiunile de
plata in care prestatorul de servicii de initiere a platii se afla in SEE, iar prestatorul
de servicii de plata care ofera servicii de administrare cont se afla in afara SEE.

Orientarea 2  Culegerea si agregarea datelor

2.1

Q

2.2

2.3

2.4

25

2.6

2.7

Autoritatea competenta va raporta informatii statistice despre:

totalul operatiunilor de plata in conformitate cu diferitele defalcari din Anexa 2 si in
conformitate cu Orientarea 1.2 si

totalul operatiunilor de plata frauduloase in conformitate cu diferitele defalcari din Anexa
2 si astfel cum sunt definite in Orientarea 1.3(f).

Autoritatea competenta va raporta informatiile statistice mentionate in Orientarea 2.1 atat
din punct de vedere al volumului (si anume numarul de operatiuni sau operatiuni
frauduloase), cat si al valorii (si anume valoarea operatiunilor sau a operatiunilor
frauduloase). Trebuie sa raporteze volumele si valorile in unitati reale, cu doud zecimale
pentru valori.

Autoritatea competenta va raporta valorile in moneda euro. Va converti datele pentru
valorile operatiunilor sau ale operatiunilor frauduloase exprimate intr-o alta moneda decat
euro, folosind ratele de schimb aplicabile acestor operatiuni sau rata de schimb medie de
referinta a BCE pentru perioada de raportare respectiva.

Autoritatea competenta poate raporta zero (,0”) atunci cdnd nu exista operatiuni sau
operatiuni frauduloase pentru un anumit indicator in perioada de raportare stabilita.

Autoritatea competenta va agrega datele culese in statul membru de la cei carora li se
adreseaza acest ghid adunand cifrele raportate pentru fiecare prestator de servicii de plata
in parte, in conformitate cu defalcarile de date din Anexa 2.

Autoritatea competenta va defini procedurile de comunicare sigura si formatul de
raportare a datelor de catre prestatorii de servicii de plata. Autoritatea competenta se va
asigura, de asemenea, ca prestatorilor de servicii de plata li se acorda un termen adecvat
pentru a asigura calitatea datelor si a include eventualele intarzieri de raportare a
operatiunilor de plata frauduloase.

Autoritatea competenta se va asigura cd datele raportate pe baza acestui ghid pot fi
verificate si folosite de ABE si BCE in conformitate cu defalcarile de date din Anexa 2.
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Orientarea 3 Raportarea practica a datelor

3.1

3.2

3.3

3.4

35

Autoritatea competenta va raporta volumele si valorile operatiunilor de platd si ale
operatiunilor de plata frauduloase in conformitate cu Orientarile 2.1 si 2.2. Pentru a evita
contabilizarea dubl3, datele nu vor fi agregate daca provin din defalcari diferite de date din
Anexa 2.

Autoritatea competenta va raporta rectificarile datelor referitoare la orice operatiune de
plata si operatiune de plata frauduloasa raportata in orice perioada de raportare din trecut
in urmatoarea fereastra de raportare dupa obtinerea informatiilor care trebuie rectificate
de la prestatorul sau prestatorii de servicii de platd, in cel mult 13 luni de la executarea
(si/sau acceptarea) operatiunii, pentru a-i permite utilizatorului serviciului de platd sa-si
exercite dreptul de a notifica prestatorul de servicii de platd in cel mult 13 luni de la
executarea operatiunii, Tn conformitate cu articolul 71 din Directiva privind serviciile de
plata.

Autoritatea competentd trebuie sa asigure in mod constant confidentialitatea si
integritatea informatiilor pastrate si transmise, precum si identificarea adecvatd la
transmiterea datelor catre BCE si ABE.

Autoritatea competenta va transmite datele in forma agregata catre BCE si ABE in termen
de sase luni de la data de dupa sfarsitul perioadei de raportare.

Autoritatea competenta va conveni cu BCE si ABE asupra procedurilor de comunicare sigura
si asupra formatului specific Tn care autoritatea competenta trebuie sa raporteze datele.

Orientarea 4 Cooperarea intre autoritatile competente

4.1

4.2

in cazul in care intr-un stat membru existd mai multe autorititi competente conform
Directivei privind serviciile de plata, autoritatile competente vor coordona culegerea
datelor pentru a se asigura ca numai un set de date este raportat catre BCE si ABE pentru
acel stat membru.

La cererea autoritatii competente din statul membru de origine, autoritatea competenta
dintr-un stat membru gazda va pune la dispozitie informatiile si datele pe care i le-au
raportat sucursalele constituite.
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Anexa 1 — Date cu caracter general care
trebuie furnizate de toti prestatorii de
servicii de plata care emit rapoarte

Date generale de identificare privind prestatorul de servicii de plata
care emite raportul

Nume: numele intreg al prestatorului de servicii de plata caruia i se aplica procedura de raportare
a datelor, astfel cum apare in registrul national relevant al institutiilor de credit, institutiilor de
plata sau institutiilor emitente de moneda electronica.

Cod unic de identificare: codul unic de identificare relevant folosit in fiecare stat membru pentru
identificarea prestatorului de servicii de plata, daca este cazul.

Numarul autorizatiei: numarul autorizatiei din statul membru de origine, daca este cazul.

Tara de origine a autorizatiei: statul membru de origine in care a fost emisa autorizatia.

Persoana de contact: prenumele si numele de familie al persoanei responsabile de raportarea
datelor sau, dacd o persoana terta raporteaza in numele prestatorului de servicii de plata,
prenumele si numele de familie al persoanei care conduce departamentul de gestionare a datelor
sau o sectie similara, la nivelul prestatorului de servicii de plata.

Adresa e-mail de contact: adresa de e-mail la care pot fi adresate orice solicitari de clarificari
suplimentare, daca este necesar. Poate fi o adresa de e-mail personala sau profesionala.

Numar de telefon de contact: numar de telefon la care pot fi adresate orice cereri de clarificari
suplimentare, daca este necesar. Poate fi un numar de telefon personal sau profesional.

Defalcarea datelor

Toate datele raportate de PSP folosind diferitele defalcari din Anexa 2 vor respecta defalcarea
geografica stabilita mai jos si vor include atat numarul de operatiuni (unitdti reale, totalul aferent
perioadei), cat si valoarea operatiunilor (unitdti reale exprimate in EUR/moneda locald, totalul
aferent perioadei).

Valoare si volum

Sector Intern;
Transfrontalier in cadrul SEE si
Transfrontalier in afara SEE
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Anexa 2 — Cerinte de raportare de date pentru prestatorii de
servicii de plata

A- Defalcarea datelor pentru transferurile de credit

Operatiuni de

din care operatiuni frauduloase de transfer de credit in functie de tipul fraudei:

Atrticol Og:rpalt;:réni plata
frauduloase
1 Transferuri de credit X X
11 Din care initiate de prestatorii de servicii de initiere a platii X X
1.2 Din care initiate prin mijloace neelectronice X X
1.3 Din care initiate prin mijloace electronice X X
1.31 Din care initiate printr-un canal de plata la distanta X X
1.3.1.1 Pentru care se aplica autentificarea stricta a clientilor X X
_ din care operatiuni frauduloase de transfer de credit in functie de tipul fraudei:
13111 Emiterea unui ordin de plata de catre autorul fraudei
1.311.2 Modificarea unui ordin de plata de catre autorul fraudei
13113 Manipularea platitorului de catre autorul fraudei pentru a emite un ordin de plata
1.3.1.2 Pentru care nu se aplica autentificarea stricta a clientilor

1.3.1.21 Emiterea unui ordin de plata de catre autorul fraudei
1.3.1.2.2 Modificarea unui ordin de plata de catre autorul fraudei
1.3.1.2.3 Manipularea platitorului de catre autorul fraudei pentru a emite un ordin de plata
_ din care defalcate in functie de motivul neaplicarii autentificarii stricte a clientilor
1.3.1.2.4 Valoare scazuta (articolul 16 din Standardele tehnice de reglementare)
1.3.1.2.5 Plata catre sine insusi (articolul 15 din Standardele tehnice de reglementare) X X
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1.31.2.6 Beneficiar agreat (articolul 13 din Standardele tehnice de reglementare) X X
1.3.1.2.7 Operatiune recurenta (articolul 14 din Standardele tehnice de reglementare) X X
1.3.1.2.8 U_tiIizarea de procese si protocoale de plata sigure in mediul intreprinderilor (articolul 17 X X
din Standardele tehnice de reglementare)
1.31.29 Analiza de risc a operatiunilor (articolul 18 din Standardele tehnice de reglementare) X X
1.3.2 Din care initiate printr-un canal de plata neefectuaté la distanta X X
1.3.2.1 Pentru care se aplica autentificarea stricta a clientilor X X
_ din care operatiuni frauduloase de transfer de credit in functie de tipul fraudei:
13211 Emiterea unui ordin de plata de catre autorul fraudei
1.3.21.2 Modificarea unui ordin de plata de catre autorul fraudei
1.3.21.3 Manipularea platitorului de catre autorul fraudei pentru a emite un ordin de plata
1.3.2.2 Pentru care nu se aplica autentificarea stricta a clientilor

din care operatiuni frauduloase de transfer de credit in functie de tipul fraudei:

Standardele tehnice de reglementare)

1.3.2.2.1 Emiterea unui ordin de plata de catre autorul fraudei
1.3.2.2.2 Modificarea unui ordin de plata de catre autorul fraudei
1.3.2.2.3 Manipularea platitorului de catre autorul fraudei pentru a emite un ordin de plata

_ din care defalcate in functie de motivul neaplicérii autentificarii stricte a clientilor
1.3.2.24 Plata catre sine insusi (articolul 15 din Standardele tehnice de reglementare) X X
1.3.2.2.5 Beneficiar agreat (articolul 13 din Standardele tehnice de reglementare) X X
1.3.2.2.6 Operatiune recurenta (articolul 14 din Standardele tehnice de reglementare) X X
13227 Plata contactless cu valoare scazuta (articolul 11 din Standardele tehnice de X X

reglementare)

1.3.2.2.8 Terminal neasistat pentru bilete de transport si taxe de parcare (articolul 12 din X X

Pierderi cauzate de frauda in functie de purtatorul responsabilitatii:

Total pierderi

Prestatorul de servicii de plata care emite raportul

X

Utilizatorul serviciului de plata (platitor)

X

Altele

X
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1.2+ 1.3 =1; 1.1 nu echivaleaza cu 1, dar este o submultime a lui 1

131+132=13

1.3.1.1+1.3.1.2=1.31

1.3.21+1322=13.2

1.3.1.1.1 +1.3.1.1.2 + 1.3.1.1.3 = valoarea operatiunii de plata frauduloase pentru 1.3.1.1; 1.3.1.2.1 + 1.3.1.2.2 + 1.3.1.2.3 = valoarea operatiunii de
plata frauduloase pentru 1.3.1.2; 1.3.2.1.1 + 1.3.2.1.2 + 1.3.2.1.3 = valoarea operatiunii de plata frauduloase pentru 1.3.2.1; 1.3.2.2.1 + 1.3.2.2.2 +
1.3.2.2.3 = valoarea operatiunii de plata frauduloase pentru 1.3.2.2

1.3.1.24+13125+131.26+13.1.27+13.1.28+13.1.29=13.1.2

1.3.224+13225+13.226+13.227+13.228=13.22
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B- Defalcarea datelor pentru debite directe

Atrticol Operatiuni de plata Opefrat,lum Ce Rk
: rauduloase
2 Debitare directa X X
21 Pentru care consimtamantul a fost acordat prin mandat electronic X X
- din care debite directe frauduloase in functie de tipul fraudei:
2111 Operatiuni de plata neautorizate
Manipularea platitorului de catre autorul fraudei pentru a-si da
21122 consimtamantul pentru debitul direct ’
2.2 Pentru care consimtamantul a fost acordat altfel decat prin mandat electronic
- din care debite directe frauduloase in functie de tipul fraudei:
2211 Operatiuni de plata neautorizate
Manipularea platitorului de catre autorul fraudei pentru a-si da
2212 consimtamantul pentru debitul direct ’
Pierderi cauzate de frauda in functie de purtatorul responsabilitatii: Total pierderi
Prestatorul de servicii de plata care emite raportul X
Utilizatorul serviciului de plata (beneficiar) X
Altele X
Validare
21+22=2

2.1.1.1 + 2.1.1.2 = valoarea operatiunii de plata frauduloase pentru 2.1

2.2.1.1 +2.2.1.2 = valoarea operatiunii de plata frauduloase pentru 2.2
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C- Defalcarea datelor pentru operatiunile de plata pe baza de card care trebuie raportate de

EUROPEAN
BANKING
AUTHORITY

. . | Operatiuni de
Articol Operatiuni | "ot
frauduloase
3 Plati cu cardul (cu exceptia cardurilor care au numai functia de moneda electronica) X X
31 Din care initiate prin mijloace neelectronice X X
3.2 Din care initiate prin mijloace electronice X X
3.21 Din care initiate printr-un canal de plata la distanta X X
_ din care defalcate dupa functia cardului: e
3.21.11 Plati efectuate cu carduri cu functie de debit X X
3.21.1.2 Plati efectuate cu carduri cu functie de credit sau debit améanat X X
3.21.2 Pentru care se aplica autentificarea stricta a clientilor X X
e din care plati cu cardul frauduloase in functie de tipul fraudei:
3.21.21 Emiterea unui ordin de plata de catre autorul fraudei X
3.21.2141 Card pierdut sau furat X
3.21.21.2 Card neprimit X
3.21.21.3 Card contrafacut X
3.21.21.4 Furtul datelor de pe card X
3.21.21.5 Altele X
3.21.2.2 Modificarea unui ordin de plata de catre autorul fraudei X
3.21.23 Manipularea platitorului sa faca o plata cu cardul X
3.21.3 Pentru care nu se aplica autentificarea stricta a clientilor X
e din care plati cu cardul frauduloase in functie de tipul fraudei:
3.21.31 Emiterea unui ordin de plata de catre autorul fraudei X
3.21.3.11 Card pierdut sau furat X
3.21.31.2 Card neprimit X
3.21.31.3 Card contrafacut X
3.21.31.4 Furtul datelor de pe card X
3.21.3.1.5 Altele X




AUTHORITY Y
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3.21.3.2 Modificarea unui ordin de plata de catre autorul fraudei X
3.21.3.3 Manipularea platitorului sa faca o plata cu cardul X
e din care defalcate in functie de motivul neaplicarii autentificarii stricte a clientilor
3.21.3.4 Valoare scazuta (articolul 16 din Standardele tehnice de reglementare) X X
3.2.1.3.5 Beneficiar agreat (articolul 13 din Standardele tehnice de reglementare) X X
3.21.3.6 Operatiune recurenta (articolul 14 din Standardele tehnice de reglementare) X X
3.21.3.7 UtiIi_zarea de procese Si protocoal_e de plata sigure in mediul intreprinderilor X X
(articolul 17 din Standardele tehnice de reglementare)
3.2.1.3.8 Analiza de risc a operatiunii (articolul 18 din Standardele tehnice de X X
reglementare)
3.2.2 Din care initiate printr-un canal de plata neefectuata la distanta X X
e din care defalcate dupa functia cardului:
3.2.2.11 Plati efectuate cu carduri cu functie de debit
3.2.2.1.2 Plati efectuate cu carduri cu functie de credit sau debit améanat
3.2.2.2 Pentru care se aplica autentificarea stricta a clientilor
e din care plati cu cardul frauduloase in functie de tipul fraudei:
3.22.21 Emiterea unui ordin de plata de catre autorul fraudei X
3.22.211 Card pierdut sau furat X
3.22.21.2 Card neprimit X
3.22.213 Card contrafacut X
3.2221.4 Altele X
3.2222 Modificarea unui ordin de plata de catre autorul fraudei X
3.22.23 Manipularea platitorului sa faca o plata cu cardul X
3.2.2.3 Pentru care nu se aplica autentificarea stricta a clientilor X
din care plati cu cardul frauduloase in functie de tipul fraudei:
3.2.2.31 Emiterea unui ordin de plata de catre autorul fraudei
3.22.3141 Card pierdut sau furat
3.2.2.31.2 Card neprimit
3.2.2.31.3 Card contrafacut
3.2231.4 Altele
3.223.2 Modificarea unui ordin de plata de catre autorul fraudei
3.2233 Manipularea platitorului sa faca o plata cu cardul

_ din care defalcate in functie de motivul neaplicarii autentificarii stricte a clientilor
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Beneficiar agreat (articolul 13 din Standardele tehnice de X X
3.22.34
reglementare)
392235 Operatiune recurenta (articolul 14 din Standardele tehnice de X X
T reglementare)
Plata contactless cu valoare scazuta (articolul 11 din Standardele X X
3.2.2.3.6 i
tehnice de reglementare)
392237 Terminal neasistat pentru bilete de transport si taxe de parcare X X
T (articolul 12 din Standardele tehnice de reglementare)
Pierderi cauzate de frauda in functie de purtatorul responsabilitatii: Total pierderi
Prestatorul de servicii de plata care emite raportul X
Utilizatorul serviciului de plata (platitor) X
Altele X
31+3.2=3

3.21+322=3.2

3.21.11+321.1.2=32.1;3.2211+3.2212=322

3.21.2+321.3=321,3222+3223=322

3.21.21 +3.2.1.2.2 + 3.2.1.2.3 = valoarea operatiunii de plata frauduloase pentru 3.2.1.2; 3.2.1.3.1 + 3.2.1.3.2 + 3.2.1.3.3 = valoarea operatiunii de
plata frauduloase pentru 3.2.1.3; 3.2.2.2.1 + 3.2.2.2.2 + 3.2.2.2.3 = valoarea operatiunii de plata frauduloase pentru 3.2.2.2; 3.2.2.3.1 + 3.2.2.3.2 +
3.2233=3223

3.21.21.1+3.21.21.2+321.21.3+3.2.1.2.1.4 + 3.2.1.2.1.5 = valoarea operatiunii de plata frauduloase pentru 3.2.1.2.1; 3.2.1.3.1.1 + 3.2.1.3.1.2 +
3.21.3.1.3+3.2.1.3.1.4 + 3.2.1.3.1.5 = valoarea operatiunii de plata frauduloase pentru 3.2.1.3.1; 3.2.2.2.1.1 +3.222.1.2+3.222.1.3+3.22.214 =
valoarea operatiunii de plata frauduloase pentru 3.2.2.2.1; 3.2.2.3.1.1 +3.2.2.3.1.2+3.2.2.3.1.3 + 3.2.2.3.1.4 = 3.2.2.3.1

3.21.34+32135+32136+3.21.3.7+3.213.8=3213;3.2234+3.2235+3.223.6+3.2237=3223
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D- Defalcarea datelor privitoare la operatiunile de plata pe baza de card care vor fi raportate de catre
prestatorul de servicii de plata al acceptantului (cu o relatie contractuala cu utilizatorul serviciului de

plata)
et Operatiuni de
Articol Oeratiunide | “F% )
plata frauduloase
4 Plati cu cardul acceptate (cu exceptia cardurilor care au numai functia de moneda X X
electronica)
41 Din care initiate prin mijloace neelectronice X X
4.2 Din care initiate prin mijloace electronice X X
421 Din care acceptate printr-un canal la distanta X X
din care defalcate dupda functia cardului: e
4.21.1.1 Plati efectuate cu carduri cu functie de debit X X
4.21.1.2 Plati efectuate cu carduri cu functie de credit sau debit améanat X X
4.21.2 Pentru care se aplica autentificarea stricta a clientilor X X
din care plati cu cardul frauduloase in functie de tipul fraudei:
4.21.21 Emiterea unui ordin de plata de catre autorul fraudei X
421.21.1 Card pierdut sau furat X
421.21.2 Card neprimit X
4.21.21.3 Card contrafacut X
421214 Furtul datelor de pe card X
4.21.21.5 Altele X
421.2.2 Modificarea unui ordin de plata de catre autorul fraudei X
421.2.3 Manipularea platitorului sa faca o plata cu cardul X
4213 Pentru care nu se aplica autentificarea stricta a clientilor X
din care plati cu cardul frauduloase in functie de tipul fraudei:
42131 Emiterea unui ordin de plata de catre autorul fraudei
421311 Card pierdut sau furat
421.31.2 Card neprimit
4.21.31.3 Card contrafacut
421314 Furtul datelor de pe card
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42.1.3.1.5 Altele
421.3.2 Modificarea unui ordin de plata de catre autorul fraudei
42133 Manipularea platitorului sa faca o plata cu cardul
din care defalcate in functie de motivul neaplicérii autentificarii stricte a
clientilor
4.21.3.4 Valoare scazuta (articolul 16 din Standardele tehnice de X X
reglementare)
421.3.5 Operatiune recurenta (articolul 14 din Standardele tehnice de X X
reglementare)
42.1.3.6 Analiza de risc a operatiunii (articolul 18 din Standardele tehnice de X X
reglementare)
42.2 Din care acceptate printr-un canal de plata neefectuata la distanta X X
din care defalcate dupa functia cardului:
42211 Plati efectuate cu carduri cu functie de debit X
42212 Plati efectuate cu carduri cu functie de credit sau debit améanat X
4.2.2.2 Pentru care se aplica autentificarea stricta a clientilor X
din care plati cu cardul frauduloase in functie de tipul fraudei:
4.22.21 Emiterea unui ordin de plata de catre autorul fraudei X
422211 Card pierdut sau furat X
42.2.21.2 Card neprimit X
422213 Card contrafacut X
422214 Altele X
42.2.2.2 Modificarea unui ordin de plata de catre autorul fraudei X
42.2.23 Manipularea platitorului sa faca o plata cu cardul X
4223 Pentru care nu se aplica autentificarea stricta a clientilor X
din care plati cu cardul frauduloase in functie de tipul fraudei:
4.2.2.31 Emiterea unui ordin de plata de catre autorul fraudei X
422311 Card pierdut sau furat X
42.2.31.2 Card neprimit X
422313 Card contrafacut X
42.231.4 Altele X
4.2.2.3.2 Modificarea unui ordin de plata de catre autorul fraudei X
42.2.3.3 Manipularea platitorului sa faca o plata cu cardul X
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din care defalcate in functie de motivul neaplicérii autentificarii stricte a
clientilor

42234 Operatiune recurenta (articolul 14 din Standardele tehnice de X X
reglementare)

4.2.2.3.5 Plata contactless cu valoare scazuta (articolul 11 din Standardele X X
tehnice de reglementare)

4.2.2.3.6 Terminal neasistat pentru bilete de transport si taxe de parcare X X
(articolul 12 din Standardele tehnice de reglementare)

Pierderi cauzate de frauda in functie de purtatorul responsabilitatii: Total pierderi
Prestatorul de servicii de plata care emite raportul X
Utilizatorul serviciului de plata (beneficiar) X
Altele X

41+42=4

421+422=42

42111+4211.2=421,42211+4221.2=422

421.2+4213=421,4222+4223=422

4.2.1.21+4.21.2.2 +4.2.1.2.3 = valoarea operatiunii de plata frauduloase pentru 4.2.1.2; 4.2.1.3.1 + 4.2.1.3.2 + 4.2.1.3.3 = valoarea operatiunii de
plata frauduloase pentru 4.2.1.3; 4.2.2.2.1 + 4.2.2.2.2 + 4.2.2.2.3 = valoarea operatiunii de plata frauduloase pentru 4.2.2.2; 4.2.2.3.1 +4.2.2.3.2 +
42233= 4223

421.211+421.21.2+421.21.3+4.21.21.4 + 4.2.1.2.1.5 = valoarea operatiunii de plata frauduloase pentru 4.2.1.2.1; 4.2.1.3.1.1+4.21.3.1.2 +
4.2.1.3.1.3+4.2.1.3.1.4 + 4.2.1.3.1.5 = valoarea operatiunii de plata frauduloase pentru 4.2.1.3.1;4.2.2.21.1+4.22.21.2+4.2221.3+422214=
valoarea operatiunii de plata frauduloase pentru 4.2.2.2.1; 42.2.3.1.1+4.2231.2+422313+4.2231.4= 42231

42134+42135+421.36=42.13;42234+42235+42236=4223
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Operatiuni de

Operatiuni de

Articol platd plata
frauduloase

5 Retrageri de numerar X X
din care defalcate dupa functia cardului:

5.1 Din care plati efectuate cu carduri cu functie de debit X X

5.2 Din care plati efectuate cu carduri cu functie de credit sau debit améanat X X
din care pléti cu cardul frauduloase in functie de tipul fraudei:

521 Emiterea unui ordin de plata (retragere de numerar) de catre autorul fraudei

5211 Card pierdut sau furat

5.2.1.2 Card neprimit

521.3 Card contrafacut

5214 Altele

5.2.2 Manipularea platitorului sa faca o retragere de numerar

Pierderi cauzate de frauda in functie de purtatorul responsabilitatii: Total pierderi

Prestatorul de servicii de plata care emite raportul X

Utilizatorul serviciului de plata (titularul contului) X

Altele X
Validare
51+52=5

521+522=5

521.1+5212+5213+5214=521
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F- Defalcarea datelor de efectuat pentru operatiunile de plata in moneda electronica

Articol

Operatiuni de Operatiuni de plata

plata frauduloase
6 Operatiuni de plata in moneda electronica X
6.1 Din care printr-un canal de initiere a platii la distanta X
6.1.1 Pentru care se aplica autentificarea stricta a clientilor X

din care operatiuni frauduloase de platd in monedé electronica in functie de tipul
fraudei:

6.1.1.1 Emiterea unui ordin de plata de catre autorul fraudei

6.1.1.2 Modificarea unui ordin de plata de catre autorul fraudei

6.1.1.3 Manipularea platitorului de catre autorul fraudei sa emita un ordin de plata
6.1.2 Pentru care nu se aplica autentificarea stricta a clientilor

din care operatiuni frauduloase plata in monedéa electronica in functie de tipul
fraudei:

6.1.2.1 Emiterea unui ordin de plata de catre autorul fraudei X

6.1.2.2 Modificarea unui ordin de plata de catre autorul fraudei X

6.1.2.3 Manipularea platitorului de catre autorul fraudei sa emita un ordin de plata X

_ din care defalcate in functie de motivul neaplicérii autentificarii stricte a clientilor

6.1.2.4 Valoare scazuta (articolul 16 din Standardele tehnice de reglementare) X

6.1.2.5 Beneficiar agreat (articolul 13 din Standardele tehnice de reglementare) X

6.1.2.6 Operatiune recurenta (articolul 14 din Standardele tehnice de reglementare) X

6.1.2.7 Plata catre sine insusi (articolul 15 din Standardele tehnice de reglementare) X

6.1.2.8 Utilizarea de procese Si protocoalie de plata sigure Tn mediul intreprinderilor X
(articolul 17 din Standardele tehnice de reglementare)

6.1.2.9 Analiza de risc a operatiunii (articolul 18 din Standardele tehnice de X
reglementare)

6.2 Din care initiate printr-un canal de plata neefectuata la distanta X

6.2.1 Pentru care se aplica autentificarea stricta a clientilor X

X| X X[ X| X[ X]| X| X H X | X | X

din care operatiuni frauduloase de platd in monedé electronica in functie de tipul
fraudei:
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Articol Opefatlunl de Operatiuni de plata
plata frauduloase
6.2.1.1 Emiterea unui ordin de plata de catre autorul fraudei X
6.2.1.2 Modificarea unui ordin de plata de catre autorul fraudei X
6.2.1.3 Manipularea platitorului de catre autorul fraudei sa emita un ordin de plata X
6.2.2 Pentru care nu se aplica autentificarea stricta a clientilor X X
din care operatiuni frauduloase plata in monedéa electronica in functie de tipul
fraudei:
6.2.2.1 Emiterea unui ordin de plata de catre autorul fraudei X
6.2.2.2 Modificarea unui ordin de plata de catre autorul fraudei X
6.2.2.3 Manipularea platitorului de catre autorul fraudei sa emita un ordin de plata X
_ din care defalcate in functie de motivul neaplicérii autentificarii stricte a clientilor
6.2.2.4 Beneficiar agreat (articolul 13 din Standardele tehnice de reglementare) X X
6.2.2.5 Operatiune recurenta (articolul 14 din Standardele tehnice de X X
T reglementare)
6.2.2.6 Plata contactless cu valoare scazuta (articolul 11 din Standardele tehnice X X
T de reglementare)
6.2.2.7 Terminal neasistat pentru bilete de transport si taxe de parcare (articolul X X
T 12 din Standardele tehnice de reglementare)
Pierderi cauzate de frauda in functie de purtatorul responsabilitatii: Total pierderi
Prestatorul de servicii de plata care emite raportul X
Utilizatorul serviciilor de plata X
Altele X
Validare
6.1+6.2=6

6.1.1+6.1.2=6.1,6.2.1+6.2.2=6.2

6.1.1.1 +6.1.1.2 + 6.1.1.3 = valoarea operatiunii de plata frauduloase pentru 6.1.1; 6.1.2.1 + 6.1.2.2 + 6.1.2.3 = valoarea operatiunii de plata
frauduloase pentru 6.1.2; 6.2.1.1 + 6.2.1.2 + 6.2.1.3 = valoarea operatiunii de plata frauduloase pentru 6.2.1; 6.2.2.1 + 6.2.2.2 + 6.2.2.3 = 6.2.2

6.1.24+6.1.25+6.1.26 +6.1.2.7+6.1.28 +6.1.29=6.1.2,6.2.24 +6.2.25+6.2.2.6 +6.2.2.7 =6.2.2
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G- Defalcarea datelor de efectuat pentru operatiunile de remitere de bani

Operatiuni de plata

Articol Operatiuni de plata T e

7 Remiteri de bani X X
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Articol Operatiuni de plata Opefr"'gtl:lérl\jllgaeszlata

8 Operatiuni de plata initiate de prestatori de servicii de initiere a platii X X

8.1 Din care initiate printr-un canal de plata la distanta X X

8.1.1 Pentru care se aplica autentificarea stricta a clientilor X X

8.1.2 Pentru care nu se aplica autentificarea stricta a clientilor X X

8.2 Din care initiate printr-un canal de plata neefectuata la distanta X X

8.2.1 Pentru care se aplica autentificarea stricta a clientilor X X

8.2.2 Pentru care nu se aplica autentificarea stricta a clientilor X X
_ din care defalcate dupa instrumentul de plata _

8.3.1 Transferuri de credit X X

8.3.2 Altele X X

8.1+82=8

8.3.1+832=8

8.1.1+8.1.2=8.1

821+822=8

2




