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1. Vastavus- ja aruandluskohustused

Kaesolevate suuniste staatus

Kdesolev dokument sisaldab ma&aruse (EL) nr 1093/2010? artikli 16 kohaselt véljastatud
suuniseid. Maaruse (EL) nr 1093/2010 artikli 16 18ike 3 kohaselt peavad padevad asutused ja
finantseerimisasutused votma mis tahes meetmeid, et suuniseid jargida.

Suunistes esitatakse Euroopa Pangandusjarelevalve seisukoht nduetekohase jarelevalvetava
kohta Euroopa Finantsjarelevalve Slsteemis, ehk kuidas tuleks liidu Gigust konkreetses
valdkonnas kohaldada. Suuniste adressaadiks olevad maaruse (EL) nr 1093/2010 artikli 4
punktis 2 maaratletud padevad asutused peaksid suuniseid jargima, kaasates need sobival viisil
oma jarelevalvetavadesse (nt muutes oma Gigusraamistikku voi jarelevalvemenetlusi) ka siis,
kui suunised on mdeldud eelkdige finantseerimisasutustele.

Aruandluskohustus

Maaruse (EL) nr 1093/2010 artikli 16 Idike 3 kohaselt peavad pddevad asutused teatama EBA-
le 19.11.2018, kas nad jargivad voi kavatsevad jargida kdnealuseid suuniseid, vdi vastasel juhul
mittejargimise pdhjused. Kui selleks tahtajaks teadet ei saada, peab EBA padevat asutust
ndudeid mitte tditvaks. Teated tuleks saata EBA veebisaidil avaldatud vormil aadressil
compliance@eba.europa.eu, méarkides viite EBA/GL/2018/05. Teate peaksid saatma isikud, kes

on asjakohaselt volitatud esitama oma padeva asutuse nimel nGuete jargimise teateid. Nouete
jargimise staatuse mis tahes muutusest tuleb EBA-le teada anda.

Kooskdlas EBA maaruse artikli 16 I6ikega 3 avaldatakse teated Euroopa Pangandusjarelevalve
veebilehel.

! Euroopa Parlamendi ja ndukogu méaéarus (EL) nr 1093/2010, 24. november 2010, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, lk 12).
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2. Sisu, reguleerimisala ja moisted

Sisu

Kadesolevates suunistes tdpsustatakse eri maksevahenditega seotud pettuste statistilisi
andmeid, mida makseteenuse pakkujad peavad esitama oma paddevatele asutustele, ning
koondandmeid, mida padevad asutused peavad esitama EBA-le ja EKP-le vastavalt direktiivi (EL)
2015/2366 (teine makseteenuste direktiiv) artikli 96 |18ikele 6.

Kohaldamisala

10.

11.

Kadesolevad suunised hdlmavad pettustega seotud statistilisi andmeid, mida makseteenuse
pakkujad peavad esitama padevatele asutustele maksetehingute kohta, mis on algatatud ja
taidetud (sh vastu véetud, kui asjakohane), sh vastuvGetud kaardimaksetehingute kohta, ja mis
on madératletud jargmiselt: a) kindlaksmaaratud perioodil pettuse teel toimunud
maksetehingud ja b) samal perioodil toimunud maksetehingud.

Kreeditkorraldustega lilekantud summade andmekoosseis peaks hdlmama kreeditkorralduse
funktsiooniga pangaautomaadis tehtud kreeditkorraldusi. See hdlmab ka kreeditkorraldusi,
mida kasutatakse krediit- voi edasiliikatud deebetfunktsiooniga kaartidega tehtud tehingute
tasaarveldamiseks.

Otsekorraldustega Ulekantud summade andmekoosseis peaks hdlmama krediit- voi
edasiliikatud deebetfunktsiooniga kaartidega tehtud tehingute tasaarveldamiseks kasutatud
otsekorraldusi.

Kaardimaksetega Ulekantud summade andmekoosseis peaks hélmama andmeid kdigi
maksetehingute kohta, mis on tehtud (elektrooniliste voi muude) maksekaartidega. Ainult e-
raha funktsiooniga kaartide (s.o0 ettemaksekaartide) andmed tuleks esitada mitte koos
kaardimaksete andmetega, vaid e-raha andmetena.

Kaesolevates suunistes on samuti selgitatud, kuidas padevad asutused peaksid EBA-le ja EKP-le
esitama koondandmeid vastavalt teise makseteenuste direktiivi artikli 96 16ikele 6.

Suuniste kohaldamisel kehtib proportsionaalsuse pdhimdte, mis tdhendab, et kdik suuniste
kohaldamisalasse jadvad makseteenuse pakkujad peavad tditma iga suunist, kuid tdpsed
nduded, sh andmete esitamise sagedus, voivad eri makseteenuse pakkujate puhul erineda
soltuvalt kasutatavast makseinstrumendist, pakutavate teenuste liigist vdi makseteenuse
pakkuja suurusest.

Adressaadid

12.

Suunised on adresseeritud jargmistele isikutele:
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e makseteenuse pakkujad, nagu on maaratletud direktiivi (EL) 2015/2366 (teine
makseteenuste direktiiv) artikli 4 punktis 11 ja osutatud maaruse (EL) nr 1093/2010 artikli 4
punktis 1 esitatud ,finantseerimisasutuste” maaratluses, v.a kontoteabe teenuse pakkujad,
ning

e maédruse (EL) nr 1093/2010 artikli 4 punkti 2 alapunktis i mdaratletud padevad asutused.

Moisted

13. Kadesolevates suunistes kasutatakse Euroopa Parlamendi ja ndukogu 29. aprilli 2015. aasta
maaruses ((EL) 2015/751 kaardipdhiste maksetehingute vahendustasude kohta), Euroopa
Parlamendi ja ndukogu 14. maértsi 2012. aasta mé&idruses (EL) nr 260/2012 (millega
kehtestatakse eurodes tehtavatele kreedit- ja otsekorraldustele tehnilised ja arilised nduded),
Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta direktiivis (EL) 2015/2366 (mis
kasitleb makseteenuseid siseturul) ning Euroopa Parlamendi ja ndukogu 16. septembri 2009.
aasta direktiivis 2009/110/EU (mis kasitleb e-raha asutuste asutamist ja tegevust ning
usaldatavusnormatiivide tditmise jarelevalvet) kasutatud ja maaratletud mdisteid, valja
arvatud juhul, kui on osutatud teisiti.

Kohaldamise kuupaev

14. Kaesolevad suunised on kohaldatavad alates 1. jaanuarist 2019, valja arvatud tugeva kliendi
autentimise ndude eranditega seotud andmete esitamisel, nagu on satestatud komisjoni
delegeeritud maaruses (EL) 2018/389, millega tdiendatakse Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2015/2366 regulatiivsete tehniliste standarditega, mida kohaldatakse alates 14.
septembrist 2019. Nende eranditega seotud andmeid on tapsustatud 2. lisa andmekoosseisus
A(1.3.1.2.4kuni1.3.1.2.9ja 1.3.2.2.4 kuni 1.3.2.2.8), C (3.2.1.3.4 kuni 3.2.1.3.8 ja 3.2.2.3.4 kuni
3.2.2.3.7), D (4.2.1.3.4 kuni 4.2.1.3.6 ja 4.2.2.3.4 kuni 4.2.2.3.6) ja F (6.1.2.4 kuni 6.1.2.9 ja
6.2.2.4 kuni 6.2.2.7).
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3.1. Pettusandmete esitamise
suunised makseteenuse pakkujatele

Suunis 1 Maksetehingud ja pettuslikud maksetehingud

1.1 Pettustega seotud statistiliste andmete esitamisel vastavalt kdesolevatele suunistele peaks
makseteenuse pakkuja esitama iga aruandeperioodi kohta jargmiste maksetehingute
andmed:

a. toimunud autoriseerimata maksetehingud, sh sellised, mis toimusid tundlike
makseandmete vGi makseinstrumendi kaotamise, varguse voi vdarkasutamise
tottu, olenemata sellest, kas maksja oli sellest enne makse tegemist teadlik voi
mitte ja kas selline makse toimus maksja hooletuse téttu voi ilma tema ndusolekuta
(edaspidi ,,autoriseerimata maksetehingud®), ja

b. maksetehingud, mis toimusid seetdttu, et pettur manipuleeris maksjat valjastama
maksekdsundi voi andis makseteenuse pakkujale juhise teha heas usus makse
maksekontole, mis maksja arvates kuulus legitiimsele saajale (edaspidi ,,maksja
manipuleerimine”).

1.2 Suunise 1.1 taitmiseks peaks makseteenuse pakkuja (sh makseinstrumendi valjastaja)
esitama andmed ainult selliste maksetehingute kohta, mis on algatatud ja taidetud (sh vastu
voetud). Makseteenuse pakkuja ei pea esitama andmeid maksetehingute kohta, mis vdivad
kil olla seotud suunises 1.1 osutatud asjaoludega, ei ole aga taidetud ja seetdttu ei ole nende
tulemusel toimunud rahaliste vahendite (Ulekannet teise makseteenuste direktiivi
tahenduses.

1.3 Kui tegemist on rahasiirdeteenustega, kus rahalised vahendid kantakse maksja
makseteenuse pakkujalt tle maksja rahasiirdeteenuse pakkujale (rahasiirdetehingu raames),
peaks maksja makseteenuse pakkuja poolt rahasiirdeteenuse pakkujale tehtud
maksetehingute andmed esitama pigem maksja makseteenuse pakkuja, mitte
rahasiirdeteenuse pakkuja. Rahasiirde saaja makseteenuse pakkuja ei pea esitama andmeid
selliste tehingute kohta.

1.4 Andmed tehingute ja pettuslike tehingute kohta, kus rahasiirdeteenuse pakkuja on oma
kontolt rahalisi vahendeid (ile kandnud saaja kontole, sh korraga mitme tehingu vaartuse
tasaarvestamise korras, peaks rahasiirdeteenuse pakkuja esitama vastavalt 2. lisa
andmekoosseisule G.

1.5 Andmed tehingute ja pettuslike tehingute kohta, kus e-raha pakkuja on saaja kontole e-raha
Ule kandnud, sh juhul, kui maksjal ja saajal on sama makseteenuse pakkuja, peaks esitama e-
raha pakkuja vastavalt 2. lisas esitatud andmekoosseisule F. Kui maksjal ja saajal on erinevad
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makseteenuse pakkujad, esitab andmed topeltarvestuse valtimiseks ainult maksja
makseteenuse pakkuja.

1.6 Makseteenuse pakkujad peaksid esitama andmed kdigi maksetehingute ja pettuslike
maksetehingute kohta kooskdlas jargmiste maaratlustega:

a. ,Pettuslike maksetehingute koguarv” hélmab kd&iki suunises 1.1 osutatud tehinguid
olenemata sellest, kas pettuse teel toimunud maksetehingu summa on tagasi saadud
voi mitte.

b. ,Pettuse tottu tekkinud kahjum vastutuse kandja kohta” hdlmab andmeid esitava
makseteenuse pakkuja, selle teenuste kasutaja voi teiste kahjumit, mis valjendab
pettuse tegelikku mdju rahavoogudes. Kuivord rahalise kahju dokumenteerimine voib
olla tegelikest pettuslikest tehingutest ajaliselt lahutatud ja et valtida esitatud andmete
korrigeerimist ainult sellise paratamatu viivituse arvesse votmiseks, tuleks |6plikud
andmed pettuse tottu tekkinud kahjumi kohta esitada perioodil, mil makseteenuse
pakkuja need oma raamatupidamisse kannab. Léplikud andmed pettuse téttu tekkinud
kahjumi kohta ei tohiks hdlmata kindlustusseltsidelt saadud huvitisi, sest need ei ole
seotud pettuste ennetamisega teise makseteenuste direktiivi tdhenduses.

c. ,Maksekasundi petturipoolne muutmine” on suunise 1.1 punktis a maaratletud
autoriseerimata tehingu liik, mis kirjeldab olukorda, kus pettur ptdab kinni digusparase
maksekdsundi ja muudab seda maksja seadme ja makseteenuse pakkuja vahelise e-
suhtluse ajal (nt pahavara voi riinnete abil, mis véimaldavad kahe legitiimselt suhtleva
hosti suhtlust pealt kuulata (vahendajariinded)) v6i muudab seda makseteenuse
pakkuja slisteemis enne maksekdsundi tootlemist ja arveldamist.

d. ,Maksekasundi petturipoolne valjastamine” on suunise 1.1 punktis a maaratletud
autoriseerimata tehingu liik, mis kirjeldab olukorda, kus pettur valjastab maksjalt voi
saajalt pettuse teel omandatud tundlike andmete pdhjal voltsitud maksekasundi.

Suunis 2 Uldised andmenduded

2.1 Makseteenuse pakkuja peaks esitama jargmised statistilised andmed:

a. maksetehingute koguarv, mis on jaotatud wvastavalt 2. lisas esitatud
andmekoosseisudele, kooskdlas suunisega 1, ning

b. pettuslike maksetehingute koguarv, mis on jaotatud vastavalt 2. lisas esitatud
andmekoosseisudele, kooskdlas suunise 1.6 punktiga a.

2.2 Makseteenuse pakkuja peaks suunises 2.1 osutatud statistilised andmed esitama nii mahu
(s.o tehingute voi pettuslike tehingute arvu) kui ka vaartuse (s.o tehingute vGi pettuslike
tehingute summa) jargi. Mahud ja summad tuleks esitada tegelikes thikutes, kusjuures
summad tuleks esitada kahe komakoha tapsusega.

2.3 Makseteenuse pakkuja, kel on tegevusluba voi filiaal mdnes euroala liikmesriigis, peaks

esitama summad eurodes. Makseteenuse pakkuja, kel on tegevusluba voi filiaal mdnes
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euroalavalises liikkmesriigis, peaks esitama need andmed selle liikmesriigi vaaringus. Andmeid
esitavad makseteenuse pakkujad peaksid muus kui eurodes vGi asjaomase liikmesriigi
ametlikus vaaringus toimunud tehingute vdi pettuse teel toimunud tehingute summad
konverteerima vaaringusse, milles nad neid andmeid peavad esitama, sellistele tehingutele
kehtivate vahetuskursside voi asjaomase aruandeperioodi EKP keskmise viitekursi alusel.

Makseteenuse pakkuja peaks esitama andmed ainult selliste maksetehingute kohta, mis on
taidetud, sh sellised, mille on algatanud makse algatamise teenuse pakkuja. Andmeid
tehingute kohta, mida on piititud teha pettuse teel, kuid on selle kahtluse tdttu enne taitmist
peatatud, esitada ei tule.

Makseteenuse pakkuja peaks esitama kdnealused statistilised andmed vastavalt suunises 7
selgitatud ja 2. lisas esitatud andmekoosseisudele.

Makseteenuse pakkuja peaks kindlaks tegema pakutud makseteenus(t)ele ja
makseinstrumendile (makseinstrumentidele) vastava(d) andmekoosseisu(d) ning esitama
need andmed padevale asutusele.

Makseteenuse pakkuja peaks tagama, et kdiki andmeid, mille ta on padevale asutusele
esitanud, saaks kooskdlas 2. lisaga ristvorrelda.

Makseteenuse pakkuja peaks mdidrama iga tehingu ainult Ghe andmekoosseisu (lihte
alamkategooriasse.

Jarjestikuste maksetehingute voi jarjestikuste pettuslike maksetehingute korral peaks
makseteenuse pakkuja iga jarjestikust maksetehingut vGi jarjestikust pettuslikku
maksetehingut kasitama (he tehinguna.

Makseteenuse pakkuja voib markida nulli (,,0“), kui kindlaksmaératud perioodil ei toimunud
Uhtki konkreetse nditajaga holmatud tehingut v&i pettuslikku tehingut. Kui makseteenuse
pakkuja ei saa konkreetse andmekoosseisu kohta andmeid esitada, sest see ei ole selle
makseteenuse pakkuja jaoks asjakohane, peaks ta nende andmete kohta markima ,ei ole
asjakohane”.

Topeltarvestuse valtimiseks peaks maksja makseteenuse pakkuja andmeid esitama
véljastajana (vOi algatajana). Kaardimaksete andmed peaksid seevastu esitama nii maksja
makseteenuse pakkuja kui ka saaja makseteenuse pakkuja, kes maksetehingu vastu votab.
Molemad peaksid oma andmed esitama eraldi vastavalt 2. lisas esitatud
andmekoosseisudele. Kui maksetehingu on vastu votnud mitu makseteenuse pakkujat, peaks
andmed esitama see, kel on saajaga lepinguline suhe. Lisaks peab otsekorralduste
tehinguandmed esitama ainult saaja makseteenuse pakkuja, kui need tehingud on algatanud
saaja.

Et valtida topeltarvestust tehingute ja pettuslike tehingute koguarvu arvutamisel kdoigi
makseinstrumentide |8ikes, peaks andmekoosseisu A jargi andmeid esitav makseteenuse
pakkuja, kes tdidab makse algatamise teenuse pakkuja algatatud kreeditlilekandeid, jaotama
koik tehingud ja pettuslikud tehingud, mis algatati makse algatamise teenuse pakkuja kaudu,
mahu ja summade jargi.
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Suunis 3 Andmete esitamise sagedus, tahtajad ja periood

3.1. Makseteenuse pakkuja peaks andmeid esitama iga kuue kuu jarel vastavalt 2. lisas esitatud
sobiva(te)le andmekoosseisu(d)ele.

3.2. Makseteenuse pakkuja, kellele kehtib teise makseteenuste direktiivi artiklis 32 satestatud
erand, ja e-raha asutused, kellele kehtib direktiivi 2009/110/EU artiklis 9 satestatud erand,
mis kasitleb e-raha asutuste asutamist ja tegevust ning usaldatavusnormatiivide taitmise
jarelevalvet, peaksid esitama ainult 2. lisas esitatud asjakohaste vormidega ndutud andmeid
Uks kord aastas, jaotades andmed kaheks kuuekuuliseks perioodiks.

3.3. Makseteenuse pakkuja peaks esitama oma andmed padevate asutuste maaratud tahtaja
jooksul.

Suunis 4 Geograafiline jaotus

4.1 Makseteenuse pakkuja peaks esitama andmed riigisiseste, Euroopa Majanduspiirkonna (EMP)
siseste piiritileste ja EMP-valiste piirilileste tehingute kohta.

4.2 Muude kui kaardipdhiste maksetehingute ja kaardipdhiste kaugmaksetehingute puhul
tahendavad , riigisisesed maksetehingud“ maksja poolt v6i saaja poolt voi vahendusel algatatud
maksetehinguid, kus maksja makseteenuse pakkuja ja saaja makseteenuse pakkuja asuvad
samas liikkmesriigis.

4.3 Muude kui kaardipohiste kaugmaksetehingute puhul tdhendavad , riigisisesed maksetehingud”
selliseid maksetehinguid, kus maksja makseteenuse pakkuja (véljastaja), saaja makseteenuse
pakkuja (vastuvdtja) ning tehingu tegemiseks kasutatud midgikoht vGi pangaautomaat asuvad
samas liikkmesriigis.

4.4 EMPs asutatud filiaalide puhul tdhendavad riigisisesed maksetehingud selliseid
maksetehinguid, kus nii maksja kui ka saaja makseteenuse pakkuja asuvad liikmesriigis, kus
filiaal on asutatud.

4.5 Muude kui kaardipdhiste maksetehingute ja kaardipdhiste kaugmaksetehingute puhul
tdhendavad ,EMP-sisesed piiritilesed maksetehingud” maksja poolt vdi saaja poolt voi
vahendusel algatatud maksetehinguid, kus maksja makseteenuse pakkuja ja saaja
makseteenuse pakkuja asuvad eri lilkkmesriikides.

4.6 Muude kui kaardipohiste kaugmaksetehingute puhul tdhendavad ,EMP-sisesed piirililesed
maksetehingud” selliseid maksetehinguid, kus maksja makseteenuse pakkuja (valjastaja) ning
saaja makseteenuse pakkuja (vastuvotja) asuvad eri lilkkmesriikides v6i maksja makseteenuse
pakkuja (valjastaja) ning muligikoht voi pangaautomaat asuvad eri liikkmesriikides.

4.7 ,,EMP-vilised piiriilesed maksetehingud” tdhendavad selliseid maksetehinguid, mis on
algatatud maksja poolt vGi saaja poolt vGi vahendusel ja kus kas maksja vdi saaja makseteenuse
pakkuja asub valjaspool EMPd, teise oma aga EMPs.
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4.8 Makseteenuse pakkuja, kes osutab makse algatamise teenuseid, peaks esitama andmed enda

algatatud ja tdidetud maksetehingute kohta ning enda algatatud ja tdidetud pettuslike
maksetehingute kohta kooskdlas jargmisega:

a. ,riigisisesed maksetehingud” tdhendavad selliseid maksetehinguid, kus makse
algatamise teenuse pakkuja ja kontot haldav makseteenuse pakkuja asuvad samas
lilkmesriigis;

b. ,,EMP-sisesed piiritilesed maksetehingud” tahendavad selliseid maksetehinguid,
kus makse algatamise teenuse pakkuja ja kontot haldav makseteenuse pakkuja
asuvad eri liikkmesriikides;

c. ,EMP-vilised piirililesed maksetehingud” tdhendavad selliseid maksetehinguid,
kus makse algatamise teenuse pakkuja asub EMPs ja kontot haldav makseteenuse
pakkuja valjaspool EMPd.

Suunis 5 Andmete esitamine padevale asutusele

5.1.
5.2.

5.3.

5.4.

Makseteenuse pakkuja esitab andmed koduliikmesriigi padevale asutusele.

Makseteenuse pakkuja peaks kokku koguma andmed kdigilt oma EMPs makseteenuseid
pakkuvatelt agentidelt ning esitama need koos muude andmetega koondatult
koduliikmesriigi padevale asutusele. Seejuures on agendi asukoht geograafilise perspektiivi
maaramisel ebaoluline.

Teise makseteenuste direktiivi artikli 29 16ikes 2 ning Euroopa Parlamendi ja ndukogu
direktiivi 2013/36/EL (mis ké&sitleb krediidiasutuste tegevuse alustamise tingimusi ning
krediidiasutuste ja investeerimisiihingute usaldatavusnduete taitmise jarelevalvet) artiklis 40
satestatud seire- ja aruandekohustuse taitmisel peaks EMPs asutatud makseteenuse pakkuja
filiaal esitama oma koduliikmesriigi padevale asutusele andmed eraldi makseteenuse
pakkujast, kes teeb seda koduliikmesriigis.

Padevale asutusele andmeid esitades peaks makseteenuse pakkuja lisama 1. lisas nimetatud
lldised andmed.

Suunis 6 Andmete dokumenteerimise kuupaevad

6.1

6.2

Makseteenuse pakkujad peaksid kdesolevate suuniste alusel esitatavate andmetega seoses
kdsitama maksetehingute ja pettuslike maksetehingute dokumenteerimise kuupdevana
pdeva, mil tehing on teise makseteenuste direktiivi tdhenduses taidetud. Jarjestikuste
tehingute korral tuleks dokumenteerimise kuupaevaks lugeda iga Uksiku maksetehingu
taitmise paev.

Makseteenuse pakkuja peaks esitama kdigi pettuslike maksetehingute andmed kuupaevaga,
mil pettus avastati — naiteks kliendi kaebuse vms téttu —, olenemata sellest, kas pettuse teel
toimunud maksetehingu asjaolude uurimine on andmete esitamise ajaks I6petatud voi mitte.
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6.3 Makseteenuse pakkuja peaks esitama andmed koigi korrektiivide kohta, mis tehti kuni
aastavanustes andmetes, korrigeerimise tinginud teabe saamisele jargnenud esitamise ajal.
Makseteenuse pakkuja peaks neid andmeid esitades lisama markuse, et tegemist on
varasema perioodi korrigeeritud andmetega, ning esitama need vastavalt padeva asutuse
kehtestatud metoodikale.

Suunis 7 Andmekoosseis

7.1 Direktiivis 2009/110/EU méératletud e-raha maksetehingute andmed peaks makseteenuse
pakkuja esitama vastavalt 2. lisas esitatud andmekoosseisule F.

7.2 E-raha tehingute kohta andmeid esitades peaks makseteenuse pakkuja lisama e-raha
maksetehingute andmed juhul, kui

a. maksjal ja saajal on sama makseteenuse pakkuja vdi
b. kasutatud on e-raha funktsiooniga kaarti.

7.3  Kui makseteenuse pakkuja esitab e-raha tehingute andmeid, peaks ta esitama kdigi
maksetehingute mahud ja summad ning pettuslike maksetehingute mahud ja summad
vastavalt jargmistele andmekoosseisudele:

a. geograafiline perspektiiv,

b. maksekanal,

c. autentimisviis,

d. kliendi tugeva autentimise kohaldamata jatmise pdhjused (viide kliendi tugeva
autentimise eranditele, mis on satestatud komisjoni delegeeritud maaruse (EL)
2018/389 Il peatiikis kliendi tugevat autentimist ning Uhist ja turvalist
teabevahetust kasitlevate regulatiivsete tehniliste standardite kohta), ja

e. pettuse liigid.

7.4 Rahasiirdeteenuste andmed peaks makseteenuse pakkuja esitama vastavalt 2. lisas esitatud
andmekoosseisule G ning suunisele 1.3. Neid teenuseid osutav makseteenuse pakkuja peaks
esitama andmed k&igi suunises 2.1 osutatud maksetehingute ja pettuslike maksetehingute
mahtude ja summade kohta geograafiliselt jaotatuna.

7.5 Makse algatamise teenuseid osutav makseteenuse pakkuja peaks esitama andmed vastavalt
2. lisas esitatud andmekoosseisule H. Selline makseteenuse pakkuja peaks esitama andmed
enda algatatud ja tdidetud maksetehingute ning enda algatatud ja tdidetud pettuslike
maksetehingute mahtude ja summade kohta.

7.6  Seoses maksetehingutega, mille jaoks on sobiv 2. lisas esitatud andmekoosseis H, peaks

makse algatamise teenuseid pakkuv makseteenuse pakkuja dokumenteerima ja esitama
mahud ja summad vastavalt jargmisele jaotusele:

a. geograafiline perspektiiv,
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b. makseinstrument,
c. maksekanal ja
d. autentimisviis.

7.7 Makseteenuse pakkuja, kes ei halda oma teenuse kasutaja kontot, vaid valjastab ja tdidab
kaardipbhiseid makseid (kaardipdhise makseinstrumendi véljastaja), peaks esitama mahtude
ja summade andmed vastavalt 2. lisas esitatud andmekoosseisule C ja/vdi E. Kontot haldav
makseteenuse pakkuja peaks selliste andmete esitamisel tagama, et selliste tehingute
andmeid ei esitataks topelt.

7.8 Makseteenuse pakkuja, kes pakub kreeditkorralduste tditmise ja kaardipdhiseid
makseteenuseid, peaks esitama andmed vastavalt 2. lisas esitatud andmekoosseisudele A, C
ja/vdi D olenevalt sellest, millist makseinstrumenti on kasutatud ja milline on makseteenuse
pakkuja roll. Need andmed hdlmavad jargmist:

a. geograafiline perspektiiv,
b. maksekanal,
c. autentimisviis,

d. kliendi tugeva autentimise kohaldamata jaamise pohjused (viide kliendi tugeva
autentimise eranditele, mis on satestatud regulatiivsete tehniliste standardite
Il peatikis kliendi tugeva autentimise ning Ghise ja turvalise teabevahetuse
kohta),

e. pettuse liigid,
f.  kaardi funktsioon (andmekoosseisud C ja D) ja

g. maksetehingud, mille algatas makse algatamise teenuse pakkuja
(andmekoosseis A).

7.9 Makseteenuse pakkuja peaks koigi kreeditkorralduste alusel tdaidetud maksetehingute ja
pettuslike maksetehingute kohta esitama andmed vastavalt 2. lisa andmekoosseisule A.

7.10 Makseteenuse pakkuja peaks koigi otsekorralduste alusel taidetud maksetehingute ja
pettuslike maksetehingute kohta esitama andmed vastavalt 2. lisaandmekoosseisule B. Need
andmed hdlmavad jargmist:

a. geograafiline perspektiiv,
b. ndusoleku andmiseks kasutatud kanal ja
c. pettuse liigid.

7.11 Makseteenuse pakkuja peaks esitama andmed vastavalt 2. lisa andmekoosseisule C kdigi
maksetehingute ja pettuslike maksetehingute kohta valjastajana siis, kui kasutati
maksekaarti ning makseteenuse pakkuja teenindas maksjat.
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Makseteenuse pakkuja peaks esitama andmed vastavalt 2. lisa andmekoosseisule D kdigi
maksetehingute ja pettuslike maksetehingute kohta vastuvGtjana siis, kui kasutati
maksekaarti ning makseteenuse pakkuja teenindas saajat.

Kui makseteenuse pakkuja esitab andmeid vastavalt 2. lisa andmekoosseisudele A—F, peaks
ta esitama pettuse tottu aruandeperioodil tekkinud kogu kahjumi vastutuse kandja kohta.

Kui makseteenuse pakkuja esitab andmeid kaardimaksetehingute kohta vastavalt 2. lisa
andmekoosseisudele C ja D, peaks ta nende hulgast valja jatma sularaha valjavétmise ja
sissemaksmise andmed.

Makseteenuse pakkuja (vdljastaja) peaks esitama andmed vastavalt 2. lisa
andmekoosseisudele E kdigi sularaha valjavotmiste ja pettuslike sularaha valjavétmiste
kohta, kui kaarti kasutati dppides, pangaautomaatides, pankades ja jaemiiligikohtades.
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Suunised pettusandmete

Suunis 1

1.1.

1.2.

1.3.

Maksetehingud ja pettuslikud maksetehingud

Kui padev asutus esitab kdesolevate suuniste ja teise makseteenuste direktiivi artikli 96

IGike 6 alusel EBA-le ja EKP-le pettustega seotud statistilisi andmeid, peaks ta iga

aruandeperioodi kohta esitama jargmised andmed:

a.

toimunud autoriseerimata maksetehingud, sh sellised, mis toimusid tundlike
makseandmete vGi makseinstrumendi kaotamise, varguse voi vdarkasutamise
tottu, olenemata sellest, kas maksja oli sellest enne makse tegemist teadlik voi
mitte ja kas selline makse toimus maksja hooletuse tottu voi ilma tema ndusolekuta
(edaspidi ,,autoriseerimata maksetehingud®), ja

maksetehingud, mis toimusid seetdttu, et pettur manipuleeris maksjat valjastama
maksekdsundi voi andis makseteenuse pakkujale juhise teha heas usus makse
maksekontole, mis maksja arvates kuulus legitiimsele saajale (edaspidi , maksja
manipuleerimine”).

Suunise 1.1 tditmisel peaks padev asutus esitama ainult selliste maksetehingute andmed, mis

on algatatud ja tdidetud (sh vastu véetud) makseteenuse pakkujate poolt (sh kaardip&histe

makseinstrumentide véljastajad, kui asjakohane). Padev asutus ei pea esitama andmeid

maksetehingute kohta, mis v&ivad kiill olla seotud suunises 1.1 osutatud asjaoludega, ei ole

aga taidetud ja seetdttu ei ole nende tulemusel toimunud rahaliste vahendite lGlekannet teise

makseteenuste direktiivi tdhenduses.

Padev asutus peaks esitama andmed kdigi maksetehingute ja pettuslike maksetehingute

kohta kooskdlas jargmiste maaratlustega:

a.

Muude kui kaardipdhiste maksetehingute ja kaardipdhiste kaugmaksetehingute
puhul tdhendavad , riigisisesed maksetehingud” maksja poolt voi saaja poolt voi
vahendusel algatatud maksetehinguid, kus maksja makseteenuse pakkuja ja saaja
makseteenuse pakkuja asuvad samas liikmesriigis.

EMPs asutatud filiaalide puhul tdhendavad riigisisesed maksetehingud selliseid
maksetehinguid, kus nii maksja kui ka saaja makseteenuse pakkuja asuvad
lilkmesriigis, kus filiaal on asutatud.
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Muude kui kaardipdhiste maksetehingute ja kaardipdhiste kaugmaksetehingute
puhul tdhendavad ,,EMP-sisesed piirililesed maksetehingud” maksja poolt voi saaja
poolt voi vahendusel algatatud maksetehinguid, kus maksja makseteenuse pakkuja
ja saaja makseteenuse pakkuja asuvad eri liikmesriikides.

Muude kui kaardipdhiste kaugmaksetehingute puhul tdhendavad ,riigisisesed
maksetehingud” selliseid maksetehinguid, kus maksja makseteenuse pakkuja
(véljastaja), saaja makseteenuse pakkuja (vastuvotja) ning tehingu tegemiseks
kasutatud midgikoht voi pangaautomaat asuvad samas liikmesriigis. Kui maksja
makseteenuse pakkuja ning saaja makseteenuse pakkuja asuvad eri liikkmesriikides
vOi maksja makseteenuse pakkuja (valjastaja) ning midlgikoht v6i pangaautomaat
asuvad eri liikkmesriikides, loetakse tehing ,EMP-siseseks piirilileseks
maksetehinguks”.

,EMP-vilised piiriiilesed maksetehingud” tdhendavad selliseid maksetehinguid,
mis on algatatud maksja poolt vdi saaja poolt véi vahendusel ja kus kas maksja voi
saaja makseteenuse pakkuja asub valjaspool EMPd, teise oma aga EMPs.

,Pettuslike maksetehingute koguarv” hélmab kdiki suunises 1.1 osutatud tehinguid
olenemata sellest, kas pettuse teel toimunud maksetehingute summad on tagasi
saadud v&i mitte.

»Maksekdsundi petturipoolne muutmine” on suunise 1.1 punktis a maaratletud
autoriseerimata tehingu liik, mis kirjeldab olukorda, kus pettur pltab kinni
Oigusparase maksekasundi ja muudab seda maksja seadme ja makseteenuse
pakkuja vahelise e-suhtluse ajal (nt pahavara voi vahendajariinnete abil) voi
muudab seda makseteenuse pakkuja silsteemis enne selle tdotlemist ja
arveldamist.

»Maksekdsundi petturipoolne véljastamine” on suunise 1.1 punktis a maaratletud
autoriseerimata tehingu liik, mis kirjeldab olukorda, kus pettur vdljastab maksjalt
vOi saajalt pettuse teel omandatud tundlike andmete pdhjal voltsitud
maksekdsundi.

1.4. Padevad asutused peaksid makse algatamise teenust osutavatelt makseteenuse pakkujatelt

saadud andmed esitama kooskdlas jargmiste maaratlustega:

a. ,Riigisisesed maksetehingud” tahendavad selliseid maksetehinguid, kus makse
algatamise teenuse pakkuja ja kontot haldav makseteenuse pakkuja asuvad samas
lilkmesriigis.

b. ,,EMP-sisesed piirililesed maksetehingud” tahendavad selliseid maksetehinguid,
kus makse algatamise teenuse pakkuja ja kontot haldav makseteenuse pakkuja
asuvad eri liikkmesriikides.

c. ,EMP-vilised piirililesed maksetehingud” tdhendavad selliseid maksetehinguid,
kus makse algatamise teenuse pakkuja asub EMPs ja kontot haldav makseteenuse
pakkuja valjaspool EMPd.
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Suunis 2 Andmete kogumine ja koondamine

2.1 Padev asutus peaks esitama jargmised statistilised andmed:

a.  maksetehingute koguarv, mis on jaotatud vastavalt 2. lisas esitatud andmekoosseisudele,
kooskdlas suunisega 1.2, ning

b. pettuslike maksetehingute koguarv, mis on jaotatud vastavalt 2. lisas esitatud
koosseisudele, kooskdélas suunise 1.3 punktiga f.

2.2 Padev asutus peaks suunises 2.1 osutatud statistilised andmed esitama nii mahu (s.o
tehingute voi pettuslike tehingute arvu) kui ka vaartuse (s.o tehingute voi pettuslike
tehingute summade) jargi. Mahud ja summad tuleks esitada tegelikes Uhikutes, kusjuures
summad tuleks esitada kahe komakoha tapsusega.

2.3 Padev asutus peaks esitama summad eurodes. Muus kui eurodes voi asjaomase liikmesriigi
ametlikus vaaringus toimunud tehingute voi pettuslike tehingute summad tuleks
konverteerida sellistele tehingutele kehtivate vahetuskursside vdi asjaomase
aruandeperioodi EKP keskmise viitekursi alusel.

2.4  Padev asutus v6ib markida nulli (,,0“), kui kindlaksmaéaratud perioodil ei toimunud Ghtki
konkreetse naitajaga hdlmatud tehingut voi pettuslikku tehingut.

2.5 Padev asutus peaks oma liikmesriigis kdesolevate suuniste adressaatidelt kogutud andmete
koondamisel summeerima iga makseteenuse pakkuja kohta vastavalt 2. lisas esitatud
andmekoosseisudele esitatud andmed.

2.6 Padev asutus peaks kehtestama makseteenuse pakkujatele turvalise teabevahetuse ja
andmete esitamise korra ja vormingu. Lisaks peaks padev asutus tagama, et makseteenuse
pakkujatele maarataks sobiv tahtaeg, mis tagab esitatavate andmete kvaliteedi ning arvestab
vOimalike viivitustega pettuslike tehingutega seotud andmete esitamisel.

2.7 Padev asutus peaks tagama, et EBA ja EKP saaksid kdiki kdesolevate suuniste alusel esitatud
andmeid ristvorrelda ja kasutada 2. lisas esitatud andmekoosseisude jargi.

Suunis 3 Andmete esitamine praktikas

3.1 Padev asutus peaks esitama maksetehingute ja pettuslike maksetehingute mahud ja summad
vastavalt suunistele 2.1 ja 2.2. Topeltarvestuse valtimiseks ei tohiks 2. lisas esitatud
andmekoosseise koondada.

3.2 Padev asutus peaks esitama andmed kdigi korrektiivide kohta, mis tehti mis tahes varasemal

aruandeperioodil esitatud maksetehingute ja pettuslike maksetehingute andmetes
korrigeerimise tinginud teabe asjaomas(t)elt makseteenuse pakkuja(te)lt saamisele
jargnenud esitamise ajal ja kuni 13 kuud pérast tehingu taitmist (ja/vdi vastuvotmist), et
makseteenuse kasutaja saaks kasutada talle teise makseteenuste direktiivi artiklist 71
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tulenevat digust nduda makseteenuse pakkujalt hiljemalt 13 kuu jooksul parast tehingu
taitmist vigade kérvaldamist.

3.3 Padev asutus peaks alati tagama salvestatud ja vahetatud teabe konfidentsiaalsuse ja
tervikluse ning EBA-le ja EKP-le esitatud andmete korrektse identifitseerimise.

3.4 Padev asutus peaks saatma EKP-le ja EBA-le koondandmed kuue kuu jooksul alates
aruandeperioodi IGpule jargnevast paevast.

3.5 Padev asutus peaks EKPga ja EBAga kokku leppima turvalise teabevahetuse korra ja
vormingu, milles ta andmeid peaks esitama.

Suunis 4 Padevate asutuste koostoo

4.1 Kui liikkmesriigis on teise makseteenuste direktiivi kohaselt mitu padevat asutust, peaksid
need omavahel andmete kogumist koordineerima, tagades, et lilkmesriigist esitataks EKP-le
ja EBA-le ainult Gks andmekogum.

4.2  Koduliikmesriigi padeva asutuse taotlusel peaks filiaali asukoha liikmesriigi padev asutus

tegema talle kattesaadavaks teabe ja andmed, mille on asutusele esitanud seal asutatud
filiaalid.
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1. lisa — Uldised andmed, mida peavad
esitama koik makseteenuse pakkujad

Makseteenuse pakkuja Gldised andmed

Nimi: andmeid esitava makseteenuse pakkuja taielik nimi, nagu see on kantud asjakohasesse
riiklikku krediidi-, makse- vdi e-raha asutuste registrisse.

Kordumatu identifitseerimisnumber: olemasolu korral liikmesriigis asjaomase makseteenuse
pakkuja eristamiseks kasutatav kordumatu identifitseerimisnumber.

Tegevusloa number: olemasolu korral koduliikmesriigi tegevusloa number.

Tegevusloa valjastamise riik: liikmesriik, kus tegevusluba on viljastatud.

Kontaktisik: andmete esitamise eest vastutava isiku ees- ja perekonnanimi, voi kui
makseteenuse pakkuja nimel esitab andmeid kolmas isik, siis makseteenuse pakkuja
andmehalduse v6i sarnase valdkonna eest vastutava isiku ees- ja perekonnanimi.

E-post: e-posti aadress, kust saab vajaduse korral kisida lisaselgitusi. See voib olla isiklik voi
aritihingu e-posti aadress.

Telefon: telefoninumber, kust saab vajaduse korral kiisida lisaselgitusi. See vdib olla isiklik voi
aritihingu telefoninumber.

Andmekoosseis

Kdik andmed, mida makseteenuse pakkujad esitavad vastavalt 2. lisa andmekoosseisudele,
peaksid olema allpool naidatud viisil geograafiliselt jaotatud ning sisaldama nii tehingute arvu
(tegelikes tihikutes, perioodi koguarv) kui ka summat (eurodes / liikmesriigi védringus, perioodi
kogusumma).

Summa ja maht

Valdkond Riigisisesed
EMP-sisesed piirililesed
EMP-vilised piirillesed
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A- Andmekoosseis kreeditkorralduste puhul

Pettuslikud

sh pettuslikud kreeditkorraldused pettuse liikide jérgi:

1.3.1.1.1 maksekasundi petturipoolne valjastamine

1.3.1.1.2 maksekasundi petturipoolne muutmine

1.3.1.1.3 maksja petturipoolne manipuleerimine maksekasundit tegema
1.3.1.2 sh tugevalt autentimata

sh pettuslikud kreeditkorraldused pettuse liikide jérgi:

1.3.1.21 maksekasundi petturipoolne valjastamine
1.3.1.2.2 maksekasundi petturipoolne muutmine
1.3.1.2.3 maksja petturipoolne manipuleerimine maksekasundit tegema

sh kliendi tugeva autentimise mittejargimise péhjused

1.3.1.24

vaike vaartus (delegeeritud maaruse artikkel 16)

Kirje Maksetehingud maksetehingud
1 Kreeditkorraldused X X
11 sh sellised, mille algatas makse algatamise teenuse pakkuja X X
1.2 sh sellised, mis algatati muul viisil kui elektrooniliselt X X
1.3 sh sellised, mis algatati elektrooniliselt X X
1.31 sh sellised, mis algatati kaugmaksekanali kaudu X X
1.3.1.1 sh tugevalt autenditud X X

1.3.1.2.5

tehingud samale isikule kuuluvate kontode vahel (delegeeritud maaruse artikkel 15)
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sh pettuslikud kreeditkorraldused pettuse liikide jargi

1.3.211 maksekasundi petturipoolne véljastamine

1.3.21.2 maksekasundi petturipoolne muutmine

1.3.2.1.3 maksja petturipoolne manipuleerimine maksekasundit tegema
1.3.2.2 sh tugevalt autentimata

sh pettuslikud kreeditkorraldused pettuse liikide jérgi:

1.3.2.21 maksekasundi petturipoolne véljastamine
1.3.2.2.2 maksekasundi petturipoolne muutmine
1.3.2.2.3 maksja petturipoolne manipuleerimine maksekasundit tegema

sh kliendi tugeva autentimise mittejargimise péhjused

1.31.2.6 usaldatav makse saaja (delegeeritud maaruse artikkel 13) X X
1.3.1.2.7 korduv tehing (delegeeritud maaruse artikkel 14) X X
arilhingute turvaliste makseprotsesside ja -protokollide kasutamine (delegeeritud X X
1.3.1.2.8 v )
maaruse artikkel 17)
1.31.29 tehingu riskianallils (delegeeritud maaruse artikkel 18) X X
1.3.2 sh sellised, mis algatati muu kui kaugmaksekanali kaudu X X
1.3.21 sh tugevalt autenditud

13224 tehingud samale isikule kuuluvate kontode vahel (delegeeritud maaruse artikkel 15) X X
1.3.2.2.5 usaldatav makse saaja (delegeeritud maaruse artikkel 13) X X
1.3.2.2.6 korduv tehing (delegeeritud maaruse artikkel 14) X X
1.3.2.2.7 viipemaksetehingud (delegeeritud maaruse artikkel 11) X X
1.3.2.2.8 pe__r:_s_onalita t.erminalid transpordi- ja parkimistasude maksmiseks (delegeeritud X X
maaruse artikkel 12)

Pettuse tottu tekkinud kahjum vastutuse kandja kohta: Kogukahjum

Andmeid esitav makseteenuse pakkuja X

Makseteenuse kasutaja (maksja) X

Muud X
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1.2+ 1.3 =1; 1.1 ei ole vordne 1-ga, vaid on 1 alamhulk

13.1+132=13

1.3.1.1+1.3.1.2=1.31

1.3.21+1322=13.2

1.3.1.1.1 +1.3.1.1.2 + 1.3.1.1.3 = pettuslike maksetehingute arv punktis 1.3.1.1, 1.3.1.2.1 + 1.3.1.2.2 + 1.3.1.2.3 = pettuslike maksetehingute arv
punktis 1.3.1.2; 1.3.2.1.1 + 1.3.2.1.2 + 1.3.2.1.3 = pettuslike maksetehingute arv punktis 1.3.2.1; 1.3.2.2.1 + 1.3.2.2.2 + 1.3.2.2.3 = pettuslike
maksetehingute arv punktis 1.3.2.2

1.3.1.24+13125+131.26+13.1.27+13.1.28+13.1.29=13.1.2

1.32.24+13225+13.226+13.227+13.228=13.22
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Kirje Maksetehingud m::stg:::::(:;u d
2 Otsekorraldused X X
2.1 sh sellised, milleks anti ndusolek e-volitusega X X
- sh pettuslikud otsekorraldused pettuse liikide jargi:
2111 autoriseerimata maksetehingud
2112 maksja petturipoolne manipuleerimine andma otsekorralduse ndusolekut
2.2 sh sellised, milleks anti ndusolek muu kui e-volitusega
- sh pettuslikud otsekorraldused pettuse liikide jargi:
2211 autoriseerimata maksetehingud
221.2 maksja petturipoolne manipuleerimine andma otsekorralduse ndusolekut
Pettuse tottu tekkinud kahjum vastutuse kandja kohta: Kogukahjum
Andmeid esitav makseteenuse pakkuja X
Makseteenuse kasutaja (saaja) X
Muud X

Valideerimine

21+22=2

2.1.1.1 + 2.1.1.2 = pettuslike maksetehingute arv punktis 2.1

2.2.1.1 + 2.2.1.2 = pettuslike maksetehingute arv punktis 2.2
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C- Andmekoosseis kaardipohiste maksetehingute puhul, mille andmed peab esitama valjastaja
makseteenuse pakkuja

- Pettuslikud
Kirje L maksetehingu
ngud d
3 Kaardimaksed (v.a ainult e-raha funktsiooniga kaardid) X X
3.1 sh sellised, mis algatati muul viisil kui elektrooniliselt X X
3.2 sh sellised, mis algatati elektrooniliselt X X
3.21 sh sellised, mis algatati kaugmaksekanali kaudu X X
I Sh kaerdl funktsioonid: I —
3.21.141 maksed deebetfunktsiooniga kaardiga X X
3.21.1.2 maksed krediit- vdi edasilikatud deebetfunktsiooniga kaardiga X X
3.21.2 sh tugevalt autenditud X X
e sh pettuslikud kaardimaksed pettuse liikide jérgi:
3.21.21 maksekasundi petturipoolne valjastamine X
3.21.211 kaotatud vdi varastatud kaart X
3.21.21.2 kattesaamata kaart X
3.21.21.3 voltsitud kaart X
3.21.214 kaardiandmete vargus X
3.21.21.5 muu X
3.21.2.2 maksekasundi petturipoolne muutmine X
3.21.2.3 maksja manipuleerimine kaardimakset tegema X
3.213 sh tugevalt autentimata X
e sh pettuslikud kaardimaksed pettuse liikide jérgi:
3.21.31 maksekasundi petturipoolne valjastamine X
3.21.3141 kaotatud vdi varastatud kaart X
3.21.31.2 kattesaamata kaart X
3.21.31.3 voltsitud kaart X
3.21.314 kaardiandmete vargus X
3.21.31.5 muu X
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sh kliendi tugeva autentimise mittejérgimise péhjused

3.2.2.34

usaldatav makse saaja (delegeeritud maaruse artikkel 13)

3.21.3.2 maksekasundi petturipoolne muutmine
3.21.3.3 maksja manipuleerimine kaardimakset tegema

e sh kliendi tugeva autentimise mittejargimise phjused
3.21.34 vaike vaartus (delegeeritud maaruse artikkel 16) X X
3.21.35 usaldatav makse saaja (delegeeritud maaruse artikkel 13) X X
3.21.3.6 korduv tehing (delegeeritud maaruse artikkel 14) X X
321.3.7 arilihingute turvaliste makseprotsesside ja -protokollide kasutamine X X

(delegeeritud maaruse artikkel 17)
3.21.3.8 tehingu riskianallus (delegeeritud maaruse artikkel 18) X X
3.2.2 sh sellised, mis algatati muu kui kaugmaksekanali kaudu X X
sh kaardi funktsioonid:
3.2211 maksed deebetfunktsiooniga kaardiga X X
3.2.21.2 maksed krediit- vdi edasilikatud deebetfunktsiooniga kaardiga X X
3.2.2.2 sh tugevalt autenditud X X
sh pettuslikud kaardimaksed pettuse liikide jérgi:

3.2.2.21 maksekasundi petturipoolne valjastamine X
3.22.211 kaotatud vdi varastatud kaart X
3.22.21.2 kattesaamata kaart X
3.22.213 voltsitud kaart X
3.22.21.4 muu X
3.22.2.2 maksekasundi petturipoolne muutmine X
3.2223 maksja manipuleerimine kaardimakset tegema X
3.223 sh tugevalt autentimata X

e sh pettuslikud kaardimaksed pettuse liikide jérgi:
3.2.2.31 maksekasundi petturipoolne véljastamine
3.2.2.311 kaotatud vdi varastatud kaart
3.2.2.31.2 kattesaamata kaart
3.2.2.31.3 vOltsitud kaart
3.22314 muu
3.22.3.2 maksekasundi petturipoolne muutmine
3.2233 maksja manipuleerimine kaardimakset tegema
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3.2.2.35 korduv tehing (delegeeritud maaruse artikkel 14) X X

3.2.2.3.6 viipemaksetehingud (delegeeritud maaruse artikkel 11) X X

3.223.7 personalit.a term'i_r'w_alid tran§pordi- ja parkimistasude maksmiseks X X

(delegeeritud maaruse artikkel 12)

Pettuse t6ttu tekkinud kahjum vastutuse kandja kohta: Kogukahjum
Andmeid esitav makseteenuse pakkuja X
Makseteenuse kasutaja (maksja) X
Muud X

3.1+32=3

3.21+322=3.2

321.11+32112=321;32211+32212=322

3.21.2+321.3=321,3222+3223=322

3.2.1.2.1 +3.2.1.2.2 + 3.2.1.2.3 = pettuslike maksetehingute arv punktis 3.2.1.2; 3.2.1.3.1 + 3.2.1.3.2 + 3.2.1.3.3 = pettuslike maksetehingute arv
punktis 3.2.1.3; 3.2.2.2.1 + 3.2.2.2.2 + 3.2.2.2.3 = pettuslike maksetehingute arv punktis 3.2.2.2; 3.2.2.3.1 + 3.2.2.3.2 + 3.2.2.3.3 = pettuslike
maksetehingute arv punktis 3.2.2.3

3.21.21.1+3.21.21.2+3.21.21.3+3.2.1.2.1.4 + 3.2.1.2.1.5 = pettuslike maksetehingute arv punktis 3.2.1.2.1; 3.2.1.3.1.1 + 3.2.1.3.1.2 + 3.2.1.3.1.3

maksetehingute arv punktis 3.2.2.2.1; 3.2.2.3.1.1 + 3.2.2.3.1.2 + 3.2.2.3.1.3 + 3.2.2.3.1.4 = pettuslike maksetehingute arv punktis 3.2.2.3.1

32134+32135+32136+32137+3.213.8=3213;32234+32235+32236+32237=3223
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D- Andmekoosseis kaardipdhiste maksetehingute puhul, mille andmed peab esitama vastuvotja

makseteenuse pakkuja (kellel on makseteenuse kasutajaga lepinguline suhe)

Kirje Maksetehingud m:Ifst,:::::Ii(:;u d
4 Vastuvoetud kaardimaksed (v.a ainult e-raha funktsiooniga kaardid) X X
4.1 sh sellised, mis algatati muul viisil kui elektrooniliselt X X
4.2 sh sellised, mis algatati elektrooniliselt X X
421 sh sellised, mis vdeti vastu kaugmaksekanali kaudu X X
sh kaardi funktsioonid: _
42111 maksed deebetfunktsiooniga kaardiga X X
4211.2 maksed krediit- voi edasilliikatud deebetfunktsiooniga kaardiga X X
421.2 sh tugevalt autenditud X X
sh pettuslikud kaardimaksed pettuse liikide jérgi:
421.21 maksekasundi petturipoolne valjastamine X
421.211 kaotatud vdi varastatud kaart X
421.21.2 kattesaamata kaart X
421213 voltsitud kaart X
421.21.4 kaardiandmete vargus X
421.21.5 muu X
421.2.2 maksekasundi petturipoolne muutmine X
421.2.3 maksja manipuleerimine kaardimakset tegema X
4213 sh tugevalt autentimata X
sh pettuslikud kaardimaksed pettuse liikide jérgi:
42131 maksekasundi petturipoolne valjastamine X
421311 kaotatud vdi varastatud kaart X
421.31.2 kattesaamata kaart X
421313 voltsitud kaart X
421.31.4 kaardiandmete vargus X
42.1.3.1.5 muu X
421.3.2 maksekasundi petturipoolne muutmine X
421.3.3 maksja manipuleerimine kaardimakset tegema X
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42134 vaike vaartus (delegeeritud maaruse artikkel 16) X X
4.21.3.5 korduv tehing (delegeeritud maaruse artikkel 14) X X
4.2.1.3.6 tehingu riskianallls (delegeeritud maaruse artikkel 18) X X
4.2.2 sh sellised, mis véeti vastu muu kui kaugmaksekanali kaudu X X
sh kaardi funktsioonid:
42211 maksed deebetfunktsiooniga kaardiga X X
42.21.2 maksed krediit- voi edasilikatud deebetfunktsiooniga kaardiga X X
42.2.2 sh tugevalt autenditud X X
sh pettuslikud kaardimaksed pettuse liikide jérgi:
42221 maksekasundi petturipoolne valjastamine X
422211 kaotatud voi varastatud kaart X
42.221.2 kattesaamata kaart X
422213 voltsitud kaart X
42.221.4 muu X
42.2.2.2 maksekasundi petturipoolne muutmine X
4.2.2.2.3 maksja manipuleerimine kaardimakset tegema X
42.2.3 sh tugevalt autentimata X
sh pettuslikud kaardimaksed pettuse liikide jérgi:
42231 maksekasundi petturipoolne véljastamine
422311 kaotatud vdi varastatud kaart
42.2.31.2 kattesaamata kaart
422313 vOltsitud kaart
42.2.31.4 muu
42.2.3.2 maksekasundi petturipoolne muutmine
4.2.2.3.3 maksja manipuleerimine kaardimakset tegema
sh kliendi tugeva autentimise mittejargimise péhjused
42234 korduv tehing (delegeeritud maaruse artikkel 14) X X
4.2.2.3.5 viipemaksetehingud (delegeeritud maaruse artikkel 11) X X
4.2.2.3.6 personalita terminalid transpordi- ja parkimistasude maksmiseks X X

(delegeeritud maaruse artikkel 12)
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Pettuse tottu tekkinud kahjum vastutuse kandja kohta:

Kogukahjum
Andmeid esitav makseteenuse pakkuja X
Makseteenuse kasutaja (saaja) X
Muud X

41+42=4

421+422=42
42111+4211.2=421,42211+4221.2=422
4212+4213=421,4222+4223=422

421.21+421.2.2+4.2.1.2.3 = pettuslike maksetehingute arv punktis 4.2.1.2; 4.2.1.3.1 + 4.2.1.3.2 + 4.2.1.3.3 = pettuslike maksetehingute arv

punktis 4.2.1.3; 4.2.2.2.1 +4.2.2.2.2 + 4.2.2.2.3 = pettuslike maksetehingute arv punktis 4.2.2.2; 4.2.2.3.1 + 4.2.2.3.2 + 4.2.2.3.3 = pettuslike
maksetehingute arv punktis 4.2.2.3

+4.21.3.1.4 + 4.2.1.3.1.5 = pettuslike maksetehingute arve punktis 4.2.1.3.1; 4.2.221.1+4.22.21.2+4.22.21.3 + 4.2.2.2.1.4 = pettuslike
maksetehingute arv punktis 4.2.2.2.1; 4.2.2.31.1+4.22.3.1.2 +4.2.2.3.1.3 + 4.2.2.3.1.4 = pettuslike maksetehingute arv punktis 4.2.2.3.1

42134+42135+421.36=4.213;42234+42235+42236=4.2.23
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E- Andmekoosseis kaardiga sularaha valjavotmise puhul, mille andmed peab esitama kaardi valjastaja

makseteenuse pakkuja

Kirje Maksetehingud m:I?;g::u:(nu;u d
5 Sularaha valjavétmine X X
sh kaardi funktsioonid [
5.1 sh maksed deebetfunktsiooniga kaardiga X X
5.2 sh maksed krediit- vbi edasiliikatud deebetfunktsiooniga kaardiga X X
sh pettuslikud kaardimaksed pettuse liikide jérgi:
5.21 maksekasundi (sularaha valjavétmise) petturipoolne valjastamine
5211 kaotatud vdi varastatud kaart
5.2.1.2 kattesaamata kaart
5.2.1.3 vOltsitud kaart
5214 muu
522 maksja manipuleerimine sularaha valja votma
Pettuse tottu tekkinud kahjum vastutuse kandja kohta: Kogukahjum
Andmeid esitav makseteenuse pakkuja X
Makseteenuse kasutaja (kontoomanik) X
Muud X

Valideerimine

51+52=5

521+522=5

521.1+5212+5213+5214=521
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F- Andmekoosseis e-raha maksetehingute puhul

sh pettuslikud e-raha maksetehingud pettuse liikide jérgi:

Kirje Maksetehingud :eatlt(zzltltl:ll:iigu d

6 E-raha maksetehingud X X

6.1 sh sellised, mis algatati kaugmaksekanali kaudu X X

6.1.1 sh tugevalt autenditud X X
- sh pettuslikud e-raha maksetehingud pettuse liikide jérgi:

6.1.1.1 maksekasundi petturipoolne valjastamine

6.1.1.2 maksekasundi petturipoolne muutmine

6.1.1.3 maksja petturipoolne manipuleerimine maksekasundit tegema

6.1.2 sh tugevalt autentimata

sh pettuslikud e-raha maksetehingud pettuse liikide jérgi:

6.2.1.1

maksekasundi petturipoolne véljastamine

- X \

6.1.2.1 maksekasundi petturipoolne véljastamine

6.1.2.2 maksekasundi petturipoolne muutmine

6.1.2.3 maksja petturipoolne manipuleerimine maksekasundit tegema

_ sh kliendi tugeva autentimise mittejérgimise péhjused

6.1.2.4 vaike vaartus (delegeeritud maaruse artikkel 16) X X

6.1.2.5 usaldatav makse saaja (delegeeritud maaruse artikkel 13) X X

6.1.2.6 korduv tehing (delegeeritud maaruse artikkel 14) X X

6.1.2.7 teh_ingud samale isikule kuuluvate kontode vahel (delegeeritud maaruse X X
artikkel 15)

6.1.2.8 ariGihingute turvaliste makseprotsesside ja -protokollide kasutamine X X
(delegeeritud maaruse artikkel 17)

6.1.2.9 tehingu riskianallilis (delegeeritud maaruse artikkel 18) X X

6.2 sh sellised, mis algatati muu kui kaugmaksekanali kaudu X X

6.2.1 sh tugevalt autenditud X X
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Kirje Maksetehingud ::tlt(zzltt:i?\gu d

6.2.1.2 maksekasundi petturipoolne muutmine X

6.2.1.3 maksja petturipoolne manipuleerimine maksekasundit tegema X

6.2.2 sh tugevalt autentimata X X

_ sh pettuslikud e-raha maksetehingud pettuse liikide jérgi:

6.2.2.1 maksekasundi petturipoolne valjastamine X

6.2.2.2 maksekasundi petturipoolne muutmine X

6.2.2.3 maksja petturipoolne manipuleerimine maksekasundit tegema X

_ sh kliendi tugeva autentimise mittejérgimise pohjused

6.2.2.4 usaldatav makse saaja (delegeeritud maaruse artikkel 13) X X

6.2.2.5 korduv tehing (delegeeritud maaruse artikkel 14) X X

6.2.2.6 viipemaksetehingud (delegeeritud maaruse artikkel 11) X X

6.2.2.7 . P?rsonalitg terminalid transpordi- ja parkimistasude maksmiseks X X

(delegeeritud maaruse artikkel 12)

Pettuse tottu tekkinud kahjum vastutuse kandja kohta: Kogukahjum
Andmeid esitav makseteenuse pakkuja X
Makseteenuse kasutaja X
Muud X

Valideerimine

6.1+6.2=06

6.1.1+6.1.2=6.1,6.21+6.22=6.2

6.1.1.1 +6.1.1.2 + 6.1.1.3 = pettuslike maksetehingute arv punktis 6.1.1; 6.1.2.1 + 6.1.2.2 + 6.1.2.3 = pettuslike maksetehingute arv punktis 6.1.2;
6.2.1.1 +6.2.1.2 + 6.2.1.3 = pettuslike maksetehingute arv punktis 6.2.1; 6.2.2.1 + 6.2.2.2 + 6.2.2.3 = pettuslike maksetehingute arv punktis 6.2.2

6.1.24+6.1.25+6.1.26+6.1.2.7+6.1.28+6.1.2.9=6.1.2;6.224 +6.225+6.2.2.6 +6.2.2.7=6.2.2
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Kirje

7 Rahasiirded

Maksetehingud

X

Pettuslikud
maksetehingud

X
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H- Andmekoosseis tehingute puhul, mille algatas makse algatamise teenuse pakkuja

Kirje Maksetehingud m:lf;tel::::li(:;u d

8 Maksetehingud, mille algatas makse algatamise teenuse pakkuja X X
8.1 sh sellised, mis algatati kaugmaksekanali kaudu X X
8.1.1 sh tugevalt autenditud X X
8.1.2 sh tugevalt autentimata X X
8.2 sh sellised, mis algatati muu kui kaugmaksekanali kaudu X X
8.2.1 sh tugevalt autenditud X X
8.2.2 sh tugevalt autentimata X X
8.3.1 kreeditkorraldused X X
8.3.2 muu X X

8.1+8.2=8

8.3.1+8.32=8

8.1.1+8.1.2=8.1

8.21+822=8.2




