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1.

Efterlevnads- och rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i forordning
(EU) nr 1093/2010%. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska de behériga
myndigheterna och finansinstituten med alla tillgangliga medel s6ka folja riktlinjerna.

| riktlinjerna faststéalls Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom
det europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen bor tillampas
inom ett sarskilt omrade. Behdriga myndigheter enligt definitionen i artikel 4.2 i férordning
(EU) nr 1093/2010 som berdrs av riktlinjerna bor folja dem genom att pa lampligt satt inforliva
dem i sin praxis (till exempel genom att andra sina rattsliga ramar eller tillsynsrutiner), dven nar
riktlinjerna i forsta hand riktas till institut.

Rapporteringskrav

3.

4.

Enligt artikel 16.3 i férordning (EU) nr 1093/2010 maste de behériga myndigheterna anmala till
EBA om de foljer eller avser att félja dessa riktlinjer, alternativt ange skalen till att de inte gor
det senast den 27.11.2024. Om nagon sadan anmalan inte inkommer inom denna tidsfrist
kommer EBA att anse att de beh6riga myndigheterna inte foljer riktlinjerna. Anmalningarna bor
lamnas in genom det formuldr som tillhandahalls pa EBA:s webbplats, med
hanvisningen EBA/GL/2024/11. Anmalningarna bor Iamnas av personer som pa sina behoriga
myndigheters vagnar har befogenhet att rapportera om hur riktlinjerna tillampas. Alla
forandringar i graden av efterlevnad ska ocksa rapporteras till EBA.

Anmalningarna kommer att offentliggéras pa EBA:s webbplats i enlighet med artikel 16.3.

1 Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrattande av en
europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphéavande
av kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och definitioner

Syfte och tillampningsomrade

5. Genom dessa riktlinjer uppfyller EBA sitt uppdrag att utfarda riktlinjer i enlighet med artikel 36
férsta och andra stycket i férordning (EU) 2023/11132.

6. Mer specifikt anges foljande i dessa riktlinjer:

a) De faktorer som betaltjanstleverantérer, férmedlande betaltjanstleverantorer,
leverantérer av  kryptotillgangstjdnster och formedlande leverantérer av
kryptotillgangstjanster bor beakta nar de faststéller forfaranden for att upptacka och
hantera 6verféringar av medel och kryptotillgdngar som saknar erforderliga uppgifter
om betalaren/avsandaren och/eller betalningsmottagaren/mottagaren, och for att
sakerstalla att dessa forfaranden ar effektiva.

b) Vad betaltjanstleverantérer, formedlande betaltjdnstleverantérer, leverantérer av
kryptotillgangstjanster och formedlande leverantorer av kryptotillgangstjanster bor
gora for att hantera risken for penningtvatt eller finansiering av terrorism nér
erforderliga uppgifter om betalare, avsindare, betalningsmottagare eller mottagare
saknas eller ar ofullstandiga.

c) Tekniska aspekter av tillimpningen av férordning (EU) 2023/1113 pa autogireringar.

7. Vidare uppfyller EBA genom dessa riktlinjer sitt uppdrag att utfarda riktlinjer i enlighet med
artikel 19a.2 i direktiv (EU) 2015/8493, i syfte att ange atgarder for att identifiera och bedéma
riskerna for penningtvatt och finansiering av terrorism i samband med o6verféring av
kryptotillgangar till eller fran fristdende adresser.

Mottagare
8. Dessa riktlinjer riktar sig till

a) betaltjanstleverantorer enligt definitionen i artikel 3.5 i férordning (EU) 2023/1113 och
formedlande betaltjanstleverantérer enligt definitionen i artikel3.6 i samma
forordning,

2 Europaparlamentets och radets forordning (EU) 2023/1113 av den 31 maj 2023 om uppgifter som ska atfélja
dverforingar av medel och vissa kryptotillgangar och dndring av direktiv (EU) 2015/849 (EUT L 150, 9.6.2023, s. 1).

3 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgarder for att férhindra att det
finansiella systemet anvands for penningtvatt eller finansiering av terrorism, om &dndring av Europaparlamentets och
radets férordning (EU) nr 648/2012 och om upphévande av Europaparlamentets och radets direktiv 2005/60/EG och
kommissionens direktiv 2006/70/EG (EUT L 141, 5.6.2015, s. 73).
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b)

c)

Authority

leverantorer av kryptotillgangstjanster enligt definitionen i artikel 3.15 i férordning
(EU) 2023/1113 och férmedlande leverantorer av kryptotillgangstjanster enligt
definitionen i artikel 3.16 i samma forordning,

behoriga myndigheter som ansvarar for tillsynen i fraga om efterlevnaden av
skyldigheter hos betaltjanstleverantérer, formedlande betaltjanstleverantorer,
leverantérer av  kryptotillgangstjdnster och formedlande leverantérer av
kryptotillgdngstjanster, enligt férordning (EU) 2023/1113.

Definitioner

9. Om inget annat anges har de termer som anvinds och definieras i forordning (EU) 2023/1113,
i direktiv (EU) 2015/849 och i direktiv (EU) 2015/2366 samma innebord i dessa riktlinjer.
Dessutom galler foljande definitioner i dessa riktlinjer:

Riskbaserad metod

Avser en metod som behoriga myndigheter,
betaltjanstleverantorer, formedlande betaltjanst-
leverantérer, leverantorer av kryptotillgangstjanster och
formedlande leverantorer av kryptotillgangstjanster bor
anvanda for att identifiera, bedéma och foérsta de risker for
penningtvatt och finansiering av terrorism som betal-
tjdnstleverantoérer, formedlande betaltjanst-leverantorer,
leverantérer av kryptotillgangstjanster och formedlande
leverantoérer av kryptotillgdngstjanster exponeras fér och
for att vidta atgarder for bekampning av penningtvatt och
finansiering av terrorism som star i proportion till dessa
risker.

Risker

Avser sannolikheten for att penningtvatt och/eller
finansiering av terrorism dger rum och de konsekvenser
detta kan ha.

Riskfaktorer

Avser variabler som pa egen hand eller i kombination kan
Oka eller minska den risk for penningtvatt och finansiering
av terrorism som en affarsférbindelse, en transaktion eller
en overforing medfor.

Avser alla de parter, processer och interaktioner som kravs
for att genomfora en oOverféring av medel eller

Overforingskedja kryptotillgangar fran en betalare eller avsdndare till en

betalningsmottagare eller mottagare, enligt definitionen i
forordning (EU) 2023/1113.
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3. Genomforande

Tillampningsdatum

10. Dessa riktlinjer trader i kraft den 30 december 2024.

Upphavande

11. "Gemensamma riktlinjer enligt artikel 25 i férordning (EU) 2015/847 om vilka atgarder
betaltjanstleverantérer bor vidta for att upptidcka saknade eller ofullstdndiga uppgifter om
betalaren eller betalningsmottagaren och vilka forfaranden de bor inféra for att hantera en
dverféring av medel dir de ndédvindiga uppgifterna saknas”* upphivs med verkan fran och
med den 30 december 2024.

4)C/GL/2017/16.
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4. Informationskrav | samband med

overforingar av medel och vissa 6verforingar
av  kryptotillgangar enligt forordning
(EU) 2023/1113

4.1. Allmanna bestammelser

Overféring av medel och kryptotillgéngar

12. For att faststdlla vilken information som bor atfolja en Overféring av medel eller
kryptotillgdngar, och de atgdrder som bor vidtas for att félja férordning (EU) 2023/1113, bor
betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av
kryptotillgangstjanster och formedlande leverantorer av kryptotillgangstjanster i sina strategier
och férfaranden ange hur de for varje 6verforing av medel eller kryptotillgdngar kommer att
faststélla huruvida de agerar som

a) betalarens  betaltjanstleverantor, betalningsmottagare eller formedlande
betaltjanstleverantor,

b) avsidndarens leverantor av kryptotillgdngstjanster, mottagare eller formedlande
leverantdr av kryptotillgangstjanster.

13. Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av
kryptotillgangstjanster och formedlande leverantorer av kryptotillgangstjanster bor sakerstélla
att de strategier och forfaranden som de har infort for att folja artiklarna 7.1, 7.2, 8.1, 11.1,
11.2,12.1, 16.1, 17.1, 20 och 21.1 i férordning (EU) 2023/1113 &r och férblir andamalsenliga,
till exempel genom att testa ett slumpmassigt urval av alla gjorda overforingar.

14. Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av
kryptotillgangstjanster och férmedlande leverantorer av kryptotillgangstjanster bor halla sina
strategier och forfaranden aktuella och férbattra dem vid behov.

4.2. Icke-tillamplighet och undantag fran tillampning av férordning
(EU) 2023/1113

Overféring av medel och kryptotillgéngar

15. Betaltjanstleverantérer och leverantoérer av kryptotillgangstjanster bor i sina riktlinjer och
forfaranden ange hur de kommer att avgéra om villkoren for icke-tillamplighet eller undantag
fran tillampning av férordning (EU) 2023/1113 &r uppfyllda, i enlighet med i artikel 2 i den

6



RIKTLINJER OM INFORMATIONSKRAV | SAMBAND MED OVERFORINGAR AV MEDEL OCH VISSA

RESEREGLER”)

European

OVERFORINGAR AV KRYPTOTILLGANGAR ENLIGT FORORDNING (EU) 2023/1113 (“RIKTLINJER FOR e b a Ba n k| ng
Authority

forordningen. Betaltjanstleverantorer och leverantérer av kryptotillgangstjanster som inte kan

faststalla att dessa villkor &r uppfyllda ska folja forordning (EU) 2023/1113 med avseende pa

alla 6verforingar av medel och kryptotillgangar.

4.2.1. Faststillande av huruvida ett kort, ett instrument eller utrustning anvands
uteslutande fér att betala fér varor eller tjanster enligt artikel 2.3 a och 2.5b i
forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

16. Betaltjanstleverantérer och leverantorer av kryptotillgangstjanster bér hantera en 6verforing

av medel eller kryptotillgangar som en betalning for varor eller tjanster nar 6verforingen gors

fran en kund (kopare) till en handlare (saljare) i syfte att kopa varor eller tjanster. For att avgora

om ett kort, ett instrument eller utrustning anvands uteslutande for att betala for varor eller

tjanster bor betaltjanstleverantérer och leverantdrer av kryptotillgdngstjanster kunna faststélla

att minst ett av foljande villkor ar uppfylit:

4.2.2.

a)

b)

c)

Funktionen hos kortet, instrumentet eller utrustningen ar begransad till betalning for
varor eller tjanster.

En kategoriseringskod tilldelas kunderna, inbegripet MCC-kod (betalkortsordningarnas
kategorikod), som anvands for att kategorisera den typ av varor eller tjanster som saljs.

Kunden bedriver ekonomisk eller yrkesmassig verksamhet, oberoende av dess rattsliga
form, med hjalp av information som samlats in i enlighet med artikel 13 i direktiv (EU)
2015/849, i forekommande fall, eller information som ar tillginglig via
tredjepartsleverantorer eller fran allmant tillgangliga kallor.

Betaltjanstleverantorens eller kryptotillgdngstjansteleverantérens analys av trender
och beteenden, inklusive dverféringshistorik och 6verforingsmonster, gér det mojligt
att faststdlla om betalaren och avsdandaren gor betalningar for varor eller tjanster, eller
om betalningsmottagaren/mottagaren tar emot betalningar for varor eller tjanster.

Sammankopplade o6verforingar avseende det troskelvarde pa 1 000 euro som
avses i artiklarna 2.5 ¢, 5.2, 6.2 och 7.3 i férordning (EU) 2023/1113

Overféring av medel

17. Betaltjanstleverantorer ska ha inrattat strategier och forfaranden som gor det mojligt att

upptacka overfoéringar som forefaller vara sammankopplade.

18. Betaltjanstleverantoérer ska behandla 6verféringar som sammankopplade om de

a)

b)

gors vid ett enda tillfalle eller genom flera transaktioner, och

gors av samma betalare till samma betalningsmottagare inom en kort tidsperiod, eller
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c) gors fran en betalare till olika betalningsmottagare eller fran olika betalare till samma
betalningsmottagare inom en kort tidsperiod, inrdaknat fall dar olika konton anvands
som tillhér samma person eller olika transaktioner avsedda fér samma person gors, dar
denna information ar kdnd av betaltjanstleverantoren.

19. Betaltjanstleverantorer bor i sina strategier och férfaranden ange foljande:

a) Vad som utgér en kort tidsperiod for olika typer av Overféringar.
Betaltjanstleverantorerna bor faststélla denna tidsram pa ett satt som star i proportion
till den risk for penningtvatt och finansiering av terrorism som deras verksamhet ar
exponerad for, baserat pa de riskbeddomningar de har utfort i enlighet med EBA:s
riktlinjer for riskfaktorer avseende penningtvitt och finansiering av terrorism?®.

b) Hur de ska kunna identifiera forsok att overskrida troskeln eller undvika upptackt.

¢) Eventuella andra scenarier som ocksa kan ge upphov till sammankopplade
transaktioner.

20. Betaltjanstleverantorer bor faststdlla huruvida en overforing var sammankopplad vid den
tidpunkt da o6verforingen begardes eller initierades, med beaktande av dess absoluta varden
och oberoende av eventuella avgifter som betaltjanstleverantéren tar ut.

4.3. Overféring och mottagande av information i samband med
overforingen i enlighet med artiklarna 4-8, 10-12, 14-17 och
19-21 i férordning (EU) 2023/1113

4.3.1. Meddelande- eller betalnings- och avvecklingssystem
Overféring av medel och kryptotillgéngar

21. Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av
kryptotillgangstjanster och férmedlande leverantorer av kryptotillgangstjanster bér anvanda
infrastrukturer och tjanster for éverféring och mottagande av information som har teknisk
kapacitet for fullstandig 6verforing och mottagning av information utan luckor eller fel i
presentationen av informationen, i enlighet med dessa riktlinjer.

22. Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av
kryptotillgdngstjanster och formedlande leverantorer av kryptotillgangstjanster bor sakerstalla
att deras system kan uppréatthalla dataintegriteten, sarskilt nar information maste omvandlas
till ett annat format innan den Overfors eller efter att den har tagits emot.
Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av
kryptotillgangstjanster och formedlande leverantorer av kryptotillgdngstjanster som inte kan

> EBA/CP/2023/11.
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23.

sakerstalla att deras system klarar av att Overfora, ta emot eller konvertera informationen utan
fel eller utelamnanden bor byta till ett system som uppfyller dessa krav.

Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av
kryptotillgangstjanster och formedlande leverantorer av kryptotillgangstjanster bor sakerstélla
att de system som de anvander fér overféring av information ar sakra. Leverantbrer av
kryptotillgangstjanster bor ocksa folja den véagledning som ges betaltjanstleverantérer genom
EBA:s riktlinjer om hantering av IKT- och sdkerhetsrisker ® och EBA:s riktlinjer for
utkontraktering”.

Overféring av kryptotillgdngar

24. Leverantorer av kryptotillgangstjanster och formedlande leverantorer av

25.

kryptotillgangstjanster far fram till den 31 juli 2025 franga punkt 21 genom att undantagsvis
anvanda infrastrukturer eller tjanster dar tekniska begransningar nar det galler uppgifternas
fullstandighet maste kompenseras genom vytterligare tekniska steg eller anpassningar for att
fullt ut uppfylla kraven i dessa riktlinjer. Dessa ytterligare forfaranden bér atminstone omfatta
alternativa mekanismer foér att samla in, lagra och fér den mottagande leverantéren av
kryptotillgangstjdnster  eller den  mottagande formedlande leverantéren av
kryptotillgangstjanster i o6verforingskedjan tillgdngliggbra den information som inte kan
overforas pa grund av tekniska begransningar.

Vid overforing av information i enlighet med artikel 14 i férordning (EU) 2023/1113 bor
avsandarens leverantdor av kryptotillgangstjanster eller formedlande leverantor av
kryptotillgangstjanster

a) overfora informationen som en separat eller integrerad del av 6verféringen pa
blockkedjan eller pa en annan plattform for teknik for distribuerade liggare (DLT), eller
fristaende via olika kommunikationskanaler, inbegripet via direkt kommunikation
mellan leverantorer av kryptotillgangstjanster, granssnitt for
tillampningsprogrammering (API), kodlésningar som koérs pa blockkedjan och andra
tredjepartslosningar, och

b) o6verfora den begirda informationen omedelbart och sdkert och inte senare an vid
initieringen av blockkedjetransaktionen.

26. Nar leverantorer av kryptotillgdngstjdanster och férmedlande leverantérer av

kryptotillgangstjanster valjer meddelande- eller betalnings- och avvecklingssystem bor de
vidta proportionerliga och riskbaserade atgarder for att bedoma

a) systemets formaga att kommunicera med andra interna centrala system och med
meddelandesystem eller betalnings- och avvecklingssystem hos motparten fér en
overforing, och dess kompatibilitet med andra blockkedjenatverk,

6 EBA/GL/2019/04.
7 EBA/GL/2019/02.
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b) protokollets tillganglighet (dvs. mangfalden och korrektheten i fraga om de motparter
som kan n3as med  hjdlp av protokollet - med forbehall for
kryptotillgangstjansteleverantérens egen kundkdannedomsbeddmning — och andelen
overforingar som med framgang skulle goras till den avsedda mottagaren eller fran
avsandaren),

c) hur systemet gér det mojligt for leverantorer av kryptotillgdngstjanster eller den
formedlande leverantérer av kryptotillgangstjanster att upptéacka en éverféring med
saknade eller ofullstandiga uppgifter,

d) systemets dataintegrationskapacitet, datasdkerhet och datatillforlitlighet.

4.3.2. Flera formedlande aktorer och granséverskridande 6verforingar

Overféring av medel

27.

28.

29.

Betaltjanstleverantérer och féormedlande betaltjanstleverantérer som mojliggor verkstallande
av gransoverskridande overféringar med tva eller flera betaltjdnstleverantérer eller
formedlande betaltjanstleverantérer bor i sina strategier och férfaranden beskriva hur
informationen om betalaren och betalningsmottagaren 6verférs genom hela
overforingskedjan till nasta betaltjanstleverantér och férmedlande betaltjanstleverantor i
kedjan.

For overforingar som inte har slagits ihop i storre serier av Overféringar bor
betaltjanstleverantoren eller den formedlande betaltjanstleverantéren gora féljande:

a) Betrakta 6verforingskedjan som en kedja dar informationsflodet om den ursprungliga
betalaren och betalningsmottagaren bevaras intakt fran borjan till slut.

b) Om 6verféringen gors fran en gransoverskridande kanal till en inhemsk kanal, vélja det
inhemska system som ger storsta mdjliga insyn nar det galler 6verfoéringens
gransoverskridande karaktdr och sdkerstdller att de uppgifter om parterna som
overfors till ndsta betaltjanstleverantor i betalningskedjan latt kan forstas av alla
formedlande och/eller mottagande betaltjanstleverantorer.

c) Vid tveksamma fall anta att 6verforingen ar av gréanséverskridande art, sa att lampliga
betalningskanaler som kan underlatta den nddvandiga oOverféringen av uppgifter
anvands.

Formedlande  betaltjanstleverantérer &dr endast skyldiga att vidarebefordra
betalningsmeddelandet med hjdlp av de uppgifter som de erhdllit fran den tidigare
betaltjanstleverantéren/férmedlande betaltjanstleverantéren i 6verféringskedjan, med
forbehall for den séarskilda kontroll som krdvs enligt artiklarna 10-13 i férordning
(EU) 2023/1113.
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30. Betaltjanstleverantérer och férmedlande betaltjanstleverantérer boér inte behandla en
overforing fran en betalare till en betalningsmottagare som en likviditetsrorelse eller en
avveckling pa betaltjanstleverantorens eller den formedlande betaltjanstleverantérens eget
konto.

Overféring av medel och kryptotillgéngar

31. Omdenformedlande parten inte far de erforderliga uppgifterna i samband med en 6verféring,
sarskilt vid batchoverforingar, boér den formedlande betaltjdanstleverantéren eller den
formedlande leverantoren av kryptotillgdngstjanster inhamta den information som saknas via
en alternativ _mekanism, inbegripet metoder sdsom programmeringsgranssnitt och
tredjepartslosningar, for att uppfylla kraven i forordning (EU) 2023/1113.

4.4. Uppgifter som ska atfolja overféringar av medel i enlighet med
artiklarna 4 och 14 i forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

32. Betaltjanstleverantorer och leverantérer av kryptotillgangstjdanster bor inte dandra den
ursprungliga inlamningen, savida inte nagot av féljande galler:

a) De uppmanas att andra inldamningen av den formedlande betaltjanstleverantéren,
betalningsmottagarens betaltjdnstleverantér, den foérmedlande leverantéren av

kryptotillgangstjanster eller betalningsmottagarens leverantor av
kryptotillgangstjanster, om den formedlande betaltjanstleverantéren,
betalningsmottagarens betaltjanstleverantér, den formedlande leverantéren av
kryptotillgangstjanster eller betalningsmottagarens leverantor av

kryptotillgangstjanster anser att uppgifter som kravs enligt artiklarna 7, 11, 19 eller 20
i forordning (EU) 2023/1113 saknas.

b) Efter 6verféringen upptdcker betalarens betaltjdnstleverantér eller avsdndarens
leverantor av kryptotillgangstjanster ett fel i den information som de éverfort for att
uppfylla kraven i artiklarna 4 och 14 i férordning (EU) 2023/1113.

33. Om det inom ramen foér punkt 32 gors en dndring av den ursprungliga inlamningen bor
betalarens betaltjanstleverantor eller avsandarens leverantér av kryptotillgdngstjanster
informera nasta betaltjdnstleverantér eller leverantér av kryptotillgdngstjanster i
overforingskedjan och [amna korrekt information. Nasta betaltjanstleverantdr och leverantor
av kryptotillgadngstjanster i 6verféringskedjan bor sedan aterigen vidta de atgarder som kravs
for att upptadcka de uppgifter som saknas eller ar ofullstandiga.
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4.4.1. Tillhandahallande av betalarens betalkontonummer i enlighet med artikel 4.1 b i
forordning (EU) 2023/1113 och betalningsmottagarens betalkontonummer
(artikel 4.2 b i forordning (EU) 2023/1113)

Overféring av medel

34. Betaltjanstleverantorer bor sdkerstalla att 6verféringen av medel atféljs av betalkontonumret.
Om overforingen av medel gors med hjalp av ett betalkort kan numret pa detta kort (det
primara kontonumret) ersatta betalkontonumret, forutsatt att detta nummer gor det mojligt
att spara overfoéringen av medel tillbaka till betalaren eller betalningsmottagaren.

4.4.2. Tillhandahallande av namnet pa betalaren, betalningsmottagaren, avsiandaren
och mottagaren i enlighet med artiklarna 4.1a, 4.2a, 14.1a och 14.2a i
forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

35. Betalarens betaltjanstleverantér eller avsdndarens leverantor av kryptotillgangstjanster bor
tillhandahalla féljande:

a) For fysiska personer, kundens fullstandiga namn och efternamn sa som dessa anges i
kundens identitetshandling eller i den elektroniska identifiering som uppfyller
standarderna i artikel 13 i direktiv (EU) 2015/849, eller, om nagon av dessa kéllor av
legitima skal inte ar tillgdnglig, dokumentation i enlighet med EBA:s riktlinjer om rutiner
och kontroller fér en effektiv hantering av risker for penningtvatt och finansiering av
terrorism vid tillhandah&llande av finansiella tjdnster 8. Om det finns tekniska
begrdnsningar enligt punkt24 som forhindrar Overféring av kundens namn och
efternamn, bor avsdndarens leverantor av kryptotillgangstjanster atminstone ange det
forsta fornamnet och det sista efternamnet.

b) For juridiska personer, det namn under vilket den juridiska personen ar registrerad. Om
det finns tekniska begransningar enligt punkt 24 som férhindrar 6verforing av det
fullstindiga registrerade juridiska namnet bor avsdandarens leverantér av
kryptotillgangstjanster dverféra foretagsnamnet. Det foretagsnamn som anvands bor
otvetydigt kunna sparas tillbaka till den juridiska personen och matcha relevanta namn
som finns registrerade i officiella register.

c) For overforingar fran konton, adresser eller planbdcker som delas av flera, namnen pa
alla innehavare av kontot, adressen eller planboken. Om det finns tekniska
begransningar enligt punkt 24 som forhindrar overforing av alla namn pa samtliga
parter i 6verféringen, bor avsandarens leverantor av kryptotillgdngstjanster 6verféra
namnet pa innehavaren av det konto, den adress eller den planbok som initierar
overforingen eller, om detta inte ar mojligt, det primara kontots, adressens eller
planbokens innehavare.

8 EBA/GL/2023/04.
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4.4.3. Tillhandahallande av betalarens och avsidndarens adress, inbegripet namnet pa

landet, numret pa det officiella personliga dokumentet och kundnumret eller,
alternativt, betalarens fodelsedatum och fodelseort i enlighet med
artiklarna 4.1 c och 14.1 d i férordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

36.

37.

38.

39.

40.

Betalarens betaltjanstleverantér och avsandarens leverantor av kryptotillgdngstjanster bor
tillhandahalla féljande:

a) For fysiska personer, betalarens eller avsdandarens stadigvarande boséattningsort eller,
om det inte finns nagon fast bostadsadress, den postadress dar den fysiska personen
kan nas. Nar det galler sarbara personer, enligt punkt 19 b i EBA:s riktlinjer om rutiner
och kontroller fér en effektiv hantering av risker for penningtvatt och finansiering av
terrorism vid tillhandahallande av finansiella tjanster, som inte rimligen kan férvantas
tillhandahalla en adress i sin stadigvarande bosattningsort, far betaltjanstleverantoren
eller leverantoren av kryptotillgangstjdnster anvdnda en adress som anges i sadan
alternativ dokumentation som avses i punkt 19 b i ovannamnda riktlinjer, om denna
dokumentation innehaller en adress som far anvandas enligt betalarens nationella
lagstiftning.

b) For juridiska personer, betalarens eller avsdndarens registrerade eller officiella
kontorsadress.

| den man det dr mojligt bor adressen anges i féljande prioritetsordning: landets fullstdndiga
namn eller dess férkortning i enlighet med den internationella standarden foér landskoder
(ISO 3166) (alfa-2 eller alfa-3), postnummer, ort, stat, provins och kommun, gatunamn,
husnummer eller fastighetsnamn.

Betalarens betaltjanstleverantér och avsandarens leverantor av kryptotillgdngstjanster bor
tillhandahalla den postadress som anges i punkt 37. Utan att det paverkar tillampningen av
punkt 25 a bor eventuella alternativ till postadresser, inbegripet postboxnummer och virtuella
adresser, inte anses uppfylla kraven i artikel4.1c och artikel 14.1d i forordning
(EU) 2023/1113.

Kombinationen av de alternativa informationsposter som ska tillhandahallas enligt
artikel 4.1 ¢ och artikel 14.1d i forordning (EU)2023/1113 bér inte bara baseras pa
tillganglighet utan dven vialjas utifran vilken uppsattning av uppgifter som bast mojliggér en
otvetydig identifiering av betalaren eller avsandaren.

For overforingar fran ett konto, en adress eller en planbok som delas av flera personer bor
uppgifter om samtliga innehavare av kontot, adressen eller planboken tillhandahallas. Om
overforingen av respektive information om varje part inte kan ske pa grund av tekniska
begransningar av den typ som avses i punkt 24, bor betalarens betaltjanstleverantor och
avsandarens leverantor av kryptotillgangstjanster dverféra uppgifterna om innehavaren av
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kontot, adressen eller planboken som initierar overfoéringen, alternativt uppgifterna om
innehavaren av det primara kontot, den priméra adressen eller den primara planboken.

4.4.4. Tillhandahadllande av en identifieringskod som &r likvardig LEl for betalaren,
betalningsmottagaren, avsiandaren och mottagaren i enlighet med
artiklarna 4.1 d, 4.2 ¢, 14.1 e, och 14.2 d i férordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

41. Betalarens betaltjanstleverantor och avsindarens leverantor av kryptotillgangstjanster bor
endast anse att en officiell identifieringskod ar likvardig med en LEI-kod om

a) det ror sig om en enda identifieringskod som &r unik for den juridiska personen,
b) den offentliggors i offentliga register,

¢) den utfardas i samband med bildandet av en enhet av en offentlig myndighet i den
jurisdiktion dar den juridiska personen har sitt sate,

d) den gor det mojligt att identifiera namn och adress, och

e) den atféljs av en beskrivning av den typ av identifierare som anvidnds i
meddelandesystemet.

4.5. Upptackt av saknade uppgifter i enlighet med artiklarna 7, 11,
16 och 20 i férordning (EU) 2023/1113

4.5.1. Forfaranden for upptackt av saknade uppgifter i enlighet med artiklarna 7, 11, 16
och 20 i forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

42. De forfaranden som avses i artiklarna 7, 11, 16 och 20 i férordning (EU) 2023/1113 bor
atminstone innehalla féljande:

a) Atgirder for upptickt av saknad, ofullstindig och meningslos information eller
otillatliga tecken eller inmatningar.

b) En kombination av 6vervakningsmetoder under och efter overféringen, som star i
proportion till den risk for penningtvdatt och finansiering av terrorism som
overfoéringarna exponeras for, faststalld i enlighet med EBA:s riktlinjer for riskfaktorer
avseende penningtvatt och finansiering av terrorism.

c) De kriterier som hjélper betaltjanstleverantorer, formedlande betaltjanstleverantorer,
leverantérer av kryptotillgdngstjanster och férmedlande leverantérer av
kryptotillgangstjanster att identifiera faktorer som medfor o6kad risk, enligt
beskrivningen i punkt 52.
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4.5.2. Kontroll av tillatna tecken eller inmatningsdata vid overforingar av medel i

enlighet med artiklarna 7.1 och 11.1 i férordning (EU) 2023/1113

Overféring av medel

43,

Betalningsmottagares betaltjanstleverantorer och formedlande betaltjanstleverantérer bor
sakerstalla att féljande géller for deras meddelande- eller betalnings- och avvecklingssystem:

a) De forstar systemets valideringsregler.

b) Systemet innehaller alla filt som &ar nodvandiga for att inhdmta de erforderliga
uppgifterna enligt férordning (EU) 2023/1113, enligt vad som anges i avsnitt 4.4.

c) Systemet forhindrar att 6verforingar gors eller tas emot om otillatliga tecken eller
inmatningsdata férekommer.

d) Systemet flaggar vid avvisade 6verforingar sa att dessa kan granskas och behandlas
manuellt.

44. Om en betaltjanstleverantors eller en formedlande betaltjanstleverantdors meddelande- eller

45,

betalnings- och avvecklingssystem inte uppfyller samtliga kriterier som faststalls i punkt 43 bor
betaltjanstleverantoren eller den formedlande betaltjanstleverantéren inféra kontroller for
att minska bristerna.

Betalningsmottagares betaltjanstleverantorer och formedlande betaltjanstleverantorer bor i
sina strategier och forfaranden faststalla foljande:

a) Hur de kommer att kontrollera att falten fér uppgifter i meddelande- eller betalnings-
och avvecklingssystemet har fyllts i med de vedertagna tecken eller inmatningsdata
som ar tillatna enligt systemet.

b) De atgarder som de kommer att vidta om de tecken eller inmatningsdata som anvéants
inte ar tillatna enligt systemet.

4.5.3. Overvakning av overforingar i enlighet med artiklarna 7.2, 11.2, 16.1 och 20 i

forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

46.

Betalningsmottagares  betaltjanstleverantorer, férmedlande  betaltjanstleverantorer,
mottagares leverantérer av kryptotillgangstjanster och férmedlande leverantérer av
kryptotillgangstjanster bor i sina strategier och foérfaranden ange hur de kommer att faststélla
vilka overforingar som kommer att dvervakas under eller efter dverféringen i enlighet med
artiklarna 7.2, 11.2, 16.1 och 20 i férordning (EU) 2023/1113. Betaltjanstleverantorer,
formedlande betaltjanstleverantérer, leverantorer av kryptotillgdngstjanster och formedlande
leverantdrer av kryptotillgangstjanster bér som ett minimum faststélla
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a) vilka riskfaktorer de kommer att beakta i denna bedémning, och
b) vilka riskhéjande faktorer, eller vilka kombinationer av riskhdjande faktorer, som alltid
kommer att utlésa 6vervakning under overféringen och som kommer att utlésa en
riktad granskning efter det att dverforingen har agt rum.
47. Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantorer av

kryptotillgangstjanster och formedlande leverantorer av kryptotillgangstjanster bor faststalla

riskfaktorerna pa grundval av de riskfaktorer som anges i EBA:s riktlinjer for riskfaktorer

avseende penningtvatt och finansiering av terrorism samt relevanta riskfaktorer fran deras

verksamhetsspecifika riskbedémning och sektoriella eller nationella riskbedémningar i den

man sadana ar tillgdngliga. Riskfaktorerna bér atminstone omfatta féljande:

a)

b)

c)

d)

Overféringar som overskrider ett fordefinierat troskelvirde med beaktande av det
genomsnittliga vardet av de 6verféringar som de rutinmassigt behandlar och vad som
utgor en ovanligt stor 6verforing, baserat pa deras konkreta affarsmodell.

Overforingar dar betalaren, avsdndaren, betalningsmottagaren/mottagaren,
betalarens betaltjanstleverantor, avsdandarens leverantér av kryptotillgdngstjanster,
betalningsmottagarens betaltjanstleverantor eller mottagarens leverantér av
kryptotillgangstjanster ar beldgna i lander eller territorier som ar foremal for restriktiva
atgarder, inbegripet riktade ekonomiska sanktioner, eller Iander eller territorier som ar
behaftade med en hog risk for kringgaende av restriktiva atgarder eller riktade
ekonomiska sanktioner.

Overféringar dar betalaren, avsidndaren, betalningsmottagaren/mottagaren,
betalarens betaltjanstleverantor, avsdandarens leverantor av kryptotillgdngstjanster,
betalningsmottagarens betaltjanstleverantor eller mottagarens leverantér av
kryptotillgangstjanster har sitt site i ett land som férknippas med hog risk for
penningtvatt och finansiering av terrorism, inbegripet men inte begransat till

i) lander som av Europeiska kommissionen identifierats som hogrisklander i enlighet
med artikel 9 i direktiv (EU) 2015/849, och

ii) lander vars krav i fraga om bekd@mpning av penningtvitt och finansiering av
terrorism, pa grundval av trovardiga kallor sasom utvarderingar, 6msesidiga
utvarderingar, bedémningsrapporter eller offentliggjorda uppfoljningsrapporter,
inte ar férenliga med direktiv (EU) 2015/849 eller FATF-rekommendationerna, och
lander som inte har genomfort dessa krav pa ett effektivt satt,

overféringar dar betalarens betaltjanstleverantér, avsdndarens leverantér av
kryptotillgangstjanster, den férmedlande betaltjanstleverantéren, den formedlande
leverantéren av kryptotillgangstjanster, betalningsmottagarens betaltjanstleverantor
eller mottagarens leverantor av kryptotillgangstjanster ar beldgna i lander som, pa
grundval av offentligt tillganglig information, dnnu inte har uppfyllt skyldigheten att
inhdmta, lagra och oOverfora information om avsidndaren och mottagaren nar de
genomfor elektroniska dverfoéringar och 6verforingar av virtuella tillgangar,
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e) oOverforingar dar enheterna &r baserade i ett tredjeland som inte anvander
tillstandssystem eller som inte reglerar betaltjanstleverantérens verksamhet nar det
galler 6verforingar av medel och kryptotillgangstjansteleverantorers verksamhet pa
omradet overforing av kryptotillgangar,

f) overforingar med fristaende adresser,

g) overforingar fran eller till konton, adresser eller planbdcker som man vet ar kopplade
till misstankt verksamhet,

h) bristfillig efterlevnad av bestimmelserna om bekdmpning av penningtvatt och
finansiering av terrorism av den tidigare betaltjanstleverantéren, den tidigare
formedlande betaltjanstleverantoéren, den tidigare leverantoéren av
kryptotillgangstjanster eller den tidigare formedlande leverantéoren av
kryptotillgangstjanster i 6verforingskedjan, baserat pa offentlig information,

i) overforingar fran en betaltjanstleverantor, en férmedlande betaltjanstleverantér, en
leverantér av kryptotillgdngstjanster eller en férmedlande leverantor av
kryptotillgdngstjanster for vilka man upprepade ganger och utan giltigt skal har
underlatit att tillhandahalla erforderliga uppgifter, eller om det konstaterats att nagon
av ovannamnda aktorer tidigare har forsokt underlata att tillhandahalla de erforderliga
uppgifterna vid ett antal tillfdllen utan giltigt skal, aven om aktéren inte underlatit att
gobra detta upprepade ganger,

j) anvandning av andra tekniker for layering av transaktioner som hindrar sparning av
kryptotillgangar genom att de spar som leder tillbaka till avsdndaren doljs, inbegripet
men inte begransat till

i) snabb vidareoverforing av mottagna medel och kryptotillgdngar, sa att
overforingskedjan forlangs pa artificiell vag,

ii) metoder, produkter eller tjanster for avidentifiering, inbegripet men inte begransat
till kryptoblandare, kryptotumlare, ip-anonymiseringstjanster och dolda adresser
(stealth-adresser).

48. Nar betaltjanstleverantoren, den férmedlande betaltjdnstleverantéren, leverantéren av
kryptotillgangstjanster eller den formedlande leverantoren av kryptotillgangstjanster tar
stallning till huruvida en Overforing ska vacka misstanke bor en helhetssyn antas som tar
hansyn till alla riskfaktorer for penningtvatt och finansiering av terrorism som ar forknippade
med overforingen i fraga. Saknade eller otillatliga uppgifter i sig bor inte utgdra grund for
misstanke om penningtvétt eller finansiering av terrorism.
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4.5.4. Kontroller avseende saknade uppgifter i enlighet med artiklarna 7.2, 11.2, 16.1
och 20 i forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

49. Betalningsmottagarens betaltjanstleverantor, mottagarens leverantor av
kryptotillgangstjanster, den férmedlande betaltjanstleverantéren och den férmedlande
leverantéren av kryptotillgangstjanster bor anse att uppgifter saknas om falten lamnas tomma
eller om den information som l[amnats saknar mening eller ar ofullstandig.

50. Betalningsmottagarens betaltjanstleverantor, mottagarens leverantor av
kryptotillgdngstjanster, den férmedlande betaltjanstleverantéren och den férmedlande
leverantdren av kryptotillgangstjanster bor som ett minimum behandla féljande inmatningar
som meningsldsa:

a) Slumpmassiga eller ologiska teckenstrangar (t.ex. “xxxxx” eller “ABCDEFG").
b) Titlar (t.ex. ”dr” eller "herr”) som inte atfoljs av en persons namn.

¢) Andra beteckningar som dr osammanhangande eller obegripliga (t.ex. ”En annan” eller
"Min kund”).

51. Om Dbetaltjanstleverantorer, leverantorer av kryptotillgdngstjanster, formedlande
betaltjanstleverantorer och formedlande leverantérer av kryptotillgangstjanster anvander en
forteckning 6ver termer som anses allmant meningslésa bor de regelbundet se 6ver denna
forteckning for att sakerstalla att den ar relevant.

4.6. Overforingar med saknade eller ofullstindiga uppgifter i
enlighet med artiklarna 8, 12, 17 och 21 i férordning
(EU) 2023/1113

4.6.1. Riskbaserade forfaranden for att avgéra om en 6verforing ska verkstallas, avvisas
eller avbrytas i enlighet med artiklarna 8.1, 12, 17.1 och 21.1 i forordning
(EU) 2023/1113

Overféring av medel och kryptotillgéngar

52. Betaltjanstleverantorer och leverantérer av kryptotillgangstjanster bor i sina strategier och
forfaranden ange hur de ska avgéra om de ska avvisa, avbryta eller verkstéilla en 6verforing i
enlighet med artiklarna 8.1, 12, 17.1 och 21 i férordning (EU) 2023/1113. Som en del av detta
bor betaltjdnstleverantérer och leverantérer av kryptotillgangstjanster forteckna de
riskfaktorer som de kommer att beakta for varje dverforing.
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53. Betaltjanstleverantorer, formedlande betaltjanstleverantorer, leverantoérer av

kryptotillgangstjanster och formedlande leverantérer av kryptotillgangstjanster bor i samband
med den beddmning som foregar beslutet om vilka atgarder som ar lampliga 6vervaga
huruvida

a) uppgifterna gor det mojligt att faststalla vilka som ar foremal for 6verforingen, och

b) en eller flera riskhdjande faktorer har identifierats som kan tyda pa att 6verféringen ar
behaftad med en hog risk for penningtvatt och finansiering av terrorism eller vacker
misstanke om penningtvatt och finansiering av terrorism.

4.6.2. Avwvisning eller atersindande av en 6verforing i enlighet med artiklarna 8.1 a, 12 a,
17.1aoch 21.1 ai forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

54. Om en betaltjanstleverantor, en betalningsmottagares betaltjanstleverantor, en formedlande
leverantor av kryptotillgangstjanster eller en mottagares leverantor av kryptotillgangstjanster
beslutar att atersanda en 6verforing i stallet for att begédra de uppgifter som saknas, bor de
informera den tidigare betaltjdanstleverantéren, formedlande betaltjanstleverantoéren,
leverantéren  av  kryptotillgangstjdanster  eller formedlande leverantéren  av
kryptotillgangstjanster i 6verforingskedjan om att 6verféringen har avvisats eller atersants pa
grund av att uppgifter saknades.

Overféring av kryptotillgdngar

55. Om det inte ar tekniskt mojligt att avvisa 6verforingen bér den atersandas till avsandaren. Om
det inte dr mojligt att atersanda éverforingen till den ursprungliga adressen bor leverantorer
av kryptotillgangstjanster tillampa alternativa metoder. De alternativa metoderna bor anges i
deras strategier och bor inbegripa tillfallig forvaring av de tillgdngar som man avser att
atersdnda pa ett sdkert, separerat konto samtidigt som man kommunicerar med avsandaren
for att verenskomma en lamplig metod for atersandning till avsdndaren.

4.6.3. Begdran om de uppgifter som krdvs i enlighet med artiklarna 8.1 b, 12.1 b, 17.1 b
och 21.1 b i férordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

56. | samband med att betaltjdnstleverantéren, den formedlande betaltjanstleverantéren,
leverantéren av kryptotillgangstjanster eller den férmedlande leverantéren av
kryptotillgangstjanster begéar erforderliga uppgifter som saknas bor den faststalla en rimlig
tidsfrist inom vilken uppgifterna ska ladmnas. Denna tidsfrist bor inte 6verstiga tre arbetsdagar
for overforingar som dger rum inom unionen, och fem arbetsdagar for 6éverféringar som gors
fran lander utanfor unionen, raknat fran den dag da betaltjanstleverantéren, leverantoren av
kryptotillgangstjanster, den formedlande betaltjanstleverantoren eller den formedlande
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57.

58.

leverantdren av kryptotillgangstjanster upptacker att uppgifter saknas. Langre tidsfrister, pa
upp till sju dagar, kan faststallas om éverforingskedjorna omfattar

a) fler an tva parter i 6verforingsflédet, inklusive formedlande aktorer och icke-banker,

b) minst en betaltjdnstleverantér, férmedlande betaltjanstleverantor, leverantor av
kryptotillgangstjanster eller férmedlande leverantor av kryptotillgangstjanster som har
sitt sate utanfor EU.

Om en betaltjanstleverantér, formedlande betaltjanstleverantér, leverantér av
kryptotillgdngstjanster eller formedlande leverantor av kryptotillgdngstjanster beslutar att
fran den tidigare betaltjanstleverantoren, formedlande betaltjanstleverantoren, leverantoren
av kryptotillgangstjanster eller formedlande leverantéren av kryptotillgangstjanster i
overforingskedjan begdra de uppgifter som kravs, bor den férstnamnda i tillampliga fall
underratta den tidigare aktoren i 6verféringskedjan om de tekniska atgarder som vidtagits
avseende denna 6verféring pa grund av saknad eller ofullstandig information.

Varje begdran om information eller fortydligande bor sandas via samma meddelandesystem
som anvandes for att overfora de uppgifter som kravs eller, om det finns tekniska
begransningar enligt punkt 24, sdkra kontaktmetoder i enlighet med bestammelserna och
skyldigheterna i forordning (EU) 2016/679.

Overféring av medel

59.

60.

Om de begdrda uppgifterna inte tillhandahalls inom den faststdllda tidsfristen bor
betaltjanstleverantoren eller den férmedlande betaltjanstleverantéren skicka en paminnelse
till den foregaende betaltjdnstleverantéren eller formedlande betaltjanstleverantéren i
overforingskedjan och meddela den féregaende betaltjanstleverantéren eller férmedlande
betaltjanstleverantéren i o6verforingskedjan om vilka atgarder den kan vidta om
betaltjanstleverantoren eller den formedlande betaltjanstleverantoren inte tillhandahaller de
begarda uppgifterna inom den faststallda tidsfristen.

Om de begdrda uppgifterna inte tillhandahalls inom den faststéllda tidsfristen bor
betaltjanstleverantéren eller den formedlande betaltjanstleverantoren fatta beslut om
huruvida 6verféringen ska avvisas, avbrytas eller verkstallas i enlighet med de riskbaserade
strategier och forfaranden som anges i punkterna 41 och 42. Utéver detta beslut, och oavsett
om underlatelsen skett upprepade ganger eller inte, bor betaltjdnstleverantéren eller den
formedlande betaltjanstleverantéren overvaga hur den framtida relationen med den
foregaende betaltjanstleverantéren eller den foregaende formedlande
betaltjanstleverantoren i 6verforingskedjan ska se ut for att kraven pa bekdampning av
penningtvatt och finansiering av terrorism ska uppfyllas, vilket kan inbegripa att avvisa
eventuella framtida 6verforingar fran eller till den féregaende betaltjanstleverantéren eller
formedlande betaltjanstleverantéren i o6verforingskedjan, eller begrinsa eller avsluta
affarsforbindelsen med betaltjanstleverantéren eller den formedlande
betaltjanstleverantoren i fraga.
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Overféring av kryptotillgdngar

61. Om de begdrda uppgifterna inte tillhandahalls bor leverantorer av kryptotillgangstjanster eller
formedlande leverantorer av kryptotillgangstjanster, som en del av dtgarder som foreskrivs i
artiklarna 17 och 21 i férordning (EU) 2023/1113, 6vervaga att skicka en paminnelse till den
tidigare leverantoren av kryptotillgangstjanster eller den tidigare formedlande leverantéren
av kryptotillgangstjanster i overforingskedjan och underratta denna leverantér om de atgarder
de kan vidta om leverantoren av kryptotillgangstjanster eller den formedlande leverantéren
av kryptotillgangstjanster inte tillhandahaller de erforderliga uppgifterna inom den faststallda
tidsfristen.

62. Om de begdrda uppgifterna inte tillhandahalls inom den faststillda tidsfristen bor
leverantdren av kryptotillgdngstjanster eller den férmedlande leverantéren av
kryptotillgdngstjanster fatta beslut om huruvida éverféringen ska avvisas, atersandas, avbrytas
eller verkstallas i enlighet med dess riskbaserade strategier och forfaranden enligt vad som
anges i punkterna 52 och 53. Utdver detta beslut, och oavsett om underlatelsen skett
upprepade ganger eller inte, bor leverantoren av kryptotillgangstjanster eller den formedlande
leverantéren av kryptotillgangstjanster 6vervaga hur den framtida relationen med den
foregdende leverantéren av kryptotillgangstjanster eller den foregaende formedlande
leverantoren av kryptotillgangstjanster i 6verforingskedjan ska se ut for att kraven pa
bekampning av penningtvatt och finansiering av terrorism ska uppfyllas, inbegripet att avvisa
eventuella framtida overforingar fran eller till den foregaende leverantéren av
kryptotillgangstjanster eller férmedlande leverantéren av kryptotillgangstjdnster i
overforingskedjan, eller begransa eller avsluta affarsférbindelsen med leverantéren av
kryptotillgangstjanster eller den formedlande leverantdren av kryptotillgangstjanster i fraga.

63. Begdranden om saknade uppgifter eller fortydliganden avseende overféringar fran eller till
fristaende adresser bor skickas direkt till kryptotillgangstjansteleverantérens kund.

4.6.4. Verkstdllande av en éverforing i enlighet med artiklarna 8.1, 12.1, 17.1 och 21.1i
forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

64. Om en betaltjdnstleverantér, en férmedlande betaltjanstleverantér, en leverantor av
kryptotillgangstjanster eller en férmedlande leverantor av kryptotillgangstjanster under en
overforing far kannedom om att erforderliga uppgifter saknas, ar ofullstandiga eller
tillhandahalls med hjélp av otilldtna tecken, men anda verkstaller 6verféringen, bor den
dokumentera skalen till att 6verféringen verkstalls och, i linje med sina riskbaserade strategier
och forfaranden, o©vervaga hur man darefter ska forhalla sig till den tidigare
betaltjanstleverantoéren, formedlande betaltjanstleverantoéren, leverantoren av
kryptotillgangstjanster, formedlande leverantoren av kryptotillgangstjanster eller fristaende
adressen i o6verforingskedjan for att sdkerstilla efterlevnad av kraven pa bekdmpning av
penningtvatt och finansiering av terrorism. Om betalaren, betalningsmottagaren, avsandaren
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eller mottagaren inte kan identifieras entydigt pa grund av att uppgifter saknas eller &r
ofullstdndiga, eller for att uppgifter matats in med hjilp av otillditna tecken, bor
betaltjanstleverantéren, den férmedlande betaltjanstleverantoren, leverantéren av
kryptotillgangstjanster eller den formedlande leverantéren av kryptotillgangstjanster inte
verkstalla 6verforingen.

4.6.5. Upptackt av att uppgifter saknas eller ar ofullstindiga efter att ha verkstillt en
overforing i enlighet med artiklarna 8.1, 12.1, 17.1 och 21.1 i forordning
(EU) 2023/1113

Overféring av medel

65. Om en betaltjanstleverantor eller en férmedlande betaltjanstleverantor i efterhand upptacker
att erforderliga uppgifter saknas, ar ofullstandiga eller har lamnats med hjalp av otillatna
tecken, bor den begidra att den féregaende betaltjanstleverantéren eller formedlande
betaltjanstleverantéren i overforingskedjan tillhandahaller de uppgifter som saknas eller
tillhandahaller uppgifterna med hjalp av tillitna tecken eller inmatningsdata, enligt
avsnitt 4.6.3.

Overféring av kryptotillgdngar

66. Om en leverantér av kryptotillgdngstjanster eller en férmedlande leverantor av
kryptotillgdngstjanster verkstaller overforingen och i efterhand upptacker att erforderliga
uppgifter saknas eller ar ofullstindiga, bér den uppmana den tidigare leverantéren av
kryptotillgangstjanster eller férmedlande leverantéren av kryptotillgangstjdnster i
overforingskedjan att tillhandahalla den information som saknas, i enlighet med avsnitt 4.6.3.

4.7. Betaltjanstleverantorer, leverantorer av
kryptotillgangstjanster, formedlande betaltjanstleverantorer
eller formedlande leverantorer av kryptotillgangstjanster som
upprepade ganger underlater att tillhandahalla erforderliga
uppgifter, i enlighet med artiklarna 8.2, 12.2, 17.2 och 21.2 i
forordning (EU) 2023/1113

4.7.1. Betaltjanstleverantorer, leverantérer av kryptotillgangstjanster, férmedlande
betaltjanstleverantorer eller formedlande leverantorer av kryptotillgangstjanster
som upprepade ganger underlater att tillhandahalla erforderliga uppgifter, i
enlighet med artiklarna 8.2, 12.2, 17.2 och 21.2 i férordning (EU) 2023/1113
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Overféring av medel och kryptotillgéngar

67. Betaltjanstleverantorer och leverantérer av kryptotillgangstjanster bor i sina strategier och
forfaranden ange de kvantitativa och kvalitativa kriterier som de ska anvanda for att avgora
om en betaltjanstleverantor, en férmedlande betaltjanstleverantér, en leverantér av
kryptotillgangstjanster eller en formedlande leverantor av kryptotillgangstjanster “upprepade
ganger underlater att tillhandahdlla de erforderliga uppgifterna” och dokumentera alla
overforingar som gérs med saknade eller ofullstandiga uppgifter.

68. De kvantitativa kriterierna boér atminstone omfatta féljande:

a) Procentandelen dverforingar for vilka vissa uppgifter saknas eller ar ofullstédndiga, som
gjorts av en given betaltjanstleverantor, formedlande betaltjanstleverantor, leverantor
av kryptotillgangstjanster eller formedlande leverantoér av kryptotillgangstjanster inom
en viss tidsperiod.

b) Procentandelen begdranden om erforderliga uppgifter som inte besvarades eller inte
besvarades pa ett tillfredsstallande satt inom en viss tidsfrist.

69. De kvalitativa kriterierna bor atminstone omfatta féljande:

a) Graden av samarbete vid tidigare begdaranden om komplettering av saknade uppgifter
fran den tillfragade betaltjanstleverantéren, formedlande betaltjanstleverantoren,
leverantéren av kryptotillgangstjanster eller férmedlande leverantéren av
kryptotillgangstjanster.

b) Forekomsten av en 6verenskommelse med betaltjanstleverantéren, den formedlande
betaltjanstleverantéren, leverantdren av kryptotillgangstjanster eller den formedlande
leverantéren av kryptotillgdngstjanster som innebar att mer tid ges for
tillhandahallandet av uppgifterna.

c¢) Typen av uppgifter som saknas eller dr ofullstindiga och det skidl som anges av
betaltjanstleverantéren, den férmedlande betaltjanstleverantoren, leverantéren av
kryptotillgangstjanster eller den férmedlande leverantéren av kryptotillgangstjanster
for att inte tillhandahalla uppgifterna.

70. Den varning som kan utfardas i enlighet med artiklarna 8.2 a, 12.2a, 17.2a och 21.2a i
forordning (EU) 2023/1113 bor ge information till den foregdende betaltjanstleverantéren,
formedlande betaltjanstleverantéren, leverantéren av kryptotillgangstjanster eller
formedlande leverantoren av kryptotillgangstjanster i 6verforingskedjan om de atgarder som
kommer att vidtas vid fortsatt underlatenhet att tillhandahalla de erforderliga uppgifterna.
Varningen bor aven innehalla information om tidsfrister.
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71.

72.

73.
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Betaltjdnstleverantorer och leverantorer av kryptotillgangstjanster bor 6vervaga att utfarda
ytterligare en varning till den foregdende betaltjanstleverantéren, formedlande
betaltjdnstleverantéren, leverantéren av kryptotillgangstjanster eller foérmedlande
leverantéren av kryptotillgangstjanster i 6verforingskedjan om att alla framtida 6verforingar
kommer att avvisas.

Néar det galler behandlingen enligt artiklarna 8.2 b, 12.2 b, 17.2 b och 21.2 b i férordning (EU)
2023/1113 bor betaltjanstleverantorer och leverantdrer av kryptotillgangstjianster beakta dels
hur den upprepade underlatenheten fran den foregaende betaltjanstleverantoéren,
formedlande betaltjanstleverantéren, leverantéren av kryptotillgangstjanster eller
formedlande leverantoren av kryptotillgangstjanster att tillhandahalla uppgifter, och dels hur
installningen hos betaltjanstleverantoren och leverantéren av kryptotillgangstjanster nar det
géller att besvara de relaterade begdrandena, paverkar den risk for penningtvatt och
finansiering av terrorism som ar forknippad med betaltjanstleverantoren eller leverantéren av
kryptotillgangstjanster i fraga. | tillampliga fall bér 6vervakning i realtid 6vervagas avseende
alla transaktioner som tas emot fran leverantéren i fraga.

Innan beslut fattas om att avsluta en affarsforbindelse, i synnerhet om den tidigare
betaltjanstleverantoéren, formedlande betaltjanstleverantoéren, leverantoren av
kryptotillgangstjdnster eller férmedlande leverantéren av kryptotillgangstjdnster i
overforingskedjan ar en motpart fran ett tredjeland, bor betaltjanstleverantéren, den
formedlande betaltjanstleverantoren, leverantéren av kryptotillgangstjanster och den
formedlande leverantoren av kryptotillgangstjanster 6vervaga om risken kan hanteras pa
andra satt, inbegripet pa forhand genom tillampning av skarpta atgarder for kundkannedom i
linje med artikel 19 i direktiv (EU) 2015/849.

4.7.2. Rapportering till den behériga myndigheten vid upprepad underlatenhet fran

betaltjanstleverantorer, leverantorer av kryptotillgangstjanster, formedlande
betaltjanstleverantorer eller formedlande leverantorer av
kryptotillgangstjanster, i enlighet med artiklarna 8.2, 12.2, 17.2 och 21.2 i
forordning (EU) 2023/1113

Overféring av medel och kryptotillgéngar

74. Den rapportering till den behoriga myndigheten som avses i artiklarna 8.2, 12.2, 17.2 och 21 i

forordning (EU) 2023/1113 bor goras utan onodigt drojsmal av betaltjanstleverantoren, den
formedlande betaltjanstleverantoren, leverantéren av kryptotillgangstjanster och den
formedlande leverantoren av kryptotillgdngstjanster, och inte senare an tre manader efter
upptdckten av den betaltjanstleverantor, formedlande betaltjanstleverantoér, leverantor av
kryptotillgangstjanster eller formedlande leverantor av kryptotillgangstjanster som upprepade
ganger har underlatit att tillhandahalla de erforderliga uppgifterna. Rapporteringen bor ske
oaktat de skal som leverantdoren eventuellt anger fér att motivera Overtradelsen, och
oberoende av var leverantoren ar beldagen inom eller utanfér unionen.
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75. Rapporten bér innehalla féljande:

a) Namnet pa den betaltjanstleverantor, férmedlande betaltjanstleverantor, leverantor
av kryptotillgangstjanster eller formedlande leverantor av kryptotillgangstjanster som
vid upprepade tillfallen har underlatit att tillhandahalla erforderliga uppgifter.

b) Det land dar betaltjdnstleverantéren, den formedlande betaltjanstleverantoren,
leverantéren av kryptotillgangstjanster eller den formedlande leverantéren av
kryptotillgdngstjanster ar auktoriserad.

c) Typen av 6vertrddelse, inbegripet
i hur ofta 6verforingar gjorts med saknade uppgifter,
ii. den tidsperiod under vilken 6vertradelserna upptacktes och

iii. de skal som betaltjanstleverantoren, den formedlande
betaltjanstleverantéren, leverantéren av kryptotillgdngstjanster eller den
formedlande leverantéren av kryptotillgangstjanster eventuellt kan ha
angett for att motivera sin upprepade underladtenhet att tillhandahalla
erforderliga uppgifter,

d) information om de atgarder som den rapporterande betaltjanstleverantéren, den
formedlande betaltjanstleverantéren, leverantéren av kryptotillgangstjanster eller den
formedlande leverantoren av kryptotillgangstjanster vidtagit.

4.8. Overforingar av kryptotillgdngar fran eller till fristdende
adresser i enlighet med artiklarna 14.5 och 16.2 i férordning
(EU) 2023/1113

4.8.1. Individuell identifiering av 6verforingar fran eller till fristdende adresser i enlighet
med artiklarna 14.5 och 16.2 i forordning (EU) 2023/1113

76. Leverantérer av kryptotillgangstjdnster  och formedlande leverantérer  av
kryptotillgdngstjanster bor anse att en overféring av en kryptotillgdng &r individuellt
identifierad nar

a) en unik transaktionsidentifierare anvidnds for varje Overforing, sasom en
overfoéringshashkod eller ett referensnummer, eller

b) ytterligare uppgifter ingar i 6verforingen for att mojliggora identifiering av densamma.
4.8.2. Identifiering av en overforing fran eller till en fristdende adress

77. For att avgora om en fristdende adress anvands i den andra dnden av en 6verforing bor
avsandarens leverantor av kryptotillgangstjdnster och mottagarens leverantér av
kryptotillgangstjanster anvanda sig av tillgdngliga tekniska hjalpmedel, inbegripet men inte
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78.

79.

Authority

begransat till blockkedjeanalys, tredjeparts dataleverantorer och identifierare som anvands av
meddelandesystem.

Om sadan information inte kan erhallas med hjalp av tekniska medel bér avsandarens
leverantdr av kryptotillgangstjanster och mottagarens leverantor av kryptotillgangstjanster
inhdmta denna information direkt fran sin kund. Om avsandarens leverantér av
kryptotillgangstjdanster och mottagarens leverantér av kryptotillgdngstjanster i detta fall
faststaller att 6verforingen gors till eller fran en annan leverantor av kryptotillgangstjanster
bor avsandarens leverantor av kryptotillgangstjdnster och mottagarens leverantér av
kryptotillgangstjanster vidta nodvandiga atgarder for att korrekt identifiera motpartens
leverantor av kryptotillgangstjanster.

Avsadndarens leverantdr av kryptotillgdngstjanster bor goéra denna beddmning innan
Overforingen initieras och uppgifterna i enlighet med artikel 14.5 i férordning (EU) 2023/1113
Overfors. Mottagarens leverantor av kryptotillgangstjanster bér géra denna bedémning innan
kryptotillgangarna gors tillgdngliga for mottagaren, i enlighet med artikel 16.2 i férordning (EU)
2023/1113.

4.8.3. Identifiering av avsdndaren och mottagaren i en overféring till eller fran en

80.

fristdende adress

Om en fristdende adress anvidnds i andra dnden av overforingen bor leverantérer av
kryptotillgangstjanster samla in information om avsandaren eller mottagaren fran sin kund.

4.8.4. Overfoéringar pa dver 1 000 euro och bevis pa dganderitt for eller kontroll 6ver en

81.

82.

83.

fristaende adress

Leverantérer av kryptotillgdngstjdnster bor faststdlla om en o6verforing som inbegriper en
fristaende adress uppgar till eller 6verstiger 1 000 euro

a) vid den tidpunkt da overfoéringen begéardes eller initierades, nar det géller avsandarens
leverantor av kryptotillgangstjanster, eller

b) vid tidpunkten for mottagandet, nar det galler mottagarens leverantor av
kryptotillgangstjanster.

For att faststdlla om vardet av overforingar till eller fran fristdende adresser Gverstiger
1000 euro bor leverantérer av kryptotillgdngstjanster anvanda vaxelkursen for den
kryptotillgang som o6verfors for att faststalla dess varde i euro vid tidpunkten fér 6verforingen,
och oavsett eventuella transaktionsavgifter.

For att beddma om den fristaende adressen ags eller kontrolleras av avsdndaren respektive
mottagaren bor leverantérer av kryptotillgangstjanster anvdnda minst en av fdljande
kontrollmetoder:
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84.

85.

86.

a) Kontroller dar kunden inte interagerar med en medarbetare enligt vad som anges i
riktlinjerna for anvandning av I6sningar for etablering av affarsforbindelser med nya
kunder pd distans enligt artikel 13.1 i direktiv (EU) 2015/849° dir adressen visas.

b) Kontroller dar kunden interagerar med en medarbetare enligt vad som anges i
riktlinjerna for anvandning av I6sningar for etablering av affarsforbindelser med nya
kunder pa distans enligt artikel 13.1 i direktiv (EU) 2015/849.

c¢) Sandning av ett fordefinierat belopp (helst den minsta valéren for en viss
kryptotillgang), som faststallts av leverantoren av kryptotillgangstjanster, fran och till
den fristdende adressen till kontot for leverantéren av kryptotillgangstjanster.

d) Begdran om att kunden digitalt signerar ett specifikt meddelande inom konto- och
planboksprogramvaran med kodnyckeln som motsvarar adressen i fraga.

e) Andra lampliga tekniska hjdlpmedel forutsatt att de mojliggor en tillforlitlig och saker
beddmning och att leverantoren av kryptotillgangstjanster ar forvissad om att den
kanner till vem som ager eller kontrollerar adressen.

Beslutet om vilken/vilka metoder som ska valjas bor bero pa

a) den fristdende adressens tekniska kapacitet,
b) hur robust bedémning som varje metod kan uppna, och
c) risken for penningtvatt och finansiering av terrorism.

Om en viss metod inte ar tillrackligt tillforlitlig for att med rimlig sédkerhet faststalla vem som
ager eller kontrollerar en fristdende adress bor leverantéren av kryptotillgangstjanster
kombinera flera metoder.

Om leverantoren av kryptotillgangstjanster ar helt forvissad om att den fristdende adressen
ags eller kontrolleras av sin kund bor leverantéren av kryptotillgangstjanster dokumentera
detta i sina system och behdver darmed kanske inte tillimpa ovanstaende atgarder igen pa
efterfoljande transaktioner till/frdn samma adress (”vitlistning”). En leverantor av
kryptotillgangstjanster som anvander sig av vitlistning bér ha infort kontroller for att identifiera
forandringar i risken for penningtvatt och finansiering av terrorism for den fristdende adressen
och fordandringar avseende vem som &ger eller kontrollerar den. Om leverantéren av
kryptotillgangstjanster faststaller att risken fér penningtvatt och finansiering av terrorism for
den fristdende adressen har dndrats eller att det finns tecken pa att kunden inte langre dger
eller kontrollerar den fristdende adressen, bor den stryka denna adress fran sin vitlista.

% EBA/GL/2022/15.
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4.8.5. Riskreducerande atgarder for 6verféringar till eller fran fristaende adresser

87. Leverantorer av kryptotillgangstjanster bor bedéma risken i samband med 6verforingar till
eller fran fristdende adresser enligt avsnitt 4.5.3 och i enlighet med EBA:s riktlinjer for
riskfaktorer avseende penningtvatt och finansiering av terrorism, med hjalp av all information
om avsandare, mottagare, monster, geografiska omraden samt information fran regulatorer,
brottsbekdampande myndigheter och tredje parter.

88. Leverantorer av kryptotillgangstjanster bor tillampa minst en av de riskreducerande atgarder
som anges i artikel 19a.1 i direktiv (EU) 2015/849 och dessa atgarder bor st i proportion till
de identifierade riskerna, inbegripet om leverantéren av kryptotillgangstjanster

a) har eller far kinnedom om att uppgifterna om den avsidndare eller mottagare som
anvander den fristdende adressen ar felaktiga, eller

b) upptacker ovanliga eller misstankta transaktionsmonster eller situationer med férhojd
risk for penningtvatt och finansiering av terrorism i samband med overforingar som
involverar fristaende adresser, i enlighet med EBA:s riktlinjer avseende riskfaktorer for
penningtvatt och finansiering av terrorism.

89. Om det till foljd av bedémningen enligt avsnitt 4.8.4 faststalls att den fristdende adressen ags
eller kontrolleras av en tredje person i stillet for av kunden till leverantéren av
kryptotillgdngstjanster, kan den kontroll som avses i artikel 19a.1 a i direktiv (EU) 2015/849
anses ha agt rum om

a) leverantoren av kryptotillgangstjanster samlar in ytterligare uppgifter fran andra kéllor
for att bekrdfta den inldmnade informationen, inklusive men inte begransat till
blockkedjeanalysuppgifter, tredjepartsuppgifter, uppgifter fran erkanda myndigheter
och offentligt tillganglig information, forutsatt att dessa kallor ar tillforlitliga och
oberoende,

b) leverantoren av kryptotillgdngstjanster anvander andra lampliga medel sa lange som
leverantoren av kryptotillgangstjanster ar forvissad om att den kanner till avsandarens
eller mottagarens identitet och kan bevisa detta for sin behdriga myndighet.

90. Om sadana 6verforingar vacker misstankar om penningtvétt eller finansiering av terrorism bor
leverantorer av kryptotillgangstjanster rapportera detta till finansunderrattelseenheten (FIU)
i enlighet med direktiv (EU) 2015/849.

28



N European
RIKTLINJER OM INFORMATIONSKRAV | SAMBAND MED OVERFORINGAR AV MEDEL OCH VISSA .
OVERFORINGAR AV KRYPTOTILLGANGAR ENLIGT FORORDNING (EU) 2023/1113 ("RIKTLINJER FOR Ba n k| ng
RESEREGLER”) Authorlty
4.5. Skyldigheter for betalarens betaltjanstleverantor,
betalningsmottagarens betaltjanstleverantor och

formedlande betaltjanstleverantorer nar en overforing ar en
autogirering

Overféring av medel

91. Om en oOverféring av medel &r en autogirering bor betalningsmottagarens
betaltjanstleverantor till betalarens betaltjanstleverantor sanda erforderliga uppgifter om
betalaren och betalningsmottagaren, som en del av autogireringen. Nar denna erhallits av
betalarens betaltjanstleverantdr bor betalningsmottagarens betaltjanstleverantér och den
formedlande betaltjanstleverantéren anse att informationskraven i artikel 4.2 och 4.4 samt
artikel 5.1 och 5.2 i férordning (EU) 2023/1113 &r uppfyllda.

92. Vid tillampning av punkt 91 géller féljande:

a) De skyldigheter som anges i artiklarna 4, 5 och 6 i férordning (EU) 2023/1113 bor
tillampas pa betalningsmottagarens betaltjanstleverantor.

b) Kontroll enligt artikel4.4 i férordning (EU) 2023/1113 bor utféras av
betalningsmottagarens betaltjanstleverantor med avseende pa betalningsmottagarens
uppgifter, innan autogireringen verkstalls.

c) De skyldigheter som anges i artiklarna 7, 8 och 9 i férordning (EU) 2023/1113 bor
tillampas pa betalarens betaltjanstleverantor (gdldenarens betaltjanstleverantor).

d) Betalarens betaltjdnstleverantor (gdldendrens betaltjanstleverantér) bor utféra
kontroll enligt artikel 7.3 och 7.4 i férordning (EU) 2023/1113 av betalarens uppgifter
innan betalarens konto debiteras.

93. Om betalarens betaltjanstleverantor vid mottagande av autogirobetalningar upptacker att
information som avses i artiklarna 4, 5 och 6 i férordning (EU) 2023/1113 saknas eller &r
ofullstandig eller har fyllts i med tecken eller inmatningsdata som inte ar tillatna i det
meddelande- eller betalnings- och avvecklingssystem som avses i artikel 7.1 i den
forordningen, bor de alternativ som anges i artikel 8.1 andra stycket i den férordningen
tillampas av betalarens betaltjanstleverantor. Betalarens betaltjanstleverantér bor vilja att
begdra erforderliga uppgifter om betalaren och betalningsmottagaren foére eller efter
debiteringen av betalarens konto, enligt en riskbaserad metod. Den bor sarskilt bedéma om
betalningen fortfarande bor krediteras trots att information saknas eller om medel bér goras
tillgangliga for betalningsmottagaren pa grundval av information som erhallits fran betalaren
och verifieras som en del av processen for kundkdannedom, i enlighet med avsnitt 4.4.
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94. Betalarens betaltjanstleverantor bor utnyttja tillgdngliga kommunikationskanaler for att
samarbeta med betalningsmottagares betaltjanstleverantérer som upprepade ganger
underlatit att tillhandahalla erforderliga uppgifter, innan ytterligare atgarder vidtas for att
begrdnsa eller avvisa betalningar. Om betaltjanstleverantorer forlitar sig pa uppgifter som
erhallits fore transaktionerna bor deras strategier och forfaranden ta hansyn till eventuella
andringar av information over tid, i synnerhet namn- och adressandringar.
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