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1.

Efterlevelse og indberetningspligt

Status for disse retningslinjer

1.

Dette dokument indeholder retningslinjer, der er udstedt i henhold til artikel 16 i forordning
(EU) nr. 1093/2010%. | henhold til artikel 16, stk. 3, i forordning (EU) nr. 1093/2010 skal de
kompetente myndigheder og finansielle virksomheder bestraebe sig pa at efterleve disse
retningslinjer bedst muligt.

Retningslinjerne afspejler EBA's syn pa passende tilsynspraksis inden for det europeeiske
finanstilsynssystem eller pa, hvordan EU-retten bgr anvendes inden for et bestemt omrade. De
kompetente myndigheder, som er omhandlet i artikel 4, stk. 2, i forordning (EU) nr. 1093/2010,
og som er omfattet af retningslinjerne, bgr efterleve disse ved i forngdent omfang at indarbejde
dem i deres praksis (f.eks. ved at a&ndre deres retlige rammer eller deres tilsynsprocesser), ogsa
hvor retningslinjerne primeaert er rettet mod finansielle virksomheder.

Indberetningskrav

3.

I henhold til artikel 16, stk. 3, i forordning (EU) nr. 1093/2010 skal de kompetente myndigheder
senest den 27.11.2024 underrette EBA om, hvorvidt de efterlever eller agter at efterleve disse
retningslinjer, eller begrunde en eventuel manglende efterlevelse. Hvis EBA ikke er blevet
underrettet inden denne dato, anser EBA de kompetente myndigheder for ikke at efterleve
retningslinjerne. Underretninger fremsendes ved hjelp af det skema, der er tilgeengeligt pa
EBA's websted, med referencen "EBA/GL/2024/11". Underretninger fremsendes af personer
med behgrig befgjelse til at indberette efterlevelse pa vegne af deres kompetente
myndigheder. Enhver andring af status med hensyn til efterlevelse skal ogsa meddeles EBA.

Underretninger offentligggres pa EBA's websted i henhold til artikel 16, stk. 3.

1 Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europaeisk
tilsynsmyndighed (Den Europaeiske Banktilsynsmyndighed), om a&ndring af afggrelse nr. 716/2009/EF og om ophzaevelse
af Kommissionens afggrelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).
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2. Emne, anvendelsesomrade og definitioner

Emne og anvendelsesomrade

5. Disse retningslinjer udstedes ifglge bemyndigelsen til at udstede retningslinjer i
overensstemmelse med artikel 36, fgrste og andet afsnit, i forordning (EU) 2023/11132.

6. Disse retningslinjer omhandler specifikt:

a) de faktorer, som betalingstjenesteudbydere (PSP'er), mellembetalingsformidlere
(IPSP'er), udbydere af kryptoaktivtjenester (CASP'er) og mellemudbydere af
kryptoaktivtjenester (ICASP'er) bgr tage hgjde for, nar de fastleegger procedurer til at
konstatere og handtere tilfelde i forbindelse med pengeoverfgrsler og overfgrsler af
kryptoaktiver, hvor de pakraevede oplysninger om betaleren/ordregiveren og/eller
betalingsmodtageren/ordremodtageren mangler, og til at sikre, at disse procedurer er
effektive

b) hvad PSP'er, CASP'er, IPSP'er og ICASP'er bgr ggre for at styre risikoen for hvidvask af
penge (ML) og finansiering af terrorisme (TF), hvis de pakraevede oplysninger om
betaleren, ordregiveren, betalingsmodtageren eller ordremodtageren mangler eller er
ufuldstaendige

c) de tekniske aspekter af anvendelsen af forordning (EU)2023/1113 pa direkte
debiteringer.

7. Disse retningslinjer udstedes endvidere ifglge bemyndigelsen til at udstede retningslinjer i
overensstemmelse med artikel 19a, stk. 2, i direktiv (EU) 2015/8493 om foranstaltninger
vedrgrende identifikation og vurdering af risici for hvidvask af penge og finansiering af
terrorisme i forbindelse med overfgrsel af kryptoaktiver til eller fra selvhostede adresser.

2 Europa-Parlamentets og Radets forordning (EU) 2023/1113 af 31. maj 2023 om oplysninger, der skal medsendes ved
pengeoverfgrsler og ved overfgrsler af visse kryptoaktiver og om aendring af direktiv (EU) 2015/849 (EUT L 150 af
9.6.2023, s. 1).

3 Europa-Parlamentets og Radets direktiv (EU) 2015/849 af 20. maj 2015 om forebyggende foranstaltninger mod
anvendelse af det finansielle system til hvidvask af penge eller finansiering af terrorisme, om eendring af Europa-
Parlamentets og Radets forordning (EU) nr. 648/2012 og om ophavelse af Europa-Parlamentets og Radets direktiv
2005/60/EF samt Kommissionens direktiv 2006/70/EF (EUT L 141 af 5.6.2015, s. 73).
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Malgruppe

8. Disse retningslinjer er rettet til:

a) PSP'er som defineret i artikel 3, nr. 5), i forordning (EU) 2023/1113 og IPSP'er som
defineret i artikel 3, nr. 6), i forordning (EU) 2023/1113

b) CASP'er som defineret i artikel 3, nr. 15), i forordning (EU) 2023/1113 og ICASP'er som
defineret i artikel 3, nr. 16), i forordning (EU) 2023/1113

c) kompetente myndigheder, der er ansvarlige for tilsynet med, at PSP'er, IPSP'er, CASP'er
og ICASP'er overholder deres forpligtelser i henhold til forordning (EU) 2023/1113.

Definitioner

9. Medmindre andet er angivet, har de termer, der anvendes og er defineret i forordning
(EU) 2023/1113, direktiv (EU) 2015/849 og direktiv (EU) 2015/2366, samme betydning i
retningslinjerne. Desuden geelder fglgende definitioner i forbindelse med disse retningslinjer:

Overfgrselskaede

End-to-end raekkefglge af parter, processer og interaktioner
involveret i at lette pengeoverfgrsler og overfgrsler af
kryptoaktiver som defineret i forordning (EU)2023/1113 fra
betaleren eller ordregiveren til betalingsmodtageren eller
ordremodtageren.

Risiko

Virkningerne af og sandsynligheden for, at ML/TF finder sted.

Risikobaseret tilgang

En tilgang, hvorved kompetente myndigheder, PSP'er, IPSP'er,
CASP'er og ICASP'er identificerer, vurderer og forstar de ML/TF-
risici, som PSP'er, IPSP'er, CASP'er og ICASP'er er eksponeret for,
og traeffer AML/CFT-foranstaltninger, som star i et rimeligt
forhold til de pagaeldende risici.

Risikofaktorer

Variabler, som enten alene eller i kombination kan gge eller
mindske ML/TF-risikoen i forbindelse med en enkelt
forretningsforbindelse, lejlighedsvis transaktion eller overfgrsel.
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3. Gennemfgrelse

Anvendelsesdato

10. Disse retningslinjer finder anvendelse fra den 30. december 2024.

Opheevelse

11. "Feelles retningslinjer i henhold til artikel 25 i forordning (EU) 2015/847 om de foranstaltninger,
betalingsformidlere bgr traeffe med henblik pa at konstatere, om oplysninger om betaler eller
betalingsmodtager mangler eller er ufuldsteendige, og de forretningsgange, de bgr indfgre for
at hdndtere en pengeoverfgrsel, som mangler de kraevede oplysninger"#

fra den 30. december 2024.

ophaeves med virkning

4)C/GL/2017/16.
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4.

Oplysningskrav i forbindelse med
pengeoverfgrsler og overfgrsler af visse
kryptoaktiver i henhold til forordning
(EU) 2023/1113

4.1. Generelle bestemmelser

Pengeoverfgrsler og overfgrsler af kryptoaktiver

12.

13.

14.

For at afggre, hvilke oplysninger der bgr medsendes ved en pengeoverfgrsel eller overfgrsel af
kryptoaktiver, og hvilke skridt de bgr tage for at overholde forordning (EU) 2023/1113, bgr
PSP'er, IPSP'er, CASP'er og ICASP'er i deres politikker og procedurer angive, hvordan de for hver
pengeoverfgrsel eller overfgrsel af kryptoaktiver vil fastsla, om de handler i egenskab af:

a) betalerens eller betalingsmodtagerens PSP eller en IPSP
b) ordregiverens eller ordremodtagerens CASP eller en ICASP.

PSP'er, IPSP'er, CASP'er og ICASP'er bgr sikre, at de politikker og procedurer, de har indfgrt med
henblik pa overholdelse af artikel 7, stk. 1 og 2, artikel 8, stk. 1, artikel 11, stk. 1 og 2, artikel 12,
stk. 1, artikel 16, stk. 1, artikel 17, stk. 1, artikel 20 og artikel 21, stk. 1, i forordning
(EU) 2023/1113, er og forbliver effektive, f.eks. ved at foretage en stikprgve pa alle behandlede
overfgrsler.

PSP'er, IPSP'er, CASP'er og ICASP'er bgr holde deres politikker og procedurer ajour og om
ngdvendigt forbedre dem.

4.2. Udelukkelse fra anvendelsesomradet for forordning

(EU) 2023/1113 og undtagelser

Pengeoverfarsler og overfarsler af kryptoaktiver

15.

PSP'er og CASP'er bgr i deres politikker og procedurer angive, hvordan de vil afggre, om
betingelserne for anvendelse af begraensningerne og undtagelserne i artikel 2 i forordning
(EU) 2023/1113 er opfyldt. PSP'er og CASP'er, som ikke er i stand til at fastsld, at disse
betingelser er opfyldt, begr efterleve forordning (EU)2023/1113 for sa vidt angar alle
pengeoverfgrsler og overfgrsler af kryptoaktiver.
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4.2.1. Afggrelse af, om et kort, instrument eller udstyr udelukkende anvendes til at
betale for varer eller tjenesteydelser som omhandlet i artikel 2, stk. 3, litra a), og
artikel 2, stk. 5, litra b), i forordning (EU) 2023/1113

Pengeoverfgrsler og overfgrsler af kryptoaktiver

16. PSP'er og CASP'er bgr behandle en pengeoverfgrsel eller overfgrsel af kryptoaktiver som en
betaling for varer eller tjenesteydelser, nar overfgrslen foretages fra en kunde (kgber) til en
forretningsdrivende (szlger) som betaling for kgb af varer eller levering af tjenester. For at
afggre, om et kort, instrument eller udstyr udelukkende anvendes til at betale for varer eller
tjienesteydelser, bgr PSP'er og CASP'er fastsla, at mindst én af fglgende betingelser er opfyldt:

a) at det anvendte kort, instrument eller udstyr kun bruges til at betale for varer eller
tjenesteydelser

b) at kunder har en branchekode, herunder en MCC for betalingskortordninger, som
bruges til at kategorisere den type varer eller tjenester, der szlges

¢) at kunden udgver gkonomisk eller erhvervsmaessig aktivitet, uanset dennes juridiske
form, ved hjzlp af oplysninger indsamlet med henblik pd artikel 13 i direktiv
(EU) 2015/849, hvis de er tilgeengelige, eller oplysninger, der er tilgaeengelige via
tredjepartsleverandgrer eller offentligt tilgeengelige kilder

d) at analysen af tendenser og adfeerd udfgrt af PSP'en eller CASP'en, herunder med
hensyn til overfgrselshistorik og overfgrselsmgnstre, ggr det muligt at afggre, om
betaleren og ordregiveren foretager betalinger for varer eller tjenesteydelser, eller
betalingsmodtageren og ordremodtageren modtager betalinger for varer eller
tjenesteydelser.

4.2.2. Indbyrdes forbundne overfgrsler relateret til teersklen pa 1000 EUR som
omhandlet i artikel 2, stk. 5, litra c), artikel 5, stk. 2, artikel 6, stk. 2, og artikel 7,
stk. 3, i forordning (EU) 2023/1113

Pengeoverfgrsler

17. PSP'er bgr have indfgrt politikker og procedurer til at konstatere overfgrsler, der ser ud til at
veere indbyrdes forbundne.

18. PSP'er bgr behandle overfgrsler som indbyrdes forbundne, nar de:

a) gennemfg@res pa én gang eller som flere transaktioner

b) sendes af den samme betaler til den samme betalingsmodtager inden for en kort
tidsramme, eller
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c) sendes fra én betaler til forskellige betalingsmodtagere eller fra forskellige betalere til

den samme betalingsmodtager inden for en kort tidsramme. Dette inkluderer tilfeelde,
hvor der anvendes forskellige konti, der tilhgrer den samme person, eller hvor der
foretages forskellige transaktioner tiltaenkt den samme person, hvor disse oplysninger
er kendt af PSP'en.

19. PSP'er bgr i deres politikker og procedurer klart angive:

a)

b)

hvad der udggr en kort tidsramme for forskellige typer af overfgrsler. PSP'er bgr
fastsaette denne tidsramme pa en made, der star i et rimeligt forhold til den ML/TF-
risiko, som deres virksomhed er eksponeret for, pa grundlag af de risikovurderinger, de
har foretaget i overensstemmelse med EBA's retningslinjer vedrgrende ML/TF-
risikofaktorer>

hvordan de vil konstatere forsgg pa at omga taersklen eller undga afslgring

eventuelle andre scenarier, der ogsa kan give anledning til indbyrdes forbundne
transaktioner.

20. PSP'er bgr afggre, om en overfgrsel er forbundet pa det tidspunkt, hvor transaktionen blev

udbedt eller foranlediget, under hensyntagen til dens absolutte vaerdi, uanset eventuelle

gebyrer opkraevet af PSP'en.

4.3. Videresendelse og modtagelse af oplysninger i forbindelse
med overfgrslen i henhold til artikel 4-8, 10-12, 14-17 og 19-21
i forordning (EU) 2023/1113

4.3.1. Meddelelses- eller betalings- og afviklingssystemer

Pengeoverfgrsler og overfgrsler af kryptoaktiver

21. PSP'er, IPSP'er, CASP'er og ICASP'er bgr anvende infrastrukturer og tjenester til videresendelse

og modtagelse af oplysninger, som i teknisk henseende er i stand til fuldt ud at videresende og

modtage oplysninger uden mangler eller fejl ved fremlaeggelsen af de oplysninger, der er

angivet i disse retningslinjer.

22. PSP'er, IPSP'er, CASP'er og ICASP'er begr sikre, at deres systemer er i stand til at bevare

dataintegriteten, navnlig nar oplysninger skal konverteres til et andet format, fgr de sendes,
eller efter at de er modtaget. PSP'er, IPSP'er, CASP'er og ICASP'er, der ikke kan sikre, at deres
systemer kan videresende, modtage eller konvertere oplysningerne uden fejl eller udeladelser,
bgr skifte til et system, der er i stand til dette.

> EBA/CP/2023/11.
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23. PSP'er, IPSP'er, CASP'er og ICASP'er bgr sikre, at de systemer, de anvender til

videresendelse af oplysninger, er sikre. CASP'er bgr ogsa benytte sig af den vejledning,
der er givet til PSP'er i form af EBA's retningslinjer vedrgrende IKT- og
sikkerhedsrisikostyring® og EBA's retningslinjer vedrgrende outsourcingordninger’.

Overfgrsel af kryptoaktiver

24, Uanset punkt 21 kan CASP'er og ICASP'er indtil den 31. juli 2025 undtagelsesvis anvende
infrastrukturer eller tjenester, der ikke fuldt ud at overholder disse retningslinjer med hensyn

til dataenes fuldstaendighed, forudsat at disse tekniske begransninger opvejes af yderligere

tekniske foranstaltninger eller Igsninger. Disse yderligere procedurer bgr som minimum

omfatte alternative mekanismer til indsamling og opbevaring af de oplysninger, der ikke kan

videresendes pa grund af tekniske begraensninger, og overdragelse heraf til den modtagende
CASP eller ICASP i overfgrselskaeden.

25. Ved videresendelse af oplysninger i henhold til artikel 14 i forordning (EU) 2023/1113 bgr
ordregiverens CASP og ICASP:

a)

b)

videresende oplysningerne enten som en del af eller inkorporeret i overfgrslen pa
blockchainen eller pa en anden platform for distributed ledger-teknologi (DLT) eller
uafhaengigt via forskellige kommunikationskanaler — herunder via direkte
kommunikation mellem CASP'er, applikationsprogrammeringsgranseflader (API'er),
kodelgsninger, der kgrer oven pa blockchainen, og andre tredjepartslgsninger

videresende de pakraevede oplysninger med det samme og sikkert og ikke senere end
initieringen af blockchain-transaktionen.

26. Ved valg af meddelelses- eller betalings- og afviklingssystemer(er) bgr CASP'er og ICASP'er

traeffe forholdsmaessige foranstaltninger pa et risikofglsomt grundlag for at vurdere:

a)

b)

d)

systemets evne til at kommunikere med andre interne centrale systemer og med
meddelelses- eller betalings- og afviklingssystemer hos modparten i en overfgrsel, og
dets kompatibilitet med andre blockchain-netvaerk

protokollens raekkevidde (dvs. variationen og ngjagtigheden for sa vidt angar
modparter, der kan nds ved hjalp af protokollen — med forbehold af den
kundekendskabsvurdering, som CASP'en selv har foretaget — og andelen af
overfgrsler, der med vellykket resultat ville blive sendt til den tiltaenkte ordremodtager
eller modtaget fra ordregiveren)

hvordan systemet g@r det muligt for CASP'en eller ICASP'en at konstatere en overfgrsel
med manglende eller ufuldsteendige oplysninger

dataintegrationskapaciteten, datasikkerheden og datapalideligheden i systemet.

6 EBA/GL/2019/04.
7 EBA/GL/2019/02.
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4.3.2. Multiformidling og graenseoverskridende overfgrsler

Pengeoverfgrsler

27.

28.

29.

30.

PSP'er og IPSP'er, der giver mulighed for at gennemfgre overfgrsler med to eller flere IPSP'er
eller PSP'er pa tveers af greenserne, bgr i deres politikker og procedurer angive, hvordan
oplysningerne  om betaleren og betalingsmodtageren overfgres gennem hele
overfgrselskeeden til den naeste PSP og IPSP i overfgrselskaeden.

For sa vidt angar andre overfgrsler end batchfiloverfgrsler bgr PSP'en eller IPSP'en:

a) betragte overfgrselskeeden som en sammenhangende proces (fra start til slut), saledes
at informationsstremmen om den oprindelige betaler og betalingsmodtager bevares

b) hvis overfgrslen foretages fra en graenseoverskridende kanal til en indenlandsk kanal,
veelge det indenlandske system, der styrker gennemsigtigheden med hensyn til
overfgrslens graenseoverskridende karakter og sikrer, at de oplysninger om parterne,
der overfgres til den naeste PSP i betalingskaden, let kan forstas af alle IPSP'er og/eller
ordremodtageres PSP'er

c) i tvivistilfeelde antage, at overfgrslen er en granseoverskridende overfgrsel, og
anvende passende betalingskanaler, der kan lette den ngdvendige videresendelse af
oplysninger.

IPSP'er er kun ansvarlige for at videresende betalingsmeddelelsen ved hjalp af de data, som
de har modtaget fra den forudgaende PSP/IPSP i overfgrselskeeden, med forbehold af den
specifikke kontrol, der kraeves i henhold til artikel 10-13 i forordning (EU) 2023/1113.

PSP'er og IPSP'er bgr ikke behandle en overfgrsel fra betaleren til betalingsmodtageren som
likviditetsstrgm eller afvikling pa PSP'ens og IPSP'ens egen konto.

Pengeoverfgrsler og overfgrsler af kryptoaktiver

31.

Hvis formidleren ikke modtager de pakreevede oplysninger vedrgrende en overfgrsel, navnlig
i tilfelde af batchfiloverfgrsler, bgr IPSP'en eller ICASP'en indhente de manglende oplysninger
ad alternativ vej, herunder ved hjzlp af APl'er og tredjepartslgsninger, for at opfylde kravene
i forordning (EU) 2023/1113.

4.4. Oplysninger, der skal videresendes sammen med overfgrslen i

henhold til artikel 4 og 14 i forordning (EU) 2023/1113

Pengeoverfgrsler og overfgrsler af kryptoaktiver

32.

PSP'er og CASP'er bgr ikke endre den oprindelige fremsendelse, medmindre:

a) de anmodes herom af IPSP'en, betalingsmodtagerens PSP, ICASP'en eller
ordremodtagerens CASP, hvis IPSP'en, betalingsmodtagerens PSP, ICASP'en eller
10
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ordremodtagerens CASP mener, at nogle af oplysningerne i henhold til artikel 7, 11, 19
eller 20 i forordning (EU) 2023/1113 mangler, eller

b) betalerens PSP eller ordregiverens CASP efter overfgrslen konstaterer en fejl i de
oplysninger, de har videresendt med henblik pa overholdelse af artikel 4 og 14 i
forordning (EU) 2023/1113.

33. Hvis der i sammenhang med punkt 32 sker en a&ndring i den oprindelige fremsendelse, bgr
betalerens PSP eller ordregiverens CASP underrette den naeste PSP og CASP i
overfgrselskeeden og fremsende de korrekte oplysninger. Den naste PSP og CASP i
overfgrselskaeden bgr derefter gentage de ngdvendige handlinger for at konstatere
manglende eller ufuldstaendige oplysninger.

4.4.1. Angivelse af betalerens betalingskontonummer i henhold til artikel 4, stk. 1, litra
b), i forordning (EU) 2023/1113 og betalingsmodtagerens betalingskontonummer
i henhold til artikel 4, stk. 2, litra b), i forordning (EU) 2023/1113

Pengeoverfgrsler

34. PSP'er bgr sikre, at pengeoverfgrslen ledsages af betalingskontonummeret. Hvis
pengeoverfgrslen sker ved hjalp af et betalingskort, kan kortets nummer (det primaere
kontonummer) erstatte betalingskontonummeret, forudsat at dette nummer ggr det muligt at
spore pengeoverfgrslen tilbage til betaleren eller betalingsmodtageren.

4.4.2. Angivelse af navnet pa henholdsvis betaleren, betalingsmodtageren,
ordregiveren og ordremodtageren i henhold til artikel 4, stk. 1, litra a), artikel 4,
stk. 2, litra a), artikel 14, stk. 1, litra a), og artikel 14, stk. 2, litra a), i forordning
(EU) 2023/1113

Pengeoverfarsler og overfarsler af kryptoaktiver

35. Betalerens PSP eller ordregiverens CASP bgr levere fglgende:

a) Forsavidt angar fysiske personer, kundens fulde navn, dvs. for- og efternavne, som de
fremgar af kundens identitetspapirer eller af den elektroniske identifikation, der
overholder standarderne i artikel 13 i direktiv (EU) 2015/849, eller, hvis ingen af disse
er tilgaengelige af en hvilken som helst legitim grund, dokumentation i henhold til EBA's
retningslinjer for politikker og kontroller til effektiv styring af risici for hvidvask af penge
og finansiering af terrorisme (ML/TF), nar der gives adgang til finansielle
tjenesteydelser®. | tilfaelde af tekniske begraensninger som omhandlet i punkt 24, der
forhindrer videresendelsen af kundens fulde navn, bgr ordregiverens CASP som
minimum inkludere det fgrste fornavn og det sidste efternavn.

8 EBA/GL/2023/04.
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b) For sa vidt angar juridiske personer, navnet, hvorunder den juridiske person er

registreret. | tilfaelde af tekniske begraensninger som omhandlet i punkt 24, der
forhindrer overfgrslen af det fulde registrerede juridiske navn, bgr ordregiverens CASP
videresende handelsnavnet. Anvendte handelsnavne bgr utvetydigt kunne spores
tilbage til den juridiske person og matche alle sddanne navne, der er indfgrt i officielle
registre.

For sa vidt angar overfgrsler fra en faelles konto, adresse eller elektronisk tegnebog,
navnene pa alle indehavere af kontoen, adressen eller den elektroniske tegnebog. |
tilfeelde af tekniske begraensninger som omhandlet i punkt 24, der forhindrer, at alle
navne pa alle parter i overfgrslen kan videresendes, bgr ordregiverens CASP
videresende navnet pa indehaveren af den konto, adresse eller elektroniske tegnebog,
der initierer overfgrslen, eller, hvis dette ikke er muligt, navnet pa indehaveren af den
primaere konto, adresse eller elektroniske tegnebog.

4.4.3. Angivelse af betalerens og ordregiverens adresse, herunder landets navn,
officielle personlige dokumentnummer og kunde-ID-nummer eller, alternativt,
betalerens fgdselsdato og -sted i henhold til artikel 4, stk. 1, litra c), og artikel 14,
stk. 1, litra d), i forordning (EU) 2023/1113

Pengeoverfgrsler og overfgrsler af kryptoaktiver

36. Betalerens PSP og ordregiverens CASP bgr levere fglgende:

a)

b)

For sa vidt angar fysiske personer, betalerens eller ordregiverens saedvanlige bopeel
eller, hvis der ikke er nogen fast bopalsadresse, den postadresse, hvor den fysiske
person kan traeffes. Hvis der er tale om en sarbar person som omhandlet i punkt 19,
litra b), i EBA's retningslinjer for politikker og kontroller til effektiv styring af risici for
hvidvask af penge og finansiering af terrorisme (ML/TF), nar der gives adgang til
finansielle tjenesteydelser, som ikke med rimelighed kan forventes at oplyse en adresse
i tilknytning til sin seedvanlige bopzel, kan PSP'en eller CASP'en anvende en adresse, der
er angivet i alternativ dokumentation som omhandlet i punkt 19, litra b), i ovennaevnte
retningslinjer, hvis en sadan dokumentation indeholder en adresse, og hvor
anvendelsen heraf er tilladt i henhold til betalerens nationale lovgivning.

For sa vidt angar juridiske personer, betalerens eller ordregiverens registrerede eller
officielle kontoradresse.

37. Adressen bgr sd vidt muligt angives i fglgende prioritetsraekkefglge: det fulde landenavn eller
forkortelsen i henhold til den internationale standard for landekoder (ISO 3166) (alfa-2 eller
alfa-3), postnummer, by, delstat og provins og kommune, gadenavn, bygningsnummer eller

38.

bygningsnavn.

Betalerens PSP og ordregiverens CASP bgr oplyse den postadresse, der er angivet i punkt 37.
Med forbehold af punkt 25, litra a), bgr eventuelle alternativer til postadresser, herunder

postboksnumre og virtuelle adresser, ikke anses for at opfylde kravene i artikel 4, stk. 1, litra
c), og artikel 14, stk. 1, litra d), i forordning (EU) 2023/1113.
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39. Alternative oplysninger leveret i henhold til artikel 4, stk. 1, litra c), og artikel 14, stk. 1, litra
d), i forordning (EU) 2023/1113 bgr ikke kun veere baseret pa tilgeengelighed, men ogsa p3,
hvilke oplysninger der bedst sikrer en utvetydig identifikation af betaleren eller ordregiveren.

40. For sa vidt angar overfgrsler fra en feelles konto, adresse eller elektronisk tegnebog bgr der
leveres oplysninger om alle indehavere af kontoen, adressen eller den elektroniske tegnebog.
Hvis videresendelsen af de respektive oplysninger om alle parterne ikke kan finde sted pa
grund af tekniske begreensninger som omhandlet i punkt 24, bgr betalerens PSP og
ordregiverens CASP videresende oplysningerne om indehaveren af den konto, adresse eller
elektroniske tegnebog, der initierer overfgrslen, eller alternativt om indehaveren af den
primare konto, adresse eller elektroniske tegnebog.

4.4.4. Angivelse af en identifikator svarende til LEl for betaleren, betalingsmodtageren,
ordregiveren og ordremodtageren i henhold til artikel 4, stk. 1, litra d), artikel 4,
stk. 2, litra c), artikel 14, stk. 1, litra e), og artikel 14, stk. 2, litra d), i forordning
(EV) 2023/1113

Pengeoverfarsler og overfarsler af kryptoaktiver

41. Betalerens PSP og ordregiverens CASP bgr kun betragte officielle identifikatorer som svarende
til en LEl, nar de:

a) er en enkelt identifikationskode, der er unik for den juridiske enhed

b) er offentliggjort i offentlige registre

c) er udstedt ved enhedens oprettelse af en offentlig myndighed i den jurisdiktion, hvor
den juridiske enhed er baseret

d) muligger identificering af navne- og adresseelementer

e) er ledsaget af en beskrivelse af den type identifikator, der anvendes i
meddelelsessystemet.

4.5. Konstatering af manglende oplysninger i henhold til artikel 7,
11, 16 og 20 i forordning (EU) 2023/1113

4.5.1. Procedurer til konstatering af manglende oplysninger i henhold til artikel 7, 11, 16
og 20 i forordning (EU) 2023/1113

Pengeoverfarsler og overfarsler af kryptoaktiver

42. Procedurer, der er omhandlet i artikel 7, 11, 16 og 20, i forordning (EU) 2023/1113, bgr som
minimum omfatte fglgende:
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a) de ngdvendige skridt til at konstatere manglende, ufuldsteendige og meningslgse
oplysninger eller tegn eller input, der ikke er tilladt

b) en kombination af overvagningspraksisser under og efter overfgrslen, der star i et
rimeligt forhold til den ML/TF-risiko, som overfgrslerne er udsat for, fastsat i
overensstemmelse med EBA's retningslinjer vedrgrende ML/TF-risikofaktorer

c) de kriterier, der hjeelper PSP'er, IPSP'er, CASP'er og ICASP'er med at identificere
risikoforggende faktorer som beskrevet i punkt 52.

4.5.2. Kontrol af tilladte tegn eller input i forbindelse med pengeoverfgrsler, i henhold
til artikel 7, stk. 1, og artikel 11, stk. 1, i forordning (EU) 2023/1113

Pengeoverfgrsler

43. Betalingsmodtageres PSP'er og IPSP'er bgr i forbindelse med deres meddelelses- eller
betalings- og afviklingssystemer sikre, at:

a) de forstar systemets valideringsregler

b) systemet indeholder alle de felter, der er ngdvendige for at indhente de oplysninger,
der kraeves i forordning (EU) 2023/1113, som angivet i afsnit 4.4

c) systemet forhindrer afsendelse eller modtagelse af overfgrsler, nar der konstateres
tegn eller input, der ikke er tilladt

d) systemet afmaerker afviste overfgrsler med henblik pa manuel gennemgang og
behandling.

44. Huvis PSP'ens eller IPSP'ens meddelelses- eller betalings- og afviklingssystem ikke opfylder alle
kriterierne i punkt 43, bgr PSP'en eller IPSP'en indfgre kontrolforanstaltninger til at afhjeelpe
manglerne.

45. Betalingsmodtageres PSP'er og IPSP'er bgr i deres politikker og procedurer angive:
a) hvordan de vil konstatere, om felterne med oplysninger i meddelelses- eller betalings-
og afviklingssystemet er blevet udfyldt med tegn eller input i overensstemmelse med

det pagaeldende systems konventioner

b) hvilke skridt, de vil tage, hvis tegnene eller inputtene ikke er i overensstemmelse med
det pageeldende systems konventioner.

14



RETNINGSLINJER VEDR@RENDE OPLYSNINGSKRAV | FORBINDELSE MED PENGEOVERF@RSLER OG

European

OVERF@RSLER AF VISSE KRYPTOAKTIVER | HENHOLD TIL FORORDNING (EU) 2023/1113 Ba n k| ng
("RETNINGSLINJER VEDR@RENDE REJSEREGLEN") Auth 0 r|ty

4.5.3. Overvagning af overfgrsler i henhold til artikel 7, stk. 2, artikel 11, stk. 2, artikel
16, stk. 1, og artikel 20 i forordning (EU) 2023/1113

Pengeoverfgrsler og overfgrsler af kryptoaktiver

46. Betalingsmodtageres PSP'er, IPSP'er, ordremodtageres CASP'er eller ICASP'er bgr i deres

47.

politikker og procedurer angive, hvordan de vil afggre, hvilke overfgrsler vil blive overvaget

under eller efter overfgrslen i overensstemmelse med artikel 7, stk. 2, artikel 11, stk. 2, artikel
16, stk. 1, og artikel 20 i forordning (EU) 2023/1113. PSP'er, IPSP'er, CASP'er og ICASP'er bgr
som minimum angive:

a)

b)

hvilke risikofaktorer de vil tage hensyn til i denne vurdering

hvilke risikoforggende faktorer eller kombinationer af risikoforggende faktorer, der
altid vil udlgse overvagning under overfgrslen, og hvilke der vil udigse en malrettet
gennemgang, efter at overfgrslen har fundet sted.

PSP'er, IPSP'er, CASP'er og ICASP'er bgr fastsaette risikofaktorerne pa grundlag af dem, der er

angivet i EBA's retningslinjer vedrgrende ML/TF-risikofaktorer, samt relevante risikofaktorer

fra deres risikovurdering for hele virksomheden og den sektorspecifikke eller nationale

risikovurdering, hvis en sadan foreligger. Risikofaktorerne bgr som minimum omfatte:

a)

b)

c)

overfgrsler, der overstiger en foruddefineret vaerditaerskel under hensyntagen til den
gennemsnitlige vaerdi af rutinemaessige overfgrsler, og usaedvanligt store overfgrsler
baseret pa den relevante forretningsmodel

overfgrsler, hvor betaleren, ordregiveren, betalingsmodtageren, ordremodtageren,
betalerens PSP, ordregiverens CASP, betalingsmodtagerens PSP  eller
ordremodtagerens CASP befinder sig i lande eller omrader, der er omfattet af
restriktive foranstaltninger, herunder malrettede finansielle sanktioner, eller lande
eller omrader med en hgj risiko for omgaelse af restriktive foranstaltninger eller
malrettede finansielle sanktioner

overfgrsler, hvor betaleren, ordregiveren, betalingsmodtageren, ordremodtageren,
betalerens PSP, ordregiverens CASP, betalingsmodtagerens PSP  eller
ordremodtagerens CASP er baseret i et land, der er forbundet med en hgj ML/TF-risiko,
herunder, men ikke begraenset til:

i) lande, der er identificeret som hgjrisikotredjelande af Europa-Kommissionen i
overensstemmelse med artikel 9 i direktiv (EU) 2015/849

ii) lande, der pa grundlag af troveerdige kilder sasom evalueringer, gensidige
evalueringer, vurderingsrapporter eller offentliggjorte opfglgningsrapporter
anvender AML/CFT-krav, som ikke er i overensstemmelse med direktiv
(EU) 2015/849 eller FATF-anbefalingerne, samt lande, der ikke effektivt har
gennemfgrt disse krav
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d) overfgrsler, hvor betalerens PSP, ordregiverens CASP, IPSP'en, ICASP'en,

48.

e)

f)

g)

h)

betalingsmodtagerens PSP eller ordremodtagerens CASP befinder sig i et land, der pa
grundlag af offentligt tilgaengelige oplysninger endnu ikke har gennemfgrt forpligtelsen
til at indhente, opbevare og videresende oplysninger om ordregiveren og
ordremodtageren, nar der foretages elektroniske og virtuelle overfgrsler af aktiver

overfgrsler med enheder baseret i et tredjeland, der ikke har godkendelsesordninger,
eller som ikke regulerer pengeoverfgrsler foretaget af PSP'er og overfgrsler af
kryptoaktiver foretaget af CASP'er

overfgrsler med selvhostede adresser

overfgrsler fra eller til konti, adresser eller elektroniske tegnebgger, der vides at veere
forbundet med mistaenkelig aktivitet

negative resultater, nar det kommer til AML/CFT-compliance, for den forudgdende PSP,
IPSP, CASP eller ICASP i overfgrselskaeden, pa grundlag af offentligt tilgaengelige
oplysninger

overfgrsler fra en PSP, IPSP, CASP eller ICASP, der gentagne gange og uden god grund
paviseligt har undladt at levere de pakravede oplysninger, eller fra en PSP, IPSP, CASP
eller ICASP, der vides tidligere at have undladt at levere de pakraevede oplysninger, om
ikke gentagne gange, sa dog ved en rakke lejligheder og uden god grund

anvendelse af andre teknikker til layering af transaktioner, der hindrer sporing af
kryptoaktiver ved at slgre det spor, der fgrer tilbage til ordregiveren, herunder, men
ikke begraenset til:

i) penge og kryptoaktiver, der modtages og hurtigt videreoverfgres, hvorved
overfgrselskeeden kunstigt forleenges

ii) anonymitetsforbedrende teknikker, produkter eller tjenester, herunder, men ikke
begraenset til, kryptomiksere eller kryptotumblere, internetprotokolbaserede (IP-
baserede) anonymitetstjenester og stealth-adresser.

Ved vurderingen af, om en overfgrsel giver anledning til mistanke, bgr PSP'erne, IPSP'erne,
CASP'erne eller ICASP'erne anlagge et holistisk syn pa alle de ML/TF-risikofaktorer, der er
forbundet med overfgrslen, og tage med i deres betragtninger, at manglende eller uantagelige
oplysninger ikke i sig selv giver anledning til mistanke om ML/TF.

4.5.4. Kontrol af manglende oplysninger i henhold til artikel 7, stk. 2, artikel 11, stk. 2,
artikel 16, stk. 1, og artikel 20 i forordning (EU) 2023/1113

Pengeoverfgrsler og overfarsler af kryptoaktiver

49. Betalingsmodtagerens PSP, ordremodtagerens CASP, IPSP'en og ICASP'en bgr betragte

oplysninger som manglende, hvis felterne er tomme, eller hvis de leverede oplysninger er
meningslgse eller ufuldstaendige.
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50. Betalingsmodtagerens PSP, ordremodtagerens CASP, IPSP'en og ICASP'en bgr som minimum
betragte fglgende oplysninger som meningslgse:

a) strenge af tilfeeldige eller ulogiske tegn (som "xxxxx" eller "ABCDEFG")
b) brug af titler (f.eks. dr. eller fru) uden personens navn

¢) andre betegnelser, der er usammenhangende eller uforstaelige (f.eks. "en anden" eller
"min kunde").

51. Hvis PSP'er, CASP'er, IPSP'er og ICASP'er anvender en liste over udtryk, der saedvanligvis anses
for at veere meningslgse, bgr de regelmaessigt revidere denne liste for at sikre, at den fortsat
er relevant.

4.6. Overfgrsler med manglende eller ufuldstaendige oplysninger i
henhold til artikel 8, 12, 17 og 21 i forordning (EU) 2023/1113

4.6.1. Risikobaserede procedurer til afggrelse af, om en overfgrsel skal gennemfgres,
afvises eller suspenderes i henhold til artikel 8, stk. 1, artikel 12, artikel 17, stk. 1,
og artikel 21, stk. 1, i forordning (EU) 2023/1113

Pengeoverfarsler og overfarsler af kryptoaktiver

52. PSP'er og CASP'er bgr i deres politikker og procedurer angive, hvordan de vil afggre, om de
skal afvise, suspendere eller gennemfgre en overfgrsel i overensstemmelse med artikel 8, stk.
1, artikel 12, artikel 17, stk. 1, og artikel 21 i forordning (EU) 2023/1113. Som led heri bgr PSP'er
og CASP'er opstille en liste over de risikofaktorer, som de vil tage hensyn til i forbindelse med
hver overfgrsel.

53. PSP'er, IPSP'er, CASP'er og ICASP'er bgr i deres vurdering, inden de laegger sig fast pa en
passende fremgangsmade, overveje, om:

a) oplysningerne ggr det muligt at afggre, hvem der er genstand for overfgrslen

b) der er identificeret én eller flere risikoforggende faktorer, der kan tyde pa, at
overfgrslen udggr en hgj ML/TF-risiko eller giver anledning til mistanke om ML/TF.

4.6.2. Afvisning eller tilbagesendelse af en overfgrsel i overensstemmelse med artikel 8,
stk. 1, litra a), artikel 12, litra a), artikel 17, stk. 1, litra a), og artikel 21, stk. 1, litra
a), i forordning (EU) 2023/1113

Pengeoverfarsler og overfarsler af kryptoaktiver

54. Hvis en IPSP, betalingsmodtagers PSP, ICASP eller ordremodtagers CASP beslutter at afvise en
overfgrsel, eller en ICASP eller ordremodtagers CASP beslutter at sende en overfgrsel tilbage i
stedet for at anmode om de manglende oplysninger, bgr de underrette den forudgaende PSP,
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IPSP, CASP eller ICASP i overfgrselskeeden om, at overfgrslen er blevet afvist eller sendt tilbage
pa grund af manglende oplysninger.

Overfgrsel af kryptoaktiver

55. Hvis det ikke er teknisk muligt at afvise overfgrslen, bgr overfgrslen sendes tilbage til
ordregiveren. Hvis det ikke er muligt at sende overfgrslen tilbage til den oprindelige adresse,
bgr CASP'er anvende alternative metoder. De alternative metoder bgr angives i deres
politikker og bgr omfatte opbevaring af de tilbagesendte aktiver pa en sikker, adskilt konto,
samtidig med at de kommunikerer med ordregiveren for at aftale en passende metode til
tilbagesendelse til ordregiveren.

4.6.3. Anmodning om pakraevede oplysninger i henhold til artikel 8, stk. 1, litra b), artikel
12, stk. 1, litra b), artikel 17, stk. 1, litra b), og artikel 21, stk. 1, litra b), i forordning
(EV) 2023/1113

Pengeoverfarsler og overfarsler af kryptoaktiver

56. Hvis PSP'en, IPSP'en, CASP'en eller ICASP'en anmoder om manglende pakraevede oplysninger,
begr denne fastsaette en rimelig frist, inden for hvilken oplysningerne bgr leveres. Denne frist
bgr ikke overstige tre arbejdsdage for overfgrsler, der finder sted inden for Unionen, og fem
arbejdsdage for overfg@rsler, der modtages uden for Unionen, regnet fra den dag, hvor PSP'en,
CASP'en, IPSP'en eller ICASP'en identificerer de manglende oplysninger. Der kan fastszettes
lengere frister pa op til syv dage, hvis overfgrselskaeder omfatter:

a) mere end to parter i overfgrslen, herunder mellemmaand og ikke-banker
b) mindst én PSP, IPSP, CASP eller ICASP, der er baseret uden for EU.

57. Huvis en PSP, IPSP, CASP eller ICASP vaelger at anmode den forudgaende PSP, IPSP, CASP eller
ICASP i overfgrselskeeden om de pakraevede oplysninger, bgr den underrette den forudgaende
PSP, IPSP, CASP eller ICASP i overfgrselskaeden om de tekniske foranstaltninger, der er truffet
vedrgrende den pagaldende overfgrsel som fglge af manglende eller ufuldstaendige
oplysninger, alt efter hvad der er relevant.

58. Enhver anmodning om oplysninger eller praciseringer bgr sendes via det samme
meddelelsessystem, som blev brugt til at videresende de pakraevede oplysninger, eller, hvis
der er tekniske begraensninger som omhandlet i punkt 24, sikre kontaktmetoder i
overensstemmelse med bestemmelserne og forpligtelserne i forordning (EU) 2016/679.

Pengeoverfgrsler

59. Hvis de pakraevede oplysninger ikke leveres, bgr PSP'en eller IPSP'en sende en pamindelse til
den forudgdende PSP eller IPSP i overfgrselskeeden og informere denne om de
foranstaltninger, der kan treffes, hvis vedkommende undlader at levere de pakraevede
oplysninger inden for den fastsatte frist.
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60. Hvis de pakraevede oplysninger ikke leveres inden for den fastsatte frist, bgr PSP'en eller
IPSP'en treffe en afggrelse om, hvorvidt overfgrslen skal afvises, suspenderes eller
gennemfgres i overensstemmelse med vedkommendes risikobaserede politikker og
procedurer som angivet i punkt 41 og 42. Ud over denne afggrelse bgr den, uanset om de
pakraevede oplysninger i gentagne tilfeelde ikke blev leveret, overveje den fremtidige
sagsbehandling af den forudgdende PSP eller IPSP i overfgrselskeeden med henblik pa
AML/CFT-compliance, herunder at afvise fremtidige overfgrsler fra eller til den forudgaende
PSP eller IPSP i overfgrselskeeden eller at begraense sin forretningsforbindelse med den
pageeldende PSP eller IPSP — eller bringe den ophgr.

Overfgrsel af kryptoaktiver

61. Hvis de pakraevede oplysninger ikke leveres, bgr CASP'er eller ICASP'er som led i de
foranstaltninger, der skal traeffes i henhold til artikel 17 og 21 i forordning (EU) 2023/1113,
overveje at sende en pamindelse til den forudgaende CASP eller ICASP i overfgrselskeeden og
informere denne om de foranstaltninger, der kan treeffes, hvis vedkommende undlader at
levere de pakraevede oplysninger inden for den fastsatte frist.

62. Hvis de pakraevede oplysninger ikke leveres inden for den fastsatte frist, bgr CASP'en eller
ICASP'en traeffe afggrelse om, hvorvidt overfgrslen skal afvises, sendes tilbage, suspenderes
eller gennemfgres, i overensstemmelse med sine risikobaserede politikker og procedurer, som
fastsat i punkt 52 og 53. Ud over denne afggrelse bgr den, uanset om de pakraevede
oplysninger i gentagne tilfeelde ikke blev leveret, overveje den fremtidige behandling af den
forudgaende CASP eller ICASP i overfgrselskeeden med henblik pda AML/CFT-compliance,
herunder at afvise fremtidige overfgrsler fra eller til den forudgaende CASP eller ICASP eller
selvhostede adresse i overfgrselskeeden eller at begraense sin forretningsforbindelse med den
— eller bringe den ophegr.

63. Anmodninger om manglende oplysninger eller praeciseringer med hensyn til overfgrsler fra
eller til selvhostede adresser bgr sendes direkte til CASP'ens kunde.

4.6.4. Gennemfgrelse af en overfgrsel i overensstemmelse med artikel 8, stk. 1, artikel
12, stk. 1, artikel 17, stk. 1, og artikel 21, stk. 1, i forordning (EU) 2023/1113

Pengeoverfagrsler og overfarsler af kryptoaktiver

64. Hvis en PSP, IPSP, CASP eller ICASP under overfgrslen bliver opmarksom p3a, at pakraevede
oplysninger mangler, er ufuldstaendige eller leveret med ikke-tilladte tegn, og gennemfgrer
overfgrslen, bgr vedkommende dokumentere arsagen til at gennemfgre den pagaldende
overfgrsel og i overensstemmelse med sine risikobaserede politikker og procedurer overveje
den fremtidige behandling af den forudgaende PSP, IPSP, CASP, ICASP eller selvhostede
adresse i overfgrselskeeden med henblik pd AML/CFT-compliance. Hvis betaleren,
betalingsmodtageren, ordregiveren eller ordremodtageren ikke entydigt kan identificeres pa
grund af manglende eller ufuldstaendige oplysninger eller oplysninger leveret med ikke-tilladte
tegn, bgr PSP'en, IPSP'en, CASP'en eller ICASP'en imidlertid ikke gennemfgre overfgrslen.
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4.6.5. Konstatering af manglende eller ufuldstaendige oplysninger efter gennemfgrelse
af en overfgrsel i overensstemmelse med artikel 8, stk. 1, artikel 12, stk. 1, artikel
17, stk. 1, og artikel 21, stk. 1, i forordning (EU) 2023/1113

Pengeoverfgrsler

65. Hvis en PSP eller IPSP efterfglgende konstaterer, at de pakraevede oplysninger manglede, var
ufuldsteendige eller blev leveret med ikke-tilladte tegn, b@r den anmode den forudgaende PSP
eller IPSP i overfgrselskeeden om at levere de manglende oplysninger eller levere disse
oplysninger ved hjaelp af tilladte tegn eller input, jf. afsnit 4.6.3.

Overfgrsel af kryptoaktiver

66. Hvis en CASP eller ICASP gennemfgrer overfgrslen og efterfglgende konstaterer, at de
pakreevede oplysninger mangler eller er ufuldstaendige, bgér vedkommende anmode den
forudgaende CASP eller ICASP i overfgrselskaeden om at levere de manglende oplysninger, i
overensstemmelse med afsnit 4.6.3.

4.7. PSP'er, CASP'er, IPSP'er eller ICASP'er, der gentagne gange har
undladt at levere de pakraevede oplysninger, jf. artikel 8, stk.
2, artikel 12, stk. 2, artikel 17, stk. 2, og artikel 21, stk. 2, i
forordning (EU) 2023/1113

4.7.1. Behandling af PSP'er, CASP'er, IPSP'er eller ICASP'er, der gentagne gange har
undladt at levere de pakraevede oplysninger, jf. artikel 8, stk. 2, artikel 12, stk. 2,
artikel 17, stk. 2, og artikel 21, stk. 2, i forordning (EU) 2023/1113

Pengeoverfgrsler og overfgrsler af kryptoaktiver

67. PSP'er og CASP'er bgr i deres politikker og procedurer angive de kvantitative og kvalitative
kriterier, de vil anvende til at afggre, om en PSP, IPSP, CASP eller ICASP gentagne gange har
undladt at levere de pakravede oplysninger, samt dokumentere alle overfgrsler med
manglende eller ufuldstaendige oplysninger.

68. Kvantitative kriterier bgr som minimum omfatte:

a) procentdelen af overfgrsler med manglende eller ufuldstaendige oplysninger sendt af
en specifik PSP, IPSP, CASP eller ICASP inden for en given periode

b) procentdelen af anmodninger om opfglgning, der ikke er blevet besvaret eller besvaret
fyldestggrende inden for en vis frist.

69. Kvalitative kriterier bgr som minimum omfatte:
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70.

71.

72.

73.

a) graden af samarbejdsvilje udvist af den pagseldende PSP, IPSP, CASP eller ICASP i
forbindelse med tidligere anmodninger relateret til manglende oplysninger

b) eksistensen af en aftale med PSP'en, IPSP'en, CASP'en eller ICASP'en, der ggr, at der
kraeves mere tid til at levere oplysningerne

¢) typen af manglende eller ufuldstaendige oplysninger og den begrundelse, som PSP'en,
IPSP'en, CASP'en eller ICASP'en har givet for ikke at levere oplysningerne.

Advarslen i overensstemmelse med artikel 8, stk. 2, litra a), artikel 12, stk. 2, litra a), artikel 17,
stk. 2, litra a), og artikel 21, stk. 2, litra a), i forordning (EU) 2023/1113 bgr oplyse den
forudgaende PSP, IPSP, CASP eller ICASP i overfgrselskeeden om de skridt, der vil blive taget,
hvis vedkommende fortsat undlader at levere de pakraevede oplysninger, herunder frister.

PSP'er og CASP'er bgr overveje at udstede en yderligere advarsel til den forudgaende PSP, IPSP,
CASP eller ICASP i overfgrselskeeden om, at fremtidige overfgrsler vil blive afvist.

| relation til behandlingen i henhold til artikel 8, stk. 2, litra b), artikel 12, stk. 2, litra b), artikel
17, stk. 2, litra b), og artikel 21, stk. 2, litra b), i forordning (EU) 2023/1113 bgr PSP'er og
CASP'er overveje, hvordan den forudgdende PSP's, IPSP's, CASP's eller ICASP's gentagne
undladelse af at levere oplysninger samt den pagaldende PSP's og CASP's holdning, nar det
kommer til at imgdekomme sadanne anmodninger, pavirker den ML/TF-risiko, der er
forbundet med den pageeldende PSP eller CASP, og, hvor det er relevant, foretage
realtidsovervagning af alle transaktioner modtaget fra dem.

Inden der treffes afggrelse om at afbryde en forretningsforbindelse, navnlig hvis den
forudgaende PSP, IPSP, CASP eller ICASP i overfgrselskaden er en respondentmodpart fra et
tredjeland, bgr PSP'er, IPSP'er, CASP'er og ICASP'er overveje, om risikoen kan styres pa andre
mader, herunder ex ante gennem anvendelsen af skaerpede kundekendskabsprocedurer i
overensstemmelse med artikel 19 i direktiv (EU) 2015/849.

4.7.2. Indberetning til den kompetente myndighed af PSP'er, CASP'er, IPSP'er eller

ICASP'er, der gentagne gange har undladt at levere de pakravede oplysninger, i
overensstemmelse med artikel 8, stk. 2, artikel 12, stk. 2, artikel 17, stk. 2, og
artikel 21, stk. 2, i forordning (EU) 2023/1113

Pengeoverfarsler og overfarsler af kryptoaktiver

74.

Den rapport til den kompetente myndighed, der er omhandlet i artikel 8, stk. 2, artikel 12, stk.
2, artikel 17, stk. 2, og artikel 21 i forordning (EU) 2023/1113, bgr fremsendes af PSP'erne,
IPSP'erne, CASP'erne og ICASP'erne uden ungdig forsinkelse og senest tre maneder efter
identificering af den PSP, IPSP, CASP eller ICASP, der gentagne gange har undladt at levere de
pakraevede oplysninger. Indberetning bgr finde sted uanset PSP'ens, IPSP'ens, CASP'ens eller
ICASP'ens eventuelle begrundelse for gentagne gange at have undladt at levere de pakraevede
oplysninger, eller dennes placering i eller uden for Unionen.
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75. Rapporten bgr indeholde:

a) navnet pa den PSP, IPSP, CASP eller ICASP, der gentagne gange paviseligt har undladt
at levere de pakraevede oplysninger

b) det land, hvor PSP'en, IPSP'en, CASP'en eller ICASP'en er meddelt tilladelse
¢) undladelsens art, herunder:

i hyppigheden af overfgrsler med manglende oplysninger

ii. tidsrummet, hvor overtraedelserne blev identificeret

iii. eventuelle begrundelser, som PSP'en, IPSP'en, CASP'en eller ICASP'en matte
have givet for gentagne gange at have undladt at levere de pakraevede
oplysninger

d) naermere oplysninger om de skridt, som den indberettende PSP, IPSP, CASP eller ICASP
har taget.

4.8. Overfgrsler af kryptoaktiver foretaget fra eller til selvhostede
adresser i overensstemmelse med artikel 14, stk. 5, og artikel
16, stk. 2, i forordning (EU) 2023/1113

4.8.1. Individuel identifikation af overfgrsler fra eller til selvhostede adresser i
overensstemmelse med artikel 14, stk. 5, og artikel 16, stk. 2, i forordning
(EU) 2023/1113

76. CASP'er og ICASP'er bgr betragte en overfgrsel af et kryptoaktiv som individuelt identificeret,
nar:

a) der anvendes en unik identifikator for hver overfgrsel, f.eks. et overfgrselshash eller
referencenummer, eller

b) vyderligere oplysninger er inkluderet i overfgrslen for at hjelpe med at identificere
overfgrslen.

4.8.2. ldentifikation af en overfgrsel fra eller til en selvhostet adresse

77. For at afggre, om en selvhostet adresse anvendes i den anden ende af en overfgrsel, bgr
ordregiverens CASP og ordremodtagerens CASP basere sig pa tilgaengelige tekniske midler,
herunder, men ikke begraenset til, blockchainanalyser, tredjepartsdataleverandgrer og
identifikatorer anvendt af meddelelsessystemer.

78. Huvis sadanne oplysninger ikke kan indhentes ved hjalp af tekniske midler, bgr ordregiverens
CASP og ordremodtagerens CASP indhente disse oplysninger direkte fra sin kunde. Hvis
ordregiverens CASP og ordremodtagerens CASP i sa fald fastslar, at overfgrslen foretages til
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eller fra en anden CASP, bgr ordregiverens CASP og ordremodtagerens CASP tage de
ngdvendige skridt til praecist at identificere modpartens CASP.

79. Ordregiverens CASP bgr foretage denne vurdering, inden overfgrslen initieres, og inden
oplysningerne videresendes, i overensstemmelse med artikel 14, stk. 5, i forordning
(EU) 2023/1113. Ordremodtagerens CASP bgr foretage denne vurdering, inden
kryptoaktiverne stilles til radighed for ordremodtageren, i overensstemmelse med artikel 16,
stk. 2, i neevnte forordning.

4.8.3. ldentifikation af ordregiveren og ordremodtageren i en overfgrsel fra eller til en
selvhostet adresse

80. Hvisderanvendes en selvhostet adresse i den anden ende af overfgrslen, bgr CASP'er indhente
oplysningerne om ordregiveren eller ordremodtageren fra deres kunde.

4.8.4. Overfgrsler pa over 1000 EUR og bevis for ejerskab af eller ansvar for en
selvhostet adresse

81. CASP'er bgr afg@re, om en overfgrsel, der involverer en selvhostet adresse, belgber sig til eller
overstiger 1 000 EUR:

a) pa det tidspunkt, hvor der blev afgivet ordre om overfgrslen, eller overfgrslen blev
foranlediget, nar der er tale om ordregiverens CASP, eller

b) pa modtagelsestidspunktet, nar der er tale om ordremodtagerens CASP.

82. For at afggre, om veaerdien af overfgrsler fra eller til selvhostede adresser er over 1 000 EUR,
bgr CASP'erne anvende valutakursen for det kryptoaktiv, der overfgres, til at bestemme dets
vaerdi i euro pa tidspunktet for overfgrslen og uanset eventuelle transaktionsgebyrer.

83. For at vurdere, om ordregiveren eller ordremodtageren er henholdsvis ejer af eller ansvarlig
for den selvhostede adresse, bgr CASP'er anvende mindst én af fglgende kontrolmetoder:

a) uovervaget kontrol som specificeret i retningslinjerne for anvendelse af Igsninger med
fiernidentificering af kunder i henhold til artikel 13, stk. 1, i direktiv (EU) 2015/849°,
hvor adressen vises

b) overvaget kontrol som specificeret i retningslinjerne for anvendelse af Igsninger med
fiernidentificering af kunder i henhold til artikel 13, stk. 1, i direktiv (EU) 2015/849

c¢) afsendelse af et forud fastsat belgb (helst den mindste palydende veaerdi af et bestemt
kryptoaktiv), fastsat af CASP'en, fra og til den selvhostede adresse til CASP'ens konto

d) anmodning om, at kunden underskriver en bestemt besked digitalt i konto- og
tegnebogssoftwaren med den nggle, der svarer til den pagaeldende adresse

% EBA/GL/2022/15.
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84.

85.

86.

e) andre egnede tekniske midler, sa laeenge de muligggr en palidelig og sikker vurdering,
og CASP'en er forvisset om, at den ved, hvem der ejer eller er ansvarlig for adressen.

Hvilke(n) metode(r) der skal vaelges, bgr bero pa:

a) den selvhostede adresses tekniske kapacitet
b) robustheden af den vurdering, som hver enkelt metode tilbyder
c¢) ML/TF-risikoen.

Hvis en metode ikke i sig selv er tilstraekkeligt palidelig til med rimelighed at fastsla, hvem der
ejer eller er ansvarlig for en selvhostet adresse, bgr CASP'en anvende en kombination af
metoder.

Hvis CASP'en er forvisset om, at dens kunde er ejer af eller ansvarlig for den selvhostede
adresse, bgr den dokumentere dette i sine systemer og behgver ikke igen at anvende
ovennavnte foranstaltninger pa efterfglgende transaktioner fra/til den samme adresse
("whitelisting"). En CASP, der ggr brug af whitelisting, bgr have indfgrt kontroller til at
identificere @a@ndringer med hensyn til ML/TF-risikoen i forbindelse med den selvhostede
adresse og med hensyn til ejerskab og ansvar. Hvis CASP'en fastslar, at ML/TF-risikoen for den
selvhostede adresse har aendret sig, eller at der er tegn p3, at dens kunde ikke lsengere er ejer
af eller ansvarlig for den selvhostede adresse, bgr den fjerne denne adresse fra sin whitelist.

4.8.5. Begransende foranstaltninger, der skal anvendes i forbindelse med overfgrsler

87.

88.

fra eller til en selvhostet adresse

CASP'er bgr vurdere den risiko, der er forbundet med overfgrsler fra eller til en selvhostet
adresse som fastsat i afsnit 4.5.3 og i overensstemmelse med EBA's retningslinjer vedrgrende
ML/TF-risikofaktorer, ved hjelp af alle oplysninger vedrgrende ordregivere og
ordremodtagere, mgnstre og geografiske omrader samt oplysninger fra tilsynsmyndigheder,
retshandhaevende myndigheder og tredjeparter.

CASP'er bgr anvende mindst én af de risikobegraensende foranstaltninger identificeret i artikel
193, stk. 1, i direktiv (EU) 2015/849, der star i et rimeligt forhold til de identificerede risici,
herunder hvis CASP'en:

a) er eller bliver opmaerksom pa, at oplysningerne om den ordregiver eller
ordremodtager, der bruger den selvhostede adresse, er ungjagtige; eller

b) steder pa usadvanlige eller mistankelige transaktionsmgnstre eller situationer med
hgjere ML/TF-risiko i forbindelse med overfgrsler, der involverer selvhostede adresser,
i overensstemmelse med EBA's retningslinjer vedrgrende ML/TF-risikofaktorer.
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89. Hvis det som fglge af vurderingen i afsnit 4.8.4 fastslas, at en tredjepart — og ikke CASP'ens
kunde — er ejer af eller ansvarlig for den selvhostede adresses, kan den kontrol, der er
omhandlet i artikel 193, stk. 1, litra a), i direktiv (EU) 2015/849, anses for at have fundet sted,
hvis:

a) CASP'en indhenter yderligere data fra andre kilder for at kontrollere de indsendte
oplysninger, herunder, men ikke begraenset til, analytiske blockchaindata,
tredjepartsdata, anerkendte myndigheders data og offentligt tilgaengelige oplysninger,
sa leenge disse er palidelige og uafhaengige.

b) CASP'en anvender andre passende midler, sa laenge CASP'en er forvisset om, at den
kender identiteten af ordregiveren eller ordremodtageren, og kan pavise dette over for
sin kompetente myndighed.

90. Hvis sadanne overfgrsler giver anledning til mistanke om ML/TF, bgr CASP'er foretage
indberetning til den finansielle efterretningsenhed i overensstemmelse med direktiv
(EU) 2015/849.

4.5. Forpligtelser for betalerens PSP, betalingsmodtagerens PSP og
IPSP'er, nar en overfgrsel er en direkte debitering

Pengeoverfgrsler

91. Nar en pengeoverfgrsel er en direkte debitering, b@gr betalingsmodtagerens PSP sende de
pakraevede oplysninger om betaleren og betalingsmodtageren til betalerens PSP som led i den
direkte debiteringsopkraevning. Nar betalerens PSP har modtaget disse oplysninger, bgr
betalingsmodtagerens PSP og IPSP'en anse oplysningskravene i artikel 4, stk. 2 og 4, og artikel
5, stk. 1 og 2, i forordning (EU) 2023/1113 for at vaere opfyldt.

92. Ved anvendelsen af punkt 91 geelder fglgende:

a) Deforpligtelser, der er fastsat i artikel 4, 5 og 6 i forordning (EU) 2023/1113, bgr geelde
for betalingsmodtagerens PSP.

b) Den kontrol, der er omhandlet i artikel 4, stk. 4, i forordning (EU) 2023/1113, bgr
foretages af betalingsmodtagerens PSP pa grundlag af betalingsmodtagerens
oplysninger, fgr den direkte debiteringsopkraevning sendes.

c) Deforpligtelser, der er fastsat i artikel 7, 8 og 9 i forordning (EU) 2023/1113, bgr geelde
for betalerens PSP (debitor-PSP).

d) Den kontrol, der er omhandlet i artikel 7, stk. 3 og 4, i forordning (EU) 2023/1113 bgr
udfgres af betalerens PSP (debitor-PSP) pa grundlag af betalerens oplysninger, fgr
betalerens konto debiteres.
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93. Hvis betalerens PSP ved modtagelsen af de direkte debiteringsopkraevninger bliver

94.

opmarksom pa, at de oplysninger, der er omhandlet i artikel 4, 5 og 6 i forordning
(EU) 2023/1113, mangler eller er ufuldstaendige eller ikke er udfyldt med tegn eller input i
overensstemmelse med meddelelses- eller betalings- og afviklingssystemets konventioner
som omhandlet i artikel 7, stk. 1, i naevnte forordning, bgr betalerens PSP anvende de
muligheder, der er fastsat i artikel 8, stk. 1, andet afsnit, i neevnte forordning. Betalerens PSP
bgr veelge at anmode om de pakraevede oplysninger om betaleren og betalingsmodtageren fgr
eller efter debitering af betalerens konto, ved anleeggelse af en risikobaseret tilgang. Den bgr
iseer vurdere, om betalingen stadig bgr krediteres, nar der mangler oplysninger, eller om
midlerne bgr stilles til radighed for betalingsmodtageren pa grundlag af oplysninger, der er
indhentet fra betaleren og verificeret som led i kundens kundekendskabsproces, i
overensstemmelse med afsnit 4.4.

Betalerens PSP bgr udnytte tilgeengelige kommunikationskanaler til at samarbejde med enhver
betalingsmodtagers PSP, der gentagne gange har undladt at levere de pakraevede oplysninger,
inden der tages yderligere skridt til at begraense eller afvise betalinger. Hvis PSP'erne baserer
sig pa oplysninger, der er indhentet forud for transaktionerne, bgr der i deres politikker og
procedurer tages hgjde for eventuelle @ndringer af oplysninger over tid, herunder navnlig
navn og adresse.
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