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Riktlinjer om andring av riktlinjerna
EBA/GL/2021/02

enligt artiklarna 17 och 18.4 i direktiv
(EU) 2015/849 om atgarder for
kundkannedom och de faktorer som
kreditinstitut och finansiella institut bor
beakta vid bedomning av den risk for
penningtvatt och finansiering av
terrorism som forknippas med enskilda
affarsforbindelser och enstaka
transaktioner (riktlinjer for riskfaktorer
avseende penningtvatt och finansiering
av terrorism)



1. Efterlevnads- och
rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i forordning (EU)
nr1093/20101. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska behériga
myndigheter och finansiella institut med alla tillgdngliga medel sdka folja riktlinjerna.

Riktlinjerna faststaller EBA:s standpunkt i fraga om lamplig tillsynspraxis inom det europeiska
systemet for finansiell tillsyn och hur unionslagstiftningen bor tillampas inom ett visst omrade.
Behoriga myndigheter enligt definitionen i artikel 4.2 i férordning (EU) nr 1093/2010 som
berors av dessa riktlinjer bor folja dem genom att pa lampligt satt inforliva dem i sin praxis (till
exempel genom att dndra sina rattsliga ramar eller tillsynsrutiner), dven nar riktlinjerna i forsta
hand riktas till institut.

Rapporteringskrav

3.

Enligt artikel 16.3 i forordning (EU) nr 1093/2010 ska behériga myndigheter anmala till EBA att
de foljer eller avser att folja dessa riktlinjer, alternativt ange skalen till att de inte gor det, senast
den 28.08.2024. Om nagon sadan anmalan inte inkommer inom denna tidsfrist kommer EBA
att anse att de behdriga myndigheterna inte foljer riktlinjerna. Anmalningarna ska lamnas in via
det formuldr som tillhandahalls pa EBA:s webbplats med héanvisningen EBA/GL/2024/01.
Anmalningarna ska ldmnas in av personer som har befogenhet att pa de behoriga
myndigheternas vagnar rapportera om hur riktlinjerna foljs. Alla férandringar i graden av
efterlevnad maste ocksa rapporteras till EBA.

4. Anmalningar kommer att offentliggdras pa EBA:s webbplats i enlighet med artikel 16.3.

! Europaparlamentets och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om inrattande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &andring av beslut nr716/2009/EG och om upphédvande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).



2. Syfte, tillampningsomrade och
definitioner

Mottagare

5. Dessa riktlinjer riktar sig till kreditinstitut och finansiella institut enligt definitionerna i
artikel 3.1 och 3.2 i direktiv (EU) 2015/849% samt till behdriga myndigheter enligt definitionen i
artikel 4.2 iii i férordning (EU) 1093/2010.

2 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om atgirder for att férhindra att det
finansiella systemet anvands for penningtvatt eller finansiering av terrorism (EUT L 141, 5.6.2015, s. 73-117).



3. Genomforande

Datum for tillampning

6. Dessa riktlinjer trader i kraft den 30 december 2024.



4. Andringar

(i) Andring av riktlinjernas titel

7. Titeln pa riktlinjerna ersatts med foljande:

9.

"Riktlinjer EBA/2021/02 f6r kundkannedom och de faktorer som kreditinstitut och finansiella
institut bor beakta vid bedémning av den risk for penningtvatt och finansiering av terrorism som
forknippas med enskilda affarsforbindelser och enstaka transaktioner (riktlinjer for riskfaktorer
avseende penningtvatt och finansiering av terrorism) enligt direktiv (EU) 2015/849”

(i) Andringar av ”Syfte, tillimpningsomrade och definitioner”

| punkt 12 ersatts den inledande meningen med foljande:

”Om inte annat anges har de termer som anvands och definieras i direktiv (EU) 2015/849 och
forordning (EU) 2023/1113 samma betydelse i riktlinjerna. | dessa riktlinjer giller dessutom
féljande definitioner:”

| punkt 12 utgar led f och led m.

(iii) Andringar av riktlinje 1: Riskbedémningar: huvudprinciper fér alla
foretag

10. Foljande led laggs till under punkt 1.7:

”d) Om foretaget tar fram nya produkter, tjanster eller affarsmetoder, eller &ndrar dem pa ett
vasentligt satt, inbegripet om foretaget infér en ny leveranskanal eller en innovativ teknik som
en del av sitt system och sina kontrollramar fér bekdmpning av penningtvatt och finansiering av
terrorism, bor foretaget beddma riskexponeringen for penningtvatt och finansiering av
terrorism innan dessa produkter eller tjanster lanseras eller innan dessa affarsmetoder infors.
Om dessa produkter, tjanster eller affairsmetoder har en betydande inverkan pa foretagets
riskexponering for penningtvatt och finansiering av terrorism bor foretaget se till att denna
beddmning speglas i den 6vergripande riskbeddmningen, som utfors i linje med artikel 8.2 i
direktiv (EU) 2015/849, och att riktlinjer och forfaranden uppdateras i enlighet med slutsatserna
av bedémningen.”

(iv) Andringar av riktlinje 2: Identifiering av riskfaktorer for penningtvitt
och finansiering av terrorism

11. | punkt 2.4 ersétts led b med féljande:

”b) Har kunden eller kundens verkliga huvudman kopplingar till sektorer som forknippas med
hogre risk fér penningtvatt och/eller finansiering av terrorism, till exempel vissa valutavaxlare
och penningoverforare, leverantorer av kryptotillgangstjanster enligt beskrivningen i punkterna



20 och 21 i riktlinje 9, kasinon eller handlare av ddelmetaller?”

(v) Andringar av riktlinje 4: Atgarder for kundkinnedom som ska vidtas
av alla foretag

12. | punkt 4.29 ersatts den inledande meningen med foljande:

”4.29 For att fullgora sina skyldigheter enligt artikel 13.1 i direktiv (EU) 2015/849, bor ett foretag,
om affarsforbindelsen inleds, etableras eller genomférs utan personlig kontakt eller om en
enstaka transaktion utférs utan personlig kontakt i enlighet med EBA:s riktlinjer
(EBA/GL/2022/15) f6ér anviandning av |8sningar for etablering av affarsforbindelser med nya
kunder pa distans i enlighet med artikel 13.1 i direktiv (EU) 2015/849, utfora foljande:”

13. Punkt 4.35 ersatts med foljande:

Om den externa leverantdren ar etablerad i ett land utanfér EU bor foretaget sdkerstalla att det
forstar de medféljande rattsliga och operativa riskerna och kraven pa dataskydd samt effektivt
minskar dessa risker. Foretaget bor ocksa se till att det vid behov snabbt kan fa tillgang till
relevanta kunduppgifter och kundinformation, dven i hdandelse av att ett utkontrakteringsavtal

sags upp.”

14. | punkt 4.60 ersatts led a med foljande:

”a) de skiljer sig fran de transaktioner som foretaget normalt forvantar sig, baserat pa sina
kunskaper om kunden, affarsforbindelsen eller den kategori som kunden tillhér, antingen i antal,
frekvens, komplexitet eller liknande, inklusive om transaktionerna ar storre eller sker oftare an
vanligt eller ifall det ror sig om transaktioner som avser sma belopp och sker ovanligt ofta, eller
nar det gors successiva transaktioner utan nagot uppenbart ekonomiskt motiv, sasom
transaktioner som ar uppdelade for att kringga rapporteringsgranser eller anpassning av
ovanliga transaktioner till det normala férviantade beteendet och moénstret, med stéd av
information som samlats in under etableringen av affarsforbindelsen och under den pagaende
overvakningen av denna.”

15. | punkt 4.61 ersatts led a med foljande:

"”a) Vidtagande av rimliga och lampliga atgarder for att forsta dessa transaktioners bakgrund och
syfte, till exempel genom att faststdlla medlens eller kryptotillgdngarnas ursprung och tankta
anvandning eller ta reda pa mer om kundens verksamhet for att kunna bedéma sannolikheten
for att kunden utfor sddana transaktioner.”

16. | punkt 4.74 ersatts led b med féljande:

”b) Huruvida foretaget ska Overvaka transaktioner manuellt eller genom att anvdnda ett
automatiserat system for transaktionsévervakning. Féretag som hanterar stora
transaktionsvolymer eller transaktioner med hog frekvens bor Gvervdga inférande av ett
automatiserat system for transaktionsévervakning.”



17. Foljande led laggs till under punkt 4.74:

”d) Huruvida anvandningen av avancerade analysverktyg, sdsom verktyg for distribuerad liggare
eller blockkedjeanalys, ar nédvandig med hansyn till den risk for penningtvatt och/eller
finansiering av terrorism som ar forknippad med foretagets verksamhet och med foretagets
kunders enskilda transaktioner.”

(vi) Andringar av riktlinje 6: Utbildning

18. | punkt 6.2 ersatts led ¢ med féljande:

”c) hur man kdnner igen misstankta eller ovanliga transaktioner och aktiviteter, med beaktande
av de specifika produkternas och tjansternas art, och hur man ska agera i sddana situationer,”

19. Foéljande led laggs till under punkt 6.2:

”d) hur automatiserade system, inklusive avancerade analysverktyg, kan anvdndas for att
overvaka transaktioner och affarsforbindelser och hur resultaten som dessa system och verktyg
genererar kan tolkas.”

(vii) Andringar av  riktlinje 8: Sektorsspecifik riktlinje  for
korrespondentforbindelser

20. | punkt 8.6 ersatts led d med féljande:

”d) Motparten bedriver omfattande verksamhet med sektorer som forknippas med hogre risk
for penningtvatt och finansiering av terrorism. Exempelvis kan det handa att motparten

i. Overfor stora mangder pengar,

ii. bedriver omfattande verksamhet for vissa penningoverféringsforetags eller
vaxlingskontors rakning,

iii. bedriver verksamhet for eller med andra leverantérer av kryptotillgangstjanster
(CASP) 3n sddana som regleras av forordning (EU) 2023/11143 och som tillhor ett
reglerings- och tillsynssystem for bekdmpning av penningtvatt och finansiering av
terrorism som &r mindre robust dn det system som avses i direktiv (EU) 2015/849,
alternativt inte omfattas av nagra skyldigheter i fraga om bekdampning av
penningtvatt och finansiering av terrorism,

iv. bedriver omfattande verksamhet pd uppdrag av leverantérer av
kryptotillgangstjanster vars affarsmodeller ar inriktade pa att tillhandahalla den typ
av produkter och tjanster som beskrivs i punkt 21.3 d,

v. bedriver verksamhet med personer som inte har hemvist i landet,

3 Férordning (EU) 2023/1114 om marknader fér kryptotillgdngar och om &ndring av férordningarna (EU) nr 1093/2010
och (EU) nr 1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.


https://samarbete.fi.se/teams/Omrade_Betalningar/Delade%20dokument/Policym%C3%B6ten/Mall_policym%C3%B6te_Betalningar_9okt.docx?web=1

vi. bedriver verksamhet i en annan valuta an valutan i det land dar motparten ar
baserad.”

21. Foljande led laggs till under punkt 8.6:

”h) Det IBAN-konto som en motpart som &r leverantor av kryptotillgangstjanster tillhandahaller
fér mottagande av medel fran kunder i en officiell valuta® star i ett annat féretags namn/innehas
av ett foretag annat 4n motpartens (kryptotillgangstjansteleverantorens) foretag, och detta
foretag saknar savitt det ar kdnt kopplingar till motpartens (kryptotillgangstjansteleverantorens)
foretag.”

22. Foljande led laggs till under punkt 8.8:

”d) Motparten kan inte med tillrdcklig sakerhet bekréafta att dess kunder inte ar baserade i nagon
av de jurisdiktioner som anges i punkt 8.8 a, inklusive genom kontroll av kundernas IP-adresser
eller pa annat satt, under omstandigheter dar detta kravs enligt motpartens riktlinjer och
forfaranden.”

23. | punkt 8.17 ersétts led a och c med foljande:

”a) Samla in s& mycket information om motpartsinstitutet att det har full insikt i dess
affarsverksamhet for att kunna faststdlla i vilken utstrackning denna exponerar
korrespondenten for hogre risk for penningtvatt. Detta bor inbegripa att vidta atgarder for att
forsta vilken slags kundbas motparten har och riskbedéma denna, samt att vid behov stilla
fragor till motparten om dess kunder och den typ av aktiviteter som motpartens transaktioner
via korrespondentkontot harror fran eller, i forekommande fall, vilken typ av kryptotillgangar
som motparten som &ar leverantor av kryptotillgangstjdnster kommer att Overféra via
korrespondentkontot.”

”c) Bedéma motpartsinstitutets kontroller for bekdmpning av penningtvatt och finansiering av
terrorism. Detta innebar att korrespondenten bor utfora en kvalitativ bedomning av motpartens
system for kontroller avseende bekampning av penningtvatt och finansiering av terrorism i
stallet for att bara begédra en kopia pa motpartens riktlinjer och férfaranden for bekdmpning av
penningtvatt. Denna beddomning bér omfatta de verktyg for 6vervakning av transaktioner som
finns, for att sdkerstalla att de ar lampliga for den typ av verksamhet som bedrivs av motparten.
Denna beddmning bér dokumenteras ordentligt. | linje med den riskbaserade metoden bor
korrespondenten 6vervaga att gora platsbesok och/eller att ta stickprov nar risken ar sarskilt
hog, och sarskilt nar transaktionsvolymen via korrespondentbankverksamheten ar omfattande,
for att forsakra sig om att motpartens riktlinjer och forfaranden for bekdmpning av penningtvatt
tillampas effektivt.”

4| artikel 3.8 i férordning (EU) 2023/1114 definieras officiell valuta som ”ett lands officiella valuta som ges ut av en
centralbank eller annan monetar myndighet”.



(viii) Andringar av  riktlinje 9: Sektorsspecifik riktlinje  fér
privatkundsbanker

24, Punkt 9.3 ersatts med foljande:

”9.3 En bank bor beakta foljande riskfaktorer och atgarder utéver dem som anges i avdelning | i
dessa riktlinjer. Banker som tillhandahaller formdgenhetsférvaltningstjanster bér ocksa beakta
sektorsspecifik riktlinje 12. Om de tillhandahaller betalningsinitieringstjanster eller
kontoinformationstjanster bér de &dven beakta sektorsspecifik riktlinje 18 och om de
tillhandahaller kryptotillgangstjanster bor de beakta sektorsspecifik riktlinje 21.”

25. Punkt 9.16 ersatts med féljande:

”9.16 Om en bankkund 6ppnar ett gemensamt klientmedelskonto eller ett samlingskonto for att
hantera medel eller kryptotillgdngar som tillhér kundens egna klienter, bor banken vidta
fullstandiga atgarder for kundkdannedom, daribland att behandla kundens klienter som verkliga
huvudman till medlen pa det gemensamma kontot och kontrollera deras identiteter.”

26. Punkt 9.17 ersatts med féljande:

”9.17 Om en bank pa grundval av sin bedémning av riskexponering for penningtvatt och/eller
finansiering av terrorism, utford i enlighet med dessa riktlinjer, har faststallt att risken for
penningtvatt och/eller finansiering av terrorism ar forhojd for affarsforbindelsen i fraga, bor
banken vidta de skdrpta atgarder for kundkdnnedom som anges i artikel 18 i direktiv (EU)
2015/849 enligt vad som ar lampligt.”

27. | punkt 9.18 erséatts den inledande meningen med féljande:

”9.18 Om risken for penningtvatt och finansiering av terrorism enligt kundens individuella
riskbedomning ar lag for en affarsforbindelse, far dock en bank, i den utstrackning detta ar
tillatet enligt nationell lagstiftning, tillampa forenklade atgarder for kundkannedom, pa nedan
angivna villkor:”

28. Rubriken till punkterna 9.20-9.24 ersatts med foljande:

”Kunder som erbjuder tjanster relaterade till kryptotillgangar”
29. Punkterna 9.20-9.23 utgar.

30. Punkterna 9.20 och 9.21 ersatts med féljande:

”9.20 Néar en bank ingar en affarsforbindelse med en kund som &r en leverantor av
kryptotillgdngstjanster som inte regleras av férordning (EU) 2023/1114%, kan banken vara utsatt
for forhojd risk for penningtvatt och finansiering av terrorism. Risken kan dock vara mindre om
en sadan leverantor regleras och dvervakas inom ramen for ett regelverk som liknar det som
foreskrivs i forordning (EU) 2023/1114 eller direktiv (EU) 2015/849. Bankerna bér bedéma

5> Férordning (EU) 2023/1114 om marknader fér kryptotillgdngar och om dndring av férordningarna (EU) nr 1093/2010
och (EU) nr 1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.



sadana kunder med avseende pa risken for penningtvatt och finansiering av terrorism innan de
ingar en affarsforbindelse med dem. Som en del av detta bor bankerna ocksa bedéma risken for
penningtvatt och finansiering av terrorism som forknippas med den specifika typ av
kryptotillgangar som tillhandahalls eller hanteras av dessa leverantorer.”

”9.21 Som en del av sina atgarder for kundkdnnedom och for att sakerstélla att den risken for
penningtvatt och terrorismfinansiering som ar kopplad till den typ av kunder som beskrivs i
punkt 9.20 motverkas, bor bankerna atminstone

a) inleda en dialog med kunden for att forsta verksamhetens art och de risker for
penningtvatt och finansiering av terrorism som den ar exponerad for,

b) utdver kontrollen av identiteten hos kundens verkliga huvudman, vidta atgarder for
kundkdannedom gentemot foretagsledningen, i den man de inte dr samma
personer, bland annat genom att beakta eventuell negativ information,

c) forstda i vilken utstrackning dessa kunder tillampar sina egna atgarder for
kundkannedom gentemot sina kunder, antingen enligt en rattslig skyldighet eller
pa frivillig basis,

d) faststalla om kunden ar registrerad eller licensierad i en EU/EES-medlemsstat eller
ett land utanfér EU och, om det ror sig om ett land utanfér EU, ta stéllning till om
det tredjelandets reglerings- och tillsynssystem for bekdmpning av penningtvatt
och finansiering av terrorism ar adekvat i enlighet med punkt 2.11,

e) faststdlla om de tjanster som tillhandahalls av kunden omfattas av kundens
registrering eller tillstand,

f)  faststdlla om kunden tillhandahaller andra tjanster dn sadana for vilka den ar
registrerad eller licensierad i egenskap av kreditinstitut eller finansiellt institut,

g) om kundens verksamhet inbegriper emission av kryptotillgangar for att anskaffa
medel, exempelvis genom inbjudningar till finansiering av ny kryptovaluta (ICO,
initial coin offering), bor bankerna faststadlla om sadan verksamhet bedrivs i
enlighet med befintliga rattsliga krav och, i tillampliga fall, om den omfattas av
reglering for bekampning av penningtvatt och finansiering av terrorism i enlighet
med internationellt o6verenskomna standarder, sasom de standarder som
offentliggjorts av arbetsgruppen for finansiella atgarder (FATF).”

(ix) Andringar av riktlinje 10: Sektorsspecifik riktlinje for utgivare av
elektroniska pengar

31. Punkt 10.2 ersatts med foljande:

”10.2 Ett foretag som ger ut elektroniska pengar bor beakta foljande riskfaktorer och atgarder
utéver dem som anges i avdelning| i dessa riktlinjer. Om foretagets auktorisation dven
inkluderar tillhandahallande av affarsaktiviteter sasom betalningsinitieringstjanster och
kontoinformationstjanster bor det dven beakta sektorsspecifik riktlinje 18. Sektorsspecifik
riktlinje 11 for penningéverforingsforetag kan ocksa vara relevant i sammanhanget. Féretag som



tillhandahaller kryptotillgangstjanster bor ocksa beakta sektorsspecifik riktlinje 21.”

(x) Andringar av riktlinje 15: Sektorsspecifik riktlinje  for
vardepappersforetag

32. Punkt 15.1 ersatts med foljande:

”15.1 Ett vdardepappersfoéretag enligt definitionen i artikel 4.1.1 i direktiv 2014/65/EU bor vid
tillhandahallande eller genomfdrande av investeringstjanster eller investeringsaktiviteter enligt
definitionen i artikel 4.1.2 i direktiv (EU) 2014/65 beakta féljande riskfaktorer och atgarder
utdver dem som anges i avdelning | i dessa riktlinjer. De sektorsspecifika riktlinjerna 12 och 21
kan ocksa vara relevanta i detta sammanhang.”

(xi) Andringar av riktlinje 17 Sektorsspecifik riktlinje for reglerade
plattformar for grasrotsfinansiering

33. | punkt 17.4 ersétts led i med féljande:

"i). LeverantOoren av grasrotsfinansieringstjdnster tillater att investerare och projektidgare
anvander kryptotillgdngar fér sina  betalningstransaktioner via plattformen for
grasrotsfinansiering, dven om risken for penningtvatt och finansiering av terrorism pa grund av
de faktorer som beskrivs i punkt 21.3 d kan vara forhéjd vid sddana 6verforingar.”

34. | punkt 17.6 ersatts led b med féljande:

Investeraren eller projektagaren overfor kryptotillgangar, och dessa 6verféringar kan vara
foremal for en forhojd risk for penningtvatt och finansiering av terrorism pa grund av de faktorer
som beskrivs i punkt 21.3 d.”

35. Foljande riktlinje 21 laggs till:

(xii) ”Riktlinje 21: Sektorsspecifik riktlinje for leverantorer av
kryptotillgangstjanster

21.1. Leverantorer av kryptotillgangstjanster bér vara medvetna om att de utsatts for risker for
penningtvatt och finansiering av terrorism pa grund av specifika egenskaper hos deras
affairsmodell och den teknik som anvands som en del av deras verksamhet och som goér
det mojligt for dem att omedelbart 6verféra kryptotillgangar 6ver hela varlden och
etablera affarsforbindelser med nya kunder i olika jurisdiktioner. Risken okar ytterligare
nar de behandlar eller underlattar transaktioner eller erbjuder produkter eller tjanster
som mojliggor en hogre grad av anonymitet.

21.2. Nér leverantérer av kryptotillgangstjanster erbjuder sadana tjanster bor de fdlja
bestammelserna i avdelning | samt de sektorsspecifika bestimmelserna i avdelning I, i
den man dessa ar relevanta for leverantorens produktutbud.



Riskfaktorer

21.3. Foljande faktorer kan bidra till en forhéjd risk:

a)

b)

d)

f)

De produkter eller tjanster som tillhandahalls av en leverantér av
kryptotillgangstjanster erbjuder en hogre grad av anonymitet.

Produkten medger betalningar fran tredje parter som varken har koppling till
produkten eller har identifierats och kontrollerats i férvag, och dessa betalningar
saknar en uppenbar ekonomisk logik.

Produkten har inga pa forhand faststdllda begrdansningar nar det galler
transaktionernas totala volym eller varde.

Produkten mojliggor transaktioner mellan kundens konto och
i. fristdende adresser,

ii. kryptokonton eller adresser i distribuerade liggare som forvaltas av en
leverantor av kryptotillgangstjanster enligt definitionen i punkt 9.20 eller
som omfattas av en reglerings- och tillsynsordning for bekdampning av
penningtvatt och finansiering av terrorism som dr mindre robust dn den
ordning som féreskrivs i direktiv (EU) 2015/849,

iii. en peer-to-peer-baserad plattform for utbyte av kryptovalutor eller nagon
annan typ av decentraliserad eller distribuerad tillampning for
kryptotillgangar som inte kontrolleras eller paverkas av en juridisk eller fysisk
person (ofta kallade "decentraliserade finansiella tjanster” [DeFl]),

iv.  plattformar som syftar till att dolja transaktioner och underlatta anonymitet,
sasom plattformar for kryptoblandare/kryptotumlare,

v. hardvara som anvands for att vaxla kryptotillgangar till officiella valutor eller
vice versa (sasom kryptobankomater), som inbegriper anvandning av
kontanter eller elektroniska pengar, som omfattas av undantag enligt
artikel 12 i direktiv (EU) 2015/849 eller som inte omfattas av EU:s reglerings-
och tillsynssystem,

produkter som inbegriper nya affarsmetoder, daribland nya distributionskanaler,
och anvandning av teknik dar risken for penningtvatt och finansiering av terrorism
pa grund av brist pa information inte kan bedémas pa ett tillforlitligt satt av
leverantdren av kryptotillgangstjanster, i enlighet med punkt 1.7 d,

om leverantoren av kryptotillgangstjanster i grossistledet utévar bristfallig
kontroll 6ver den nastlade tjanst som tillhandahalls av en annan leverantor av
kryptotillgangstjanster,

resultaten av en analys med avancerade analysverktyg tyder pa en forhojd
riskniva.



21.4. Foljande faktorer kan bidra till att minska risken:

a) Produkter med minskad funktionalitet, sdsom laga transaktionsvolymer eller
varden.
b) Produkten majliggor transaktioner mellan kundens konto och

i. kryptokonton eller adresser i distribuerade liggare i kundens namn som
innehas av en leverantor av kryptotillgangstjanster.

ii. Ett kryptokonto eller en adress i distribuerad liggare i kundens namn som
forvaltas av en leverantor av kryptotillgangstjdnster annan &an en
kryptotillgdngsleverantér som omfattas av férordning (EU) 2023/1114°, som
regleras utanfor EU av ett regelverk vars robusthet ar jamforbar med det
regelverk som foreskrivs i forordning (EU) 2023/1114 och som omfattas av
en reglerings- och tillsynsram foér bekdmpning av penningtvitt och
finansiering av terrorism vars robusthet ar jamférbar med den som foreskrivs
i direktiv (EU) 2015/849.

iii. Ett bankkonto i kundens namn hos ett kreditinstitut som omfattas av den
reglerings- och tillsynsram for bekdmpning av penningtvatt och finansiering
av terrorism som faststalls i direktiv (EU) 2015/849 eller en réattslig ram
utanfor EU som ar lika robust som den som foreskrivs i direktiv
(EU) 2015/849.

c) De betalningskanaler eller betalningssystem som anvands av leverantdren av
kryptotillgangstjanster begransas i art och omfattning till slutna kretslopp eller
system som ar avsedda att underlatta mikrobetalningar eller betalningar mellan
myndigheter och personer (i bada riktningar).

d) Produkten ar endast tillgdnglig for en begrdansad och definierad kundgrupp, sasom
anstéallda i ett foretag som har emitterat en kryptotillgang.

21.5. Foljande faktorer kan bidra till en forhéjd risk:

a) Naér det géller typen av kund, sarskilt féljande:

i. Enideell organisation som, pa grundval av tillforlitliga och oberoende kallor,
har kopplingar till extremism, extremistisk propaganda eller
terroristsympati/terroristverksamhet, eller har gjort sig skyldig till
misskotsamhet eller brottslig verksamhet, inbegripet fall som ror
penningtvatt, finansiering av terrorism eller korruption.

ii. Ettforetagsom aren brevladebank, enligt definitionen i artikel 3.17 i direktiv
(EU) 2015/849, eller ndgon annan typ av brevlddeforetag.

6 Férordning (EU) 2023/1114 om marknader fér kryptotillgdngar och om &ndring av férordningarna (EU) nr 1093/2010
och (EU) nr 1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.



Vi.

Vii.

Ett foretag som nyligen har etablerats och som behandlar stora
transaktionsvolymer.

Ett lagligen registrerat foretag som behandlar stora transaktionsvolymer
efter en period av inaktivitet sedan etableringen.

Ett foretag som befinner sig i en affarsforbindelse med ett eller flera andra
foretag inom gruppen enligt definitionen i artikel 3.15 i direktiv (EU)
2015/849 och som tillhandahaller produkter eller tjanster med anknytning
till kryptotillgangar.

Ett foretag eller en person som anvander en IP-adress som ar kopplad till en
kryptomarknad (darknet) eller till en programvara som mojliggér anonym
kommunikation, till exempel i form av krypterade e-postmeddelanden,
anonyma eller tillfalliga e-posttjanster och virtuella privata natverk.

En sarbar person, dvs. en person som sannolikt inte &r nagon typisk kund for
en leverantér av kryptotillgdngstjanster, eller en person som uppvisar
mycket begransad kunskap och forstaelse pa omradet kryptotillgangar och
darmed sammanhangande teknik, vilket kan styrkas av resultaten av ett
dndamalsenlighets- eller kunskapstest eller genom andra férbindelser med
kunden, och som anda viljer att gora frekventa transaktioner eller
transaktioner av hogt varde, kan innebara en forhojd risk for att kunden
anvands som penningkurir.

b) Nar det géller kundbeteenden bor man vara uppmaérksam pa foljande situationer:

Kunden forsoker o©ppna flera kryptokonton hos leverantéren av
kryptotillgangstjanster utan nagot uppenbart ekonomiskt motiv eller
affarssyfte.

Nar leverantoren av kryptotillgangstjanster begar nodvandiga uppgifter for
kundkdannedom ar kundens verkliga huvudman oférmaogen eller ovillig att
tillhandahalla informationen, utan legitima skal fér detta, genom att

a) avsiktligt undvika direkt kontakt med en leverantér av
kryptotillgangstjanster, antingen personligen eller pa distans,

b) forsoka délja den verkliga huvudmannens identitet genom att anlita och
anvianda ombud eller affdrspartner, sdsom leverantérer av betrodda
tjanster eller foretagstjanster, i affarsférbindelsen eller transaktionerna,

c) inte upplysa om eller forsoka vilseleda leverantoren av
kryptotillgangstjanster om medlens ursprung eller kallan till de
kryptotillgdngar som anvands foér att erhalla kryptotillgdngar eller
transaktionernas syfte.

Kunden anvander en IP-adress eller mobil enhet som &ar kopplad till flera
kunder, utan nagot uppenbart ekonomiskt skal, eller har en kand koppling till
potentiellt olaglig eller kriminell verksamhet, eller om kundens kryptokonto



hanteras fran flera IP-adresser utan nagon uppenbar koppling till kunden.

iv. Kunden tillhandahaller information som ar motsagelsefull, inbegripet om
kundens IP-adress ar oférenlig med andra uppgifter om kunden, exempelvis
den information som kravs for att gora en overforing i enlighet med artikel
14.1 och 14.2 i férordning (EU) 2023/1113, kundens vanliga hemvist,
uppgifter om registrering eller affarsverksamhet (bade vid tidpunkten for
ingaendet av affarsférbindelsen och vid tidpunkten for transaktionen), eller
ifall informationen om medlens eller kryptotillgdngarnas ursprung ar
oforenlig med andra kundkdannedomsuppgifter eller med kundens
overgripande profil.

v. Kunden anvander en adress, en plats eller en IP-adress som ar kopplad till
kryptokonton som registrerats for olika anvandare hos en enda leverantor av
kryptotillgangstjanster eller hos flera sadana leverantorer.

vi. Kunden andrar ofta sina personuppgifter eller sina betalningsinstrument
utan nagon uppenbar rimlig anledning.

vii. Kunden tar ofta emot eller 6verfor kryptobelopp fran fristaende adresser
som ligger strax under den troskel pa 1 000 euro som utléser kontroll av
mottagare eller avsandare, i enlighet med artikel 14.5 och artikel 16.2 i
férordning (EU) 2023/1113.

viii. Kunden anger att syftet ar att investera i samband med en inbjudan till
finansiering av ny token eller en kryptotillgang eller en produkt med en
oproportionerligt hég avkastning och som ar baserad i en hogriskjurisdiktion
eller kdnnetecknas av starka riskfaktorer for bedrageri eller saknar stéd fran
den typ av vitbok som krévs enligt férordning (EU) 2023/1114".

ix. Kunden uppvisar beteenden eller transaktionsmdnster som inte motsvarar
vad som forvantas av kundtypen i fraga eller den riskkategori som kunden
tillhor, eller som ar ovdntade utifran den information som kunden har [amnat
till leverantoren av kryptotillgangstjanster i borjan av affarsforbindelsen eller
under dess gang. Sddana omstdndigheter kan vara att kunden
a) ovantat och utan uppenbara skal avsevart okar volymen eller vardet av

en overforing av kryptotillgangar eller kombinerade 6verféringar efter en
period av vilande verksamhet,

b) genomfér ovanligt manga och stora transaktioner av kryptotillgangar,
vilka ar oforenliga med affarsforbindelsens syfte och art och saknar ett
uppenbart ekonomiskt syfte,

c) okar transaktionsgransen i en omfattning som inte star i proportion till
kundens deklarerade inkomst eller pa annat satt Overstiger den
forvantade verksamhetsvolymen.

7 Férordning (EU) 2023/1114 om marknader fér kryptotillgdngar och om dndring av férordningarna (EU) nr 1093/2010
och (EU) nr 1095/2010 samt direktiven 2013/36/EU och (EU) 2019/1937.



Xi.

Xii.

xiii.

Xiv.

Kunden uppvisar beteenden och monster som &r ovanliga pa sa satt att de
inbegriper overforingar till eller fran adresser i distribuerade liggare eller
kryptokonton i flera jurisdiktioner utan nagot uppenbart affairsmassigt eller
lagligt syfte och utan forklaring.

Kunden goér nagot av féljande vid vaxling av kryptotillgangar till officiella
valutor och vice versa:

a) Anvéander flera bank- eller betalkonton, kreditkort eller férbetalda kort for
att finansiera kryptokontot.

b) Anvander ett bank- eller betalkonto eller ett kreditkort i en annan persons
namn utan att ha uppenbara kopplingar till den personen.

c) Anvander ett bank- eller ett betalkonto i en jurisdiktion som inte
overensstammer med kundens adress eller sate.

d) Anvéander flera olika betaltjanstleverantorer.

e) Vid upprepade tillfallen begar vaxling av kryptotillgangar till eller fran
kontanter eller anonyma elektroniska pengar.

f) Anvénder protokoll som kopplar samman tva blockkedjor for att utbyta
kryptotillgangar mot andra kryptotillgangar pa ett annat natverk, sasom
Monero, Zcash eller liknande.

g) Anvander kryptobankomater pa olika platser for att upprepade ganger
overfora medel till ett bankkonto.

h) Tar ut kryptotillgangar fran en leverantor av kryptotillgangstjanster och
overfor dem till en fristdende adress omedelbart efter insattning av
kryptotillgangar eller byte till andra kryptotillgangar hos en leverantér av
kryptotillgangstjanster.

Kunden investerar eller utbyter kryptotillgangar som kunden har lanat via en
plattform for transaktioner mellan privatpersoner (peer-to-peer) eller annan
ldneplattform som varken omfattas av férordning (EU) 2023/1114 eller av
nagot annat relevant regelverk inom eller utanfér EU och som i synnerhet ar
en decentraliserad eller distribuerad tillimpning utan nagon juridisk eller
fysisk person som kontrollerar eller har inflytande 6ver den.

Kunden tar direkt eller indirekt emot eller séander kryptotillgangar som ar
kopplade till darknet eller som harrér fran olaglig verksamhet.

Kunden investerar eller utbyter kryptotillgangar som erbjuder en hogre grad
av anonymitet, eller mottar kryptotillgdngar som har varit féremal for
anonymiserande verksamhet, i synnerhet processer som doljer transaktioner
med hjalp av teknik for liggare eller har andra egenskaper liknande dem som
fortecknas i punkt 21.5 a.



xv. Kunder tar upprepade ganger emot kryptotillgangar fran eller 6verfor
kryptotillgangar till

a) ett  kryptokonto genom en formedlande leverantor av
kryptotillgangstjanster som inte omfattas av férordning (EU) 2023/1114
eller av ndgot annat relevant regelverk inom eller utanfor EU, eller som
omfattas av en reglerings- och tillsynsram for bekdampning av
penningtvatt och finansiering av terrorism som ar mindre robust dn den
som foreskrivs i direktiv (EU) 2015/849,

b) flera fristdende adresser eller flera kryptokonton som innehas av samma
eller olika leverantorer av kryptotillgangstjanster utan nagon uppenbar
ekonomisk motivering,

c) ett nyinrattat eller tidigare inaktivt kryptokonto eller en adress i
distribuerad liggare som innehas av en tredje part,

d) fristdende adresser pa decentraliserade plattformar som inbegriper
anvandning av  kryptoblandare,  kryptotumlare och annan
integritetsframjande teknik som kan délja den finansiella historiken som
ar kopplad till en adress i distribuerad liggare och ursprunget till medlen
for transaktionen, vilket darmed wundergriaver formagan @ till
kundkdnnedom hos leverantdren av kryptotillgangstjanster och férmagan
att genomfora effektiva system och kontroller for bekdmpning av
penningtvatt och finansiering av terrorism,

e) ett kryptokonto kort tid efter att kunden har inlett affarsforbindelsen med
leverantéren av kryptotillgangstjanster, vilket sedan foljs av ett uttag eller
en Overforing fran ett sadant konto inom en kort tidsperiod utan nagon
uppenbar ekonomisk grund,

f) ett kryptokonto vars saldo ofta understiger ett faststallt troskelvarde
eller, vid o6verféringar till en fristaende adress, vars saldo understiger
troskelvardet pa 1 000 euro enligt definitionen i artiklarna 14.5 och 16.2 i
forordning (EU) 2023/1113,

g) ett kryptokonto genom att dela upp transaktionerna i flera éverforingar
till flera adresser i distribuerade liggare med hjalp av smurfingteknik.

xvi.  Kunden verkar utnyttja tekniska svagheter eller fel till sin fordel.

xvii.  Kunden férklarar att de kryptotillgangar som 6verforts till leverantéren av
kryptotillgangstjanster har erhallits genom mining eller staking, men
beloppens storlek forefaller inte sta i proportion till de kryptovinster som
normalt kan géras genom sadan verksamhet.

21.6. Foljande faktorer kan bidra till att minska risken om

a) kunden vid tidigare transaktioner med kryptotillgdngar har uppfyllt de
informationskrav som foreskrivs i forordning (EU) 2023/1113 och som anges



ndrmare i avsnitt4 i EBA:s riktlinjer fér reseregler ® samt har tillhandahallit
information som gor det mojligt att identifiera en kund eller avgéra om det
foreligger tvivel eller misstanke,

b) kundens tidigare transaktioner med kryptotillgdngar inte har gett upphov till
misstanke eller farhagor, och den produkt eller tjanst som efterfragas stammer
overens med kundens riskprofil,

c) kunden begéar en vaxling till/fran officiell valuta samtidigt som antingen kéllan till
eller destinationen for medlen ar kundens eget bankkonto i ett kreditinstitut i en
jurisdiktion som av leverantoren av kryptotillgangstjanster bedéms som en
lagriskjurisdiktion,

d) kunden begar vaxling/utbyte och kryptotillgdngens kélla eller destination &r
kundens eget kryptokonto eller en adress i en distribuerad liggare som antingen
forvaltas av en leverantor av kryptotillgangstjdnster som regleras genom
forordning (EU) 2023/1114 eller av en leverantor av kryptotillgangstjanster som
inte regleras genom férordning (EU) 2023/1114 och vars reglering och tillsyn sker
utanfor EU enligt en rattslig ram som ar lika robust som den som foreskrivs i
forordning (EU) 2023/1114 och som omfattas av krav pa bekdmpning av
penningtvatt och finansiering av terrorism som ar lika stranga som de som anges i
direktiv (EU) 2015/849, samt som har bedémts vara vitlistad eller utgéra en lag risk
av leverantoren av kryptotillgangs-tjanster,

e) kunden begéar vaxling/utbyte, och antingen kryptotillgangens kalla eller destination
avser lagvardebetalningar for varor och tjanster till eller fran ett kryptokonto eller
en adress i distribuerad liggare for vilken det inte finns nagon tillgdnglig negativ
information,

f)  kundens 6verforingar gors mellan tva leverantorer av kryptotillgangstjanster eller
mellan en leverantor av kryptotillgangstjanster och en kryptotjanstleverantér som
inte regleras genom forordning (EU) 2023/1114, som antingen omfattas av EU:s
regler och tillsyn eller omfattas av ett regelverk som ar lika robust som det som
foreskrivs i forordning (EU) 2023/1114 och av krav pa bekdmpning av penningtvatt
och finansiering av terrorism som ar lika robusta som de som anges i direktiv
(EU) 2015/849.

21.7. Foljande faktorer kan bidra till en forhéjd risk:

a) De kundmedel som utbyts mot kryptotillgdngar harror fran personliga forbindelser
eller affarsforbindelser med jurisdiktioner som forknippas med forhojd risk for
penningtvatt och finansiering av terrorism.

8 Riktlinjer for forhindrande av missbruk av medel och vissa dverféringar av kryptotillgdngar som gors i penningtvattssyfte
eller for finansiering av terrorism enligt férordning (EU) 2023/1113 [f6r ndrvarande under samrad (EBA/CP/2023/35); fyll
i referensnumret for dessa riktlinjer nar de har antagits] (”riktlinjerna for reseregler”).



b) Kryptokontot eller adressen i distribuerad liggare som tillhor avsdandaren eller
mottagaren ar kopplat/kopplad till en jurisdiktion med forhojd risk for penningtvatt
och finansiering av terrorism eller jurisdiktioner/regioner som &r kianda for att
tillhandahalla finansiering eller st6d till terroristverksamhet eller dar det ar kant att
grupper som begar terrorbrott verkar, samt jurisdiktioner som &r foremal for
finansiella sanktioner, embargon eller atgdarder med anknytning till terrorism,
finansiering av terrorism eller icke-spridningsavtal.

c) Kunden eller kundens verkliga huvudman har sin hemvist i eller &r etablerad, bedriver
verksamhet eller har personliga relationer eller affarsforbindelser i en jurisdiktion
som forknippas med forhojd risk for penningtvatt eller finansiering av terrorism.

d

~—

Affarsforbindelsen har etablerats genom en leverantor av kryptotillgangstjanster
eller en kryptobankomat belagen i en region eller jurisdiktion som ar férknippad med
forhojd risk for penningtvatt och finansiering av terrorism.

e) Kunden bedriver verksamhet pa omradet mining av kryptotillgangar, antingen direkt
eller indirekt genom férbindelser med tredje parter, som ager rum i en jurisdiktion
som av Europeiska kommissionen klassats som hdogriskjurisdiktion i enlighet med
artikel 9 i direktiv (EU) 2015/849, eller i en jurisdiktion som ar féremal for restriktiva
atgéarder eller riktade ekonomiska sanktioner.

21.8. Faktor som kan bidra till att minska risken:

a) Om transaktionen oOverfors fran eller till ett kryptokonto eller en adress i
distribuerad liggare som forvaltas av en leverantér av kryptotillgdngstjanster eller
en kryptotjanstleverantor som inte regleras genom férordning (EU) 2023/1114, ien
jurisdiktion som beddms ha en l3g risk for penningtvatt och finansiering av
terrorism.

21.9. Foljande faktorer kan bidra till en forhéjd risk:

a) Affarsforbindelsen ingas genom anvandning av lOsningar foér etablering av
affarsforbindelser med nya kunder pa distans som inte 6verensstammer med EBA:s
riktlinjer for anvandning av |6sningar for etablering av affarsférbindelser med nya
kunder pa distans®.

b) Inga begransningar finns for finansieringsinstrumentet, till exempel vid kontanter,
checkar eller produkter for elektroniska pengar som omfattas av undantaget enligt
artikel 12 i direktiv (EU) 2015/849.

c) Affarsforbindelsen mellan leverantéren av kryptotillgangstjanster och kunden
upprattas genom formedlande leverantorer av kryptotillgangstjanster enligt
definitionen i punkt 9.20 ovan.

% EBA:s riktlinjer fér anvandning av I8sningar fér etablering av affirsférbindelser med nya kunder p& distans enligt
artikel 13.1 i direktiv (EU) 2015/849 (EBA/GL/2022/15).



d) Identifieringen och verifieringen av en kund utférs av en leverantor av
kryptotillgdngar som ar beldagen i en hogriskjurisdiktion pa grundval av ett
utkontrakteringsavtal, i enlighet med artikel 29 i direktiv (EU) 2015/849.

e) Nya distributionskanaler eller ny teknik som anvands for att distribuera
kryptotillgdngar som dnnu inte har testats fullt ut eller som medfér en forhojd risk
for penningtvatt och finansiering av terrorism.

f)  Affarsforbindelsen upprattas via kryptobankomater, vilket innebar 6kad risk pa
grund av anvandning av kontanter.

21.10.Faktor som kan bidra till att minska risken:

a) Om leverantoren av kryptotillgangstjanster forlitar sig pa atgéarder for
kundkdnnedom som vidtas av en tredje part, dar denna tredje part ar etablerad i
EU, i enlighet med artikel 26 i direktiv (EU) 2015/849.

Atgirder

21.11.Leverantorer av kryptotillgangstjanster bor sdkerstélla att de system som de anvander for
att identifiera och hantera risker for penningtvatt och finansiering av terrorism uppfyller
kriterierna i avdelning| i dessa riktlinjer. | synnerhet bor leverantérer av
kryptotillgangstjanster genom sina affairsmodeller sdkerstdlla att de anvander lampliga
och effektiva 6vervakningsverktyg, inbegripet verktyg for transaktionsévervakning och
avancerade analysverktyg. | vilken omfattning sadana verktyg bor anvandas beror pa
arten och volymen for den verksamhet som leverantoren av kryptotillgangstjanster
bedriver, daribland den typ av kryptotillgdngar som gors tillgangliga for handel eller
utbyte. Leverantorer av kryptotillgangstjanster bor ocksa sdkerstélla att berdrda anstéllda
far specialiserad utbildning for att ha gedigna kunskaper om kryptotillgangar och de risker
for penningtvatt och finansiering av terrorism som de kan utsitta leverantéren av
kryptotillgangstjanster for.

21.12.0m risken som ar kopplad till en affarsforbindelse eller enstaka transaktion ar forhojd
maste leverantorer av kryptotillgangstjanster tillampa skarpta atgdrder for
kundkdannedom i enlighet med artikel 18 i direktiv (EU) 2015/849 och i enlighet med
avdelning | i dessa riktlinjer. Dessutom bor leverantérer av kryptotillgangstjanster vid
behov vidta relevanta skarpta atgarder for kundkdannedom enligt férteckningen nedan,
beroende pa affarsforbindelsens riskexponering:

a) Kontrollera kundens och den verkliga huvudmannens identitet med hjalp av flera
palitliga och oberoende kallor.

b) Identifiera och kontrollera identiteten pa majoritetsdgare som inte uppfyller
definitionen av verkliga huvudman i artikel 3 i direktiv (EU) 2015/849, eller fysiska
personer som har befogenhet att forvalta ett kryptokonto eller en adress i



d)

e)

f)

g)

h)

j)

distribuerad liggare pa kundens vagnar eller ge instruktioner om 6verforing eller
utbyte av kryptotillgangar eller andra tjanster som ror dessa kryptotillgangar.

Inhamta mer information om kunden och affarsférbindelsens syfte och art for att
skapa en mer komplett kundprofil, till exempel genom att sdka i dppna kallor eller
soka efter negativa medieuppgifter eller bestdlla en utredning av en tredje part.
Nedan foljer exempel pa typ av information som leverantor av kryptotillgangstjanst
kan soka:

i. Arten av den sysselsattning eller verksamhet som kunden bedriver.

ii.  Ursprunget till kundens férmogenhet samt ursprunget till de medel som
anvands i affarsforbindelsen, for att i rimlig utstrackning sakerstalla att dessa
ar legitima.

iii.  Ursprunget till de kryptotillgdngar som kunden véxlar till officiella valutor,
inbegripet nar och var de erholls.

iv.  Syftet med transaktionen, inklusive, i férekommande fall, destinationen for
overforingen av kryptotillgadngar.

v. Uppgifter om eventuella kopplingar till andra jurisdiktioner (huvudkontor,
operativa anlaggningar, filialer osv.) eller enskilda personer som ar kdanda for
att utdva ett betydande inflytande pa kundens verksamhet.

vi. Begira eller erhalla uppgifter om kundens transaktioner med
kryptotillgangar och, om kunden ar en leverantor av kryptotillgangstjanster,
uppgifter om dess handelshistorik hamtade fran leverantorens eget system.

Inhamta bevis om ursprunget till medel, ursprunget till formogenhet eller
ursprunget till kryptotillgdngar med avseende pa de transaktioner som utgér en
forhojd risk.

Oka frekvensen i &vervakningen av transaktioner med kryptotillgadngar. Alla
transaktioner bor 6vervakas med avseende pa ovantade beteenden, monster och
indikatorer pa misstankt aktivitet, och dven beakta de parter som kunden mottar
overforingar fran eller gor overforingar till.

Granska och vid behov uppdatera information, uppgifter och dokumentation mer
frekvent, i synnerhet vid utlésande handelser.

Om den beddmda risken forknippad med forbindelsen &r sarskilt hog bor
leverantorer av kryptotillgangstjanster se 6ver affarsforbindelsen oftare.

Mer frekvent eller mer ingdende bedéma de aktiviteter som utfors via kundens
kryptokonton med hjélp av verktyg for utredning av kryptotillgangar.

Om en kund har flera adresser i distribuerade liggare eller blockkedjenatverk boér
leverantéren av kryptotillgangstjanster koppla dessa adresser till kunden.

Oka overvakningsfrekvensen nar det giller kontroll av kundens IP-adresser och
jamforelse med andra kunders IP-adresser



k) Fa bekréftat att kunden har tillrdcklig kunskap och férstaelse om kryptotillgangar
for att forsakra sig om att kunden inte anvdands som malvakt.

[)  Om kundens ménster av uttag eller inlésen inte dverensstimmer med kundens
profil eller affarsforbindelsens syfte och art, bor leverantoren av
kryptotillgangstjanster utfora ytterligare atgarder for att sikerstdlla att det ar
kunden som begar uttag eller inlésen, och inte en tredje part. Detta ar sarskilt
relevant for hogriskkunder, dldre kunder eller kunder som ar mer utsatta av andra
anledningar.

m) Erhalla bekraftelse pa att en fristdende adress fran vilken en dverforing tagits emot
kontrolleras eller 4gs av kunden till leverantéren av kryptotillgangstjanster.

21.13.Leverantorer av kryptotillgangstjanster bér anvanda en riskbaserad metod for att bedéma
vilka transaktioner som ska vara foremal fér avancerade analysverktyg som ett
komplement till de standardiserade verktygen for transaktionsévervakning. Leverantorer
av kryptotillgangstjanster bor anvdanda avancerade analysverktyg for att bedéma den risk
som &r forknippad med transaktioner, sarskilt transaktioner som inbegriper fristdaende
adresser, eftersom detta gor det mojligt for leverantéren av kryptotillgangstjanster att
spara transaktionshistoriken och identifiera potentiella kopplingar till brottslig
verksamhet eller kriminella personer eller enheter.

21.14.1 fraga om affarsforbindelser eller transaktioner som inbegriper hogrisklander utanfér EU
bor leverantorer av kryptotillgangstjanster folja vagledningen i avdelning| i dessa
riktlinjer.

21.15.1 situationer som beddoms ha en lag risk i den bedéomning av riskexponering for
penningtvatt och finansiering av terrorism som utférts av leverantoren av
kryptotillgangstjanster i enlighet med dessa riktlinjer, och i den man det ar tillatet enligt
nationell lagstiftning, far leverantérer av kryptotillgdngstjanster tillampa férenklade
atgarder for kundkdannedom, vilket kan omfatta féljande:

a) For kunder som omfattas av ett lagstadgat licensierings- och regleringssystem i EU
eller i ett land utanfér EU, kontrollera identiteten pa grundval av bevis pa att
kunden omfattas av det systemet, till exempel genom en sokning i
tillsynsmyndighetens offentliga register.

b) Uppdatera information, data eller dokumentation om kundkdannedom endast om
det finns sarskilda utlésande handelser, sdsom att kunden begéar en ny produkt eller
en produkt med hogre risk, eller om det sker forandringar i kundens beteende eller
transaktionsprofil som tyder pa att den risk som é&r férknippad med
affarsforbindelsen  inte langre ar 13g, samtidigt som eventuella
uppdateringsperioder i den nationella lagstiftningen iakttas.



c¢) Minska frekvensen for transaktionsovervakning av produkter som inbegriper

aterkommande transaktioner.

21.16.0m informationen om kunder och transaktioner finns tillganglig i den distribuerade
liggaren bor leverantorer av kryptotillgangstjanster inte forlita sig pa den distribuerade
liggaren for registerhallning, utan i stdllet vidta atgarder for att fullgora sitt
registerhallningsansvar i enlighet med direktiv (EU) 2015/849 och punkterna 5.1 och 5.2 i
dessa riktlinjer. Leverantorer av kryptotillgangstjanster bor infora férfaranden som gor
det mojligt for dem att koppla adressen i distribuerad liggare till en privat nyckel som
kontrolleras av en fysisk eller juridisk person.
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