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Usmernenia, ktorymi sa menia
usmernenia EBA/GL/2021/02

tykajuce sa povinnej starostlivosti vo vztahu
ku klientovi a faktorov, ktoré by uverové

a financné institucie mali zvazit pri
hodnoteni rizika prania Spinavych penazi

a financovania terorizmu spojeného

s jednotlivymi obchodnymi vztahmi

a prilezitostnymi transakciami (,,usmernenia
tykajuce sa rizikovych faktorov spojenych

s pranim Spinavych penazi a financovanim
terorizmu®) podla ¢lanku 17 a ¢lanku 18
ods. 4 smernice (EU) 2015/849



1. Povinnost dodrziavania usmerneni a
ohlasovacia povinnost

Statut tychto usmerneni

1.

Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia (EU) ¢. 1093/2010%.

......

musia vynalozit vSetko usilie na dodrzanie tychto usmerneni.

V tychto usmerneniach sa uvadza stanovisko Eurdpskeho organu pre bankovnictvo (EBA)
k ndlezitym postupom dohladu vramci Eurdpskeho systému finanéného dohlfadu alebo
k spdsobu, akym sa ma uplatriovat pravo EU v konkrétnej oblasti. Prislusné organy vymedzené
v ¢lanku 4 ods. 2 nariadenia (EU) ¢. 1093/2010, na ktoré sa tieto usmernenia vztahuju, maju
uvedené usmernenia dodrZiavat tak, Ze ich vhodnym sp6sobom zaclenia do svojich postupov
(napr. zmenou pravneho ramca alebo postupov dohladu), a to aj v pripade, Ze su usmernenia
urcené predovsetkym institaciam.

Ohlasovacia povinnost

3.

Podla ¢lanku 16 ods. 3 nariadenia (EU) ¢. 1093/2010 musia prislu$né organy oznamit EBA, &i
tieto usmernenia dodrZiavaju alebo maju v Umysle dodrzat, alebo musia uviest dévody ich
nedodrzZania do 28.08.2024. Ak v stanovenej lehote nebude dorucené Ziadne oznamenie, bude
EBA predpokladat, ze prislusné organy tieto usmernenia nedodrziavaji. Ozndmenia sa maju
zaslat prostrednictvom formulédra dostupného na webovom sidle EBA s uvedenim referenéného
Cisla ,,EBA/GL/2024/01“. Ozndmenia maju predkladat osoby s nalezitym opravnenim na
oznamovanie dodrZiavania suladu (compliance) v mene ich prislusnych organov. Akukolvek
zmenu stavu dodrziavania usmerneni treba takisto oznamit organu EBA.

Oznamenia sa zverejnia na webovom sidle EBA v sulade s ¢lankom 16 ods. 3.

1 Nariadenie Eurépskeho parlamentu a Rady (EU) & 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky organ
dohladu (Eurépsky org,én pre bankovnictvo) a ktorym sa meni a doplfia rozhodnutie ¢. 716/2009/ES a zruSuje rozhodnutie
Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12).



2. Predmet Upravy, rozsah pésobnosti
a vymedzenie pojmov

Adresati

5. Tieto usmernenia su uréené Uverovym institdciam a finanénym inStitucidam vymedzenym
v ¢lanku 3 ods. 1 a 2 a v €lanku 3 ods. 2 smernice (EU) 2015/84972 a prislusnym organom, ako s
vymedzené v ¢lanku 4 ods. 2 zarazka iii) nariadenia (EU) 1093/2010.

2 Smernica Eurépskeho parlamentu a Rady (EU) 2015/849 z 20. maja 2015 o predchadzani vyuZivania finanéného systému
na Ucely prania $pinavych pefiazi a financovania terorizmu (U. v. EU L 141, 5.6.2015, s. 73).



3. Vykonavanie

Datum uplatriovania

6. Tieto usmernenia sa uplatiuju od 30. decembra 2024.



4. Upravy a doplnenia

(i) Uprava ndzvu usmerneni

7. Nazov usmerneni sa nahradza takto:

Usmernenia EBA/2021/02 podla smernice (EU) 2015/849 tykajlce sa povinnej starostlivosti vo
vztahu ku klientovi a faktorov, ktoré by Gverové a finanéné institdcie mali zvazit pri hodnoteni
rizika prania Spinavych penazi a financovania terorizmu spojeného s jednotlivymi obchodnymi
vztahmi a prileZitostnymi transakciami (,usmernenia tykajuce sa rizikovych faktorov spojenych
s pranim Spinavych penazi a financovanim terorizmu*)

(i) Upravy oddielu ,Predmet tpravy, rozsah posobnosti a vymedzenie
pojmov*

8. V odseku 12 sa prva veta nahradza takto:

,Pokial nie je uvedené inak, pojmy pouZivané a vymedzené v smernici (EU) 2015/849 a v
nariadeni (EU) 2023/1113 maju v tychto usmerneniach rovnaky vyznam. Na Glely tychto
usmerneni sa okrem toho uplatiiuje toto vymedzenie pojmov:

9. V odseku 12 sa vypusta pismeno f) a pismeno m).

(iii) Upravy usmernenia 1: Hodnotenie rizik: klti¢ové zasady pre vietky
spoloc¢nosti

10. V usmerneni 1.7 sa doplfia tento bod:

»d) ak spolo¢nost zavadza nové produkty, sluzby alebo obchodné postupy alebo ich podstatne
meni, a to aj v pripade, ak zavadza novy distribu¢ny kanal alebo prijme inovacnu technoldgiu
ako sucast svojho ramca systémov a kontrol v oblasti boja proti praniu $pinavych penazi a
financovaniu terorizmu, ma posudit vystavenie riziku prania Spinavych penazi a financovania
terorizmu pred zavedenim tychto produktov, sluzieb alebo obchodnych postupov. Ak tieto
produkty, sluzby alebo obchodné postupy maju vyznamny vplyv na vystavenie spolo¢nosti riziku
prania $pinavych penazi a financovania terorizmu, spolo¢nost ma toto postdenie zohladnit v
celopodnikovom hodnoteni rizika vykonanom v sulade s ¢lankom 8 ods. 2 smernice (EU)
2015/849 a v svojich politikach a postupoch.”



(iv) Upravy usmernenia 2: Identifikdcia rizikovych faktorov prania
Spinavych penazi a financovania terorizmu

11. V usmerneni 2.4 sa pismeno b) nahradza takto:

"b) Ma klient alebo konecny uZivatel vyhod vazby na sektory, ktoré sa spdjaju s vyssim rizikom
prania Spinavych pefazi a financovania terorizmu, napriklad urcité podniky pefiaznych sluZieb,
poskytovatelov sluZieb kryptoaktiv, ako sa uvadza v usmerneniach 9.20 a 9.21, kasina alebo
sprostredkovatelov cennych kovov?

(v) Upravy usmernenia 4: Opatrenia povinnej starostlivosti vo vztahu ku
klientovi, ktoré maju uplatriovat vSetky spoloénosti

12. V usmerneni 4.29 sa prva veta nahradza takto:

Na splnenie svojich povinnosti v stlade s ¢lankom13 ods. 1 smernice (EU) 2015/849 v pripadoch
nadviazania, zaloZenia alebo vykonavania obchodného vztahu v situacidch bez fyzickej
pritomnosti klienta alebo vykonania prileZitostnej transakcie v situacii bez fyzickej pritomnosti
klienta v stlade s usmerneniami EBA (EBA/GL/2022/15) o pouZivani rieSeni pre uzatvaranie
zmluvnych vztahov na dialku podla ¢ldnku 13 ods. 1 smernice (EU) 2015/849, spolo¢nosti by
mali:“

13. Usmernenie 4.35 sa nahradza takto:

4.35. Ak je externym poskytovatelom spolo¢nost so sidlom v krajine mimo EU, spoloénost by sa
mala uistit, Ze rozumie pravnym a operacnym rizikdm a poZiadavkam na ochranu udajov, ktoré
sa s nimi spdjaju, a ze tieto rizikd Ucinne zmierni. Spolo¢nost by takisto mala zabezpedit, aby
v pripade potreby mohla bezodkladne ziskat pristup k prislusnym Gdajom ainforméciam
o klientoch, a to aj v pripade ukonéenia dohody o externe vykondvanej ¢innosti.”

14. V usmerneni 4.60 sa pismeno a) nahradza takto:

»a) sa liSia od transakcii, ktoré by spolo¢nost bezne ocakavala na zaklade svojich poznatkov
o klientovi, obchodnom vztahu alebo kategérii, do ktorej klient patri, ato bud v mnozstve,
frekvencii, zloZitosti alebo podobne, ato aj v pripade vacsich alebo Castejsich transakcii nez
zvycCajne, alebo v pripade transakcii zahfiajucich malé sumy, ktoré su nezvycajne Casté, alebo
v pripade naslednych transakcii bez zjavného ekonomického opodstatnenia, ako su transakcie,
ktoré su rozdelené s ciefom obist limity, ktoré si vyzaduju ohlasenie, alebo zosuladit neobvyklé
transakcie so Standardne ocakdvanym sprdvanim a modelmi, ako to potvrdzuju informacie
zhromazdené pocas postupu pri uzatvarani zmluvnych vztahov a priebezné monitorovanie
obchodného vztahu.”

15. V usmerneni 4.61 sa pismeno a) nahradza takto:

prijatie oddévodnenych a primeranych opatreni na pochopenie suvislosti a ucelu tychto
transakcii, napriklad zistenim zdroja a miesta uréenia finanénych prostriedkov alebo kryptoaktiv
alebo zistenim podrobnejsich informacii o ¢innosti klienta s cielom uistit sa o pravdepodobnosti



toho, Ze by klient vykonaval takéto transakcie; a

16. V usmerneni 4.74 sa pismeno b) nahradza takto:

,b) ¢i budd monitorovat transakcie manudlne alebo s pouZitim automatizovaného systému
monitorovania transakcii. Spolocnosti, ktoré spracuvaju velky objem transakcii alebo
vysokofrekvenéné transakcie, by mali zvazit zavedenie automatizovaného systému
monitorovania transakecii;“

17. V usmerneni 4.74 sa doplfia tento bod:

»d) Ci je pouzivanie pokrocilych analytickych nastrojov, ako napriklad distribuovanej databazy
transakcii alebo ndstrojov na analyzu blockchainu, potrebné vzhladom na riziko prania Spinavych
pefazi a financovania terorizmu spojené s ¢innostou spolo¢nosti a s jednotlivymi transakciami
klientov spoloc¢nosti.”

(vi) Upravy usmernenia 6: Odborna priprava

18. V usmerneni 6.2 sa pismeno c) nahradza takto:

»C) spbsobu, ako rozoznat podozrivé alebo neobvyklé transakcie a Cinnosti pri zohladneni
osobitnej povahy ich produktov a sluzieb a ako v takychto pripadoch postupovat;

19. V usmerneni 6.2 sa doplfia tento bod:

»d) spésobu, ako pouZivat automatizované systémy vratane pokrocilych analytickych nastrojov
na monitorovanie transakcii a obchodnych vztahov a ako interpretovat vysledky tychto
systémov a nastrojov.”

(vii) Upravy usmernenia 8: Sektorové usmernenie pre kore$pondenéné
vztahy

20. Usmernenie 8.6 pism. d) sa nahradza takto:

,d) Respondent vykonava vyznamnu podnikatelskd cinnost so sektormi, ktoré su spojené
svysSimi Uroviiami rizika prania Spinavych penazi afinancovania terorizmu. Napriklad
respondent vykonava:

i. vyznamnu obchodnd ¢innost spocivajicu v poukazovani penazi;
ii. obchodnt ¢innost v mene urditych zasielatelov penazi alebo zmenarni;

iii. obchodnu ¢innost v mene poskytovatelov sluZzieb v oblasti kryptoaktiv, okrem
poskytovatelov slufieb kryptoaktiv regulovanych podla nariadenia (EU)
2023/11143, ktori su viazani reZzimom regulacie a dohladu v oblasti boja proti praniu
Spinavych penazi a financovaniu terorizmu, ktory je menej prisny ako rezim
stanoveny v smernici (EU) 2015/849, alebo nepodliehaju Ziadnym povinnostiam v

3 Nariadenie (EU) 2023/1114 o trhoch s kryptoaktivami a o zmene nariadeni (EU) & 1093/2010 a (EU) & 1095/2010 a
smernic 2013/36/EU a (EU) 2019/1937.



oblasti boja proti praniu Spinavych pefazi a financovaniu terorizmu;

iv.  vyznamnu obchodnu ¢innost v mene poskytovatelov sluZieb kryptoaktiv, ktorych
obchodny model je zamerany na poskytovanie produktov a sluzieb opisanych
v usmerneni 21.3 pism. d);

v. obchodnu ¢innost s nerezidentmi; alebo

vi. obchodnu ¢innosti v inej mene, ako je mena krajiny, v ktorej ma sidlo.”

21. V usmerneni 8.6 sa doplfia tento bod:

,h) Uget IBAN respondentského poskytovatela sluZieb kryptoaktiv, na ktory prijima finanéné
prostriedky v oficidlnej mene* od klientov, je vedeny na meno a vo vlastnictve spolo¢nosti, ktora
nie je spolo¢nostou respondentského poskytovatela sluzieb kryptoaktiv, ani nie je zname, ze by
bola akymkolvek sp6sobom prepojena s respondentskym poskytovatelfom sluzieb kryptoaktiv.”

22. V usmerneni 8.8 sa doplifia tento bod:

,d) Respondent nie je schopny s dostato¢nou mierou istoty overit, Ze jeho klienti nemaju sidlo v
jurisdikcii uvedenej v bode a) usmernenia 8.8, a to ani prostrednictvom overenia adries
internetového protokolu (IP) svojich klientov alebo inymi prostriedkami za okolnosti, ked to
vyzaduju politiky a postupy respondenta.”

23. Vusmerneni 8.17 sa pismeno a) a pismeno c) nahradzaju takto:

»a) zhromazdit dostatoéné informacie o respondentske]j institucii s cielom Uplne pochopit
povahu obchodnej ¢innosti respondenta, aby sa mohol uréit rozsah, do akého obchodna ¢innost
respondenta vystavuje korespondenta vysSiemu riziku prania Spinavych penazi. To ma zahfiat
prijatie opatreni na pochopenie a posudenie rizika povahy klientskej zakladne respondenta, v
pripade potreby tym, Ze sa respondenta opytaju na jeho klientov a na druh ¢innosti, ktoré bude
respondent vykonavat prostrednictvom koreSpondenéného uctu, alebo, ak je to relevantné, na
druh kryptoaktiv, s ktorymi bude respondensky poskytovatel sluzieb kryptoaktiv vykonavat
transakcie prostrednictvom koreSpondencného uctu.”

,»C) vyhodnotit kontroly respondentskej institlcie v oblasti boja proti praniu Spinavych penazi
a financovaniu terorizmu. Ztoho vyplyva, Ze koreSpondent by mal vykonavat kvalitativne
hodnotenie kontrolného rdmca v oblasti boja proti praniu Spinavych penazi afinancovaniu
terorizmu, nielen ziskat képiu politik a postupov respondenta vramci boja proti praniu
$pinavych penazi. Hodnotenie by malo zahfriat zavedené nastroje na monitorovanie transakcii,
aby sa zabezpecilo, Ze su primerané pre druh obchodnej ¢innosti, ktoru respondent vykonava.
Toto hodnotenie by sa malo naleZite zaznamenat. V sulade s rizikovo-orientovanym pristupom
plati, Ze v pripadoch, ked je riziko mimoriadne vysoké anajma vtedy, ked je objem
kore$pondenénych bankovych transakcii znaény, by mal korespondent zvazit navstevy na mieste
a/alebo skontrolovanie vzorky, aby sa presveddil, Ze politiky a postupy respondenta v ramci boja
proti praniu Spinavych penazi sa vykonavaju ucinne;

4 Podla ¢lanku 3 bodu 8 nariadenia (EU) & 2023/1114 sa oficidlnou menou rozumie oficidlna mena krajiny, ktora je
emitovana centralnou bankou alebo inym menovym organom.



(viii) Upravy usmernenia 9: Sektorové usmernenie pre retailové banky

24. Usmernenie 9.3 sa nahradza takto:

,9.3. Banky by mali zvazit nasledujluce rizikové faktory aopatrenia spolu stymi, ktoré su
stanovené v hlave | tychto usmerneni. Banky, ktoré poskytuju sluzby spravy majetku, by mali
zohladnit aj sektorové usmernenie 12, platobné iniciaéné sluzby alebo sluzby informovania o
Ucte by mali zohladnit aj sektorové usmernenie 18 a banky, ktoré poskytuju sluzby kryptoaktiv,
by mali zohladnit aj sektorové usmernenie 21.“

25. Usmernenie 9.16 sa nahradza takto:

»,9.16 Ak si klient banky otvori tzv. sihrnny Ucet/Ucet zberného typu na spravu finan¢nych
prostriedkov alebo kryptoaktiv, ktoré patria jeho vlastnym klientom, banka by mala uplatriovat
vsetky opatrenia povinnej starostlivosti vo vztahu ku klientovi, vratane posudzovania klientov
daného klienta ako konecnych uzivatelov vyhod finanénych prostriedkov v drzbe na sihrnnom
Ucte a overenia ich totoZnosti.”

26. Usmernenie 9.17 sa nahradza takto:

»,9.17 Ak banka na zdklade svojho hodnotenia rizik prania Spinavych penazi a financovania
terorizmu vykonaného v sulade s tymito usmerneniami stanovila, Ze Uroven rizika prania
$pinavych penazi a financovania terorizmu spojeného s obchodnym vztahom je vysokd, mala by
podla potreby uplatnit opatrenia zvySenej povinnej starostlivosti vo vztahu ku klientovi
stanovené v ¢lanku 18 smernice (EU) 2015/849.“

27. V usmerneni 9.18 sa prva veta nahrddza takto:

,9.18 Ak je vsak riziko spojené s obchodnym vztahom nizke na zédklade individualneho
hodnotenia rizik prania Spinavych penazi a financovania terorizmu, ktoré vykonal klient, banka
mbze v rozsahu povolenom vnatrostatnymi pravnymi predpismi uplatriovat opatrenia
zjednodusenej povinnej starostlivosti za predpokladu, Ze:“

28. Nazov usmerneni 9.20 aZz 9.24 sa nahradza takto:

Klienti ponukajuci sluzby suvisiace s kryptoaktivami
29. Usmernenia 9.20 a7 9.23 sa vypustaju.

30. Vkladaju sa tieto usmernenia 9.20 a 9.21:

,»,9.20 Pri vstupe do obchodného vztahu s klientom, ktory je poskytovatelom sluzieb kryptoaktiv,
inym ako poskytovatel sluzieb kryptoaktiv regulovany podla nariadenia (EU) 2023/1114°, mozu
byt banky vystavené zvySenému riziku prania $pinavych penazi a financovania terorizmu. Riziko
sa moze zniZit za okolnosti, ak je takyto poskytovatel regulovany a podlieha dohladu podla
regulaéného ramca podobného ramcu ustanovenému v nariadeni (EU) 2023/1114 alebo

5 Nariadenie (EU) 2023/1114 o trhoch s kryptoaktivami a o zmene nariadeni (EU) & 1093/2010 a (EU) & 1095/2010 a
smernic 2013/36/EU a (EU) 2019/1937.



smernici (EU) 2015/849. Banky by mali vykonat postdenie rizika prania $pinavych pefiazi a
financovania terorizmu u tychto klientov pred nadviazanim obchodného vztahu s nimi. V ramci
toho by banky mali zvazit aj riziko prania Spinavych penazi a financovania terorizmu spojené s
konkrétnym typom kryptoaktiv, ktoré tito poskytovatelia poskytuju alebo spravuju.

»,9.21 S cielom zabezpedit zmiernenie Urovne rizika prania $pinavych penazi a financovania
terorizmu spojeného s klientmi opisanej v usmerneni 9.20 by banky v ramci svojich opatreni
povinnej starostlivosti vo vztahu ku klientovi mali aspori:

a) nadviazat s klientom dialdg s cieflom pochopit povahu podnikania a rizika prania
Spinavych penazi a financovania terorizmu, ktorym je klient vystaveny;

b) okrem overenia totoznosti kone¢nych uzivatelov vyhod klienta vykonat aj povinnu
starostlivost vo vztahu k vrcholovému manazmentu, a to do takej miery, v akej sa
od seba lisia, vratane zvadzenia vSetkych nepriaznivych informacii;

c) pochopit rozsah, vakom tito klienti uplatfiuji vlastné opatrenia povinnej
starostlivosti vo vztahu ku klientovi v pripade svojich klientov, bud ako zakonnu
povinnost, alebo dobrovolne;

d) zistit, ¢&i ma klient registraciu alebo licenciu v ¢lenskom $tate EU/EHP alebo v krajine
mimo EU, a v pripade krajiny mimo EU posudit primeranost rezimu regulacie a
dohladu platného pre mechanizmus boja proti praniu Spinavych penazi a
financovaniu terorizmu, ktory zaviedla dand krajina mimo EU v silade s
usmernenim 2.11;

e) zistit, ¢i sluzby poskytované klientom patria do rozsahu pdsobnosti registracie alebo
licencie tohto klienta ;

f)  zistit, ¢i klient poskytuje iné sluzby ako tie, na ktoré ma registraciu alebo licenciu
ako Uverova alebo finanéna institucia;

g) ak podnikanie klienta zahfia vyddvanie kryptoaktiv na ziskanie finan¢nych
prostriedkov, ako je predaj tokenov, banky by mali urcit, ¢i sa takito ¢innost
vykondva v sulade s existujucimi pravnymi poZiadavkami a pripadne ¢&i je
regulovand na Ucely boja proti praniu Spinavych penazi a financovaniu terorizmu v
sulade s medzinarodne dohodnutymi Standardmi , ako su odporucania uverejnené
Finan¢nou akénou skupinou (FATF).”

(ix) Upravy usmernenia 10: Sektorové usmernenie pre vydavatelov
elektronickych penazi

31. Usmernenie 10.2 sa nahradza takto:

,10.2 Spolo¢nosti vydavajuce elektronické peniaze by mali zvazit nasledujice rizikové faktory
a opatrenia spolu s tymi, ktoré su stanovené v hlave | tychto usmerneni. Spolo¢nosti, ktoré maju
povolenie aj na poskytovanie obchodnej ¢innosti ako platobnych iniciacnych sluzieb a sluzieb
informovania o Uéte, by takisto mali zohladnit sektorové usmernenie 18. Sektorové
usmernenie 11 pre zasielatelov pefiazi mdze byt vtejto suvislosti takisto relevantné.



Spolo¢nosti, ktoré poskytuju sluzby kryptoaktiv, by mali zohladnit aj sektorové usmernenie 21.“

(x) Upravy usmernenia 15: Sektorové usmernenie pre investi¢éné
spoloc¢nosti

32. Usmernenie 15.1 sa nahradza takto:

,15.1 Investi¢né spoloénosti podla vymedzenia v ¢lanku 4 ods. 1 bodu 1 smernice 2014/65/EU
by pri poskytovani alebo vykonavani investicnych sluzieb alebo ¢innosti, ako su vymedzené
vélanku 4 ods.1 bode 2 smernice 2014/65/EU, mali zvazit nasledujice rizikové faktory
a opatrenia spolu s tymi, ktoré su stanovené v hlave | tychto usmerneni. V tejto suvislosti moze
byt relevantné aj sektorové usmernenie 12 a usmernenie 21.

(xi) Upravy usmernenia 17: Sektorové usmernenie pre regulované
platformy hromadného financovania

33. Vusmerneni 17.4 sa pismeno i) nahradza takto:

»i) Poskytovatel sluzieb hromadného financovania umoznuje investorom a vlastnikom projektu
pouzitie kryptoaktiv na vyrovnanie ich platobnych transakcii prostrednictvom platformy
hromadného financovania, ak takéto prevody mézu byt vystavené zvySenému riziku prania
Spinavych penazi afinancovania terorizmu v d6sledku faktorov opisanych v usmerneni21.3
pism. d).”

34. V usmerneni 17.6 sa pismeno b) nahradza takto:

»b) Investor alebo vlastnik projektu prevadza kryptoaktiva, ak takyto prevod méze byt vystaveny
zvySenému riziku prania Spinavych pefazi a financovania terorizmu v désledku faktorov
opisanych v usmerneni 21.3 pism. d).”

35. Vklada sa toto usmernenie 21:

(xii) ,,Usmernenie 21: Sektorové usmernenie pre poskytovatelov sluzieb
kryptoaktiv

21.1. Poskytovatelia sluZzieb kryptoaktiv maju mat na pamati, Zze si vystaveni rizikdm prania
Spinavych penazi a financovania terorizmu z dbévodu osobitnych vlastnosti ich
obchodného modelu a technolégie pouzivanej v rdmci ich obchodnej cinnosti, ¢o im
umoziiuje okamizite previest kryptoaktiva na celom svete a uzatvarat zmluvné vztahy s
klientmi v réznych jurisdikciach. Riziko sa zvysi, ak spracuvaju alebo sprostredkuvaju
transakcie alebo ponukaju produkty alebo sluzby s vy$Sim stupfiom anonymity.

21.2. Pri ponukani sluZieb kryptoaktiv majui poskytovatelia sluZzieb kryptoaktiv dodrZiavat
ustanovenia hlavy |, ako aj sektorové usmernenia v hlave I, ak su relevantné pre ponuku
produktov poskytovatelov sluzieb kryptoaktiv.



Rizikové faktory

21.3. K zvy$eniu rizika mozu prispiet tieto faktory:

a)

b)

d)

f)

g)

produkty alebo sluzby poskytovatela sluzieb kryptoaktiv svySSim stupriom
anonymity;

produkt umozniuje platby od tretich stran, ktoré nie su spojené s produktom, nie su
vopred identifikované ani overené, ak takéto platby nemaju Ziadne zjavné
ekonomické opodstatnenie;

produkt neobsahuje ziadne vopred uréené obmedzenia celkového objemu alebo
hodnoty transakcii;

produkt umoznuje transakcie medzi u¢tom klienta a:
i. samohostovanymi adresami;

ii. Uctami kryptoaktiv alebo adresami distribuovanej databdzy spravovanymi
poskytovatelom sluzieb kryptoaktiv, ako sa vymedzuje v usmerneni9.20,
alebo ktory podlieha rezimu reguldcie a rezimu dohladu v oblasti boja proti
praniu Spinavych penazi a financovaniu terorizmu, ktory je menej prisny ako
rezim stanoveny v smernici (EU) 2015/849;

iii.  platformou typu peer-to-peer na vymenu kryptomien alebo inym typom
decentralizovanej alebo distribuovanej aplikacie na vymenu kryptomien,
ktoru nekontroluje ani neovplyvniuje pravnicka alebo fyzickd osoba, (Casto
oznacovanej ako ,, decentralizované financie, DeFi“);

iv. platformami, ktorych cielom je zahmlievat transakcie a umoznit anonymitu,
ako su napriklad mixérové platformy, zndme ako tumblery;

v. hardvérom pouZivanym na vymenu kryptoaktiv za oficidlne meny alebo
naopak ako su kryptomaty (krypto ATM), ktory zahffia pouZivanie hotovosti
alebo elektronickych penazi, na ktoré sa vztahuju vynimky podla ¢lanku 12
smernice (EU) 2015/849 alebo ktoré nepatria pod rezim regulacie a dohladu
v EU.

produkty zahriajice nové obchodné postupy vratane novych distribucnych
kanalov apouzivania technolégii, v pripade ktorych poskytovatel sluzieb
kryptoaktiv nedokaze spolahlivo posudit Uroven rizika prania Spinavych penazi
a financovania terorizmu vsulade susmernenim 1.7 pism.d) pre nedostatok
informacii;

ak velkoobchodny poskytovatel sluzieb kryptoaktiv vykonava slabu kontrolu nad
integrovanymi sluzbami iného poskytovatela sluzieb kryptoaktiv;

vysledky analyzy vykonanej pomocou modernych analytickych ndstrojov signalizuju
zvySenu Uroven rizika.



21.4. K zniZeniu rizika mozu prispiet tieto faktory:

a) produkty s limitovanou funkcionalitou, ako su transakcie s nizkym objemom alebo
hodnotou;

b) produkt umozniuje transakcie medzi u¢tom klienta a

i. uctami kryptoaktiv alebo adresami distribuovanej databazy v mene klienta
spravované poskytovatelom sluzieb kryptoaktiv;

ii. uctom kryptoaktiv alebo adresou distribuovanej databdzy v mene klienta,
ktory spravuje iny poskytovatel sluzieb kryptoaktiv ako je poskytovatel
regulovany podla nariadenia (EU) 2023/1114°, ktory je regulovany mimo EU
podla regulacného ramca, ktory je rovnako spolahlivy, ako sa stavuje v
nariadeni (EU) 2023/1114, a ktory podlieha regulaénému rdmcu a ramcu
dohladu v oblasti boja proti praniu Spinavych penazi a financovaniu
terorizmu, ktory je rovnako spolahlivy ako ramec stanoveny v smernici
(EU) 2015/849;

iii.  bankovym uc¢tom na meno klienta v Gverovej institucii, na ktoru sa vztahuje
regulaény rdmec a ramec dohladu v oblasti boja proti praniu Spinavych
periazi a financovaniu terorizmu stanoveny v smernici (EU) 2015/849 alebo
iny legislativny ramec mimo EU, ktory je rovnako spolahlivy ako ten, ktory je
stanoveny v smernici (EU) 2015/849,

c) povaha a rozsah platobnych kanalov alebo platobnych systémov, ktoré pouZiva
poskytovatel sluzieb kryptoaktiv, sa obmedzuje na uzavreté systémy alebo systémy
urcené na ulahéenie mikroplatieb alebo platieb medzi vlddou a jednotlivcom alebo
platieb medzi jednotlivcom a vladou;

d) produkt je dostupny len pre obmedzenu a definovanu skupinu klientov, napriklad
zamestnancov spolo¢nosti, ktora vydala kryptoaktivum.

21.5. K zvy$eniu rizika mozu prispiet tieto faktory:
a) pokial ide o povahu klienta, najma:

i. neziskova organizacia, ktora bola na zdklade spolahlivych a nezavislych
zdrojov spojend s extrémizmom, extrémistickou propagandou alebo
sympatiami k terorizmu a teroristickymi aktivitami, alebo bola zapojena do
priestupkov alebo trestnych cinov vratane pripadov suvisiacich s pranim
Spinavych penazi, financovanim terorizmu alebo korupciou;

ii. podnik, ktory je schrankova banka v zmysle ¢lanku 3 ods. 17 smernice
(EU) 2015/849, alebo iny druh schrankovej spolo¢nosti;

6 Nariadenie (EU) 2023/1114 o trhoch s kryptoaktivami a o zmene nariadeni (EU) & 1093/2010 a (EU) & 1095/2010 a
smernic 2013/36/EU a (EU) 2019/1937.



iii. spoloénost, ktora bola neddvno zaloZenad a spractva transakcie velkého
objemu;

iv. legélne registrovana spolo¢nost, ktora spracliva transakcie velkého objemu
po obdobi necinnosti od svojho zaloZenia;

v. podnik, ktory je v obchodnom vztahu s inym podnikom (podnikmi) v ramci
skupiny vymedzenej v ¢lanku 3 ods. 15 smernice (EU) 2015/849, ktory
poskytuje produkty a sluzby suvisiace s kryptoaktivami;

vi. podnik alebo osoba, ktord pouZiva IP adresu spojenu s darknetom alebo
softvérom, ktory umoznuje anonymnu komunikaciu vratane Sifrovanych e-
mailov, anonymnych alebo doéasnych e-mailovych sluzieb a VPN;

vii.  zranitelna osoba, ktorou sa rozumie osoba, ktord pravdepodobne nebude
typickym klientom poskytovatela sluZieb kryptoaktiv, alebo osoba, ktord
vykazuje velmi malé znalosti a porozumenie kryptoaktivam alebo suvisiacej
technolégii, o mozno preukazat vysledkami testu primeranosti/znalosti
alebo prostrednictvom inych kontaktov s klientom, a ktora sa napriek tomu
rozhodne vykonavat Casté transakcie alebo transakcie s vysokou hodnotou,

moze zvysit riziko, Ze klient je vyuZivany ako tzv. biely kon.
b) Pokial ide o spravanie klienta, situdcie, ak klient:

i. poklsa sa otvorit viacero uctov kryptoaktiv u poskytovatela sluZieb
kryptoaktiv bez zjavného ekonomického opodstatnenia alebo obchodného
ucelu,

ii. alebo konecny uzivatel vyhod klienta nie je schopny alebo nie je ochotny na
poZiadanie poskytovatela sluZieb kryptoaktiv poskytnut potrebné informacie

o povinnej starostlivosti vo vztahu ku klientovi bez akéhokolvek
opravneného dbévodu:

a) zdmernym vyhybanim sa priamemu kontaktu s poskytovatelom sluzieb
kryptoaktiv, ¢i uz osobne, alebo na dialku;

b) snahou zakryvat skuto¢ného vlastnika finan¢nych prostriedkov zapajanim
agentov alebo spolo¢nikov, ako su poskytovatelia zvereneckych sluzieb
trustu alebo korporatnych sluZieb, do obchodnych vztahov alebo
transakcii;

c) zaml¢anim alebo snahou zavadzat poskytovatela sluzieb kryptoaktiv
informaciami o zdroji finanénych prostriedkov alebo zdroji kryptoaktiv
pouzitych na ziskanie kryptoaktiv alebo o ucele transakcii.

iii. pouziva IP adresu alebo mobilné zariadenie, ktoré je prepojené s viacerymi
klientmi bez akéhokolvek zjavného ekonomického dévodu, alebo o ktorom
je zndme, Ze je spojené s potencidlne nezakonnou alebo trestnou ¢innostou,
alebo k uctu kryptoaktiv klienta sa pristupuje z viacerych IP adries bez
akéhokolvek zjavného prepojenia na klienta.



iv. poskytuje informdcie, ktoré su nekonzistentné, a to aj v pripade, ak IP adresa
klienta nie je vsulade sinymi informaciami o klientovi, ako su informacie
sprevadzajuce prevod vsulade scélankom14 ods.1 a2 nariadenia
(EU) 2023/1113, alebo informéacie o obvyklom pobyte, registracii alebo
obchodnych ¢innostiach klienta (v ¢ase vstupu do obchodného vztahu aj
v Case transakcie), informacie o zdrojoch financnych prostriedkov alebo
zdroji kryptoaktiv nie su vsulade sinymi informaciami o povinnej
starostlivosti vo vztahu ku klientovi alebo celkovym profilom klienta.

V. pouZiva adresu, miesto alebo IP adresu spojend s uctami kryptoaktiv

zaregistrovanymi pre roznych pouzivatelov, ktoré su vedené u jedného
poskytovatela sluZieb kryptoaktiv alebo u viacerych poskytovatelov sluZieb

kryptoaktiv.

vi. Casto meni svoje osobné Udaje alebo platobné nastroje bez zjavného
doévodu.

vii. Casto dostava alebo prevadza také sumy kryptoaktiv zo samohostovanych

adries, ktoré su tesne pod limitom 1 000 EUR, ako je to stanovené v ¢lanku 14
ods. 5 a ¢lanku 16 ods. 2 nariadenia (EU) 2023/1113, na zéklade ktorej sa
aktivuje overenie prijemcu alebo povodcu.

viii.  ako Ucel uvddza investicie do prvotnej verejnej ponuky tokenov alebo do
kryptoaktiva alebo produktu, ktory ponuka neprimerane vysoku navratnost
a ktory ma sidlo vo vysokorizikovej jurisdikcii alebo sa spaja s vysokym
poctom hlaseni podvodov, alebo ktory nie je podporovany bielou knihou,
ako sa vyZaduje podla nariadenia (EU) 2023/1114".

ix. jeho spravanie alebo vzorce transakcii nie st v sulade s tym, ¢o sa ocakava
od typu klienta alebo kategdrie rizika, do ktorej patri, alebo su neocakavané
na zaklade informdcii, ktoré klient poskytol poskytovatelovi sluzieb
kryptoaktiv, a to bud na dvod ich obchodného vztahu alebo pocas celého
obchodného vztahu. Medzi takéto okolnosti patria situdcie, ak klient:

a) neocakdvane a bez zjavného dovodu vyrazne zvysi objem alebo hodnotu
prevodu kryptoaktiv alebo kombinovanych prevodov po obdobi
necinnosti;

b) vykondva transakcie s nezvycajne vysokou frekvenciou a objemom
kryptoaktiv, ¢o nie je v sulade s i¢elom a povahou obchodného vztahu a
bez zjavného ekonomického ucelu;

c) navysi limit transakcie do takej miery, ktora nie je Umerna deklarovanému
prijmu klienta, alebo ktora inak presahuje o¢akavany objem cinnosti.

X. jeho spravanie a vzorce transakcii si nezvycajné, lebo zahfnaju nevysvetlené
prevody na/z adries distribuovanych databaz alebo uctov kryptoaktiv vo
viacerych jurisdikciach bez zjavného obchodného alebo zdkonného ucelu.

7 Nariadenie (EU) 2023/1114 o trhoch s kryptoaktivami a o zmene nariadeni (EU) & 1093/2010 a (EU) & 1095/2010 a
smernic 2013/36/EU a (EU) 2019/1937.



Xii.

xiii.

Xiv.

XV.

Xi. pri vymene kryptoaktiv za oficidalne meny a naopak, klient:

a) pouziva viaceré bankové alebo platobné ucty, kreditné karty alebo
predplatené karty na financovanie uctu kryptoaktiv,

b) pouziva bankovy alebo platobny ucet, kreditnu kartu na meno inej osoby,
ako je klient, bez zrejmych prepojeni s touto osobou,

c) pouziva banku alebo platobny ucet nachadzajlci sa v jurisdikcii, ktora sa
nezhoduje s jeho adresou alebo sidlom klienta,

d) vyuZiva viacerych poskytovatelov platobnych sluzieb,

e) opakovane ziada o vymenu kryptoaktiv za hotovost alebo anonymné
elektronické peniaze alebo naopak,

f) pouziva protokoly, ktoré spdjaju dva blockchainy, na vymenu kryptoaktiv
za iné kryptoaktiva v inej sieti, ako napriklad Monero, Zcash a podobné,

g) pouZiva kryptomaty na rbéznych miestach na opakované prevody
financnych prostriedkov na bankovy uUcet,

h) vybera kryptoaktiva od poskytovatela sluzieb kryptoaktiv na
samohostovani adresu bezprostredne po ulozeni kryptoaktiv alebo
vymene za iné kryptoaktiva u poskytovatela sluzieb kryptoaktiv.

investuje alebo vymiena kryptoaktiva, ktoré si pozical prostrednictvom peer-
to-peer platformy alebo inej Uverove]j platformy, ktord nepatri do rozsahu
pdsobnosti nariadenia (EU) 2023/1114 alebo iného prislusného regulaéného
ramca v EU alebo mimo nej a ktord je najmi decentralizovanou alebo
distribuovanou aplikaciou bez akejkolvek pravnickej alebo fyzickej osoby,
ktora nad fou nema kontrolu ani vplyv.

priamo alebo nepriamo prijima alebo posiela kryptoaktiva, ktoré su spojené
s darknetom alebo ktoré su vysledkom nezdkonnych Cinnosti.

investuje alebo vymiena kryptoaktiva, ktoré samé o sebe poskytuju vyssi
stupen anonymity, alebo dostdva kryptoaktiva, ktoré boli predmetom
¢innosti na zvySenie anonymity, najma procesov, ktoré transakciu
zahmlievaju v technolégii databazy transakcii alebo obsahuju iné
charakteristiky podobné tym, ktoré su uvedené v pism. a) usmernenia 21.5.

opakovane prijima kryptoaktiva od alebo odosiela kryptoaktiva na:

a) ucet kryptoaktiv cez sprostredkujiceho poskytovatela sluzieb
kryptoaktiv, ktory nepatri do rozsahu po6sobnosti nariadenia
(EU) 2023/1114 alebo iného prisluného regulaéného rdmca v ramci EU
alebo mimo nej; alebo ktory podlieha regulaénému ramcu a ramcu
dohladu v oblasti boja proti praniu Spinavych penazi a financovaniu
terorizmu, ktory je menej spolahlivy ako rdmec stanoveny v smernici
(EU) 2015/849,



b) viacero samohostovanych adries alebo viacero Uc¢tov kryptoaktiv
vedenych rovnakymi alebo réznymi poskytovatelmi sluZieb kryptoaktiv
bez zjavného ekonomického opodstatnenia,

c) novootvoreny alebo predtym neaktivny Gcet kryptoaktiv alebo adresu
distribuovanej databdzy transakcii tretej strany,

d) samohostované adresy na decentralizovanych platformach, kde sa
pouzivaju mixéry a tumblery a iné technoldgie na zvySenie anonymity,
ktoré mozu zahmlit finanénud histériu spojent s adresou distribuovanej
databdzy transakcii a zdrojom financnych prostriedkov na transakciu, ¢im
sa znizuje schopnost poskytovatela sluZieb kryptoaktiv poznat svojich
klientov a zaviest Ucinné systémy a kontroly v oblasti boja proti praniu
Spinavych penazi a financovaniu terorizmu,

e) uéet kryptoaktiv kratko po tom, ako wvytvoril zmluvny vztah s
poskytovatelom sluzieb kryptoaktiv, po ¢om nasleduje vyber alebo
prevod ztakéhoto Ucétu v kratkom case bez zjavného ekonomického
opodstatnenia,

f) ucet kryptoaktiv ¢asto pod uréenym limitom alebo v pripade prevodov na
samohostovanu adresu pod limitom 1 000 EUR, ako je to stanovené v
¢lanku 14 ods. 5 a ¢lanku 16 ods. 2 nariadenia (EU) 2023/1113,

g) ucet kryptoaktiv rozdelenim transakcii na viaceré transakcie, ktoré sa
posli na viaceré adresy distribuovanej databazy transakcii pomocou
smurfingu.

xvi.  klient pravdepodobne vyuziva technologické poruchy alebo zlyhania vo svoj
prospech.

xvii.  klient tvrdi, Ze kryptoaktiva prevedené poskytovatelovi sluzieb kryptoaktiv
boli ziskané z tazby kryptomeny alebo cez staking, pricom vsak tieto odmeny
nie su Umerné kryptoaktivam generovatelnym z tychto ¢innosti.

21.6. K zniZeniu rizika mozu prispiet tieto faktory:

a) pocas predchadzajucich transakcii s kryptoaktivami klient splnil poZiadavky na
informéacie stanovené v nariadeni (EU) & 2023/1113 a bliZSie uréené v &asti 4

ug

usmerneni EBA o ,travel rule“®, a poskytol informacie, ktoré umoznuju identifikaciu

klienta alebo mozZnost jej overenia v pripade pochybnosti alebo podozrenia,

b) predchdadzajuce transakcie klienta nevyvolali podozrenie ani obavy, a poZadovany
produkt alebo sluzba zodpovedaiju rizikovému profilu klienta,

8 Usmernenia o predchadzani zneuZivaniu prevodov finanénych prostriedkov a urgitych kryptoaktiv na u&ely prania
$pinavych penazi a financovania terorizmu podla nariadenia (EU) €. 2023/1113, [.... sem vlozte Cislo tychto usmerneni po
ich prijati, v si¢asnosti v $tadiu konzultacii (EBA/CP/2023/35)] (dalej len ,,usmernenia o travel rule”).



c)

d)

f)

klient ziada o vymenu v oficialnej mene/z oficidlnej meny a zdrojom alebo miestom
urcenia finanénych prostriedkov je vlastny bankovy ucet klienta v Uverovej institucii
v jurisdikcii, ktoru poskytovatel sluzieb kryptoaktiv povazuje za nizkorizikovu,

klient poZiada o vymenu a zdrojom, alebo miestom urcenia kryptoaktiva je vlastny
ucet kryptoaktiv klienta alebo adresa distribuovanej databdzy transakcii, ktoru
spravuje poskytovatel sluZieb kryptoaktiv regulovany podla nariadenia
(EU) 2023/1114, alebo poskytovatel sluzieb kryptoaktiv iny ako poskytovatel
regulovany podla nariadenia EU) 2023/1114, ktory je regulovany a pod dohladom
mimo EU podla regula¢ného rdmca, ktory je rovnako spolahlivy, ako sa stanovuje v
nariadeni (EU) 2023/1114, a ktory podlieha poZiadavkam v oblasti boja proti praniu
Spinavych penazi a financovaniu terorizmu, ako su poziadavky stanovené v smernici
(EU) 2015/849, ktory bol uvedeny na zozname povolenych poskytovatelov alebo
bol inak ozna¢eny ako nizkorizikovy,

klient poziada o vymenu a zdrojom, alebo miestom urcenia kryptoaktiv stvisi s
platbami nizkej hodnoty za tovar a sluzby na ucet kryptoaktiv alebo z uUétu
kryptoaktiv alebo na adresu distribuovanej databdzy transakcii, na ktorej nie su k
dispozicii Ziadne nepriaznivé informacie,

prevody klienta medzi dvoma poskytovatelmi sluZieb kryptoaktiv alebo medzi
poskytovatelom sluzieb kryptoaktiv a poskytovatelom inym ako poskytovatel
sluzieb kryptoaktiv regulovany podla nariadenia EU) 2023/1114, ktory je
regulovany a pod dohladom v ramci EU, alebo sa nari inak vztahuje regulaény
ramec, ktory je rovnako spolahlivy ako radmec stanoveny v nariadeni (EU)
2023/1114, a ktory podlieha poZiadavkdm boja proti praniu Spinavych penazi a
financovaniu terorizmu, ktoré su rovnako spolahlivé ako poZiadavky stanovené v
smernici (EU) 2015/849.

21.7. K zvysSeniu rizika moZu prispiet tieto faktory:

a)

b)

financné prostriedky klienta vymenené za kryptoaktiva pochadzaju z osobnych
alebo obchodnych vazieb na jurisdikcie spojené s vyssim rizikom prania Spinavych
penazi a financovania terorizmu.

ucet kryptoaktiv pévodcu alebo prijemcu alebo adresa distribuovanej databazy
povodcu alebo prijemcu je spojena s jurisdikciou spojenou s vyssim rizikom prania
$pinavych penazi/financovania terorizmu alebo s jurisdikciami/regiénmi, o ktorych
je zndme, Ze poskytuju financovanie alebo podporu teroristickym aktivitam, alebo
o ktorych je zndme, Ze na nich posobia skupiny pachajuce teroristické trestné Ciny,
a s jurisdikciami, na ktoré sa vztahuju finan¢né sankcie, embargd alebo opatrenia
sUvisiace s terorizmom, financovanim terorizmu alebo Sirenim zbrani hromadného
ni¢enia.



c¢) klient alebo jeho konecny uZivatel vyhod je rezidentom, ma sidlo, pdsobi
v jurisdikcii spojenej so zvySenym rizikom prania Spinavych penazi alebo
financovania terorizmu alebo ma s touto jurisdikciou osobné alebo obchodné
vztahy.

d) obchodny vztah je nadviazany cez poskytovatela sluzieb kryptoaktiv alebo
kryptomat, ktory sa nachadza v regidne alebo jurisdikcii, ktora je spojena s vysokou
Urovnou rizika prania Spinavych penazi a financovania terorizmu.

e) klient sa podiela na operéciadch tazby kryptoaktiv, ato priamo alebo nepriamo
prostrednictvom vztahov stretimi stranami, ktoré sa uskutolnuju vo
vysokorizikovej jurisdikcii identifikovanej Eurépskou komisiou v stlade s ¢ldnkom 9
smernice (EU) 2015/849, alebo v jurisdikcii, na ktorl sa vztahuju restriktivne
opatrenia alebo cielené finan¢né sankcie.

21.8. K zniZeniu rizika mozu prispiet tieto faktory:

a) ak prevod pochadza z G¢tu kryptoaktiv alebo sa posiela na ucet kryptoaktiv alebo
adresu distribuovanej databazy transakcii, ktorld prevadzkuje poskytovatel sluzieb
kryptoaktiv alebo iny poskytovatel regulovany podla nariadenia (EU) 2023/1114, v
nizkorizikovej jurisdikcii, pokial ide o riziko prania Spinavych pefazi a financovania
terorizmu.

21.9. K zvySeniu rizika mozu prispiet tieto faktory:

a) obchodny vztah sa zakladd pouzitim rieseni uzatvarania zmluvnych vztahov s
klientmi na dialku, ktoré nie su v sulade s usmerneniami EBA o uzatvarani
zmluvnych vztahov so zékaznikmi na dialku®.

b) neexistuju obmedzenia nastroja financovania, napriklad v pripade hotovosti, Sekov
alebo elektronickych pernaznych produktov, na ktoré sa vztahuje vynimka uvedena
v ¢lanku 12 smernice (EU) 2015/849.

c) obchodny vztah medzi poskytovatelom sluzieb kryptoaktiv a klientom sa nadvazuje
cez sprostredkujuceho poskytovatela sluzieb kryptoaktiv vymedzeného v
usmerneni 9.20 vyssie.

d) identifikaciu a overenie klienta vykondva poskytovatel sluZieb kryptoaktiv so sidlom
vo vysokorizikovej jurisdikcii na zdklade dohody o externe vykonavanej Cinnosti v
stlade s €lankom 29 smernice (EU) 2015/849.

e) nové distribu¢né kanaly alebo nové technoldgie pouZivané na distribuciu
kryptoaktiv, ktoré este neboli Uplne otestované alebo predstavuju zvySenu Uroven
rizika prania Spinavych penazi a financovania terorizmu.

% Usmernenia k pouZivaniu rie$eni pre uzatvaranie zmluvnych vztahov s klientmi na dialku podla &lanku 13 ods. 1
smernice (EU) 2015/849 (EBA//GL/2022/15).



f)  obchodny vztah sa vytvara cez kryptomat, ¢o zvysuje riziko z dévodu pouzivania
hotovosti.

21.10.K zniZeniu rizika mozu prispiet tieto faktory:

a) aksa poskytovatel sluZieb kryptoaktiv spolieha na opatrenia povinnej starostlivosti
vo vztahu ku klientovi, ktoré uplatriuje tretia strana v stlade s ¢lankom 26 smernice
(EU) 2015/849, a ak m4 tato tretia strana sidlo v EU.

Opatrenia

21.11.Poskytovatelia sluzieb kryptoaktiv maju zabezpecit, Zze systémy, ktoré pouzivaju na
identifikaciu a rieSenie rizik prania Spinavych penazi a financovania terorizmu, st v sulade
s kritériami stanovenymi v hlave | tychto usmerneni. Vzhlfadom na svoje obchodné
modely by mali poskytovatelia sluzieb kryptoaktiv predovsetkym zabezpedit, aby mali
zavedené vhodné a ucinné monitorovacie nastroje, vratane nastrojov na monitorovanie
transakcii a pokrocilych analytickych nastrojov. Rozsah takychto nastrojov je urceny
povahou a objemom Cdinnosti poskytovatela sluzieb kryptoaktiv, vratane druhu
kryptoaktiv spristupnenych na obchodovanie alebo vymenu. Poskytovatelia sluzieb
kryptoaktiv maju tiez zabezpedit, Ze prislusni zamestnanci absolvuju osobitné Skolenia,
aby dobre rozumeli kryptoaktivam a rizikdm prania Spinavych penazi a financovania
terorizmu, ktorym moze byt poskytovatel sluZieb kryptoaktiv vystaveny.

21.12.Ak je riziko spojené s obchodnym vztahom alebo prilezitostnou transakciou vyssie,
poskytovatelia sluzieb kryptoaktiv musia uplatfiovat opatrenia zvySenej povinnej
starostlivosti vo vztahu ku klientovi v stlade s ¢lankom 18 smernice (EU) 2015/849 a ako
sa stanovuje v hlavel tychto usmerneni. Okrem toho maju poskytovatelia sluzieb
kryptoaktiv podla potreby uplatnit prislusné opatrenia zvySenej povinnej starostlivosti vo
vztahu ku klientovi podla dalej uvedeného zoznamu v zavislosti od expozicie obchodného
vztahu vodi riziku:

a) overenie totoZnosti klienta a konecného uZivatela vyhod na zaklade viac ako
jedného spolahlivého a nezavislého zdroja;

b) identifikdcia a overenie totoZnosti va&sinovych akcionarov, ktori nesplfiaju
vymedzenie koneénych uZivatelov vyhod v silade s ¢&lankom 3 smernice
(EU) 2015/849, alebo akychkolvek fyzickych o0s6b, ktoré maju pravomoc
prevadzkovat Ucet kryptoaktiv alebo adresu distribuovanej databazy transakcii v
mene klienta, alebo vydavat pokyny na prevod alebo vymenu kryptoaktiv alebo
inych sluzieb suvisiacich s tymito kryptoaktivami.

c) ziskanie vacSieho mnoizstva informacii o klientovi a povahe a Ucele obchodného
vztahu scielom vytvorit Uplnejsi profil klienta, napriklad vykonanim resersi
otvorenych zdrojov alebo negativnych medialnych resersi, pripadne vypracovanim
spravy o spravodajskych informaciach tretou stranou. Medzi priklady typov



d)

f)

g)

h)

j)

k)

informacii, ktoré modzu poskytovatelia sluzieb kryptoaktiv pozadovat, patria:
i. povaha podnikania alebo zamestnania klienta,

ii. zdroj majetku klienta azdroj jeho finanénych prostriedkov, ktoré sa
vymienaju za kryptoaktiva, aby sa poskytovatelia mohli primerane
presvedcit o ich legitimite,

iii. zdroj kryptoaktiv klienta, ktoré sa vymienaju za oficidlne meny vratane
toho, kedy a kde boli kipené,

iv.  ucel transakcie, ak je to vhodné vratane destinacie prevodu kryptoaktiv,

v. informacie o akychkolvek spojeniach, ktoré klient mdze mat sinymi
jurisdikciami (Ustredie, prevadzkové zariadenia, pobocky atd.) alebo
jednotlivcami, o ktorych je zname, Ze maju velky vplyv na transakcie
klienta,

vi. potziadat o alebo ziskat Udaje o transakciach klienta s kryptoaktivami a
v pripade, Ze klient je poskytovatel sluzieb kryptoaktiv, jeho obchodnu
histériu v ramci systému poskytovania sluzieb kryptoaktiv.

ziskanie dbékazov o zdroji finanénych prostriedkov, zdroji majetku alebo zdroji
kryptoaktiv v suvislosti s tymi transakciami, ktoré predstavuju vyssie riziko.

zvysenie frekvencie monitorovania transakcii s kryptoaktivami. VSetky transakcie sa
maju monitorovat z hladiska neo¢akavaného spravania, vzorcov a ukazovatelov
podozrivej ¢innosti a mali by zahfnat aj posudenie stran, s ktorymi klient
uskutoCnuje transakcie.

CastejSie preskimanie a pripadna aktualizacia uchovavanych informacii, Udajov a
dokumentacie, a to najma v pripade iniciacnej udalosti.

ak je riziko spojené so vztahom mimoriadne vysoké, poskytovatelia sluzieb
kryptoaktiv maju preskimat obchodny vztah pravidelnejsie.

CastejSie alebo hlbsie posudenie ¢innosti vykonavanych prostrednictvom uctov
kryptoaktiv klienta pomocou nastrojov na vysSetrovanie kryptoaktiv.

ak ma klient viacero adries distribuovanej databazy transakcii alebo sieti
blockchainu, poskytovatel sluZieb kryptoaktiv ma tieto adresy prepojit s klientom.

zvySenie frekvencie monitorovania IP adries klienta a ich porovnavania s IP
adresami, ktoré pouzivaju ini klienti.

uistit sa o Urovni znalosti a pochopenia kryptoaktiv klientom, aby poskytovatel
sluZieb kryptoaktiv nadobudol uréitu istotu, Ze klient nie je vyuzZivany ako biely kén.

ak vzorce vyberu alebo umorenia kryptoaktiv nie su v silade s profilom klienta
alebo povahou a uc¢elom obchodného vztahu, poskytovatel sluZieb kryptoaktiv ma
pridat dalSie opatrenia, aby sa zabezpedilo, Ze o vyber alebo umorenie Ziada klient,
a nie tretia strana. To je mimoriadne déleZité v pripade vysokorizikovych alebo



starSich alebo zranitelnejsich klientov.

m) ziskanie potvrdenia, Ze samohostovanl adresu, z ktorej sa prijima prevod,
kontroluje alebo vlastni klient poskytovatela sluzieb kryptoaktiv.

21.13.Poskytovatelia sluzieb kryptoaktiv maji uplatriovat pokrocilé analytické nastroje na
analyzu transakcii v zavislosti od rizika ako doplnok kstandardnym ndstrojom na
monitorovanie transakcii. Poskytovatelia sluzieb kryptoaktiv maju pouzivat pokrodcilé
analytické nastroje na posudenie rizika spojeného s transakciami, najma s transakciami,
ktoré zahfnaju samohostované adresy, pretoZe umoznuju poskytovatelom sledovat
histériu transakcii a identifikovat potencidlne prepojenia s trestnou ¢innostou, osobami
alebo subjektmi.

21.14.V suvislosti s obchodnymi vztahmi alebo transakciami so zapojenim vysokorizikovych
tretich krajin maju poskytovatelia sluzieb kryptoaktiv postupovat podla hlavy | tychto
usmerneni.

21.15.V situdciadch, ktoré poskytovatel sluZieb kryptoaktiv klasifikoval ako nizkorizikové na
zaklade hodnotenia rizika prania Spinavych penazi afinancovania terorizmu, moézu
poskytovatelia sluzieb kryptoaktiv vsulade stymito usmerneniami avrozsahu
povolenom vnutrostatnymi pravnymi predpismi uplatiiovat opatrenia zjednodusenej
povinnej starostlivosti vo vztahu ku klientovi, ktoré mozu zahfnat:

a) overovanie totoznosti na zadklade ddokazov otom, Ze klient podlieha rezimu
povinného udelovania licencii a regulacie, napriklad prostrednictvom vyhladavania
vo verejnom registri regulatérneho organu, ak klient podlieha takému rezimu v
krajine EU alebo mimo EU,

b) aktualizacia informacii v rdmci povinnej starostlivosti vo vztahu ku klientovi len
v pripade osobitnych spustacich udalosti, napriklad ak klient Ziada o novy produkt
pripadne produkt s vyssim rizikom, alebo v pripade zmien v spravani klienta di
v profile transakcie, z ktorych vyplyva, Ze riziko spojené so vztahom uz nie je nizke,
pricom sa maju reSpektovat lehoty aktualizdcie stanovené vo vnutrostatnych
pravnych predpisoch,

c) znizenie frekvencie monitorovania transakcii pre produkty, ktoré zahfnaju
opakujuce sa transakcie.



21.16.Ak su informacie o klientoch a transakciach dostupné v distribuovanej databdze transakcii,
poskytovatelia sluzieb kryptoaktiv sa nemaju spoliehat na distribuovani databazu
transakcii na Ucely vedenia zdznamov, ale maju prijat opatrenia na splnenie svojich
povinnosti tykajucich sa vedenia zaznamov v stlade so smernicou (EU) 2015/849 a
usmerneniami 5.1 a 5.2 uvedenymi vyssie. Poskytovatelia sluzieb kryptoaktiv maja zaviest
postupy, ktoré im umoznia priradit adresu distribuovanej databdzy transakcii k
sukromnému klucu kontrolovanému fyzickou alebo pravnickou osobou.
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