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Ghid de modificare a Ghidului
EBA/GL/2021/02

cu privire la masurile de precautie privind
clientela si factorii pe care institutiile de
credit si cele financiare trebuie sa i aiba
in vedere atunci cand evalueaza riscul de
spalare a banilor si de finantare a
terorismului asociat relatiilor de afaceri
individuale si tranzactiilor ocazionale
(,,Ghid privind factorii de risc de spalare a
banilor si de finantare a terorismului”), in
temeiul articolului 17 si articolului 18
alineatul (4) din Directiva (UE) 2015/849



1. Obligatii de conformare si de
raportare

Statutul prezentului ghid

Prezentul document contine orientdri emise in temeiul articolului 16 din Regulamentul (UE)
nr.1093/2010 * . in conformitate cu articolul 16 alineatul (3) din Regulamentul (UE)
nr. 1093/2010, autoritdtile competente si institutiile financiare trebuie s& depuna toate
eforturile necesare pentru a respecta ghidul.

Ghidul prezinta punctul de vedere al ABE privind practicile adecvate in materie de supraveghere
in cadrul Sistemului european de supraveghere financiara sau privind modul in care trebuie
aplicat dreptul Uniunii intr-un anumit domeniu. Autoritatile competente carora li se aplica
ghidul, astfel cum sunt definite la articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010,
trebuie sa se conformeze prin includerea acestuia in practicile lor, dupa caz (de exemplu, prin
modificarea cadrului lor legislativ sau a proceselor lor de supraveghere), inclusiv in cazurile n
care ghidul vizeaza in principal institutiile.

Cerinte de raportare

3.

Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autoritatile
competente trebuie sa informeze ABE daca se conformeaza sau intentioneaza sa se conformeze
prezentului ghid sau, in caz contrar, si prezinte motivele neconformérii, pana la 28.08.2024. in
lipsa unei notificari pana la acest termen, ABE va considera ca autoritatile competente nu s-au
conformat. Notificarile se trimit prin intermediul formularului disponibil pe site-ul ABE, cu
mentiunea ,EBA/GL/2024/01”. Notificarile trebuie transmise de persoane care au competenta
necesara de a raporta conformarea, in numele autoritatilor competente din care fac parte.
Orice schimbare cu privire la situatia conformarii trebuie adusa, de asemenea, la cunostinta
ABE.

Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

1 Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea Bancard Europeana), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).



2. Obiect, domeniu de aplicare si
definitii

Destinatari

5. Prezentul ghid se adreseaza institutiilor de credit si institutiilor financiare astfel cum sunt
definite la articolul 3 alineatele (1) si (2) din Directiva (UE) 2015/849 2 si autoritatilor
competente astfel cum sunt definite la articolul 4 alineatul (2) punctul (iii) din Regulamentul
(UE) nr. 1093/2010.

2 Directiva (UE) 2015/849 a Parlamentului European si a Consiliului din 20 mai 2015 privind prevenirea utiliz3rii sistemului
financiar in scopul spalarii banilor sau finantarii terorismului (JO L 141, 5.6.2005, p. 73-117).



3. Punerea in aplicare

Data aplicarii

6. Prezentul ghid se aplica de la 30 decembrie 2024.



4. Modificari

7.

9.

(i) Modificarea titlului ghidului

Titlul ghidului se Tnlocuieste cu urmatorul text:

,Ghidul EBA/2021/02 cu privire la masurile de precautie privind clientela si factorii pe care
institutiile de credit si cele financiare trebuie sa 1i aiba Tn vedere atunci cand evalueaza riscul de
spalare a banilor si de finantare a terorismului asociat relatiilor de afaceri individuale si
tranzactiilor ocazionale (,,Ghid privind factorii de risc de spalare a banilor si de finantare a
terorismului”), in temeiul Directivei (UE) 2015/849”

(ii) Modificari aduse la sectiunea ,Obiect, domeniu de aplicare si

definitii”

La punctul 12, teza introductiva se Tnlocuieste cu urmatorul text:

,Cu exceptia cazului Tn care se prevede altfel, termenii utilizati si definiti in
Directiva (UE) 2015/849 si in Regulamentul (UE)2023/1113 au acelasi inteles in cuprinsul
ghidului. Tn plus, in sensul prezentului ghid, se aplicid urmé&toarele definitii:”

La punctul 12, literele (f) si (m) se elimina.

(iii) Modificari aduse la ,Orientarea 1: Evaluarea riscurilor: principii-
cheie pentru toate firmele

10. La Orientarea 1.7, se adauga urmatoarea litera:

,»d) Tn cazul in care firma lanseaza noi produse, servicii sau practici comerciale sau le modifica in
mod semnificativ, inclusiv in cazul in care introduce un nou canal de livrare sau adoptd o
tehnologie inovatoare ca parte a sistemelor sale de combatere a spalarii banilor si a finantarii
terorismului si a cadrului sau de control, firma trebuie sa evalueze expunerea la riscul de spalare
a banilor sau de finantare a terorismului fnainte de lansarea acestor produse, servicii sau practici
comerciale. Tn cazul in care evalueazi c3 aceste produse, servicii sau practici comerciale au un
impact semnificativ asupra expunerii firmei la riscul de spalare a banilor si de finantare a
terorismului, firma trebuie sa reflecte aceasta in evaluarea sa de risc la nivelul intregii activitati,
efectuatd in conformitate cu articolul 8 alineatul (2) din Directiva (UE) 2015/849, precum si cu
politicile si procedurile sale.”



(iv) Modificari aduse la ,,Orientarea 2: Identificarea factorilor de risc de
spalare a banilor si de finantare a terorismului

11. La Orientarea 2.4, litera (b) se Tnlocuieste cu urmatorul text:

,» b) Are legaturi clientul sau beneficiarul real cu sectoare asociate cu un risc mai mare de spalare
a banilor sau de finantare a terorismului, de exemplu anumite societati din domeniul serviciilor
monetare, furnizori de servicii cu criptoactive mentionati in orientarile 9.20si9.21, cazinouri sau
comercianti de metale pretioase?”

(v) Modificari aduse la ,Orientarea 4: Masuri de precautie privind
clientela care trebuie aplicate de toate firmele

12. La Orientarea 4.29, teza introductiva se nlocuieste cu urmatorul text:

,4.29 Pentru a-si indeplini obligatiile care le revin in temeiul articolului 13 alineatul (1) din
Directiva (UE) 2015/849, in cazul in care relatia de afaceri este initiata, stabilita sau desfasurata
n situatii la distanta sau daca o tranzactie ocazionald este efectuata in situatii la distanta in
conformitate cu Ghidul ABE privind utilizarea solutiilor de inregistrare la distanta a clientilor in
temeiul articolului 13 alineatul (1) din Directiva (UE) 2015/849 (EBA/GL/2022/15), firmele
trebuie:”

13. Orientarea 4.35 se inlocuieste cu urmatorul text:

,4.351n cazul in care furnizorul extern este o firm stabilitd intr-o tara din afara UE, firma trebuie
sa se asigure ca intelege riscurile juridice, riscurile operationale si cerintele privind protectia
datelor asociate cu acestea si ca le reduce in mod eficace. De asemenea, firma trebuie sa se
asigure cd poate accesa cu promptitudine datele si informatiile relevante ale clientilor atunci
cand este necesar, inclusiv in cazul rezilierii unui acord de externalizare.”

14. La Orientarea 4.60, litera (a) se inlocuieste cu urmatorul text:

»a) difera de tranzactiile la care firma s-ar astepta in mod normal, in baza cunostintelor sale
despre client, a relatiei de afaceri sau a categoriei din care face parte clientul, in ceea ce priveste
valoarea sau frecventa sau complexitatea acestora sau o alta caracteristica similara, inclusiv in
cazurile Tn care tranzactiile sunt mai mari sau mai frecvente decat de obicei sau pentru
tranzactiile care implica valori mici care sunt neobisnuit de frecvente, sau in cazul in care exista
tranzactii succesive fara o justificare economica evidenta, cum ar fi tranzactiile care sunt divizate
pentru a eluda limitele de raportare sau pentru a alinia tranzactiile neobisnuite cu
comportamentul si tiparele asteptate in mod normal, sustinute de informatiile colectate in
timpul procedurii de inregistrare si monitorizarea continua a relatiei de afaceri.”

15. La Orientarea 4.61, litera (a) se inlocuieste cu urmatorul text:

,»a) luarea unor masuri rezonabile si adecvate pentru a intelege contextul si scopul respectivelor
tranzactii, de exemplu prin stabilirea sursei si a destinatiei fondurilor sau criptoactivelor sau prin
aflarea mai multor informatii despre activitatea clientului pentru a stabili probabilitatea



desfasurarii unor astfel de tranzactii de catre client; si”

16. La Orientarea 4.74, litera (b) se inlocuieste cu urmatorul text:

,b) daca vor monitoriza tranzactiile manual sau utilizand un sistem automat de monitorizare a
tranzactiilor. Firmele care prelucreaza un volum mare de tranzactii sau tranzactii cu frecventa
ridicata trebuie sa aiba in vedere instituirea unui sistem automat de monitorizare a tranzactiilor;

17. La Orientarea 4.74, se adauga urmatoarea litera:

,d) daca este necesara utilizarea instrumentelor de analiza avansate, cum ar fi instrumentele de
analiza a registrelor distribuite sau instrumentele de analiza a blockchain, avand in vedere riscul
de spalare a banilor sau de finantare a terorismului asociat activitatii firmei si tranzactiilor
individuale ale clientilor firmei.”

(vi) Modificari aduse la ,,Orientarea 6: Formare

18. La Orientarea 6.2, litera (c) se Tnlocuieste cu urmatorul text:

,C€) Modul de recunoastere a tranzactiilor si activitatilor suspecte sau neobisnuite, tindnd cont
de natura specifica a produselor si serviciilor lor, si procedura de urmat in astfel de cazuri;”

19. La Orientarea 6.2, se adauga urmatoarea litera:

,d) Modul de utilizare a sistemelor automatizate, inclusiv instrumente de analizd avansats,
pentru a monitoriza tranzactiile si relatiile de afaceri, precum si modul de interpretare a
rezultatelor acestor sisteme si instrumente.”

(vii) Modificari aduse la , Orientarea 8: Orientare sectoriala pentru relatii
de corespondent

20. La Orientarea 8.6, litera (d) se inlocuieste cu urmatorul text:

,d) respondentul desfasoara activitati semnificative cu sectoare care sunt asociate cu niveluri
mai ridicate de risc de spalare a banilor sau de finantare a terorismului. De exemplu,
respondentul desfasoara:

i activitati semnificative de remitere;
ii. activitati Tn numele anumitor entitati de remitere de bani ori case de schimb;

iii. activitati in numele unor sau Tmpreuna cu furnizori de servicii cu criptoactive, altii
decat furnizorii de servicii cu criptoactive reglementati in temeiul Regulamentului
(UE) 2023/11143, care sunt supusi unui regim de reglementare si supraveghere in
materie de combatere a spalarii banilor si a finantarii terorismului care este mai
putin robust decat regimul prevazut in Directiva (UE) 2015/849 sau care nu fac
obiectul niciunei obligatii de combatere a spalarii banilor si a finantarii terorismului;

3 Regulamentul (UE) 2023/1114 privind pietele criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si
(UE) nr. 1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937



iv. activitati semnificative in numele furnizorilor de servicii cu criptoactive (FSCA),
pentru care modelul de afaceri vizeaza furnizarea produselor si serviciilor descrise
in Orientarea 21.3 litera (d);

V. activitati cu nerezidenti; sau

III

vi. activitati in alta moneda decat cea a tarii in care fsi are sediu

21. La Orientarea 8.6, se adauga urmatoarea litera:

»,h) contul IBAN furnizat de un FSCA respondent in cazul in care primeste fonduri intr-o moneda
oficiald® de la clienti este pe numele si in proprietatea unei societdti, care nu este FSCA
respondent sau despre care nu se cunoaste ca are legatura cu FSCA respondent.”

22. La Orientarea 8.8, se adauga urmatoarea litera:

,»d) respondentul nu este Th masura sa verifice cu un nivel suficient de certitudine ca clientii sai
nu au sediul in jurisdictile mentionate la Orientarea 8.8 litera (a), inclusiv prin verificarea
adreselor protocolului de internet (IP) ale clientilor sai sau prin alte mijloace, in conditiile in care
acest lucru este impus de politicile si procedurile respondentului.”

23. La Orientarea 8.17, literele (a) si (c) se inlocuiesc cu urmatorul text:

,a) Sa culeaga informatii suficiente despre o institutie respondenta pentru a intelege pe deplin
natura activitatii acesteia pentru a stabili masura in care activitatea respondentului expune
corespondentul la un risc mai ridicat de spalare a banilor. Aici trebuie inclusa luarea de masuri
pentru a intelege si a evalua riscurile legate de natura bazei de clienti a respondentului, daca
este necesar, intrebandu-| pe respondent despre clientii sdi si despre tipul de activitati pe care
respondentul le va tranzactiona prin intermediul contului corespondentului sau, daca este
relevant, tipul de criptoactive pe care FSCA respondent le va tranzactiona prin intermediul
contului corespondentului.”

,C) S& evalueze procedurile de control pentru combaterea spalarii banilor sau a finantarii
terorismului ale institutiei respondente. Aceasta presupune ca un corespondent trebuie sa
efectueze o analiza calitativa a cadrului de control pentru combaterea spalarii banilor sau a
finantarii terorismului al respondentului, nu doar sa obtind o copie a politicilor si procedurilor
de combatere a spalarii banilor ale respondentului. Aceasta evaluare trebuie sa includa
instrumentele de monitorizare a tranzactiilor existente pentru a se asigura ca acestea sunt
adecvate pentru tipul de activitate desfasurata de respondent. Aceasta evaluare trebuie
documentatd in mod corespunzitor. In concordant3 cu abordarea bazat pe risc, in cazul in care
riscul este deosebit de ridicat si, in special, in cazul in care volumul tranzactiilor bancilor
corespondente este semnificativ, corespondentul trebuie sa aiba in vedere vizite la fata locului
si/sau esantionarea pentru a se asigura ca politicile si procedurile de combatere a spalarii banilor
ale respondentului sunt puse in aplicare in mod eficace.

4 Articolul 3 punctul (8) din Regulamentul (UE) 2023/1114 defineste moneda oficiala ca fiind moneda oficiala a unei tari
care este emisd de o banca centrald sau de o altd autoritate monetara.



(viii) Modificari aduse la ,,Orientarea 9: Orientare sectoriala pentru banci
care presteaza servicii pe segmentul de retail

24. Orientarea 9.3 se inlocuieste cu urmatorul text:

,»,9.3. Bancile trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele masuri, pe langa
cele prezentate la titlul | din prezentul ghid. Bancile care furnizeaza servicii de administrare a
averii trebuie sa consulte si Orientarea sectoriala 12, cele care furnizeaza servicii de initiere a
platii sau servicii de informare cu privire la conturi trebuie sa consulte si Orientarea sectoriala
18, iar cele care furnizeaza servicii cu criptoactive trebuie sa consulte Orientarea sectoriala 21.”

25. Orientarea 9.16 se inlocuieste cu urmatorul text:

,9.16 Tn cazul in care clientul unei banci deschide un ,,cont comun/omnibus” pentru a administra
fonduri sau criptoactive care apartin clientilor proprii ai clientului, banca trebuie sa aplice
integral masurile de precautie privind clientela, inclusiv tratarea clientilor clientului ca fiind
beneficiari reali ai fondurilor detinute in contul comun si verificarea identitatilor acestora.”

26. Orientarea 9.17 se inlocuieste cu urmatorul text:

,9.17 in cazul in care o banci a stabilit, pe baza evaludrii riscului de spilare a banilor sau de
finantare a terorismului efectuate in conformitate cu prezentul ghid, ca nivelul riscului de
spalare a banilor si de finantare a terorismului asociat cu relatia de afaceri este ridicat, aceasta
trebuie sa aplice masurile sporite de precautie privind clientela prevazute la articolul 18 din
Directiva (UE) 2015/849, in mod corespunzator.”

27. La Orientarea 9.18, teza introductiva se Tnlocuieste cu urmatorul text:

»,9.18. Cu toate acestea, in masura permisa de legislatia nationald, in cazul in care, in
conformitate cu evaluarea individualda a clientului privind riscul de spalare a banilor si de
finantare a terorismului, riscul asociat cu relatia de afaceri este scazut, o banca poate aplica
masuri simplificate de precautie, cu conditia ca:”

28. Titlul orientarilor 9.20-9.24 se inlocuieste cu urmatorul text:

,Clienti care ofera servicii cu criptoactive”
29. Orientarile 9.20-9.23 se elimina.

30. Se introduc orientarile 9.20 si 9.21 dupa cum urmeaza:

,»,9.20 Atunci cand stabilesc o relatie de afaceri cu un client care este furnizor de servicii cu
criptoactive, altul decat un FSCA reglementat in temeiul Regulamentului (UE) 2023/1114°%,
bancile pot fi expuse unui risc crescut de spalare a banilor sau de finantare a terorismului. Riscul
poate fi redus in situatiile in care un astfel de furnizor este reglementat si supravegheat in
temeiul unui cadru de reglementare similar celui prevazut in Regulamentul (UE) 2023/1114 sau

5> Regulamentul (UE) 2023/1114 privind pietele criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si
(UE) nr. 1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937.



n Directiva (UE) 2015/849. Bancile trebuie sa efectueze evaluarea riscului de spalare a banilor
sau de finantare a terorismului al acestor clienti inainte de a stabili o relatie de afaceri cu acestia.
n acest context, bancile trebuie s& ia in considerare si riscul de spélare a banilor sau de finantare
a terorismului asociat tipului specific de criptoactive care sunt furnizate sau deservite de acesti
furnizori.”

,»,9.21 Pentru a se asigura ca nivelul riscului de spalare a banilor sau de finantare a terorismului
asociat clientilor descris la Orientarea 9.20 este atenuat, bancile, ca parte a masurilor lor de
precautie privind clientela, trebuie cel putin:

a) saintrein dialog cu clientul pentru a intelege natura activitatii si riscurile de spalare
a banilor sau de finantare a terorismului la care este expus;

b) pe langa verificarea identitatii beneficiarilor reali ai clientului, sa ia masuri de
precautie cu privire la personalul de conducere de rang superior, in masura in care
difera, inclusiv luarea in considerare a oricaror informatii nefavorabile;

c) sainteleagda masura in care respectivii clienti aplica propriile masuri de precautie
privind clientela clientilor lor fie in temeiul unei obligatii legale, fie in mod voluntar;

d) sa stabileascad daca clientul este nregistrat sau autorizat intr-un stat membru al
UE/SEE sau intr-o tara din afara UE si, in cazul unei tari din afara UE, s3-si exprime
opinia cu privire la caracterul adecvat al regimului de reglementare si supraveghere
al tarii terte respective in materie de combatere a spalarii banilor si a finantarii
terorismului in conformitate cu Orientarea 2.11;

e) sa determine dacd serviciile furnizate de client intra in domeniul de aplicare al
inregistrarii sau al autorizatiei clientului;

f) sd determine daca clientul presteazad alte servicii decat cele pentru care este
inregistrat sau autorizat ca institutie de credit sau financiara;

g) in cazul in care activitatea clientului implica emiterea de criptoactive pentru
strangerea de fonduri, cum ar fi ofertele initiale de monede, bancile trebuie sa
stabileasca dacad o astfel de activitate este desfasurata in conformitate cu cerintele
legale existente si, dupa caz, daca este reglementata in scopuri de combatere a
spalarii banilor si a finantarii terorismului in conformitate cu standardele convenite
la nivel international, cum ar fi standardele publicate de Grupul de Actiune
Financiara Internationala.

(ix) Modificari aduse la ,Orientarea 10: Orientare sectoriala pentru
emitentii de moneda electronica

31. Orientarea 10.2 se inlocuieste cu urmatorul text:

,10.2. Firmele care emit moneda electronica trebuie sa aiba in vedere urmatorii factori de risc
si urmatoarele masuri, pe langa cele prezentate la titlul | din ghid. Firmele a caror autorizare
include furnizarea de activitati economice ca servicii de initiere a platii si servicii de informare
cu privire la conturi trebuie sa consulte si Orientarea sectoriala 18. Orientarea sectoriala 11



pentru entitati de remitere de bani poate fi, de asemenea, relevanta in acest context. Firmele
care furnizeaza servicii cu criptoactive trebuie sa consulte si Orientarea sectoriala 21.”

(x) Modificari aduse la,,Orientarea 15: Orientare sectoriala pentru firme
de investitii

32. Orientarea 15.1 se inlocuieste cu urmatorul text:

»15.1. Firmele de investitii, astfel cum sunt definite la articolul 4 alineatul (1) punctul (1) din
Directiva 2014/65/UE, trebuie sa ia in considerare, atunci cadnd furnizeazad sau executa servicii
sau activitati de investitii, astfel cum sunt definite la articolul 4 alineatul (1) punctul (2) din
Directiva 2014/65/UE, urmatorii factori de risc si urmatoarele masuri, alaturi de cele prevazute
la titlul | din ghid. Orientarea sectoriala 12 si Orientarea 21 pot fi, de asemenea, relevante in
acest context.”

(xi) Modificari la Orientarea 17 Orientare sectoriala pentru platforme de
finantare participativa reglementate

33. La Orientarea 17.4, litera (i) se inlocuieste cu urmatorul text:

»(i). CSP permite utilizarea criptoactivelor de catre investitori si proprietarii de proiecte pentru
a-si deconta tranzactiile de plata prin intermediul platformei de finantare participativa, in cazul
in care astfel de transferuri pot fi expuse unui risc crescut de spalare a banilor sau de finantare
a terorismului din cauza factorilor descrisi la Orientarea 21.3 litera (d).”

34. La Orientarea 17.6, litera (b) se inlocuieste cu urmatorul text:

,»(b) investitorul sau proprietarul de proiect transferd criptoactive, in cazul in care un astfel de
transfer poate fi expus unui risc crescut de spalare a banilor sau de finantare a terorismului din
cauza factorilor descrisi in Orientarea 21.3 litera (d).”

35. Se introduce urmatoarea Orientare 21:

(xii) ,, Orientarea 21: Orientare sectoriala pentru furnizorii de servicii cu
criptoactive (FSCA)

21.1. Furnizorii de servicii cu criptoactive trebuie sa fie constienti de faptul ca sunt expusi la
riscuri de spalare a banilor sau de finantare a terorismului din cauza caracteristicilor
specifice ale modelului lor de afaceri si ale tehnologiei utilizate ca parte a activitatii lor,
ceea ce le permite sa transfere criptoactivele instantaneu in intreaga lume si sa
inregistreze clienti din diferite jurisdictii. Riscul creste si mai mult atunci cand acestea
prelucreaza sau faciliteaza tranzactii sau furnizeaza produse sau servicii care ofera un grad
mai mare de anonimat.



21.2. Atunci cand ofera servicii cu criptoactive, FSCA trebuie sa respecte dispozitiile prevazute

la titlul I, precum si dispozitiile sectoriale specifice prevazute la titlul ll, in cazul Tn care

acestea sunt relevante pentru oferta de produse a FSCA.

Factori de risc

21.3. Urmatorii factori pot contribui la cresterea riscului:

a)

b)

d)

f)

produsele sau serviciile furnizate de un FSCA ofera un grad mai ridicat de
anonimat;

produsul permite efectuarea de plati de catre terti care nu sunt asociati cu
produsul si nici nu sunt identificati si verificati in avans, in cazul in care aceste plati
nu au o justificare economica evidenta;

produsul nu impune restrictii initiale asupra volumului sau valorii totale a
tranzactiilor;

produsul permite tranzactii intre contul clientului si:
i. adresele negazduite;

ii. conturi de criptoactive sau adrese de registre distribuite gestionate de un
FSCA, astfel cum este definit Tn Orientarea 9.20 sau care face obiectul unui
regim de reglementare si de supraveghere in materie de combatere a spalarii
banilor si a finantarii terorismului care este mai putin robust decat regimul
prevazut in Directiva (UE) 2015/849;

iii. o platforma peer-to-peer de schimb de criptoactive sau un alt tip de aplicatie
descentralizata sau distribuita de criptoactive, care nu este controlata sau
influentata de o persoana fizica sau juridica [adesea numita drept ,finante
descentralizate”(DeFi)];

iv. platforme care urmaresc sa ascunda tranzactiile si sa faciliteze anonimatul,
cum ar fi platformele ,,mixer” sau ,,tumbler”;

v. echipamentul utilizat pentru schimbul de criptoactive cu monede oficiale sau
viceversa (cum ar fi bancomatele de criptoactive), care implica utilizarea de
numerar sau de moneda electronica, care beneficiaza de derogari in temeiul
articolului 12 din Directiva (UE) 2015/849 sau care nu intrd sub incidenta
regimului de reglementare si de supraveghere din UE.

produse care implica noi practici comerciale, inclusiv noi canale de distributie, si
utilizarea tehnologiilor Tn cazul cdrora nivelul riscului de spalare a banilor sau de
finantare a terorismului nu poate fi evaluat in mod fiabil de catre FSCA in
conformitate cu Orientarea 1.7 litera (d) din cauza lipsei de informatii;

in cazul in care furnizorul de servicii cu criptoactive interbancare exercita un
control slab asupra serviciului de tip ,,nested” furnizat de un alt FSCA;



g) rezultatele unei analize efectuate cu ajutorul unor instrumente de analiza
avansata indica un nivel de risc crescut.

21.4. Urmatorii factori pot contribui la reducerea riscului:

a) produse cu o functionalitate redusa, cum ar fi volume scazute de tranzactii sau
valori reduse;

b) produsul permite tranzactii intre contul clientului si

i. conturile de criptoactive sau adresele de registre distribuite in numele
clientului detinute de un FSCA,;

ii. un cont de criptoactive sau o adresa de registru distribuit in numele
clientului, care este detinuta de un FSCA, altul decat FSCA reglementat in
temeiul Regulamentului (UE) 2023/1114%, care este reglementat in afara UE
in temeiul cadrului de reglementare, care este la fel de solid ca cel prevazut
in Regulamentul (UE) 2023/1114 si care face obiectul unui cadru de
reglementare si de supraveghere in materie de combatere a spalarii banilor
si a finantarii terorismului la fel de solid ca cel prevazut in Directiva (UE)
2015/849;

iii.  un cont bancar in numele clientului la o institutie de credit care face obiectul
cadrului de reglementare si de supraveghere in materie de combatere a
spalarii banilor si a finantarii terorismului prevazut in Directiva (UE) 2015/849
sau al unui alt cadru legislativ din afara UE care este la fel de robust ca cel
prevazut in Directiva (UE) 2015/849; sau

c) naturasi domeniul de aplicare a canalelor sau sistemelor de plata utilizate de FSCA
se limiteaza la sisteme in circuit Tnchis sau la sisteme destinate sa faciliteze
microplatile sau platile de la guvern la persoana sau de la persoana la guvern;

d) produsul este disponibil doar pentru un grup limitat si definit de clienti, cum ar fi
angajatii unei societati care a emis criptoactive.

21.5. Urmatorii factori pot contribui la cresterea riscului:

a) Tnceea ce priveste natura clientului, in special:

i. o organizatie non-profit care a avut legaturi, pe baza unor surse fiabile si
independente, cu extremismul, propaganda extremista sau simpatiile si
activitatile teroriste sau care a fost implicata Tn abateri sau activitati
infractionale, inclusiv in cazuri de spalare a banilor sau de finantare a
terorismului sau in cazuri legate de coruptie;

6 Regulamentul (UE) 2023/1114 privind pietele criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si
(UE) nr. 1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937



Vi.

Vii.

o intreprindere care este o banca fictiva, astfel cum este definita la articolul
3 alineatul (17) din Directiva (UE) 2015/849, sau un alt tip de societate fictiva;

o societate care a fost infiintata recent si care prelucreaza volume mari de
tranzactii;

o societate inregistrata legal care prelucreaza volume mari de tranzactii dupa
o perioada de inactivitate de la infiintarea sa;

o intreprindere care se afla intr-o relatie de afaceri cu o alta intreprindere
(alte intreprinderi) din cadrul grupului, astfel cum este definit la articolul 3
alineatul (15) din Directiva (UE) 2015/849, si care furnizeaza produse si
servicii cu criptoactive;

o intreprindere sau o persoana care utilizeaza o adresa IP asociatd cu darknet
sau software care permite comunicarea anonima, inclusiv e-mailuri criptate,
servicii de e-mail anonime sau temporare si VPN-uri;

o persoana vulnerabild, adica o persoana care este putin probabil sa fie un
client tipic al FSCA, sau o persoana care are un nivel scazut de cunostinte si
intelegere a criptoactivelor sau a tehnologiei aferente, ceea ce se poate
demonstra prin rezultatele unui test de adecvare/cunostinte sau prin alte
angajamente cu clientul, dar care totusi alege sa efectueze tranzactii
frecvente sau de mare valoare, poate creste riscul ca clientul sa fie utilizat ca
intermediar pentru transferul de bani obtinuti ilegal.

b) 1n ceea ce priveste comportamentul clientului, situatiile in care clientul:

incearca sa deschida mai multe conturi de criptoactive la FSCA fara o
justificare economica evidenta sau un scop comercial evident;

sau beneficiarul real al clientului nu poate sau nu doreste sa furnizeze
informatiile necesare aplicarii masurilor de precautie privind clientela, atunci
cand acest lucru i se solicita de catre FSCA, fara niciun motiv legitim, prin:

a) evitarea deliberata a contactului direct cu FSCA, fie in persoana, fie la
distanta;

b) incercarea de a ascunde beneficiarul real al fondurilor prin angajarea de
agenti sau asociati, cum ar fi furnizorii de servicii de trust sau de servicii
corporative, in relatia de afaceri sau in tranzactii;

c) pastrarea tacerii sau incercarea de a induce in eroare FSCA cu privire la
sursa fondurilor sau la sursa criptoactivelor utilizata pentru obtinerea
criptoactivelor sau la scopul tranzactiilor;

utilizeaza o adresa IP sau un dispozitiv mobil care este legat de mai multi
clienti, fara niciun motiv economic evident, sau despre care se stie ca este
legat de activitati potential ilegale sau infractionale; sau contul de
criptoactive al clientului este accesat de la mai multe adrese IP fara nicio



legatura evidenta cu clientul;

iv.  furnizeaza informatii care nu sunt coerente, inclusiv atunci cdnd adresa IP a
clientului nu este in concordanta cu alte informatii despre client, cum ar fi
informatiile necesare pentru a Tnsoti un transfer in conformitate cu
articolul 14 alineatele (1) si (2) din Regulamentul (UE) 2023/1113, sau cand
resedinta obisnuitd a clientului, Tnregistrarea sa sau activitatile sale
comerciale (atat la momentul intrarii in relatia de afaceri, cat si la momentul
tranzactiei), informatiile privind sursele fondurilor sau sursa criptoactivelor
nu sunt in concordanta cu alte informatii aferente masurilor de precautie
privind clientela sau cu profilul general al clientului;

v. utilizeaza o adresd, o locatie sau o adresalIP asociata conturilor de
criptoactive inregistrate la diferiti utilizatori tinute de un singur FSCA sau de
mai multi FSCA;

vi. Tsi modifica frecvent informatiile cu caracter personal sau instrumentele de
plata, fara un motiv evident;

vii. primeste sau transfera frecvent astfel de valori ale criptoactivelor de la
adrese negazduite, care se afla putin sub pragul de 1000 EUR definit la
articolul 14 alineatul (5) Si articolul 16 alineatul (2) din
Regulamentul (UE) 2023/1113 care declanseaza verificarea beneficiarului
sau a initiatorului;

viii.  indica faptul ca scopul este de a investi intr-o oferta publica initiala de
tokenuri sau intr-un criptoactiv sau un produs care ofera un randament
disproportionat de mare si care este situat intr-o jurisdictie cu risc ridicat sau
este asociat cu indicii ridicate legate de frauda sau care nu este sustinut de o
carte alba prevazuta in Regulamentul (UE) 2023/11147;

ix. prezintd modele de comportament sau tranzactii care nu suntin concordanta
cu ceea ce este de asteptat din partea tipului de client sau a categoriei de risc
din care face parte acesta, sau care sunt neasteptate pe baza informatiilor
pe care clientul le-a furnizat catre FSCA, fie la inceputul relatiei de afaceri, fie
pe parcursul acesteia. Astfel de circumstante includ clientul care:

a) creste semnificativ, in mod neasteptat si fara un motiv evident, volumul
sau valoarea unui transfer de criptoactive sau a transferurilor combinate
dupa o perioada de inactivitate;

b) efectueaza tranzactii de criptoactive cu o frecventa si un volum neobisnuit
de mare, care nu este in concordanta cu scopul si natura relatiei de afaceri
si fara un scop economic evident;

7 Regulamentul (UE) 2023/1114 privind pietele criptoactivelor si de modificare a Regulamentelor (UE) nr. 1093/2010 si
(UE) nr. 1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937.



Xi.

Xii.

xiii.

Xiv.

c) creste limita tranzactiei intr-o masura care nu este proportionald cu
venitul declarat al clientului sau depaseste in alt mod volumul de
activitate preconizat;

prezinta comportamente si tipare neobisnuite, deoarece implica transferuri
neexplicate catre/de la adrese de registre distribuite sau conturi de
criptoactive din mai multe jurisdictii, fara un scop comercial evident sau
legal;

la schimbul de criptoactive cu monede oficiale si vice versa, clientul:

a) utilizeaza mai multe conturi bancare sau de platd, carduri de credit sau
carduri preplatite pentru a alimenta contul de criptoactive;

b) utilizeaza un cont bancar sau de platd, un card de credit pe numele unei
alte persoane decat clientul, fara a avea legaturi evidente cu persoana
respectiva;

c) utilizeaza un cont bancar sau de plata situat intr-o jurisdictie care nu
corespunde cu adresa sau locatia indicata de client;

d) utilizeaza mai multi prestatori de servicii de plata;

e) solicita Tn mod repetat un schimb de criptoactive cu sau din numerar sau
moneda electronica anonima;

f) utilizeaza protocoale care conecteaza doua tehnologii blockchain pentru
a face schimb de criptoactive cu alte criptoactive intr-o retea diferita, cum
ar fi Monero, Zcash sau altele similare;

g) utilizeaza bancomate de criptoactive din diferite locatii pentru transferuri
repetate de fonduri intr-un cont bancar;

h) retrage criptoactive de la un FSCA la o adresa negazduita imediat dupa ce
a depus criptoactive sau le-a schimbat cu alte criptoactive la un FSCA,;

investeste sau face schimb de criptoactive, pe care le-a imprumutat prin
intermediul unei platforme de imprumut peer-to-peer sau de alt tip, care nu
intra in domeniul de aplicare al Regulamentului (UE) 2023/1114 sau in orice
alt cadru de reglementare relevant din UE sau din afara UE si care este in
special o aplicatie descentralizatd sau distribuita fara nicio persoana fizica
sau juridica care sa aiba control sau influenta asupra sa;

primeste sau trimite, Tn mod direct sau indirect, criptoactive care sunt
asociate cu darknet sau care sunt rezultatul unor activitati ilegale;

investeste sau face schimb de criptoactive, care ofera un grad mai ridicat de
anonimat, sau clientul primeste criptoactive care au fost supuse unor
activitati de sporire a anonimatului, Tn special procese care ascund tranzactia
pe tehnologia de registru sau care contin alte caracteristici similare celor
enumerate la Orientarea 21.5 litera (a);



XV.

XVi.

XVii.

primeste in mod repetat criptoactive de la sau trimite Tn mod repetat

criptoactive catre:

a)

b)

d)

e)

f)

un cont de criptoactive prin intermediul unui furnizor intermediar de
servicii de criptoactive, care nu intra in domeniul de aplicare al
Regulamentului (UE) 2023/1114 sau in orice alt cadru de reglementare
relevant din UE sau din afara UE sau care face obiectul unui cadru de
reglementare si de supraveghere in materie de combatere a spalarii
banilor si a finantarii terorismului care este mai putin robust decat cel
prevazut in Directiva (UE) 2015/849;

mai multe adrese negazduite sau mai multe conturi de criptoactive tinute
de acelasi FSCA sau de FSCA diferiti, fara o justificare economica evidenta
pentru aceasta;

un cont de criptoactive nou creat sau anterior inactiv sau o adresa de
registru distribuit detinuta de un tert;

adrese negazduite pe platforme descentralizate, care implica utilizarea de
tehnologii tip mixer si tumbler si de alte tehnologii de protectie a vietii
private care pot ascunde istoricul financiar asociat adresei de registru
distribuit si sursei de fonduri pentru tranzactie, subminand astfel
capacitatea FSCA de a-si cunoaste clientii si de a pune in aplicare sisteme
si controale eficace in materie de combatere a spalarii banilor si a
finantarii terorismului;

un cont de criptoactive la scurt timp dupa ce a fost inregistrat de FSCA,
care este urmat apoi de o retragere sau de un transfer dintr-un astfel de
cont intr-o perioada scurta de timp, fara o justificare economica evidenta
pentru aceasta;

un cont de criptoactive care se afla frecvent sub un prag definit sau, in
cazul transferurilor catre o adresa negazduita, sub pragul de 1 000 EUR,
astfel cum este definit la articolul 14 alineatul (5) si la articolul 16 alineatul
(2) din Regulamentul (UE) 2023/1113;

un cont de criptoactive prin divizarea tranzactiilor in mai multe tranzactii
care sunt trimise la mai multe adrese de registre distribuite prin utilizarea
tehnicilor de smurfing;

Clientul pare sa profite de defectiunile sau sincopele tehnologice;

Clientul explica faptul ca criptoactivele transferate catre FSCA au fost

obtinute ca recompense pentru mining sau staking, dar aceste recompense

nu par a fi proportionale cu criptoactivele generate prin astfel de activitati.



21.6. Urmatorii factori pot contribui la reducerea riscului:

a) clientul a respectat cerintele de informare prevazute in Regulamentul (UE)
2023/1113 si astfel cum se specifica in sectiunea 4 din Ghidul ABE privind normele
pentru transferuri®, in cursul tranzactiilor anterioare cu criptoactive si a furnizat
informatii care permit identificarea unui client sau capacitatea de a verifica daca
exista indoieli sau suspiciuni;

b) tranzactiile anterioare cu criptoactive ale clientului nu au dat nastere unor
suspiciuni sau Tngrijorari, iar produsul sau serviciul cautat este in concordanta cu
profilul de risc al clientului;

c) clientul solicitd un schimb in/din moneda oficiala, iar sursa sau destinatia fondurilor
este contul bancar propriu al clientului deschis la o institutie de credit dintr-o
jurisdictie evaluata de FSCA ca prezentand un risc scazut;

d) clientul solicitd un schimb, iar sursa sau destinatia criptoactivului este contul
propriu de criptoactive al clientului sau o adresa de registru distribuit, care este
gazduita fie de un FSCA reglementat in temeiul Regulamentului (UE) 2023/1114, fie
de un FSCA, altul decat FSCA care este reglementat si supravegheat in afara UE in
temeiul cadrului de reglementare la fel de solid ca cel prevazut fin
Regulamentul (UE) 2023/1114 si care face obiectul unor cerinte in materie de
combatere a spalarii banilor si a finantarii terorismului la fel de solide precum cele
prevazute in Directiva (UE) 2015/849, care a fost clasificat sau stabilit in alt mod de
FSCA ca prezentand un risc scazut;

e) clientul solicita un schimb, iar sursa sau destinatia fondurilor criptoactivului se
referd la plati de valoare micd pentru produse si servicii cdtre/de la un cont de
criptoactive sau o adresa de registru distribuit pentru care nu sunt informatii
nefavorabile disponibile;

f)  clientul face transfer intre doi FSCA sau un FSCA si un furnizor de servicii cu
criptoactive, altul decat FSCA, care fie face obiectul reglementarii si supravegherii
in cadrul UE, fie face in alt mod obiectul unui cadru de reglementare la fel de solid
ca cel prevazut in Regulamentul (UE) 2023/1114 si care face obiectul unor cerinte
in materie de combatere a spalarii banilor si a finantarii terorismului la fel de solide
precum cele prevazute in Directiva (UE) 2015/849.

21.7. Urmatorii factori pot contribui la cresterea riscului:

a) Fondurile clientului schimbate n criptoactive provin din legaturi personale sau de
afaceri cu jurisdictii asociate cu un risc mai ridicat de spalare a banilor sau de
finantare a terorismului.

8 Ghid privind prevenirea abuzului de transferuri de fonduri si de anumite criptoactive in scopul spalarii banilor si finantarii
terorismului in temeiul Regulamentului (UE) 2023/1113, [.... introduceti aici numarul ghidului dupd adoptare, in prezent
fiind curs de consultare (EBA/CP/2023/35)] (,,Ghid privind normele pentru transferuri”)



b) Contul de criptoactive initiator sau al beneficiarului sau o adresd de registru
distribuit este legat de o jurisdictie asociata cu un risc mai mare de spalare a banilor
sau de finantare a terorismului sau de jurisdictii/regiuni cunoscute ca oferind
finantare sau sprijin pentru activitati teroriste sau in care se stie ca functioneaza
grupuri care comit infractiuni de terorism, precum si de jurisdictii care fac obiectul
unor sanctiuni financiare, embargouri sau masuri care sunt legate de terorism,
finantarea terorismului sau proliferare.

c) Clientul sau beneficiarul real al clientului are resedinta sau sediul sau isi desfasoara
activitatea intr-o jurisdictie asociata unui risc crescut de spalare a banilor sau de
finantare a terorismului sau are relatii personale sau de afaceri care implica o astfel
de jurisdictie.

d) Relatia de afaceri este stabilitd printr-un FSCA sau un bancomat de criptoactive,
care se afla intr-o regiune sau intr-o jurisdictie care este asociata cu un nivel ridicat
al riscului de spalare a banilor sau de finantare a terorismului.

e) Clientul este implicat in operatiuni de mining de criptoactive, fie direct, fie indirect,
prin relatii cu terti, care au loc intr-o jurisdictie cu risc ridicat, identificata de Comisia
Europeana in conformitate cu articolul 9 din Directiva (UE) 2015/849, sau intr-o
jurisdictie care face obiectul unor masuri restrictive sau al unor sanctiuni financiare
specifice.

21.8. Factorul care poate contribui la reducerea riscului:

a) 1ncazulin care transferul provine de la sau este trimis catre un cont de criptoactive
sau o adresa de registru distribuit care este gazduita de un FSCA sau de un furnizor
de servicii cu criptoactive, altul decat FSCA, intr-o jurisdictie asociatd cu un nivel
scazut al riscului de spalare a banilor sau de finantare a terorismului.

21.9. Urmatorii factori pot contribui la cresterea riscului:

a) Relatia de afaceri este stabilita prin utilizarea unor solutii de inregistrare la distanta
a clientilor care nu sunt conforme cu Ghidul ABE privind nregistrarea la distanta a
clientilor®.

b) Nu existd restrictii privind instrumentul de finantare, de exemplu in cazul
numerarului, al cecurilor sau al produselor bazate pe moneda electronica ce
beneficiazd de derogarea prevazuta la articolul 12 din Directiva (UE) 2015/849.

c) Relatia de afaceri dintre FSCA si client este stabilita printr-un furnizor intermediar
de servicii cu criptoactive definit in Orientarea 9.20 de mai sus.

9 Ghid ABE privind utilizarea solutiilor de inregistrare la distantd a clientilor in temeiul articolului 13 alineatul (1) din
Directiva (UE) 2015/849 (EBA/GL/2022/15).



d) Identificarea si verificarea unui client este efectuata de un FSCA situat intr-o
jurisdictie cu nivel ridicat de risc, pe baza unui acord de externalizare, in
conformitate cu articolul 29 din Directiva (UE) 2015/849.

e) Noi canale de distributie sau tehnologii noi utilizate pentru distribuirea
criptoactivelor, care nu au fost inca pe deplin testate sau care prezinta un nivel
ridicat de risc de spalare a banilor sau de finantare a terorismului.

f)  Relatia de afaceri este stabilita prin intermediul bancomatelor de criptoactive, ceea
ce creste riscul din cauza utilizarii de numerar.

21.10.Factorul care poate contribui la reducerea riscului:

a) Tncazul in care FSCA se bazeazd pe masurile de precautie privind clientela aplicate
de un tert in conformitate cu articolul 26 din Directiva (UE) 2015/849 si in cazul in
care tertul respectiv are sediul in UE.

Masuri

21.11.FSCA trebuie sa se asigure ca sistemele pe care le utilizeaza pentru a identifica si a
combate riscurile de spalare a banilor si de finantare a terorismului respecta criteriile
stabilite n titlul | din prezentul ghid. in special, datoritd modelelor lor de afaceri, FSCA
trebuie sa se asigure ca dispun de instrumente de monitorizare adecvate si eficace,
inclusiv de instrumente de monitorizare a tranzactiilor si de instrumente analitice
avansate. Amploarea acestor instrumente este determinata de natura si volumul
activitatilor FSCA, inclusiv de tipul de criptoactive puse la dispozitie pentru tranzactionare
sau schimb. FSCA trebuie, de asemenea, sa se asigure ca angajatii relevanti beneficiaza de
formare specializata pentru a avea o buna intelegere a criptoactivelor si a riscurilor de
spalare a banilor sau de finantare a terorismului la care pot expune FSCA.

21.12.1n cazul in care riscul asociat unei relatii de afaceri sau unei tranzactii ocazionale este
crescut, FSCA trebuie sa aplice masuri sporite de precautie privind clientela in temeiul
articolului 18 din Directiva (UE) 2015/849 si astfel cum se prevede in titlul | din prezentul
ghid. Tn plus, FSCA trebuie s aplice masuri sporite de precautie privind clientela, care s
fie relevante, enumerate in lista de mai jos, dupa caz, in functie de expunerea la risc a
relatiei de afaceri:

a) \Verificarea identitatii clientului si a beneficiarului real pe baza mai multor surse
fiabile si independente.

b) Identificarea si verificarea identitatii actionarilor majoritari care nu corespund
definitiei de beneficiari reali 1n conformitate cu articolul3 din
Directiva (UE) 2015/849 sau a oricaror persoane fizice care au autoritatea de a
administra un cont de criptoactive sau o adresa de registru distribuit in numele
clientului sau de a da instructiuni cu privire la transferul sau schimbul de



c)

d)

f)

g)

h)

i)

)

criptoactive sau de alte servicii legate de aceste criptoactive.

Obtinerea de informatii suplimentare despre client, precum si despre natura si
scopul relatiei de afaceri pentru a construi un profil complet al clientului, de
exemplu prin efectuarea de cautari in surse deschise sau cautari de mesaje
mediatice negative ori solicitarea unui raport de informatii de la un tert. Printre
exemplele de tipuri de informatii pe care le pot cauta FSCA se numara:

i.  natura activitatii sau locului de munca al clientului;

ii.  sursa patrimoniului clientului si sursa fondurilor clientului care sunt implicate
in schimbul de criptoactive, pentru a avea certitudinea rezonabila ca acestea
sunt legitime;

iii.  sursa criptoactivelor clientului utilizate pentru schimbul cu monede oficiale,
inclusiv momentul si locul in care acestea au fost achizitionate;

iv. scopul tranzactiei, inclusiv, daca este cazul, destinatia transferului de
criptoactive;

v. informatii privind orice asocieri pe care le-ar putea avea clientul cu alte
jurisdictii (sediu central, facilitati de exploatare, sucursale etc.) sau persoane
despre care se stie ca exercita o influenta semnificativa asupra operatiunilor
clientului;

vi. solicitarea sau obtinerea de date cu privire la tranzactiile cu criptoactive ale
clientului si, in cazul in care clientul este un FSCA, la istoricul sdau de
tranzactionare din cadrul sistemului FSCA.

Obtinerea de dovezi cu privire la sursa fondurilor, sursa patrimoniului sau sursa
criptoactivelor in ceea ce priveste tranzactiile care prezinta un risc mai ridicat.

Cresterea frecventei de monitorizare a tranzactiilor cu criptoactive. Toate
tranzactiile trebuie monitorizate Tn ceea ce priveste comportamente, tipare si
indicatori neprevazuti de activitate suspecta si trebuie sa includa, de asemenea,
luarea in considerare a partilor cu care clientul efectueaza tranzactii.

Revizuirea si, daca este cazul, actualizarea mai frecventa si, in special, in cazul unui
eveniment declansator, a informatiilor, datelor si documentelor detinute.

in cazul in care riscul asociat relatiei este deosebit de ridicat, FSCA trebuie s
revizuiasca mai des relatia de afaceri.

Evaluarea mai frecventa sau mai in profunzime a activitatilor desfasurate prin
intermediul conturilor de criptoactive ale clientului, utilizdnd instrumente de
investigare a criptoactivelor.

n cazul in care un client are mai multe adrese de registre distribuite sau retele
blockchain, FSCA trebuie sa asocieze aceste adrese cu clientul.

Cresterea frecventei de monitorizare a adreselor IP ale clientilor si compararea
acestora cu adresele IP utilizate de alti clienti.



k)

1)

m)

Obtinerea unei confirmari cu privire la nivelul de cunoastere si de intelegere a
criptoactivelor pe care il are clientul pentru a obtine un nivel de asigurare ca clientul
nu este utilizat ca intermediar pentru transferul de bani obtinuti ilegal.

n cazul in care tiparul de retrageri sau rdscumpardri nu este in concordants cu
profilul clientului sau cu natura si scopul relatiei de afaceri, FSCA trebuie sa adauge
masuri suplimentare pentru a se asigura ca o retragere sau rascumparare este
solicitata de client si nu de un tert. Acest lucru este deosebit de relevant pentru
clientii cu risc ridicat, clientii in varsta sau clientii mai vulnerabili.

Obtinerea unei confirmari a faptului ca o adresa negazduita, de la care se primeste
un transfer, se afla sub controlul sau in proprietatea clientului FSCA.

21.13.FSCA trebuie sa utilizeze instrumente analitice avansate pentru tranzactii, in functie de

risc, In completarea instrumentelor standard de monitorizare a tranzactiilor. FSCA trebuie

sa utilizeze instrumente analitice avansate pentru a evalua riscul asociat tranzactiilor, in

special al tranzactiilor care implica adrese negazduite, deoarece le permite FSCA sa

urmareasca istoricul tranzactiilor si sa identifice potentialele legaturi cu activitati sau

entitati infractionale sau cu infractori.

21.14.1n ceea ce priveste relatiile de afaceri sau tranzactiile care implic3 tari din afara UE cu risc

ridicat, FSCA trebuie sa respecte orientarile de la titlul | din prezentul ghid.

21.15.1n situatii cu risc scizut, care au fost clasificate ca atare ca urmare a evaluarii riscului de

spalare a banilor sau de finantare a terorismului efectuate de FSCA in conformitate cu

prezentul ghid, siin masura in care legislatia nationala permite acest lucru, FSCA pot aplica

masuri simplificate de precautie privind clientela, care pot include:

a)

b)

c)

pentru clientii care fac obiectul unui regim statutar de autorizare si de
reglementare in UE sau intr-o tara din afara UE, verificarea identitatii pe baza
dovezilor clientului care este supus regimului respectiv, de exemplu printr-o
cautare 1n registrul public al autoritatii de reglementare;

actualizarea informatiilor, datelor si documentelor despre masurile de precautie
privind clientela doar daca existda evenimente declansatoare specifice, cum ar fi
faptul ca clientul solicitd un produs nou sau care prezinta un risc mai ridicat sau in
cazulin care apar modificari in comportamentul clientului ori Tn profilul tranzactiilor
sugerand ca riscul asociat relatiei nu mai este scazut, respectdnd totodata
perioadele de actualizare prevazute in legislatia national3;

reducerea frecventei de monitorizare a tranzactiilor pentru produsele care implica
tranzactii recurente.



21.16.1n cazul in care informatiile privind clientii si tranzactiile sunt disponibile in registrul
distribuit, FSCA nu trebuie sa se bazeze pe registrul distribuit pentru tinerea evidentei, ci
trebuie sa ia masuri pentru a-si indeplini responsabilitatile de tinere a evidentei in
conformitate cu Directiva (UE) 2015/849 si cu orientarile 5.1 si 5.2 de mai sus. FSCA
trebuie sa instituie proceduri care sa le permita sa asocieze adresa de registru distribuit
cu o cheie privata controlata de o persoana fizica sau juridica.
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