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1. Zgodnosc i obowigzki sprawozdawcze

Status niniejszych wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane na podstawie art. 16 rozporzadzenia (UE)
nr 1093/2010%. Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wiasciwe organy
i instytucje finansowe muszg dotozy¢ wszelkich staran, by zastosowac sie do wytycznych.

W wytycznych okreslono stanowisko EUNB w sprawie odpowiednich praktyk nadzorczych
w ramach Europejskiego Systemu Nadzoru Finansowego oraz w sprawie sposobu, w jaki nalezy
stosowa¢ prawo Unii wdanym obszarze. Wtasciwe organy okreslone wart.4 pkt2
rozporzadzenia (UE) nr 1093/2010, do ktérych wytyczne majg zastosowanie, powinny stosowaé
sie do wytycznych poprzez odpowiednie wtaczenie ich do swoich praktyk (np. poprzez zmiane
swoich ram prawnych lub proceséw nadzorczych), réwniez gdy wytyczne sg skierowane przede
wszystkim do instytucji.

Wymogi sprawozdawcze

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy muszg do dnia
28.08.2024 powiadomi¢ EUNB, czy stosujg sie lub zamierzajg zastosowacd sie do niniejszych
wytycznych, albo podaé¢ powody niestosowania sie do nich. W razie braku powiadomienia
w wyznaczonym terminie EUNB uzna, ze wifasciwe organy nie stosujg sie do niniejszych
wytycznych. Powiadomienia nalezy wysytac poprzez ztozenie formularza dostepnego na stronie
internetowej EUNB z dopiskiem ,EBA/GL/2024/01”. Powiadomienia powinny przekazywac
osoby odpowiednio upowaznione do informowania o stosowaniu sie do wytycznych w imieniu
wtasciwych organéw. Do EUNB nalezy takze zgtaszac¢ wszelkie zmiany dotyczgce stosowania sie
do wytycznych.

Zgodnie z art. 16 ust. 3 powiadomienia publikuje sie na stronie internetowej EUNB.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz
uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).



2. Przedmiot, zakres stosowania
i definicje

Adresaci

5. Niniejsze wytyczne sg skierowane do instytucji kredytowych iinstytucji finansowych
okreslonych wart.3 pkt1 i2 dyrektywy (UE) 2015/849 2 oraz do wiasciwych organéw
okreslonych w art. 4 pkt 2 ppkt (iii) rozporzadzenia (UE) nr 1093/2010.

2 Dyrektywa Parlamentu Europejskiego iRady (UE) 2015/849 zdnia 20 maja 2015r. w sprawie zapobiegania
wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu (Dz.U. L 141 z 5.6.2015, s. 73).



3. Wdrozenie

Data rozpoczecia stosowania

6. Niniejsze wytyczne majg zastosowanie od dnia 30 grudnia 2024 r.



4. Zmiany

(i) Zmiana tytutu wytycznych

7. Tytut wytycznych otrzymuje brzmienie:

»Wytyczne EBA/2021/02 na podstawie dyrektywy (UE) 2015/849 dotyczace $srodkdéw nalezytej
starannosci wobec klienta oraz czynnikéw, ktére instytucje kredytowe i finansowe powinny
uwzgledni¢ podczas oceny ryzyka prania pieniedzy ifinansowania terroryzmu zwigzanego
z indywidualnymi stosunkami gospodarczymi itransakcjami sporadycznymi (»wytyczne
w sprawie czynnikow ryzyka prania pieniedzy i finansowania terroryzmuc)”.

(ii) Zmiany przedmiotu, zakresu stosowania i definicji

8. W pkt 12 formuta wprowadzajgca otrzymuje brzmienie:

,Oile nie okreslono inaczej, terminy stosowane izdefiniowane w dyrektywie (UE) 2015/849
i rozporzadzeniu (UE) 2023/1113 majq takie samo znaczenie w niniejszych wytycznych. Ponadto
do celéw niniejszych wytycznych stosuje sie nastepujgce definicje:”.

9. W pkt 12 skresla sie lit. f) i m).

(iii) Zmiany w wytycznej1l: Oceny ryzyka: kluczowe zasady dla
wszystkich instytucji

10. W wytycznej 1.7 dodaje sie nastepujacq litere:

»d) w przypadku gdy instytucja wprowadza nowe produkty, ustugi lub praktyki gospodarcze lub
znaczyco je zmienia, w tym w przypadku gdy wprowadza nowy kanat dostawy, lub przyjmuje
innowacyjng technologie w ramach swoich systemow i ram kontroli w zakresie przeciwdziatania
praniu pieniedzy i finansowaniu terroryzmu, przed wprowadzeniem tych produktéw, ustug lub
praktyk gospodarczych powinna ona oceni¢ ekspozycje na ryzyko prania pieniedzy
i finansowania terroryzmu. W przypadku gdy te produkty, ustugi lub praktyki gospodarcze majg
znaczgcy wptyw na ekspozycje instytucji na ryzyko prania pieniedzy i finansowania terroryzmu,
instytucja powinna odzwierciedli¢ te ocene w swojej ogdlnej ocenie ryzyka przeprowadzonej
zgodnie z art. 8 ust. 2 dyrektywy (UE) 2015/849 oraz swoich politykach i procedurach.”.

(iv) Zmiany w wytycznej2: Okreslenie czynnikow ryzyka prania
pieniedzy i finansowania terroryzmu

11. Wytyczna 2.4 lit. b) otrzymuje brzmienie:

»,b) czy klient lub beneficjent rzeczywisty majg powigzania z sektorami, ktére sg kojarzone
zwyzszym ryzykiem prania pieniedzy ifinansowania terroryzmu, np. niektérymi
przedsiebiorstwami  Swiadczagcymi ustugi pieniezne, dostawcami ustug w zakresie



kryptoaktywdéw opisanymi w wytycznych 9.20 i9.21, kasynami lub sprzedawcami metali
szlachetnych?”.

(v) Zmiany w wytycznej 4: Srodki nalezytej starannoéci wobec klienta,
ktore majg by¢ stosowane przez wszystkie instytucje

12. W wytycznej 4.29 formuta wprowadzajaca otrzymuje brzmienie:

»4.29 Aby wywigzac sie ze swoich obowigzkdéw wynikajacych z art. 13 ust. 1 dyrektywy (UE)
2015/849, w przypadku gdy stosunki gospodarcze sg inicjowane, nawigzywane lub prowadzone
w sytuacjach niebezposrednich lub transakcja sporadyczna jest przeprowadzana w sytuacjach
niebezposrednich zgodnie z wytycznymi EUNB (EBA/GL/2022/15) dotyczgcymi wykorzystania
rozwigzan w zakresie zdalnego nawigzywania relacji z klientami na podstawie art. 13 ust. 1
dyrektywy (UE) 2015/849, instytucje powinny:”.

13. Wytyczna 4.35 otrzymuje brzmienie:

»,4.35 Jezeli dostawca zewnetrzny jest instytucjag majgcy siedzibe w panistwie niebedgcym
cztonkiem UE, instytucja powinna zagwarantowa¢, ze rozumie zwigzane z tym ryzyko prawne
i operacyjne oraz wymogi w zakresie ochrony danych, a takze skutecznie ogranicza to ryzyko.
Instytucja powinna réwniez zapewnié¢ sobie mozliwos¢ szybkiego dostepu do odpowiednich
danych iinformacji dotyczacych klientéw w razie potrzeby, w tym w przypadku rozwigzania
umowy outsourcingu.”.

14. Wytyczna 4.60 lit. a) otrzymuje brzmienie:

,a) roznig sie od transakcji, ktérych instytucja mogtaby normalnie oczekiwaé na podstawie
swojej wiedzy o kliencie, stosunkach gospodarczych lub kategorii, do ktérej klient nalezy, pod
wzgledem kwoty, czestotliwosci, ztozonosci lub podobnych czynnikéw, w tym w przypadku gdy
transakcje opiewajg na wieksze kwoty lub sg czestsze niz zazwyczaj lub w przypadku transakgji
opiewajgcych na niewielkie kwoty, ktére sg przeprowadzane nietypowo czesto, lub w przypadku
kolejnych transakcji, ktére nie majg oczywistego ekonomicznego uzasadnienia, takich jak
transakcje, ktére sg dzielone w celu obejscia limitéw zwigzanych ze sprawozdawczoscig lub
dostosowania transakcji nietypowych do normalnie oczekiwanego zachowania i schematéw
dziafania, jak wynika z informacji zgromadzonych w trakcie procedury nawigzywania relacji oraz
w ramach biezgcego monitorowania stosunkéw gospodarczych.”.

15. Wytyczna 4.61 lit. a) otrzymuje brzmienie:

,a) podjecie racjonalnych iodpowiednich $srodkéw w celu zrozumienia podstaw icelu tych
transakcji, na przyktad przez ustalenie zrédta i przeznaczenia tych srodkdw pienieznych lub
kryptoaktywow lub pozyskanie dodatkowych informacji na temat dziatalnosci klienta, aby
uzyskaé pewnosc¢ co do prawdopodobienstwa przeprowadzenia takich transakcji przez klienta;
oraz”.



16. Wytyczna 4.74 lit. b) otrzymuje brzmienie:

»b) czy bedg monitorowaty transakcje recznie, czy przy uzyciu zautomatyzowanego systemu
monitorowania transakcji. Instytucje, ktdre przetwarzajg duzg liczbe transakcji lub transakcje
przeprowadzane z duzg czestotliwoscig, powinny rozwazy¢ wprowadzenie zautomatyzowanego
systemu monitorowania transakcji;”.

17. W wytycznej 4.74 dodaje sie nastepujaca litere:

,d) czy stosowanie zaawansowanych narzedzi analitycznych, takich jak rozproszony rejestr lub
narzedzia do analizy tancucha blokéw, jest konieczne w $Swietle ryzyka prania pieniedzy lub
finansowania terroryzmu, ktére jest zwigzane z dziatalnoscig instytucji oraz z indywidualnymi
transakcjami klientéw instytucji.”.

(vi) Zmiany w wytycznej 6: Szkolenia

18. Wytyczna 6.2 lit. c) otrzymuje brzmienie:

,C) jak rozpoznawaé podejrzane lub nietypowe transakcje idziatania, biorgc pod uwage
szczegblny charakter ich produktéw i ustug, oraz jak postepowac w takich sytuacjach;”.

19. W wytycznej 6.2 dodaje sie nastepujaca litere:

,d) jak korzystaé zsystemdw zautomatyzowanych, wtym zaawansowanych narzedzi
analitycznych, wcelu monitorowania transakcji istosunkéw gospodarczych oraz jak
interpretowad wyniki z tych systemoéw i narzedzi.”.

(vii) Zmiany w wytycznej 8: Wytyczna sektorowa dla relacji
korespondenckich

20. Wytyczna 8.6 lit. d) otrzymuje brzmienie:

»,d) respondent prowadzi szeroko zakrojong dziatalnos¢ z sektorami, ktdre sg powigzane
z podwyzszonymi poziomami ryzyka prania pieniedzy i finansowania terroryzmu. Na przyktad
respondent prowadazi:

i. naszeroka skale dziatalnos¢ z zakresu swiadczenia ustug przekazu pienieznego;

ii. dziatalnos¢ wimieniu niektérych podmiotéw $wiadczacych ustugi przekazu
pienieznego lub kantoréw wymiany walut;

iii. dziatalno$¢ w imieniu dostawcéw ustug w zakresie kryptoaktywow — innych niz
dostawcy takich ustug podlegajgcy regulacji na podstawie rozporzadzenia
(UE) 2023/1114 3 — ktérych obowigzuje system regulacji i nadzoru w zakresie
przeciwdziatania praniu pieniedzy ifinansowaniu terroryzmu mniej surowy niz
system przewidziany w dyrektywie (UE) 2015/849 lub ktérzy nie podlegajg zadnym

3 Rozporzadzenie (UE) 2023/1114 w sprawie rynkéw kryptoaktywodw oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE)
nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937.



obowigzkom w zakresie przeciwdziatania praniu pieniedzy ifinansowaniu
terroryzmu, lub dziatalnos¢ z takimi dostawcami;

iv. na szeroka skale dziatalno$¢ wimieniu dostawcéw ustug w zakresie
kryptoaktywéw, w przypadku ktérych model biznesowy koncentruje sie na
dostarczaniu produktdéw i ustug opisanych w wytycznej 21.3 lit. d);

v. dziatalnos¢ z osobami niebedgcymi rezydentami; lub

vi. dziatalno$¢ w walucie innej niz waluta kraju, w ktérym ma siedzibe.”.

21. W wytycznej 8.6 dodaje sie nastepujaca litere:

»,h) rachunek IBAN wskazany przez dostawce ustug w zakresie kryptoaktywow bedgcego
respondentem, na ktéry to rachunek wptywajg $rodki od klientéw w walucie urzedowej?, jest
prowadzony w imieniu i na rzecz przedsiebiorstwa, ktdre nie jest przedsiebiorstwem dostawcy
ustug w zakresie kryptoaktywow bedgcego respondentem ani nie jest w zaden sposdb znane
jako powigzane z tym dostawca.”.

22. W wytycznej 8.8 dodaje sie nastepujaca litere:

,d) respondent nie jest w stanie zweryfikowac¢ z wystarczajgcym stopniem pewnosci, czy jego
klienci nie maja siedziby w jurysdykcjach okreslonych w wytycznej 8.8 lit. a), w tym poprzez
weryfikacje adreséow protokotu internetowego (IP) jego klientow lub winny sposdb,
w okolicznosciach, w ktérych jest to wymagane przez polityke i procedury respondenta.”.

23. W wytycznej 8.17 lit. a) i c) otrzymujg brzmienie:

,a) zgromadzenie dostatecznych informacji na temat instytucji bedacej respondentem, aby
w petni zrozumiec¢ charakter dziatalnosci respondenta w celu ustalenia zakresu, w jakim
dziatalno$¢ respondenta naraza korespondenta na podwyiszone ryzyko prania pieniedzy.
Dziatania te powinny obejmowac podjecie krokéw w celu zrozumienia charakteru bazy klientow
respondenta — w razie potrzeby poprzez wypytanie respondenta o jego klientéw — i rodzaju
dziatalnosci, jaka respondent bedzie prowadzit za posrednictwem rachunku korespondenta, lub,
w stosownych przypadkach, rodzaju kryptoaktywodw, ktére bedg przedmiotem transakgcji
prowadzonych za posrednictwem rachunku korespondenta przez dostawce ustug w zakresie
kryptoaktywdéw bedacego respondentem, atakze w celu oceny tych elementéw pod katem
ryzyka;”;

,C) dostep do kontroli w zakresie przeciwdziatania praniu pieniedzy lub finansowaniu
terroryzmu w instytucji bedacej respondentem. Oznacza to, ze korespondent powinien
przeprowadzi¢ ocene jakosciowg ram kontroli respondenta w zakresie przeciwdziatania praniu
pieniedzy lub finansowaniu terroryzmu, a nie tylko uzyskaé egzemplarz strategii i procedur
respondenta w zakresie przeciwdziatania praniu pieniedzy. Ocena ta powinna obejmowac
stosowane narzedzia monitorowania transakcji w celu zapewnienia, aby narzedzia te byly
odpowiednie dla rodzaju dziatalnosci prowadzonej przez respondenta. Ocene taka nalezy

4 W art. 3 pkt 8 rozporzadzenia (UE) 2023/1114 walute urzedowg definiuje sie jako walute urzedowg parnstwa, ktéra jest
wyemitowana przez bank centralny lub inny organ ksztattujgcy polityke pieniezna.



odpowiednio udokumentowadé. Zgodnie z podejsciem opartym na analizie ryzyka, jezeli ryzyko
jest szczegdlnie wysokie, azwfaszcza jezeli wielkosé¢ transakcji wramach bankowosci
korespondenckiej jest znaczna, korespondent powinien rozwazy¢ wizyty na miejscu lub badanie
proby w celu zyskania pewnosci co do skutecznego wdrazania strategii i procedur respondenta
w zakresie przeciwdziatania praniu pieniedzy;”.

(viii) Zmiany w wytycznej 9: Wytyczna sektorowa dla bankéw
detalicznych

24, Wytyczna 9.3 otrzymuje brzmienie:

,»,9.3. Banki powinny uwzgledni¢ nastepujace Srodki i czynniki ryzyka wraz z tymi, o ktorych
mowa w tytule | niniejszych wytycznych. Banki, ktdre swiadczg ustugi zarzgdzania majgtkiem,
powinny sie takze odnosi¢ do wytycznej sektorowej 12, banki, ktére swiadczg ustugi inicjowania
ptatnosci lub ustugi dostepu do informacji o rachunku, powinny sie rowniez odnosi¢ do
wytycznej sektorowej 18, a banki, ktére swiadczg ustugi w zakresie kryptoaktywéw, powinny sie
takze odnosi¢ do wytycznej sektorowej 21.”.

25. Wytyczna 9.16 otrzymuje brzmienie:

,9.16 Jezeli klient banku otwiera »rachunek depozytowy/zbiorczy« w celu zarzgdzania srodkami
pienieznymi lub kryptoaktywami, ktére nalezg do klientéw tego klienta, bank powinien stosowa¢é
petny zakres srodkéw nalezytej starannosci wobec klienta, w tym powinien traktowad klientow
swojego klienta jako beneficjentow rzeczywistych srodkdéw pienieznych znajdujacych sie na
rachunku depozytowym i sprawdzic ich tozsamos¢.”.

26. Wytyczna 9.17 otrzymuje brzmienie:

»,9.17 Jezeli na podstawie oceny ryzyka prania pieniedzy ifinansowania terroryzmu
przeprowadzonej zgodnie z niniejszymi wytycznymi bank ustalit, ze poziom ryzyka prania
pieniedzy lub finansowania terroryzmu zwigzany ze stosunkami gospodarczymi jest wysoki,
powinien w stosownych przypadkach stosowa¢ wzmozone srodki nalezytej starannosci
okreslone w art. 18 dyrektywy (UE) 2015/849.”.

27. W wytycznej 9.18 formuta wprowadzajgca otrzymuje brzmienie:

,»,9.18. W zakresie dopuszczanym w przepisach krajowych, jezeli wedtug indywidualnej oceny
ryzyka prania pieniedzy i finansowania terroryzmu w odniesieniu do klienta ryzyko zwigzane ze
stosunkami gospodarczymi jest niskie, bank moze jednak stosowac uproszczone $rodki nalezytej
starannosci, o ile:”.

28. Nagtowek wytycznych 9.20-9.24 otrzymuje brzmienie:

,Klienci oferujacy ustugi zwigzane z kryptoaktywami”.
29. Skredla sie wytyczne 9.20-9.23.

30. Dodaje sie wytyczne 9.201i 9.21 w brzmieniu:



»,9.20 Przy nawigzywaniu stosunkéw gospodarczych z klientem bedgcym dostawcg ustug
w zakresie kryptoaktywow, innym niz dostawca ustug w zakresie kryptoaktywdw podlegajacy
regulacji na podstawie rozporzadzenia (UE) 2023/1114 >, banki mogg byé narazone na
zwiekszone ryzyko prania pieniedzy lub finansowania terroryzmu. Ryzyko to moze by¢
zmniejszone, jezeli taki dostawca jest regulowany inadzorowany zgodnie zramami
regulacyjnymi podobnymi do ram okreslonych w rozporzadzeniu (UE) 2023/1114 lub dyrektywie
(UE) 2015/849. Banki powinny przeprowadza¢ ocene ryzyka prania pieniedzy ifinansowania
terroryzmu  w odniesieniu do tych klientéw przed nawigzaniem znimi stosunkow
gospodarczych. W tym kontekscie banki powinny réwniez rozwazyé ryzyko prania pieniedzy lub
finansowania terroryzmu zwigzane zkonkretnym rodzajem kryptoaktywdéw, ktére sg
dostarczane lub obstugiwane przez tych dostawcéw.”

»,9.21 W celu zapewnienia obnizenia poziomu ryzyka prania pieniedzy i finansowania terroryzmu
zwigzanego z klientami opisanymi w wytycznej 9.20 banki, w ramach swoich srodkéw nalezytej
starannosci wobec klienta, powinny co najmniej:

a) nawigzac dialog z klientem, aby zrozumie¢ charakter dziatalnosci i ryzyko prania
pieniedzy i finansowania terroryzmu, na ktdre jest narazony;

b) oprocz weryfikacji tozsamosci beneficjentdw rzeczywistych klienta zachowywad
nalezytg starannos¢ wzgledem kadry kierowniczej wyzszego szczebla w zakresie,
w jakim sg to inne osoby, m.in. rozwazy¢ wszelkie niekorzystne informacje;

c) zrozumiec zakres, w jakim ci klienci stosujg swoje wtasne Srodki nalezytej
starannosci wobec swoich klientéw ze wzgledu na zobowigzanie prawne albo
dobrowolnie;

d) ustali¢, czy klient uzyskat rejestracje lub zezwolenie w panstwie cztonkowskim
UE/EOG lub w panstwie niebedgcym cztonkiem UE, a w przypadku parnstwa spoza
UE oceni¢ adekwatnos¢ istniejgcego w tym panstwie systemu regulacji i nadzoru
w zakresie przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu zgodnie
z wytyczng 2.11;

e) ustalié, czy ustugi $wiadczone przez klienta wchodzg w zakres rejestracji lub
zezwolenia klienta;

f)  ustali¢, czy klient $wiadczy ustugi inne niz te, w odniesieniu do ktérych uzyskat
rejestracje lub zezwolenie jako instytucja kredytowa lub finansowa;

g) w przypadku gdy dziatalnos¢ klienta obejmuje emisje kryptoaktywow w celu
pozyskiwania sSrodkéw finansowych taka jak pierwsze oferty kryptowalutowe (ang.
Initial Coin Offerings), banki powinny ustali¢, czy taka dziatalno$¢ jest prowadzona
zgodnie z obowigzujgcymi wymogami prawnymi oraz, w stosownych przypadkach,
czy jest ona regulowana do celéw przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu zgodnie z normami uzgodnionymi na szczeblu miedzynarodowym
takimi jak normy opublikowane przez Grupe Specjalng ds. Przeciwdziatania Praniu

> Rozporzadzenie (UE) 2023/1114 w sprawie rynkéw kryptoaktywodw oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE)
nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937.



Pieniedzy.”.

(ix) Zmiany w wytycznej 10: Wytyczna sektorowa dotyczaca emitentéow
pienigdza elektronicznego

31. Wytyczna 10.2 otrzymuje brzmienie:

,10.2. Instytucje emitujgce pienigdz elektroniczny powinny uwzglednié¢ nastepujgce Srodki
i czynniki ryzyka wraz z tymi, o ktérych mowa w tytule | niniejszych wytycznych. Instytucje,
ktérych zezwolenie obejmuje prowadzenie dziatalnosci gospodarczej w postaci ustug
inicjowania ptatnosci oraz ustug dostepu do informacji o rachunku, powinny zapoznac¢ sie
rowniez z wytyczng sektorowg 18. Wytyczna sektorowa 11 dla podmiotéw swiadczgcych ustugi
przekazu pienieznego moze by¢ takze odpowiednia w tym kontekscie. Instytucje swiadczace
ustugi w zakresie kryptoaktywdw powinny zapoznac sie réwniez z wytyczng sektorowg 21.”.

(x) Zmiany w wytycznej 15: Wytyczna sektorowa dla firm
inwestycyjnych

32. Wytyczna 15.1 otrzymuje brzmienie:

,15.1. Swiadczac ustugi inwestycyjne lub wykonujac dziatalno$¢ inwestycyjng w rozumieniu
art. 4 ust. 1 pkt 2 dyrektywy (UE) 2014/65, firmy inwestycyjne w rozumieniu art. 4 ust. 1 pkt 1
dyrektywy (UE) 2014/65 powinny uwzglednia¢ nastepujgce srodki i czynniki ryzyka wraz z tymi,
o ktérych mowa w tytule | niniejszych wytycznych. Wytyczne sektorowe 12 i21 mogg by¢
rowniez odpowiednie w tym kontekscie.”.

(xi) Zmiany w wytycznej 17: Wytyczna sektorowa dla regulowanych
platform finansowania spotecznosciowego

33. Wytyczna 17.4 lit. i) otrzymuje brzmienie:

»i) CSP zezwala na wykorzystywanie kryptoaktywdw przez inwestoréw i wtascicieli projektu do
rozrachunku ich transakcji ptatniczych za posrednictwem platformy finansowania
spotecznosciowego, w przypadku gdy takie transfery mogg by¢ narazone na zwiekszone ryzyko
prania pieniedzy lub finansowania terroryzmu ze wzgledu na czynniki opisane w wytycznej 21.3
lit. d).”.

34. Wytyczna 17.6 lit. b) otrzymuje brzmienie:

,b) Inwestor lub wtasciciel projektu dokonuje transferu kryptoaktywow, w przypadku gdy taki
transfer moze by¢ narazony na zwiekszone ryzyko prania pieniedzy lub finansowania terroryzmu
ze wzgledu na czynniki opisane w wytycznej 21.3 lit. d).”.

35. Dodaje sie wytyczng 21 w brzmieniu:



(xii) ,,Wytyczna 21: Wytyczna sektorowa dla dostawcow ustug w zakresie
kryptoaktywoéw

21.1. Dostawcy ustug w zakresie kryptoaktywdw powinni mie¢ na uwadze, ze sg narazeni na

ryzyko prania pieniedzy lub finansowania terroryzmu ze wzgledu na szczegdlne cechy ich

modelu biznesowego itechnologii wykorzystywanej w ramach ich dziatalnosci, ktéra

umozliwia im natychmiastowy transfer kryptoaktywow na catym swiecie i nawigzywanie

relacji z klientami w réznych jurysdykcjach. Ryzyko jest jeszcze wieksze, gdy przetwarzajg

lub utatwiajg transakcje lub oferujg produkty lub ustugi, ktére zapewniajg wyzszy stopien

anonimowosci.

21.2. Oferujac ustugi w zakresie kryptoaktywdw, dostawcy takich ustug powinni przestrzegac

przepisdw tytutu |, a takze przepiséw sektorowych okreslonych w tytule Il, jezeli sg one

istotne dla oferowanych przez nich produktow.

Czynniki ryzyka

21.3. Nastepujace czynniki moga przyczyniac sie do zwiekszenia ryzyka:

a)

b)

d)

produkty lub ustugi swiadczone przez dostawce ustug w zakresie kryptoaktywow

zapewniajg wyzszy stopier anonimowosci;

produkt umozliwia ptatnosci od osdb trzecich, ktére nie sg ani powigzane

z produktem, ani zidentyfikowane i zweryfikowane z géry, w przypadku gdy takie

ptatnosci nie majg wyraznego ekonomicznego uzasadnienia;

produkt nie naktada zgoéry zadnych ograniczen pod wzgledem catkowitego

wolumenu lub wartosci transakcji;

produkt umozliwia transakcje miedzy rachunkiem klienta a:

adresami niehostowanymi;

rachunkami kryptoaktywéw lub adresami rozproszonego rejestru
zarzgdzanymi przez dostawce ustug w zakresie kryptoaktywdw w rozumieniu
wytycznej 9.20 lub dostawce takich ustug, ktéry podlega systemowi regulacji
i nadzoru w zakresie przeciwdziatania praniu pieniedzy ifinansowaniu
terroryzmu mniej surowemu niz system przewidziany w dyrektywie (UE)
2015/849;

platformg wymiany kryptowalut na zasadzie peer-to-peer lub innego rodzaju
zdecentralizowang lub rozproszong aplikacjg w zakresie kryptoaktywdw,
ktdra nie jest kontrolowana przez osobe prawng lub fizyczng ani na ktdrg
osoba prawna lub fizyczna nie ma wptywu (czesto nazywa sie to
»2decentralizowanymi finansami” (DeFi));



iv. platformami, ktédre majg na celu zaciemnienie transakcji izwiekszenie
anonimowosci, takimi jak platformy ustug miksowania;

v. sprzetem wykorzystywanym do wymiany kryptoaktywéw na waluty
urzedowe lub odwrotnie (takim jak kryptobankomaty), ktéry obejmuje
korzystanie z gotowki lub pienigdza elektronicznego, ktdry korzysta ze
zwolnien przewidzianych w art. 12 dyrektywy (UE) 2015/849 lub ktéry nie
podlega systemowi regulacji i nadzoru w UE;

e) produkty obejmujgce nowe praktyki biznesowe, w tym nowe kanaty dostaw, oraz
wykorzystanie technologii, w przypadku ktérych poziom ryzyka prania pieniedzy
lub finansowania terroryzmu nie moze byé wiarygodnie oceniony przez dostawce
ustug w zakresie kryptoaktywow zgodnie z wytyczng 1.7 lit. d) ze wzgledu na brak
informaciji;

f)  gdy hurtowy dostawca ustug w zakresie kryptoaktywow sprawuje stabg kontrole
nad ustugg zagniezdzong Swiadczong przez innego dostawce ustug w zakresie
kryptoaktywoéw;

g) wyniki analizy przeprowadzonej za pomocg zaawansowanych narzedzi
analitycznych wskazujg na zwiekszony poziom ryzyka.

21.4. Nastepujgce czynniki mogg przyczyniac sie do zmniejszenia ryzyka:

a) produkty o ograniczonej funkcjonalnosci takie jak niskie wolumeny lub wartosci
transakcji;

b) produkt umozliwia transakcje miedzy rachunkiem klienta a:

i. rachunkami kryptoaktywow Iub adresami rozproszonego rejestru
prowadzonymi w imieniu klienta, bedacymi w posiadaniu dostawcy ustug
w zakresie kryptoaktywow;

ii. rachunkiem kryptoaktywéw Iub adresem rozproszonego rejestru
prowadzonym w imieniu klienta, ktéry to rachunek lub adres jest
w posiadaniu dostawcy ustug w zakresie kryptoaktywow innego niz
dostawca ustug w zakresie kryptoaktywdéw regulowany rozporzgdzeniem
(UE) 2023/1114°, regulowanego poza UE ramami regulacyjnymi réwnie
surowymi co ramy przewidziane w rozporzadzeniu (UE) 2023/1114
i podlegajgcego ramom regulacji inadzoru w zakresie przeciwdziatania
praniu pieniedzy ifinansowaniu terroryzmu réwnie surowym co ramy
przewidziane w dyrektywie (UE) 2015/849;

iii. rachunkiem bankowym prowadzonym w imieniu klienta w instytucji
kredytowej, ktéra podlega ramom regulacji inadzoru w zakresie
przeciwdziatania praniu pieniedzy ifinansowaniu terroryzmu okreslonym

6 Rozporzadzenie (UE) 2023/1114 w sprawie rynkéw kryptoaktywodw oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE)
nr 1095/2010 oraz dyrektyw 2013/36/UE i (UE) 2019/1937.



w dyrektywie (UE) 2015/849 lub innym ramom prawnym poza UE réwnie
surowym co ramy przewidziane w dyrektywie (UE) 2015/849; lub

c) charakter izakres kanatéw lub systemodw ptatnosci wykorzystywanych przez

dostawce ustug w zakresie kryptoaktywow jest ograniczony do systemdw o obiegu

zamknietym lub systemow majgcych na celu utatwienie mikropfatnosci lub

ptatnosci miedzy instytucjami rzadowymi a osobami;

d) produkt jest dostepny tylko dla ograniczonej i zdefiniowane] grupy klientow takiej

jak pracownicy przedsiebiorstwa, ktore wyemitowato kryptoaktywo.

21.5. Nastepujace czynniki mogg przyczyniac sie do zwiekszenia ryzyka:

a) w odniesieniu do charakteru klienta w szczegdlnosci:

Vi.

Vii.

organizacja nienastawiona na zysk, ktéra w oparciu o wiarygodne
i niezalezne Zrdodta zostata powigzana zekstremizmem, propaganda
ekstremistyczng lub sympatiami i dziataniami terrorystycznymi, lub byta
zaangazowana w wykroczenia lub dziatalno$é przestepcza, w tym w sprawy
zwigzane z praniem pieniedzy lub finansowaniem terroryzmu, lub korupcjg;

przedsiebiorstwo, ktdre jest bankiem fikcyjnym w rozumieniu art. 3 pkt 17
dyrektywy (UE) 2015/849 lub innym rodzajem przedsiebiorstwa fasadowego;

przedsiebiorstwo, ktdre zostato niedawno utworzone iprzetwarza duze
wolumeny transakcji;

zarejestrowane zgodnie z prawem przedsiebiorstwo, ktdre przetwarza duze
wolumeny transakcji po okresie braku aktywnosci od czasu jego utworzenia;

przedsiebiorstwo pozostajgce w stosunkach gospodarczych zinnym
przedsiebiorstwem lub innymi przedsiebiorstwami wramach grupy
w rozumieniu art.3 pkt15 dyrektywy (UE) 2015/849, ktére dostarcza
produkty i ustugi zwigzane z kryptoaktywami;

przedsiebiorstwo lub osoba uzywajgca adresu IP zwigzanego z ciemng siecig
(ang. darknet) lub oprogramowaniem, ktére umozliwia anonimowg
komunikacje, wtym zaszyfrowane wiadomosci e-mail, anonimowe lub
tymczasowe ustugi poczty elektroniczneji VPN;

osoba podatna na zagrozenia, co oznacza osobe, ktéra prawdopodobnie nie
bedzie typowym klientem dostawcy ustug w zakresie kryptoaktywoéw, lub
osobe, ktéra wykazuje bardzo niewielkg wiedze izrozumienie w zakresie
kryptoaktywodw lub zwigzanej z nimi technologii, co moze by¢ potwierdzone
wynikami testu adekwatnosci/wiedzy lub w drodze innych kontaktow
z klientem, a ktéra mimo to decyduje sie na czeste transakcje lub transakcje
o wysokiej wartosci, co moze zwieksza¢ ryzyko wykorzystania klienta
w charakterze stupa;



b)

w odniesieniu do zachowania klienta sytuacje, w ktorych klient:

Vi.

Vii.

prébuje otworzy¢ wiele rachunkéw kryptoaktywdéw u dostawcy ustug
w zakresie kryptoaktywow bez wyraznego ekonomicznego uzasadnienia ani
celu biznesowego;

lub beneficjent rzeczywisty klienta nie jest w stanie lub nie chce dostarczy¢
niezbednych informacji dotyczacych nalezytej starannosci wobec klienta na
zgdanie dostawcy ustug w zakresie kryptoaktywow, bez zadnego
uzasadnionego powodu, poprzez:

a) celowe unikanie bezposredniego kontaktu z dostawcg ustug w zakresie
kryptoaktywdw, zaréwno osobiscie, jak i zdalnie;

b) préby ukrycia beneficjenta rzeczywistego srodkéw finansowych poprzez
zaangazowanie agentéw lub wspodtpracownikéw, takich jak dostawcy
ustug zaufania lub ustug korporacyjnych, w stosunki gospodarcze lub
transakcje;

c) milczenie Iub proby wprowadzenia dostawcy ustug w zakresie
kryptoaktywéw wbtad co do Zrédta finansowania lub Zrddta
kryptoaktywow wykorzystywanego do pozyskania kryptoaktywéw lub co
do celu transakcji;

korzysta z adresu IP lub urzadzenia mobilnego, ktore sg powigzane z wieloma
klientami, bez ekonomicznego wyraznego uzasadnienia, lub o ktérych
wiadomo, ze s3 powigzane z potencjalnie nielegalng lub przestepcza
dziatalnoscia; lub dostep do rachunku kryptoaktywdw klienta jest uzyskiwany
z wielu adreséw IP bez wyraZznego powigzania z klientem;

dostarcza informacji, ktére sg niespdjne, w tym w przypadku gdy adres IP
klienta jest niezgodny z innymi informacjami na temat klienta, takimi jak
informacje, ktére muszg towarzyszy¢ transferowi zgodnie z art. 14 ust. 1i 2
rozporzadzenia (UE) 2023/1113, lub miejsce zwyktego pobytu, rejestracji lub
dziatalnosci gospodarczej klienta (zaréwno w chwili nawigzania stosunkow
gospodarczych, jak iw chwili transakcji), informacje o zrédtach s$rodkéow
finansowych lub zZrédle kryptoaktywdéw sg niespdjne z innymi informacjami
dotyczacymi nalezytej starannos$ci wobec klienta lub z ogdlnym profilem
klienta;

korzysta z adresu, lokalizacji lub adresu IP powigzanych zrachunkami
kryptoaktywow zarejestrowanymi dla réznych uzytkownikow w ramach
jednego dostawcy ustug w zakresie kryptoaktywdw lub u wielu dostawcow
takich ustug;

czesto zmienia swoje dane osobowe lub instrumenty pfatnicze bez
oczywistego powodu;

czesto otrzymuje Ilub przekazuje zadreséw niehostowanych kwoty

kryptoaktywodw tuz ponizej progu 1 000 EUR — okreslonego w art. 14 ust. 5
iart. 16 ust.2 rozporzadzenia (UE) 2023/1113 - ktdrego przekroczenie



wymaga weryfikacji beneficjenta lub inicjatora;

viii.  wskazuje, ze celem jest inwestycja w pierwszg oferte publiczng tokendw lub
w kryptoaktywo lub produkt, ktére oferujg nieproporcjonalnie wysoki zwrot
i znajduja sie w jurysdykcji wysokiego ryzyka lub s3 powigzane z wysokimi
wskaznikami oszustwa lub ktore nie sg poparte dokumentem informacyjnym
wymaganym zgodnie z rozporzadzeniem (UE) 2023/11147;

ix. przejawia zachowania lub stosuje schematy transakcji, ktore nie sg zgodne
z tym, czego mozna oczekiwaé po danym rodzaju klienta lub kategorii ryzyka,
do ktoérej on nalezy, lub sg nieoczekiwane w swietle informacji, ktére klient
przekazat dostawcy ustug w zakresie kryptoaktywéw w chwili nawigzania lub
w trakcie trwania stosunkéw gospodarczych. Takie okolicznosci obejmujg
sytuacje, w ktdrych klient:

a) nieoczekiwanie i bez oczywistego powodu znacznie zwieksza wolumen
lub wartos¢ transferu kryptoaktywdw lub potaczonych transferéw po
okresie uspienia;

b) zawiera transakcje z nietypowo wysoka czestotliwoscig i nietypowo
wysokim wolumenem kryptoaktywow, co jest niezgodne zcelem
i charakterem stosunkéw gospodarczych inie ma wyraznego celu
gospodarczego;

c) zwieksza limit transakcji w stopniu, ktéry nie jest wspétmierny do
dochodu deklarowanego przez klienta lub winny sposéb przekracza
oczekiwany wolumen dziatalnosci;

X. przejawia zachowania istosuje schematy, ktére sg nietypowe, poniewaz
wigzg sie z niewyjasnionymi transferami do/z adresdw rozproszonego
rejestru lub rachunkéw kryptoaktywow w wielu jurysdykcjach bez
wyraznego celu biznesowego lub celu zgodnego z prawem;

xi.  podczas wymiany kryptoaktywdw na waluty urzedowe i odwrotnie klient:

a) korzysta z wielu rachunkéw bankowych lub ptatniczych, kart kredytowych
lub kart przedptaconych w celu finansowania rachunku kryptoaktywow;

b) korzysta z konta bankowego lub ptatniczego, karty kredytowej w imieniu
osoby innej niz klient bez oczywistych powigzan z tg osobg;

c) korzysta zrachunku bankowego Ilub ptatniczego znajdujgcego sie
w jurysdykcji, ktora jest niezgodna z podanym adresem lub lokalizacjg
klienta;

d) korzysta z ustug wielu dostawcéw ustug ptatniczych;

7 Rozporzadzenie (UE) 2023/1114 w sprawie rynkéw kryptoaktywodw oraz zmiany rozporzadzen (UE) nr 1093/2010 i (UE)
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Xii.

xiii.

Xiv.

XV.

e) wielokrotnie wnioskuje o wymiane kryptoaktywow na gotéwke lub
anonimowy pienigdz elektroniczny lub wymiane gotéwki lub
anonimowego pienigdza elektronicznego na kryptoaktywa;

f) wykorzystuje protokoty, ktére taczg dwa tancuchy blokéw, w celu
wymiany kryptoaktywow na inne kryptoaktywa w innej sieci, takie jak
Monero, Zcash itp.;

g) wykorzystuje kryptobankomaty w réznych lokalizacjach do wielokrotnego
przekazywania srodkéw na rachunek bankowy;

h) wycofuje kryptoaktywa od dostawcy ustug w zakresie kryptoaktywdw na
adres niehostowany natychmiast po zdeponowaniu kryptoaktywodw lub
wymianie na inne kryptoaktywa udostawcy ustug w zakresie
kryptoaktywow;

inwestuje lub wymienia kryptoaktywa, ktore pozyczyt za posrednictwem

platformy pozyczek spotecznosciowych lub innej platformy pozyczkowej,

ktéra nie jest objeta zakresem stosowania rozporzadzenia (UE) 2023/1114

lub innych odpowiednich ram regulacyjnych w UE lub poza nig i ktéra jest

w szczegoblnosci zdecentralizowang lub rozproszong aplikacjg bez zadnej

osoby prawnej lub fizycznej sprawujacej nad nig kontrole lub wptywajacej na

nig;

otrzymuje lub wysyta bezposrednio lub posrednio kryptoaktywa, ktdre sg

zwigzane z ciemng siecig (ang. darknet) lub ktére sg wynikiem nielegalnej

dziatalnosci;

inwestuje lub wymienia kryptoaktywa, ktére same w sobie oferujg wyzszy
stopien anonimowosci, lub klient otrzymuje kryptoaktywa, ktére poddano
dziataniom zwiekszajgcym anonimowos¢, w szczegdlnosci procesom
zaciemniajacym transakcje w technologii rejestru lub wykazujagcym inne
cechy podobne do tych wymienionych w lit. a) wytycznej 21.5;

wielokrotnie otrzymuje kryptoaktywa z ponizszych instrumentdéw lub wysyta
kryptoaktywa na nie:

a) rachunek kryptoaktywoéw przy pomocy posredniczgcego dostawcy ustug
w zakresie kryptoaktywoéw, ktéry nie jest objety zakresem stosowania
rozporzadzenia (UE) 2023/1114 ani zadnymi innymi odpowiednimi
ramami regulacyjnymi w UE lub poza nig lub ktéry podlega ramom
regulacji inadzoru w zakresie przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu mniej surowym niz ramy przewidziane
w dyrektywie (UE) 2015/849;

b) wiele adreséw niehostowanych lub wiele rachunkéw kryptoaktywdw
prowadzonych przez tego samego dostawce ustug w zakresie
kryptoaktywow lub réinych dostawcéw takich ustug bez wyrainego
ekonomicznego uzasadnienia;



c) nowo utworzony lub wczesniej nieaktywny rachunek kryptoaktywoéw lub
adres rozproszonego rejestru nalezacy do osoby trzeciej;

d) adresy niehostowane na platformach zdecentralizowanych
wykorzystujgcych ustugi miksowania iinne technologie zwiekszajace
prywatnos¢, ktére moga zaciemniaé historie finansowag zwigzanag
z adresem rozproszonego rejestru i zrédtem finansowania na potrzeby
transakcji, podwazajgc tym samym zdolnos$¢ dostawcy ustug w zakresie
kryptoaktywdw do poznania swoich klientéw oraz wdrazania skutecznych
systeméw i kontroli w zakresie przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu;

e) rachunek kryptoaktywdéw wkrdétce po nawigzaniu relacji przez dostawce
ustug w zakresie kryptoaktywow, po czym w krétkim czasie nastepuje
wycofanie lub transfer z takiego rachunku bez wyraznego ekonomicznego
uzasadnienia;

f) rachunek kryptoaktywéw czesto ponizej okreslonego progu lub,
w przypadku transferow na adres niehostowany, ponizej progu 1 000 EUR
okreslonego wart.14 ust.5 iart. 16 ust.2 rozporzadzenia
(UE) 2023/1113;

g) rachunek kryptoaktywdw poprzez podziat transakcji na wiele transakcji,
ktore sg wysytane do wielu adreséw rozproszonego rejestru przy uzyciu
technik smurfingu;

xvi.  klient wydaje sie wykorzystywac usterki lub awarie technologiczne na swojg
korzys¢;

xvii.  klient wyjasnia, ze kryptoaktywa przekazane dostawcy ustug w zakresie
kryptoaktywdéw uzyskano jako nagrody za wydobywanie kryptowalut lub
staking, ale nagrody te nie wydajg sie proporcjonalne do kryptoaktywoéw
wygenerowanych w wyniku takich dziatan.

21.6. Nastepujgce czynniki mogg przyczyniac sie do zmniejszenia ryzyka:

a) podczas poprzednich transakcji na kryptoaktywach klient spetnit wymogi dotyczace
informacji  przewidziane w rozporzadzeniu (UE)2023/1113 iszczegdtowo
okreslone w sekcji 4 wytycznych EUNB dotyczacych reguty travel rule ® oraz
przedstawit informacje umozliwiajace identyfikacje klienta lub mozliwos¢
sprawdzenia go w przypadku watpliwosci lub podejrzen;

b) poprzednie transakcje klienta na kryptoaktywach nie budzity podejrzen ani obaw,
a wybrany produkt lub wybrana ustuga sg zgodne z profilem ryzyka klienta;

8 Wytyczne na podstawie rozporzadzenia (UE) 2023/1113 dotyczgce zapobiegania naduzyciom $rodkow finansowych
i niektorym transferom kryptoaktywoéw do celéw prania pieniedzy i finansowania terroryzmu [... prosze wstawi¢ w tym
miejscu numer tych wytycznych po ich przyjeciu, obecnie bedgce przedmiotem konsultacji (EBA/CP/2023/35)] (,,wytyczne
dotyczace reguty travel rule”).



c)

d)

e)

f)

klient wnioskuje o wymiane na walute urzedowa/z waluty urzedowej, a zrédtem
albo miejscem przeznaczenia sSrodkéw finansowych jest wtasny rachunek bankowy
klienta w instytucji kredytowej w jurysdykcji uznanej przez dostawce ustug
w zakresie kryptoaktywow za jurysdykcje niskiego ryzyka;

klient wnioskuje owymiane, azirédtem albo miejscem przeznaczenia
kryptoaktywéw jest wiasny rachunek kryptoaktywow klienta lub adres
rozproszonego rejestru, ktéry jest prowadzony przez dostawce ustug w zakresie
kryptoaktywéw regulowanego rozporzadzeniem (UE) 2023/1114 albo przez
dostawce takich ustug, innego niz dostawca ustug w zakresie kryptoaktywéw
regulowanego i nadzorowanego poza UE na podstawie ram regulacyjnych rdwnie
surowych co ramy przewidziane wrozporzadzeniu (UE)2023/1114 oraz
podlegajgcego wymogom w zakresie przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu réwnie surowym co wymogi przewidziane w dyrektywie
(UE) 2015/849, ktdéry to dostawca zostat umieszczony na biatej liscie lub w inny
sposdb uznany przez dostawce ustug w zakresie kryptoaktywéw za dostawce
obarczonego niskim ryzykiem;

klient wnioskuje o wymiane, a Zzrédto albo miejsce przeznaczenia kryptoaktywoéw
odnosi sie do ptatnosci o niskiej wartosci za towary i ustugi dokonywanych na
rachunek kryptoaktywdw lub adres rozproszonego rejestru lub z takiego rachunku
lub adresu, na temat ktérych to rachunkow lub adreséw nie sg dostepne zadne
niekorzystne informacje;

transfery dokonywane przez klienta miedzy dwoma dostawcami ustug w zakresie
kryptoaktywow lub miedzy dostawca ustug w zakresie kryptoaktywdéw a dostawca
takich ustug, innym niz dostawca ustug w zakresie kryptoaktywdw, ktory podlega
regulacji i nadzorowi w UE albo winny sposéb podlega ramom regulacyjnym
réwnie surowym co ramy przewidziane w rozporzadzeniu (UE) 2023/1114 i ktéry
podlega wymogom w zakresie przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu réwnie surowym co wymogi przewidziane w dyrektywie
(UE) 2015/849.

21.7. Nastepujgce czynniki mogg przyczyniac sie do zwiekszenia ryzyka:

a)

b)

srodki finansowe klienta, ktére s3 wymieniane na kryptoaktywa, pochodzg ze
stosunkdw osobistych lub gospodarczych z jurysdykcjami powigzanymi z wyzszym
ryzykiem prania pieniedzy i finansowania terroryzmu;

rachunek kryptoaktywdéw lub adres rozproszonego rejestru pochodzenia lub
beneficjenta sg skojarzone z jurysdykcja powigzang z wyzszym ryzykiem prania
pieniedzy lub finansowania terroryzmu lub z jurysdykcjami/regionami znanymi
zfinansowania lub wspierania dziatalnosci terrorystycznej lub znanymi
z dziatalnosci grup popetniajgcych przestepstwa terrorystyczne oraz jurysdykcjami
podlegajgcymi sankcjom finansowym, embargom lub srodkom, ktére sg zwigzane



z terroryzmem, finansowaniem terroryzmu lub proliferacja;

c) klient lub beneficjent rzeczywisty klienta jest rezydentem jurysdykcji powigzanej
z wyzszym ryzykiem prania pieniedzy lub finansowania terroryzmu lub ma siedzibe,
prowadzi dziatalnos¢ lub utrzymuje stosunki osobiste lub gospodarcze w takiej
jurysdykcji;

d) stosunki gospodarcze sg nawigzane za posrednictwem dostawcy ustug w zakresie
kryptoaktywéw lub kryptobankomatu, ktéry to dostawca lub kryptobankomat
znajduje sie w regionie lub jurysdykcji powigzanych z wysokim poziomem ryzyka
prania pieniedzy lub finansowania terroryzmu;

e) klient uczestniczy w operacjach wydobywania kryptoaktywoéw, bezposrednio lub
posrednio poprzez stosunki z osobami trzecimi, ktdre to operacje majg miejsce
w jurysdykcji wysokiego ryzyka okreslonej przez Komisje Europejskg zgodnie z art. 9
dyrektywy (UE) 2015/849 lub w jurysdykcji podlegajacej srodkom ograniczajgcym
lub ukierunkowanym sankcjom finansowym.

21.8. Czynnik, ktéry moze przyczyniaé sie do zmniejszenia ryzyka:

a) transfer pochodzi z rachunku kryptoaktywdw lub adresu rozproszonego rejestru
prowadzonego przez dostawce ustug w zakresie kryptoaktywdw lub innego
dostawce takich ustug w jurysdykcji powigzanej z niskimi poziomami ryzyka prania
pieniedzy lub finansowania terroryzmu lub jest wysytany na taki rachunek lub taki
adres.

21.9. Nastepujgce czynniki mogg przyczyniac sie do zwiekszenia ryzyka:

a) stosunki gospodarcze sg nawigzywane przy uzyciu rozwigzan w zakresie zdalnego
nawigzywania relacji z klientami, ktére to rozwigzania nie sg zgodne z wytycznymi
EUNB dotyczgcymi zdalnego nawigzywania relacji z klientami®;

b) instrument finansowania nie podlega ograniczeniom, na przyktad w przypadku
gotowki, czekéw lub produktdw pienigdza elektronicznego, ktére sg objete
zwolnieniem zgodnie z art. 12 dyrektywy (UE) 2015/849;

c) stosunkigospodarcze miedzy dostawcg ustug w zakresie kryptoaktywow a klientem
sg nawigzywane przy pomocy posredniczacego dostawcy ustug w zakresie
kryptoaktywodw okreslonego w wytycznej 9.20 powyzej;

d) identyfikacje iweryfikacje klienta przeprowadza dostawca ustug w zakresie
kryptoaktywdéw znajdujacy sie w jurysdykcji wysokiego ryzyka na podstawie umowy
outsourcingu zgodnie z art. 29 dyrektywy (UE) 2015/849;

2 Wytyczne EUNB dotyczace wykorzystania rozwigzan w zakresie zdalnego nawigzywania relacji z klientami na podstawie
art. 13 ust. 1 dyrektywy (UE) 2015/849 (EBA/GL/2022/15).



e) nowe sieci dystrybucji lub nowe technologie wykorzystywane do dystrybucji
kryptoaktywow, ktdore to sieci lub technologie nie zostaty jeszcze w petni
przetestowane lub wigzg sie zwyziszym poziomem ryzyka prania pieniedzy
i finansowania terroryzmu;

f)  stosunki gospodarcze sg nawigzywane za pomocg kryptobankomatéw, co zwieksza
ryzyko ze wzgledu na wykorzystanie gotowki.

21.10.Czynnik, ktéry moze przyczyniac sie do zmniejszenia ryzyka:

a) dostawca ustug w zakresie kryptoaktywow polega na srodkach nalezytej
starannosci wobec klienta stosowanych przez osobe trzecig zgodnie z art. 26
dyrektywy (UE) 2015/849, a ta osoba trzecia znajduje sie w UE.

Srodki

21.11.Dostawcy ustug w zakresie kryptoaktywdw powinni zapewnié, aby systemy stosowane
przez nich do identyfikowania izwalczania ryzyka prania pieniedzy ifinansowania
terroryzmu spetniaty kryteria okreslone w tytule I niniejszych wytycznych. Ze wzgledu na
swoje modele biznesowe dostawcy ustug w zakresie kryptoaktywdéw powinni
w szczegolnosci dopilnowac, aby dysponowali odpowiednimi i skutecznymi narzedziami
monitorowania, wtym narzedziami monitorowania transakcji izaawansowanymi
narzedziami analitycznymi. Zakres takich narzedzi zalezy od charakteru i wolumenu
dziatalnos$ci dostawcy ustug w zakresie kryptoaktywow, w tym rodzaju kryptoaktywow
udostepnianych do obrotu lub wymiany. Dostawcy ustug w zakresie kryptoaktywow
powinni réwniez zapewnic, aby odpowiedni pracownicy przeszli specjalistyczne szkolenie
pozwalajgce dobrze zrozumiec ryzyko zwigzane z kryptoaktywami oraz ryzyko prania
pieniedzy i finansowania terroryzmu, na ktére mogg narazic¢ takiego dostawce.

21.12.W przypadku zwiekszonego ryzyka zwigzanego ze stosunkami gospodarczymi lub
transakcjg sporadyczng dostawcy ustug w zakresie kryptoaktywéw muszg stosowad
wzmozone S$rodki nalezytej starannosci wobec klienta zgodnie zart. 18 dyrektywy
(UE) 2015/849 i zgodnie ztytutem | niniejszych wytycznych. Ponadto dostawcy ustug
w zakresie kryptoaktywow powinni w razie potrzeby stosowac¢ odpowiednie wzmozone
srodki nalezytej starannosci wobec klienta wymienione w ponizszym wykazie,
w zaleznosci od ekspozycji na ryzyko stosunkdw gospodarczych:

a) weryfikacje tozsamosci klienta i beneficjenta rzeczywistego klienta na podstawie
wiecej niz jednego wiarygodnego i niezaleznego zrddta;

b) ustalenie iweryfikacje tozsamosci akcjonariuszy wiekszosciowych, ktdrzy nie
odpowiadajg definicji beneficjentéw rzeczywistych zgodnie zart.3 dyrektywy
(UE) 2015/849, lub wszelkich oséb fizycznych, ktére sg upowaznione do operacji na
rachunku kryptoaktywéw lub adresie rozproszonego rejestru w imieniu klienta lub



d)

e)

f)

g)

h)

wydajg polecenia dotyczace transferu lub wymiany kryptoaktywow lub innych
ustug zwigzanych z tymi kryptoaktywami;

uzyskanie dodatkowych informacji na temat klienta oraz charakteru icelu
stosunkdw gospodarczych w celu nakreslenia bardziej kompletnego profilu klienta,
na przyktad przez przeszukanie ogdlnodostepnych mediéw lub niekorzystnych
doniesien medialnych lub zaméwienie sprawozdania zinformacjami od osoby
trzeciej. Przyktady rodzaju informacji, ktérych dostawcy ustug w zakresie
kryptoaktywdw mogg potrzebowaé, obejmuja:

i. charakter dziatalnosci lub zatrudnienia klienta;

ii. zrédto majatku klienta i zrédto finansowania klienta, ktére to srodki sg
wymieniane na kryptoaktywa, co stuzy uzyskaniu uzasadnionej pewnosci,
ze zrodta te sg zgodne z prawem;

iii.  Zrodto kryptoaktywodw klienta wymienianych na waluty urzedowe, w tym
czas i miejsce ich zakupu;

iv. cel transakcji, wtym, wstosownych przypadkach, przeznaczenie
transferu kryptoaktywoéw;

v. informacje o wszelkich powigzaniach klienta zinnymi jurysdykcjami
(siedziby gtdwne, placéwki, oddziaty itp.) lub osobami, o ktdrych
wiadomo, ze wywierajg znaczacy wptyw na dziatalnosc¢ klienta;

vi. zadanie lub uzyskanie danych na temat transakcji klienta na
kryptoaktywach oraz, w przypadku gdy klient jest dostawcg ustug
w zakresie kryptoaktywdw, jego historii transakcji w systemie dostawcy
ustug w zakresie kryptoaktywow;

uzyskanie dowoddw dotyczacych Zrédta finansowania, Zzrodta majatku lub Zrédta
kryptoaktywow w odniesieniu do transakcji, ktore wigzg sie z wyzszym ryzykiem;

zwiekszenie czestotliwosci monitorowania transakcji na kryptoaktywach. Wszystkie
transakcje powinny by¢ monitorowane pod katem nieoczekiwanych zachowan,
schematéw i oznak podejrzanej dziatalnosci, a takze nalezy przy tym wzig¢ pod
uwage strony, z ktérymi klient przeprowadza transakcje;

przeglad iw razie potrzeby aktualizacje przechowywanych informacji, danych
i dokumentacji przeprowadza sie czesciej, w szczegélnosci w przypadku
wystgpienia zdarzenia inicjujgcego;

jezeli ryzyko zwigzane ze stosunkami jest szczegdlnie wysokie, dostawcy ustug
w zakresie kryptoaktywéw powinni bardziej regularnie dokonywac przegladu
stosunkéw gospodarczych;

czestsza lub dogtebniejsza ocena dziatan wykonywanych za posrednictwem
rachunkow kryptoaktywdw klienta przeprowadzana z uzyciem narzedzi do badania
kryptoaktywow;



i) w przypadku gdy klient ma wiele adreséw rozproszonego rejestru lub sieci
tancuchéw blokéw, dostawca ustug w zakresie kryptoaktywdw powinien powigzac
te adresy z klientem;

j)  zwiekszenie czestotliwosci monitorowania adreséw IP klienta i poréwnywania ich
z adresami IP uzywanymi przez innych klientéw;

k) uzyskanie potwierdzenia poziomu wiedzy izrozumienia klienta w zakresie
kryptoaktywdéw w celu osiggniecia pewnosci, ze klient nie jest wykorzystywany
w charakterze stupa;

[) w przypadku gdy schemat wycofywania lub wykupu nie jest zgodny z profilem
klienta lub charakterem icelem stosunkéw gospodarczych, dostawca ustug
w zakresie kryptoaktywoéw powinien wprowadzi¢ dodatkowe S$rodki w celu
upewnienia sie, ze o takie operacje wnioskuje klient, a nie osoba trzecia. Ma to
szczegblne znaczenie w przypadku klientdw wysokiego ryzyka, oséb starszych lub
bardziej podatnych na zagrozenia;

m) uzyskanie potwierdzenia, ze adres niehostowany, od ktérego otrzymano transfer,
znajduje sie pod kontrolg klienta dostawcy ustug w zakresie kryptoaktywdw lub
nalezy do niego.

21.13.Dostawcy ustug w zakresie kryptoaktywdw powinni stosowaé zaawansowane narzedzia
analityczne w odniesieniu do transakcji z uwzglednieniem ryzyka jako uzupetnienie
standardowych narzedzi monitorowania transakcji. Dostawcy ustug w zakresie
kryptoaktywdw powinni stosowaé zaawansowane narzedzia analityczne w celu oceny
ryzyka zwigzanego ztransakcjami, w szczegdlnosci transakcjami z wykorzystaniem
adreséw niehostowanych, poniewaz umozliwia to dostawcy ustug w zakresie
kryptoaktywow S$ledzenie historii transakcji iidentyfikacje potencjalnych powigzan
z dziatalnoscig przestepczg, przestepcami lub podmiotami przestepczymi.

21.14.Jezeli chodzi o stosunki gospodarcze lub transakcje obejmujace panstwa wysokiego
ryzyka niebedace cztonkami UE, dostawcy ustug w zakresie kryptoaktywdéw powinni
postepowacd zgodnie z wytycznymi opisanymi w tytule | niniejszych wytycznych.

21.15.W sytuacjach charakteryzujgcych sie niskim ryzykiem, sklasyfikowanych jako takie
w wyniku oceny ryzyka prania pieniedzy ifinansowania terroryzmu przeprowadzonej
przez dostawce ustug w zakresie kryptoaktywow zgodnie z niniejszymi wytycznymi, oraz
w zakresie dopuszczonym przez przepisy krajowe dostawcy ustug w zakresie
kryptoaktywow mogg stosowacé uproszczone srodki nalezytej starannosci, ktére moga
obejmowac:

a) w przypadku klientéw, ktérzy podlegajg ustawowemu systemowi licencjonowania
i regulacji w UE lub w panstwie niebedacym cztonkiem UE, weryfikacje tozsamosci
na podstawie dowoddéw, ze klient podlega takiemu systemowi, na przyktad



w drodze wyszukiwania w rejestrze publicznym organu regulacyjnego;

b) aktualizacje informacji, danych lub dokumentacji dotyczacych nalezytej starannosci
wobec klienta tylko w przypadku wystgpienia szczegdlnych zdarzen inicjujgcych,
takich jak wniosek klienta o nowy produkt lub produkt o wyzszym ryzyku, lub zmian
w zachowaniu klienta lub profilu transakcji, ktére wskazujg na to, ze ryzyko
powigzane ze stosunkami gospodarczymi nie jest juz niskie, przy jednoczesnym
przestrzeganiu wszelkich okresdw aktualizacji okreslonych w przepisach krajowych;

c) obnizenie czestotliwosci monitorowania transakcji w przypadku produktéw
obejmujacych powtarzajgce sie transakcje.

21.16.W przypadku gdy informacje na temat klientow i transakcji s dostepne w rozproszonym
rejestrze, dostawcy ustug w zakresie kryptoaktywow nie powinni polega¢ na
rozproszonym rejestrze do celdw przechowywania dokumentacji, lecz powinni podjg¢
kroki w celu wypetnienia swoich obowigzkéw w tym zakresie zgodnie z dyrektywa
(UE) 2015/849 oraz wytycznymi5.1 i5.2 powyzej. Dostawcy ustug w zakresie
kryptoaktywdw powinni wprowadzi¢ procedury umozliwiajgce im powigzanie adresu
rozproszonego rejestru z kluczem prywatnym kontrolowanym przez osobe fizyczng lub
prawna.
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