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16. tammikuuta 2024

Ohjeet, joilla muutetaan ohjeita
EBA/GL/2021/02

direktiivin (EU) 2015/849 17 artiklan ja
18 artiklan 4 kohdan nojalla asiakkaan
tuntemisvelvollisuudesta seka tekijoista,
joita luotto- ja finanssilaitosten olisi
tarkasteltava arvioidessaan yksittaisiin
lilkesuhteisiin ja yksittaisiin liiketoimiin
liittyvaa rahanpesun ja terrorismin
rahoituksen riskia (jaljempana
‘rahanpesun ja terrorismin rahoituksen
riskitekijoita koskevat ohjeet’).



1. Noudattamista ja ilmoittamista
koskevat velvoitteet

Naiden ohjeiden asema

1. Tama asiakirja sisiltda ohjeita, jotka on annettu asetuksen (EU) N:o 1093/2010? 16 artiklan
nojalla. Asetuksen (EU) N:o 1093/2010 16 artiklan 3 kohdan mukaan toimivaltaisten
viranomaisten ja finanssilaitosten on kaikin tavoin pyrittdva noudattamaan ohjeita.

2. Ohjeissa esitetddan Euroopan pankkiviranomaisen ndkemys Euroopan finanssivalvojien
jarjestelmdssa toteutettavista asianmukaisista valvontakdytanndista tai siitd, miten EU:n
lainsaadant6ad olisi sovellettava tietylld alalla. Asetuksen (EU) N:o 1093/2010 4 artiklan
2 kohdassa maariteltyjen toimivaltaisten viranomaisten, joihin nditd ohjeita sovelletaan, on
noudatettava ohjeita sisallyttamalla ne tarvittaessa kaytantoihinsd (esim. muuttamalla
oikeudellista kehystdadn tai valvontamenettelyjddan). Tama koskee myds ohjeita, jotka on
suunnattu ensisijaisesti laitoksille.

lImoittamista koskevat vaatimukset

3. Asetuksen (EU) N:0 1093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistdadan 28.08.2024, noudattavatko ne tai
aikovatko ne noudattaa ndita ohjeita tai muussa tapauksessa perustelut niiden noudattamatta
jattdmiseen. Jos ilmoitusta ei toimiteta tdhdan madrdaikaan mennessd, Euroopan
pankkiviranomainen katsoo, etteivat toimivaltaiset viranomaiset noudata ohjeita. limoitukset
lahetetddan Euroopan pankkiviranomaisen verkkosivustolla olevalla lomakkeella. Viitteeksi
merkitaan “EBA/GL/2024/01”. I|lmoituksen voi ldhettdd ainoastaan henkild, jolla on
asianmukaiset valtuudet ilmoittaa ohjeiden noudattamisesta toimivaltaisen viranomaisen
puolesta. Myos ohjeiden noudattamisen osalta tehtdvista muutoksista on ilmoitettava
Euroopan pankkiviranomaiselle.

4. llmoitukset julkaistaan Euroopan pankkiviranomaisen verkkosivustolla 16 artiklan 3 kohdan
mukaisesti.

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 piivind marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta sekd paatoksen N:o 716/2009/EY muuttamisesta
ja komission paatoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).



2. Sisalto, soveltamisala ja maaritelmat

Keita ohjeet koskevat

5. Ohjeet osoitetaan direktiivin (EU) 2015/849 2 3artiklan 1kohdassa madritellyille
luottolaitoksille ja 2 kohdassa maaritellyille finanssilaitoksille sekad asetuksen (EU)

N:0 1093/2010 4 artiklan 2 kohdan iii luetelmakohdassa tarkoitettuja toimivaltaisia
viranomaisia.

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 piivdna toukokuuta 2015,
rahoitusjarjestelman kayton estamisesta rahanpesuun tai terrorismin rahoitukseen (EUVL L 141, 5.6.2015, s. 73-117).



3. Taytantoonpano

Soveltamispaiva

6. Ohjeita sovelletaan 30. joulukuuta 2024 alkaen.



4. Muutokset

7.

9.

(i) Muutos ohjeiden otsikkoon

Korvataan ohjeiden otsikko seuraavasti:

Ohjeet (EBA/2021/02), jotka on annettu direktiivin (EU) 2015/849 17 artiklan nojalla asiakkaan
tuntemisvelvollisuudesta sekd tekijoistd, joita luotto- ja finanssilaitosten olisi tarkasteltava
arvioidessaan yksittdisiin liikesuhteisiin ja yksittaisiin liiketoimiin liittyvda rahanpesun ja
terrorismin rahoituksen riskia (jaljempana ‘rahanpesun ja terrorismin rahoituksen riskitekijoita
koskevat ohjeet’)

(ii) Muutokset jaksoon ”Sisalto, soveltamisala ja maaritelmat”

Korvataan 12 kohdan johdantolause seuraavasti:

"Ellei toisin mainita, ndiden ohjeiden termeilld tarkoitetaan samaa kuin direktiivissa
(EU) 2015/849 ja asetuksessa (EU) 2023/1113 kaytetyilla ja maaritellyilla termeilla. Lisdksi ndissa
ohjeissa kaytetdaan seuraavia maaritelmia:

Poistetaan 12 kohdan f ja m alakohta.

(iii) Muutokset ohjeeseen 1: Riskiarviot: kaikkia yrityksida koskevat
keskeiset periaatteet

10. Ohjeeseen 1.7 lisatdan seuraava kohta:

”d) Kun yritys tuo markkinoille uusia tuotteita, palveluja tai liiketoimintakaytant6ja tai muuttaa
niitd merkittavasti, pitden sisadlladan uuden jakelukanavan kayttéonoton, tai ottaa kayttoon
innovatiivista teknologiaa osana rahanpesun ja terrorismin rahoituksen torjuntajarjestelma- ja
valvontakehystdan, sen olisi arvioitava altistumista rahanpesun ja terrorismin rahoituksen
riskeille ennen nadiden tuotteiden, palvelujen tai liiketoimintakdytantojen kdyttéonottoa. Jos
ndilla tuotteilla, palveluilla tai liiketoimintakdaytannoilla on merkittava vaikutus yrityksen
altistumiseen rahanpesuun ja terrorismin rahoitukseen liittyville riskeille, yrityksen tulee ottaa
tama arviointi huomioon koko liiketoiminnan kattavassa riskinarvioinnissaan, joka tehdaan
direktiivin (EU) 2015/849 8 artiklan 2 kohdan mukaisesti, sekd toimintaperiaatteissaan ja
menettelyissaan.”



(iv) Muutokset ohjeeseen 2: Rahanpesun ja terrorismin rahoituksen
riskitekijoiden tunnistaminen

11. Korvataan ohjeen 2.4 b) alakohta seuraavasti:

Onko asiakkaalla tai tosiasiallisella omistajalla ja edunsaajalla yhteyksia aloihin, joihin liitetdaan
kohonnut rahanpesun ja terrorismin rahoituksen riski, kuten tietyt rahapalveluyritykset,
ohjeissa 9.20 ja 9.21 kuvatut kryptovarapalvelujen tarjoajat, kasinot tai jalometallien valittajat?

(v) Muutokset ohjeeseen 4: Asiakkaan tuntemisvelvollisuutta koskevat
toimenpiteet, joita kaikkien yritysten on sovellettava

12. Korvataan ohjeen 4.29 johdantolause seuraavasti:

"4.29 Kun liikesuhde on aloitettu tai vahvistettu tai sitd hoidetaan muissa kuin tilanteissa, joissa
ollaan henkilokohtaisesti lasna, tai yksittdinen liiketoimi on suoritettu muutoin kuin olemalla
henkilokohtaisesti lasna siten kuin EPV:n ohjeissa etdtunnistamisratkaisujen kaytosta
asiakassuhteen perustamisessa direktiivin (EU) 2015/849 13 artiklan 1 kohdan mukaisesti
(EBA/GL/2022/15) on ohjeistettu, yritysten on direktiivin (EU) 2015/849 13 artiklan 1 kohdassa
tarkoitetut velvollisuutensa suorittaakseen”

13. Korvataan ohje 4.35 seuraavasti:

”4.35 Jos ulkopuolinen palveluntarjoaja on EU:n ulkopuoliseen maahan sijoittautunut yritys,
yrityksen on varmistettava, ettd se ymmartaa asiaan liittyvat oikeudelliset ja operatiiviset riskit
seka tietosuojavaatimukset ja vahentaa riskeja tehokkaasti. Yrityksen olisi myOs varmistettava,
ettd se voi tarvittaessa pddstda nopeasti kasiksi olennaisiin asiakastietoihin, myos
ulkoistamissopimuksen irtisanomisen yhteydessa.”

14. Korvataan ohjeen 4.60 a) alakohta seuraavasti:

”a) ne poikkeavat siitd, mitd yritys normaalisti odottaisi perustuen siihen, mita yritys tietaa
asiakkaasta, liikesuhteesta tai siitd ryhmastd, johon asiakas kuuluu, joko maaraltdan tai
tiheydeltaan tai monimutkaisuudeltaan tai muilta vastaavilta osin, mukaan lukien liiketoimet,
jotka ovat tavanomaista suurempia tai tapahtuvat tihedmmin, tai lilketoimet ovat arvoltaan
pienid, mutta niitd tehdadan epatavallisen usein, tai perdkkaiset liiketoimet, joilla ei ole ilmeisia
taloudellisia perusteita, kuten liiketoimet, jotka on jaettu osiin raportointirajoitusten
kiertamiseksi, tai epatavallisia liiketoimia yhtad aikaa sellaisten tavanomaisesti odotettavissa
olevan kayttaytymisen ja toimintatapojen kanssa, joita asiakkaaksi tulon yhteydessa keratyt
tiedot ja lilkesuhteen jatkuva seuranta tukevat.”

15. Korvataan ohjeen 4.61 a) alakohta seuraavasti:

”

a) kohtuulliset ja asianmukaiset toimenpiteet liiketoimien taustan ja tarkoituksen
ymmartamiseksi, esimerkiksi maarittamalla varojen tai kryptovarojen alkupera ja kohde tai
hankkimalla lisdtietoa asiakkaan liiketoiminnasta sen varmistamiseksi, kuinka todennakoisia
tallaiset liiketoimet ovat, ja”



16. Korvataan ohjeen 4.74 b) alakohta seuraavasti:

”b) Seurataanko toimia manuaalisesti vai automaattista liiketoimien seurantajdrjestelmaa
kayttamalla? Suurta liiketoimien maaraa tai tiheasti tehtavia liiketoimia kasittelevien yritysten
on harkittava automaattisen liiketoimien seurantajarjestelman kayttéonottoa.”

17. Ohjeeseen 4.74 lisataan seuraava alakohta:

”"d) Onko edistyneiden analyysityokalujen, kuten hajautetun tilikirjan tai lohkoketjun
analyysityokalujen, kdyttd tarpeen ottaen huomioon yrityksen liiketoimintaan ja yrityksen
asiakkaiden yksittdisiin liiketoimiin liittyva rahanpesun ja terrorismin rahoituksen riski?”

(vi) Muutokset ohjeeseen 6: Koulutus

18. Korvataan ohjeen 6.2 c) alakohta seuraavasti:

”c) sen, miten epdilyttdvat tai epatavalliset liiketoimet ja toiminta tunnistetaan, ottaen
huomioon tuotteiden ja palvelujen erityislaadun, ja miten sellaisissa tapauksessa toimitaan”

19. Ohjeeseen 6.2 lisatdaan seuraava alakohta:

”d) miten automatisoituja jarjestelmia, mukaan lukien edistyneitad analyysityokaluja, kdytetdan
liilketoimien ja liikesuhteiden seurantaan ja miten ndiden jarjestelmien ja valineiden tuloksia
tulkitaan.”

(vii) Muutokset ohjeeseen 8: Kirjeenvaihtajasuhteita koskeva
alakohtainen ohje

20. Korvataan ohjeen 8.6 d) alakohta seuraavasti:

”d) Vastapuoli harjoittaa merkittavaa liiketoimintaa aloilla, joihin liittyy suuri rahanpesun ja
terrorismin rahoituksen riski. Vastapuoli harjoittaa esimerkiksi:

i. merkittdvaa rahansiirtotoimintaa

ii. liiketoimintaa tiettyjen rahansiirtopalvelujen tarjoajien tai rahanvaihtoyritysten
puolesta

iii. liiketoimintaa sellaisten kryptovarapalvelujen tarjoajien puolesta tai niiden kanssa,
jotka eivat ole asetuksen (EU) 2023/1114 3 mukaisesti saanneltyja
kryptovarapalvelujen tarjoajia eli CASPeja, ja joita sitoo direktiivissa (EU) 2015/849
saadettya jarjestelmaa heikompi rahanpesun ja terrorismin rahoituksen estamisen
sddntely- ja valvontajdrjestelma tai joihin ei sovelleta mitddn rahanpesun ja
terrorismin rahoituksen vastaisia velvoitteita

3 Asetus (EU) 2023/1114 kryptovarojen markkinoista seki asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja
direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta



iv. merkittavaa liiketoimintaa sellaisten CASPien puolesta, joiden liiketoimintamallissa
keskitytddan ohjeen 21.3 d)alakohdassa kuvattujen tuotteiden ja palvelujen
tarjoamiseen

v. liiketoimintaa ulkomailla asuvien kanssa tai

vi. liiketoimintaa muussa kuin sen maan valuutassa, jossa vastapuoli sijaitsee.”

21. Ohjeeseen 8.6 lisdatadn seuraava alakohta:

”h) Vastapuolena toimivan CASPin antama IBAN-tili, jolle se vastaanottaa varoja asiakkailta
virallisena valuuttana®, on sellaisen yrityksen nimissé ja omistuksessa, joka ei ole vastapuolena
toimivan CASPin yritys eikd sen tiedetd olevan millddn tavoin yhteydessa vastapuolena
toimivaan CASPiin.”

22. Ohjeen 8.8 kohtaan lisataan seuraava alakohta:

”d) Vastapuoli ei pysty varmistamaan riittavalla varmuudella, ettd sen asiakkaat eivat sijaitse
ohjeen 8.8 kohdan a) alakohdassa mainituilla lainkdyttdalueilla, muun muassa tarkistamalla
asiakkaidensa IP-osoitteet tai muilla keinoin olosuhteissa, joissa vastapuolen toimintatavat ja
menettelyt sita edellyttavat.”

23. Korvataan ohjeen 8.17 kohdan a) ja c) alakohdat seuraavasti:

"a) Keraamaan riittdvat tiedot vastapuolena toimivasta laitoksesta kattavan kasityksen
saamiseksi taman liiketoiminnan luonteesta ja sen maarittamiseksi, missa maarin vastapuolen
liilketoiminta altistaa kirjeenvaihtajan kohonneelle rahanpesun riskille. Tahan taytyy kuulua
toimenpiteitd, joilla saadaan kasitys ja riskiarvio vastapuolen asiakaskunnan luonteesta
tarvittaessa esittamalla vastapuolelle kysymyksia sen asiakkaista ja niista toimista, joita
vastapuoli aikoo suorittaa kirjeenvaihtajan tilin kautta, tai tarvittaessa sen kryptovaluutan
tyypista, jota vastapuolena toimiva CASP aikoo toimittaa kirjeenvaihtajan tilin kautta.”

”c) Arvioimaan vastapuolena toimivan laitoksen rahanpesun ja terrorismin rahoituksen
torjuntaa koskevia valvontatoimenpiteitd. Tama merkitsee sitd, etta kirjeenvaihtajan on tehtava
laadullinen arviointi vastapuolen rahanpesun ja terrorismin rahoituksen torjuntaa koskevasta
valvontakehyksesta eikda vain hankittava jaljennosta vastapuolen rahanpesun torjuntaa
koskevista toimintaperiaatteista ja menettelytavoista. Taman arvion tulee kattaa kadytossa
olevat liiketoimien seurantatyokalut, jotta voidaan varmistaa, ettd ne ovat asianmukaisia
vastapuolen harjoittaman liiketoiminnan tyyppiin ndhden. Tdma arvio on dokumentoitava
asianmukaisesti. Jos riski on erittdin suuri, ja etenkin, jos kirjeenvaihtajapankkiliiketoimien
maara on huomattava, kirjeenvaihtajan on harkittava riskiperusteisen lahestymistavan
mukaisesti paikan paille tehtdvid vierailuja ja/tai pistokokeita, jotta se voi vakuuttua
vastapuolen rahanpesun torjuntaa koskevien toimintaperiaatteiden ja menettelytapojen
tehokkaasta taytantéénpanosta.”

4 Asetuksen (EU) 2023/1114 3 artiklan 8 kohdassa virallinen valuutta méaéritelldan jonkin maan viralliseksi valuutaksi,
jonka liikkeeseenlaskija on keskuspankki tai muu rahaviranomainen.



(viii) Muutokset ohjeeseen 9: Alakohtainen ohje vahittdispankeille

24, Korvataan ohje 9.3 seuraavasti:

”9.3. Pankkien on tarkasteltava seuraavia riskitekijoitd ja toimenpiteitd ndiden ohjeiden |
osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella. Pankkien, jotka tarjoavat
varainhoitopalveluja, olisi my0s viitattava alakohtaiseen ohjeeseen 12, pankkien, jotka tarjoavat
maksutoimeksiantopalveluja tai tilitietopalveluja olisi myds viitattava alakohtaiseen ohjeeseen
18 ja pankkien, jotka tarjoavat kryptovarapalveluja, olisi viitattava alakohtaiseen ohjeeseen 21.”

25. Korvataan ohje 9.16 seuraavasti:

”9.16 Jos pankin asiakas avaa asiakasvaratilin/yhteistilin hallinnoidakseen varoja tai
kryptovaroja, jotka kuuluvat asiakkaan omille asiakkaille, pankin on sovellettava asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitd kokonaisuudessaan, mukaan lukien asiakkaan
asiakkaiden kasitteleminen asiakasvaratilille talletettujen varojen tosiasiallisina omistajina ja
edunsaajina ja heidan henkildllisyytensa todentaminen.”

26. Korvataan ohje 9.17 seuraavasti:

”9.17 Jos pankki on todennut ndiden ohjeiden mukaisesti tekemansa rahanpesun ja terrorismin
rahoituksen riskinarvioinnin perusteella, etta liikesuhteeseen liittyva rahanpesun ja terrorismin
rahoituksen riski on korkea, sen tulee tarvittaessa soveltaa direktiivin (EU) 2015/849 18
artiklassa saadettyja tehostettuja asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita.”

27. Korvataan ohjeen 9.18 johdantolause seuraavasti:

”9.18. Jos liikesuhteeseen liittyva riski on asiakkaan yksilllisen rahanpesun ja terrorismin
rahoituksen riskiarvion mukaan vahdinen, pankki voi kuitenkin kansallisen lainsdadannon
sallimissa rajoissa soveltaa vyksinkertaistettua asiakkaan tuntemisvelvollisuutta koskevia
toimenpiteita edellyttden, ettd”

28. Korvataan ohjeiden 9.20-9.24 otsikot seuraavasti:

"Kryptovaroihin liittyvia palveluja tarjoavat asiakkaat”
29. Poistetaan ohjeet 9.20-9.23.

30. Lisataan seuraavat ohjeet 9.20 ja 9.21:

”9.20 Kun pankit aloittavat liikesuhteen sellaisen asiakkaan kanssa, joka on muu
kryptovarapalvelujen tarjoaja kuin asetuksella (EU) 2023/1114° sdinnelty CASP, ne voivat
altistua kohonneelle rahanpesun ja terrorismin rahoituksen riskille. Riski voi pienentya
tilanteissa, joissa tallaista palveluntarjoajaa saannelldan ja valvotaan asetuksessa (EU)
2023/1114 tai direktiivissd (EU) 2015/849 sidadetyn kaltaisen sdantelykehyksen mukaisesti.
Pankkien olisi tehtdava naiden asiakkaiden rahanpesun ja terrorismin rahoituksen riskinarviointi

> Asetus (EU) 2023/1114 kryptovarojen markkinoista sekd asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja
direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta.



ennen liikesuhteen aloittamista. Osana tata pankkien olisi myds otettava huomioon rahanpesun
ja terrorismin rahoituksen riski, joka liittyy naiden palveluntarjoajien tarjoamien tai
hallinnoimien kryptovarojen tyyppiin.”

”9.21 Sen varmistamiseksi, ettd ohjeessa 9.20 kuvattua asiakkaisiin liittyvda rahanpesun ja
terrorismin  rahoituksen riskid  pienennetdan, pankkien olisi osana asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitdaan tehtava ainakin seuraavat toimenpiteet:

a) kayda asiakkaan kanssa vuoropuhelua, jotta voidaan ymmartaa sen liiketoiminnan
luonne ja alttius rahanpesun ja terrorismin rahoituksen riskeille

b) asiakkaan tosiasiallisten omistajien ja edunsaajien henkil6llisyyden todentamisen
lisdksi tehda taustaselvitys toimivasta johdosta, mikali he ovat eri henkil6its, ja
ottaa huomioon myos kaikki haitalliset tiedot

c) tiedostaa, missd laajuudessa nama asiakkaat soveltavat omia asiakkaan
tuntemisvelvollisuutta koskevia toimenpiteitddan asiakkaisiinsa joko lain
velvoittamana tai vapaaehtoisesti

d) selvittdd, onko asiakas rekisterdity tai onko asiakkaalla toimilupa EU:n/ETA:n
jasenvaltiossa tai EU:n ulkopuolisessa maassa, ja EU:n ulkopuolisen maan osalta
arvioida kyseisen EU:n ulkopuolisen maan rahanpesun ja terrorismin rahoituksen
estamista koskevan sdantely- ja valvontajarjestelman asianmukaisuus ohjeen 2.11
mukaisesti

e) maarittda, kuuluvatko asiakkaan tarjoamat palvelut asiakkaan rekisterdinnin tai
toimiluvan piiriin

f)  selvittaa, tarjoaako asiakas muita palveluja kuin mita varten se on rekisteroity tai
saanut toimiluvan luotto- tai rahoituslaitoksena

g) jos asiakkaan liiketoimintaan kuuluu kryptovarojen liikkeeseen laskeminen varojen
kerdaamiseksi, esimerkiksi ICO, pankkien olisi maaritettava, harjoitetaanko tallaista
lilketoimintaa voimassa olevien lakisadteisten vaatimusten mukaisesti ja
tarvittaessa, saannellaanko sitd rahanpesun ja terrorismin rahoituksen torjuntaa
varten kansainvalisesti sovittujen standardien, kuten rahanpesunvastaisen
toimintaryhman (FATF) julkaisemien standardien, mukaisesti.”

(ix) Muutokset ohjeeseen 10: Alakohtaiset ohjeet sdhkodisen rahan
liikkeeseenlaskijoille

31. Korvataan ohje 10.2 seuraavasti:

”10.2. Sahkoista rahaa liikkeeseen laskevien yritysten on tarkasteltava seuraavia riskitekijoita ja
toimenpiteitd ndiden ohjeiden | osastossa esitettyjen riskitekijoiden ja toimenpiteiden ohella.
Yritysten, joiden toimilupaan kuuluu maksutoimeksiantopalvelujen ja tilitietopalvelujen
kaltaisten liiketoimen tarjoaminen, on tutustuttava myos alakohtaiseen ohjeeseen 18. My0s
rahansiirtopalvelujen tarjoajia koskeva alakohtainen ohje 11 voi olla tarkea tassa yhteydessa.
Kryptovarapalveluja tarjoavien yritysten on myos tutustuttava alakohtaiseen ohjeeseen 21.”



(x) Muutokset ohjeeseen 15: Alakohtainen ohje
sijoituspalveluyrityksille

32. Korvataan ohje 15.1 seuraavasti:

”15.1. Direktiivin  2014/65/EU 4 artiklan 1 kohdan 1 alakohdassa maéariteltyjen
sijoituspalveluyritysten on direktiivin (EU) 2014/65 4 artiklan 1 kohdan 2 alakohdassa
maariteltyja sijoituspalveluja tarjotessaan tai suorittaessaan otettava huomioon seuraavat
riskitekijat ja toimenpiteet ndiden ohjeiden | osastossa jo esitettyjen ohella. Alakohtaiset ohjeet
12 ja 21 voivat myds olla merkityksellisia tdssa yhteydessa.”

(xi) Muutokset ohjeeseen 17: Alakohtainen ohje saannellyille
joukkorahoitusalustoille

33. Korvataan ohjeen 17.4 i) alakohta seuraavasti:

"i). Joukkorahoituspalvelun tarjoaja sallii sijoittajien ja hankkeen toteuttajien kayttaa
kryptovaroja maksutapahtumien suorittamiseen joukkorahoitusalustalla, kun tallaiset siirrot
voivat olla alttiita kohonneelle rahanpesun ja terrorismin rahoituksen riskille ohjeen 21.3
d) alakohdassa kuvattujen tekijéiden vuoksi.”

34. Korvataan ohjeen 17.6 b) alakohta seuraavasti:

”b) Sijoittaja tai hankkeen toteuttaja siirtda kryptovaroja, kun téllaiseen siirtoon voi kohdistua
erityisen suuri rahanpesun tai terrorismin rahoituksen riski ohjeen 21.3 d) alakohdassa
kuvattujen tekijoiden vuoksi.”

35. Lisatdaan ohje 21 seuraavasti:

(xii) ”Ohje 21: Alakohtainen ohje kryptovarapalvelujen tarjoajille (CASP)

21.1. CASPien olisi otettava huomioon, ettda ne ovat alttiita rahanpesun ja terrorismin
rahoituksen riskeille, jotka johtuvat niiden liiketoimintamallin erityisominaisuuksista ja
niiden liiketoiminnassa kaytettavasta teknologiasta, jonka avulla ne voivat siirtaa
kryptovaroja valittémasti kaikkialla maailmassa ja perustaa asiakassuhteita eri
lainkdyttoalueilla. Riski kasvaa entisestdan, kun ne kasittelevat tai edistavat liiketoimia tai
tarjoavat tuotteita tai palveluja, jotka tarjoavat enemman anonymiteettia.

21.2. Tarjotessaan kryptovarapalveluja CASPien olisi noudatettava | osaston sdaannoksia seka
Il osaston alakohtaisia saannoksid, siltd osin kuin niillda on merkitystd CASPin
tuotetarjonnan kannalta.



Riskitekijat

21.3. Seuraavat tekijat voivat osaltaan lisata riskia:

a)

b)

c)

d)

f)

g)

CASPin tarjoamat tuotteet tai palvelut tarjoavat korkeamman anonymiteetin

tuote sallii kolmansilta osapuolilta saatavat maksut, joita ei ole liitetty tuotteeseen
eikd tunnistettu ja todennettu etukateen, kun tallaisilla maksuilla ei ole ilmeisia
taloudellisia perusteita

tuote ei aseta etukateen rajoituksia liikketoimien kokonaisvolyymille tai arvolle
tuote mahdollistaa liilketoimet asiakkaan tilin ja
i. isdnndimattdman osoitteen valilla

ii. sellaisten kryptovaratilien tai hajautetun tilikirjan osoitteiden valilla, joita
hallinnoi ohjeessa 9.20 madritelty kryptovarapalvelujen tarjoaja tai johon
sovelletaan rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa
sddntely- ja valvontajarjestelmas, joka on heikompi kuin direktiivissa (EU)
2015/849 saadetty jarjestelmé

iii. kryptovarojen  vertaismarkkinapaikan tai muunlaisen  hajautetun
kryptovarasovelluksen vililld, jota ei valvo tai johon ei vaikuta oikeushenkilo
tai luonnollinen henkild (kdytetdan usein termid "hajautettu rahoitus’ (DeFi))

iv. sellaisten alustojen valilla, joilla pyritddn hamartdmaan transaktioita ja
edistimadan anonymiteettia, kuten mikseri- tai sekoittaja-alustat

v. sellaisen laitteiston valilld, jota kaytetddn kryptovarojen vaihtamiseen
viralliseksi valuutaksi tai painvastoin (kuten kryptoautomaatti), johon liittyy
kadteisen tai sdhkdisen rahan kaytto, johon sovelletaan direktiivin (EU)
2015/849 12 artiklan mukaisia poikkeuksia tai joka ei kuulu EU:n sdantely- ja
valvontajarjestelman piiriin.

tuotteet, joihin liittyy uusia liiketoimintakdytant6ja, mukaan Ilukien uudet
jakelukanavat, ja sellaisten teknologioiden kayttd, joiden osalta CASP ei voi
luotettavasti arvioida rahanpesun ja terrorismin rahoituksen riskin tasoa ohjeen 1.7
d) alakohdan mukaisesti tiedonpuutteen vuoksi

kun laajamittaisen kryptovarapalvelun CASPilla on heikko maardysvalta toisen
CASPin tarjoamaan sisakkaiseen palveluun

edistyneiden analyysityokalujen avulla tehdyn analyysin tulokset osoittavat, etta
riskitaso on kohonnut.

21.4. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a)

tuotteet, joiden toiminnallisuudet ovat suppeat, kuten alhaiset transaktiomaarat
tai arvot



b) tuote mahdollistaa liiketoimet asiakkaan tilin ja

sellaisten kryptovaratilien tai hajautetun tilikirjan osoitteiden vililld, jotka
ovat CASPin hallussa asiakkaan nimissa

sellaisen asiakkaan nimissa olevan kryptovaratilin tai hajautetun tilikirjan
osoitteen valilla, joka on muun kryptovarapalvelujen tarjoajan kuin
asetuksen (EU) 2023/1114 ® nojalla sdannellyn CASPin hallussa ja jota
sadnnellddan EU:n ulkopuolella sddntelykehyksella, joka on yhta vankka kuin
asetuksessa (EU) 2023/1114 sdadetty ja johon sovelletaan yhtd vankkaa
rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa sdantely- ja
valvontakehysta kuin direktiivissa (EU) 2015/849

sellaisen asiakkaan nimissa olevan pankkitilin valilla luottolaitoksessa, johon
sovelletaan direktiivissd (EU) 2015/849 saadettya rahanpesun ja terrorismin
rahoituksen vastaisen toiminnan saantely- ja valvontakehysta tai muuta EU:n
ulkopuolista lainsdddantokehysta, joka on yhta vankka kuin direktiivissa (EU)
2015/849 saadetty, tai

c) CASPin kdyttamien maksukanavien tai -jarjestelmien luonne ja laajuus on rajattu

suljettuihin jarjestelmiin tai jarjestelmiin, joiden tarkoituksena on helpottaa

mikromaksuja tai julkishallinnon ja yksityishenkildiden valisia maksuja.

d) tuote on saatavilla vain rajatulle ja madritellylle asiakasryhmalle, kuten

kryptovaroja liikkeeseen laskeneen yrityksen tyontekijoille

21.5. Seuraavat tekijat voivat osaltaan lisata riskia:

a) erityisesti asiakkaan luonteen osalta:

voittoa tavoittelematon jarjestd, joka on luotettavien ja riippumattomien
lahteiden perusteella liitetty aariliikkeisiin, darililkkkeiden propagandaan tai
terrorismin hyvaksyntdan ja terroritoimiin tai joka on osallistunut
vadrinkaytdksiin tai rikolliseen toimintaan, mukaan lukien rahanpesuun ja
terrorismin rahoitukseen tai korruptioon liittyviin tapauksiin

yritys, joka on direktiivin (EU) 2015/849 3 artiklan 17 alakohdassa méaritelty
poytalaatikkopankki tai muun tyyppinen poytalaatikkoyhtio

yritys, joka on perustettu hiljattain ja joka kasittelee suuria maaria liikketoimia

laillisesti rekisteroity yritys, joka kasittelee suuria maaria liiketoimia oltuaan
jonkin aikaa poissa toiminnasta perustamisensa jalkeen

yritys, joka on liikesuhteessa direktiivin (EU) 2015/849 3 artiklan 15 kohdassa
maariteltyyn konserniin kuuluvan toisen yrityksen kanssa, joka tarjoaa

6 Asetus (EU) 2023/1114 kryptovarojen markkinoista seki asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja
direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta



Vi.

Vii.

kryptovaroihin liittyvia tuotteita ja palveluja

yritys tai henkilo, joka kdyttda sellaista pimedan verkkoon liittyvaa IP-
osoitetta tai ohjelmistoa, joka mahdollistaa anonyymin viestinnan, mukaan
lukien salatut sdahkopostit, anonyymit tai véliaikaiset sahkdpostipalvelut ja
VPN-palvelut

haavoittuvassa asemassa oleva henkil6, joka tarkoittaa henkil6a, joka ei ole
CASPin tyypillinen asiakas, tai henkild, jolla on hyvin vdhan tietoa ja
ymmarrysta kryptovaroista tai niihin liittyvasta teknologiasta, mika voidaan
todeta soveltuvuus-/tietdmystestin tuloksista tai muusta yhteydenpidosta
asiakkaan kanssa, ja joka kuitenkin paattaa tehda usein toistuvia tai arvoltaan
suuria liiketoimia, voi lisata riskia siita, etta asiakasta kaytetaan rahamuulina.

b) Mitd tulee asiakkaan kayttaytymiseen, tilanteet, joissa asiakas:

yrittdd avata useita kryptovaratileja CASPin kanssa ilman ilmeisia
taloudellisia perusteita tai liiketoimintatarkoitusta.

tai asiakkaan tosiasiallinen omistaja ja edunsaaja ei CASPin pyynnosta ilman

perusteltua syytd voi tai halua toimittaa tarvittavia asiakkaan

tuntemisvelvollisuutta koskevia tietoja:

a) tahallisesti valttelemalld suoraa yhteydenpitoa CASPiin joko
henkilokohtaisesti tai etdyhteydella

b) yrittamallad peitelld varojen tosiasiallista omistajaa ja edunsaajaa siten,
ettd asiamiehet tai yhteistydkumppanit, kuten palveluntarjoajat,
luottamuspalvelut tai yrityspalvelut, osallistuvat liikesuhteeseen tai
liilketoimiin

c) vaikenemalla tai pyrkimélla johtamaan CASPia harhaan varojen
alkuperasta tai kryptovarojen hankkimiseen kaytettyjen kryptovarojen
alkuperasta tai liiketoimien tarkoituksesta.

kayttaa IP-osoitetta tai mobiililaitetta, joka liittyy useisiin asiakkaisiin ilman
ilmeista taloudellista syyta tai jonka tiedetaan liittyvan mahdollisesti
laittomaan tai rikolliseen toimintaan; tai asiakkaan kryptovaratilia kaytetaan
useista IP-osoitteista ilman selvaa yhteytta asiakkaaseen.

toimittaa tietoja, jotka ovat epdjohdonmukaisia, myds silloin, kun asiakkaan
IP-osoite on ristiriidassa muiden asiakasta koskevien tietojen kanssa, kuten
tietojen, jotka on toimitettava siirron mukana asetuksen (EU) 2023/1113
14 artiklan 1 ja 2 kohdan mukaisesti tai ristiriidassa asiakkaan tavanomaisen
asuinpaikan, rekisterdinnin tai liiketoiminnan kanssa (seka liikesuhteen
alkaessa ettad liiketoimen aikana), ja varojen lahteitd tai kryptovarojen
lahdettd  koskevat tiedot ovat ristiriidassa muiden asiakkaan
tunnistamistietojen tai asiakkaan kokonaisprofiilin kanssa.

kdyttdad osoitetta, sijaintia tai IP-osoitetta, joka liittyy eri kayttdjille
rekisteroityihin kryptovaratileihin, joita yllapitaa yksi tai useampi CASP.



vi. muuttaa usein henkilotietojaan tai maksuvélineitdan ilman ilmeista syyta.

vii. vastaanottaa tai siirtdd usein isanndéimattomistd osoitteista kryptovaroja
niin, ettd summa jaa hieman alle asetuksen (EU) 2023/1113 14 artiklan 5
kohdassa ja 16 artiklan 2 kohdassa maaritellyn 1000 euron kynnysarvon, joka
kdynnistaa siirronsaajan tai siirron toimeksiantajan todentamisen.

viii. osoittaa, ettd tarkoituksena on sijoittaa tokenien listautumisantiin tai
kryptovaroihin tai tuotteeseen, joka tarjoaa suhteettoman suuren tuoton ja
jonka kotipaikka on korkean riskin lainkdyttdalueella tai johon liittyy
runsaasti petoksiin liittyvia viitteita tai jonka tueksi ei ole laadittu asetuksen
(EU) 2023/11147 edellyttdmaa kryptovaran kuvausta.

ix. osoittaa kaytosta tai liiketoimitapoja, jotka eivat vastaa sen tyyppiseltad
asiakkaalta tai riskiluokalta, johon se kuuluu, odotettuja ominaisuuksia tai
jotka ovat odottamattomia niiden tietojen perusteella, jotka asiakas on
antanut CASPille joko liikesuhteen alussa tai koko sen ajan. Tallaisia
olosuhteita ovat esimerkiksi:

a) asiakas lisdd odottamattomasti ja ilman ilmeistd syytd merkittavasti
kryptovarojen siirron tai yhdistettyjen siirtojen maaraa tai arvoa hiljaisen
kauden jalkeen

b) liiketoimet, joissa kryptovaroja kaytetddn epatavallisen usein ja suuria
maarid, mika on ristiriidassa liikesuhteen tarkoituksen ja luonteen kanssa
ja ilman ilmeista taloudellista tarkoitusta

c) liiketoimien rajan korottaminen niin suureksi, ettd se ei ole oikeassa
suhteessa asiakkaan ilmoittamiin tuloihin tai ylittdd muutoin
odotettavissa olevan toiminnan maaran.

X. asiakas osoittaa kayttdaytymistd ja tapoja, jotka ovat epdatavallisia, koska
niihin liittyy selittdamattomia siirtoja hajautetun tilikirjan osoitteisiin tai -
osoitteista tai kryptovaratileille tai -tileilta useilla lainkdyttoalueilla ilman
ilmeista liiketoiminnallista tai laillista tarkoitusta.

xi.  vaihtaessaan kryptovaroja virallisiin valuuttoihin ja painvastoin asiakas:

a) kayttaa useita pankki- tai maksutileja, luottokortteja tai prepaid-kortteja
kryptovaratilin rahoittamiseen

b) kayttaa pankki- tai maksutilia tai luottokorttia eri henkilon kuin asiakkaan
nimissa ilman, ettd hanelld on ilmeisia yhteyksia kyseiseen henkil66n

c) kayttaa sellaisella lainkdyttoalueella sijaitsevaa pankki- tai maksutilia,
joka on ristiriidassa asiakkaan ilmoittaman osoitteen tai sijainnin kanssa

d) kayttaa useita maksupalvelujen tarjoajia

7 Asetus (EU) 2023/1114 kryptovarojen markkinoista sekid asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja
direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta.



Xii.

xiii.

Xiv.

XV.

e) pyytaa toistuvasti kryptovarojen vaihtamista kateisrahaan tai anonyymiin
sdhkoiseen rahaan tai kateisrahan tai anonyymin sahkodisen rahan
vaihtamista kryptovaroihin

f) kayttda protokollia, jotka yhdistavat kaksi lohkoketjua, vaihtaakseen
kryptovaroja muihin kryptovaroihin eri verkossa, kuten Monero, Zcash tai
vastaava

g) kayttaa kryptoautomaatteja eri paikoissa varojen siirtdmiseksi toistuvasti
pankkitilille

h) nostaa  kryptovaroja  CASPilta isanndéimattomaian  osoitteeseen
valittomasti sen jalkeen, kun on tallettanut kryptovaroja tai vaihtanut
niitd CASPissa eri kryptovaroihin.

sijoittaa tai vaihtaa kryptovaroja, jotka se on lainannut vertaislainausalustan
tai muun lainausalustan kautta, joka ei kuulu asetuksen (EU) 2023/1114
soveltamisalaan eikd minkdan muun asiaankuuluvan saantelykehyksen piiriin
EU:ssa tai sen ulkopuolella, ja joka on erityisesti hajautettu sovellus, joka ei
ole oikeushenkilon tai luonnollisen henkilén maaraysvallassa tai hallinnassa.

vastaanottaa tai [ahettda suoraan tai valillisesti pimedan verkkoon liittyvia tai
laittomasta toiminnasta perdisin olevia kryptovaroja.

sijoittaa tai vaihtaa kryptovaroja, jotka itsessdaan tarjoavat korkeamman
anonymiteetin tai asiakas vastaanottaa kryptovaroja, joihin on kohdistettu
anonymiteettid lisdavida toimia, erityisesti prosesseja, jotka obfuskoivat
liiketoimen hajautetun tilikirjan tekniikassa tai sisdltavat muita
samankaltaisia ominaisuuksia kuin ohjeen 21.5 a) alakohdassa luetellut.

toistuvasti vastaanottaa kryptovaroja seuraavilta kryptovaratileilta tai
lahettda kryptovaroja seuraaville kryptovaratileille:

a) kryptovaratili sellaisen valittdjanda toimivan kryptovarapalvelujen
tarjoajan kautta, joka ei kuulu asetuksen (EU) 2023/1114 tai mink&dan
muun asiaankuuluvan sdantelykehyksen soveltamisalaan EU:ssa tai sen
ulkopuolella tai johon sovelletaan direktiivissd (EU) 2015/849 saadettya
lievempda rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa
saantely- ja valvontakehysta

b) useat isanndimattdmat osoitteet tai useat kryptovaratilit saman tai eri
CASPin tarjoamana ilman ilmeista taloudellista perustetta

c) askettdin luotu tai aiemmin toimimaton kryptovaratili tai kolmannen
osapuolen hallussa oleva hajautetun tilikirjan osoite

d) isdnnbdimattomat osoitteet hajautetuilla alustoilla, joissa kdytetdan
miksereitd, sekoittajia ja muita yksityisyytta parantavia teknologioita,
jotka voivat hamartda hajautetun tilikirjan osoitteen taloudellista
historiaa ja liiketoimeen kaytettyjen varojen alkuperda, mika heikentaa
CASPin kykya tuntea asiakkaitaan ja toteuttaa tehokkaita rahanpesun ja



terrorismin rahoituksen torjuntajarjestelmia ja -valvontaa

e) kryptovaratili pian sen jalkeen, kun CASP on perustanut tiliin liittyvan
asiakassuhteen, minka jalkeen tallaiselta tililtd tehddan nosto tai siirto
lyhyen ajan sisalla ilman ilmeista taloudellista syyta

f) kryptovaratili, jonka transaktiot jadvat usein maaritellyn kynnysarvon
alapuolelle tai, mikali kyse on siirrosta isdnnéimattomaan osoitteeseen,
jaavat asetuksen (EU) 2023/1113 14 artiklan 5 kohdassa ja 16 artiklan 2
kohdassa maaritellyn 1000 euron kynnysarvon alapuolelle

g) kryptovaratili jakamalla liiketoimet useisiin liiketoimiin, jotka ldhetetdan
useisiin hajautetun tilikirjan osoitteisiin kdyttamalla smurffaustekniikkaa.

Xvi.  asiakas ndyttdaa hyodyntavan teknisia hairioita tai vikoja omaksi edukseen.

xvii.  asiakas selittaa, etta CASPille siirretyt kryptovarat on saatu louhinta- tai
steikkauspalkkioilla, mutta ndama palkkiot eivdt ndytd olevan oikeassa
suhteessa tallaisella toiminnalla tuotettuihin kryptovaroihin.

21.6. Seuraavat tekijat voivat osaltaan vahentaa riskia:

a) asiakas on noudattanut asetuksessa (EU) N:o 2023/1113 saadettyja ja EPV:n
maksun tietoja koskevien ohjeiden 8 4 jaksossa tarkemmin madariteltyja
tiedonantovaatimuksia aiempien kryptovaroihin liittyvien liiketoimien aikana ja on
toimittanut tietoja, joiden avulla asiakas voidaan tunnistaa tai jotka voidaan
tarkistaa, jos epailyksia on

b) asiakkaan aiemmat kryptovaroilla tehdyt liiketoimet eivdt ole herattaneet
epailyksia tai huolta, ja asiakkaan haluama tuote tai palvelu vastaa asiakkaan
riskiprofiilia

c) asiakas pyytaa vaihtoa viralliseen valuuttaan / virallisesta valuutasta ja joko varojen
alkupera tai kohde on asiakkaan oma pankkitili luottolaitoksessa lainkayttoalueella,
jonka CASP arvioi vahariskiseksi

d) asiakas pyytaa vaihtoa ja joko kryptovaran alkupera tai kohde on asiakkaan oma
kryptovaratili tai hajautetun tilikirjan osoite, jota yllapitdd joko asetuksella (EU)
2023/1114 sadannelty CASP tai kryptovarapalvelujen tarjoaja, jota asetus 2023/1114
ei koske, mutta jota sdannelladn ja valvotaan EU:n ulkopuolella yhta vankalla
saantelykehykselld kuin asetuksessa (EU) 2023/1114 s&ddetddn ja johon
sovelletaan yhtd vankkoja rahanpesun ja terrorismin rahoituksen torjuntaa
koskevia vaatimuksia kuin direktiivissd (EU) 2015/849 saidetdin, ja joka on
valkoisella listalla tai jonka CASP on maarittanyt muulla tavoin pieniriskiseksi

8 Ohjeet asetuksen (EU) 2023/1113 mukaisten varojen ja tiettyjen kryptovarojen siirtojen vaarinkdytdn estamisesta
rahanpesun ja terrorismin rahoituksen tarkoituksiin [.... lisatddn tahan naiden ohjeiden numero sen jalkeen, kun ne on
hyvaksytty, talla hetkelld lausuntokierroksella (EBA/CP/2023/35)] ("maksun tietoja koskevat ohjeet”)



e) asiakas pyytdd vaihtoa, ja joko kryptovaran ldhde tai kohde liittyy arvoltaan
vahaisiin maksuihin tavaroista ja palveluista kryptovaratilille tai hajautetun tilikirjan
osoitteelle / kryptovaratililtd tai hajautetun tilikirjan osoitteesta, joista ei ole
saatavilla haitallisia tietoja

f)  asiakkaan siirrot kahden CASPin tai CASPin ja sellaisen muun kryptovarapalvelujen
tarjoajan valilla, johon sovelletaan joko sdantelya ja valvontaa EU:ssa tai johon
muutoin sovelletaan yhtd vankkaa saantelykehystd kuin asetuksessa (EU)
2023/1114 sdadetdan ja johon sovelletaan yhta tiukkoja rahanpesun ja terrorismin
rahoituksen torjuntaa koskevia vaatimuksia kuin direktiivissa (EU) 2015/849
saadetdan.

21.7. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Asiakkaan varat, jotka vaihdetaan kryptovaroiksi, ovat peréisin henkilokohtaisista
tai yrityksen yhteyksista lainkayttoalueisiin, joihin liittyy kohonnut rahanpesun ja
terrorismin rahoituksen riski.

b) Siirron toimeksiantajan tai siirronsaajan kryptovaratili tai hajautetun tilikirjan
osoite on yhteydessa lainkdyttoalueeseen, joka liittyy kohonneeseen rahanpesun
ja terrorismin rahoituksen riskiin, tai lainkdytt6alueisiin/alueisiin, joiden tiedetdan
tarjoavan rahoitusta tai tukea terroritoiminnalle tai joilla terrorismirikoksia
tekevien ryhmien tiedetaan toimivan, seka lainkayttoalueisiin, joihin sovelletaan
taloudellisia pakotteita, vientikieltoja tai toimenpiteita, jotka liittyvat terrorismiin,
terrorismin rahoitukseen tai joukkotuhoaseiden levittdmiseen.

c) Asiakas tai asiakkaan tosiasiallinen omistaja ja edunsaaja asuu tai on sijoittautunut
lainkayttoalueelle tai toimii sielld taikka hanelld on henkilokohtaisia suhteita tai
liilkesuhteita lainkayttdalueella, johon liittyy kohonnut rahanpesun ja terrorismin
rahoituksen riski.

d) Liikesuhde luodaan korkean rahanpesun ja terrorismin rahoituksen riskitason
alueella tai lainkayttdalueella sijaitsevan CASPin tai kryptoautomaatin avulla.

e) Asiakas osallistuu kryptovarojen louhintaan joko suoraan tai epasuorasti suhteiden
valitykselld kolmansien osapuolten kanssa Euroopan komission direktiivin
(EU) 2015/849 9 artiklan mukaisesti maarittamalla suuririskisella lainkdyttoalueella
tai lainkdyttoalueella, johon sovelletaan rajoittavia toimenpiteita tai kohdennettuja
talouspakotteita.

21.8. Seuraava tekija voi osaltaan vahentaa riskia:

a) siirto tulee sellaiselta kryptovaratililta tai sellaisesta hajautetun tilikirjan osoitteesta
tai lahetetdan sellaiselle tilille tai sellaisen hajautetun tilikirjan osoitteeseen, jota
yllapitaa CASP tai muu kryptovarapalvelujen tarjoaja kuin CASP lainkdyttoalueella,
johon liittyy alhainen rahanpesun ja terrorismin rahoituksen riski.



21.9. Seuraavat tekijat voivat osaltaan lisata riskia:

a) Liikesuhde luodaan kayttamalla asiakassuhteen perustamisessa etaratkaisuja, jotka
eivat ole EPV:n etdtunnistamisratkaisujenkayttod asiakassuhteen perustamisessa
koskevien ohjeiden mukaisia®.

b) Rahoitusvilineeseen ei liity rajoituksia, kuten on esimerkiksi kateisen rahan,
shekkien sekéa direktiivin (EU) 2015/849 12 artiklan poikkeuksen piiriin kuuluvien
sahkoisen rahan tuotteiden kohdalla,

c¢) CASPin ja asiakkaan valinen liikesuhde syntyy edelld ohjeessa 9.20 maaritellyn
valittdjana toimivan kryptovarapalvelujen tarjoajan kautta.

d) Asiakkaan tunnistamisen ja tdaman henkil6llisyyden todentamisen suorittaa
korkean  riskin  lainkdyttbalueella  sijaitseva  kryptovarapalveluntarjoaja
ulkoistamissopimuksen perusteella direktiivin (EU) 2015/849 29 artiklan
mukaisesti.

e) Kryptovarojen levittdmiseen kaytettdvat uudet jakelukanavat tai uusi teknologia,
joita ei ole vield taysin testattu tai jotka aiheuttavat kohonneen rahanpesun tai
terrorismin rahoituksen riskin.

f)  Liikesuhde solmitaan kryptoautomaattien kautta, mika lisaa riskia kateisrahan
kayton vuoksi.

21.10.Seuraava tekija voi osaltaan vahentaa riskia:

a) Jos CASP turvautuu kolmannen osapuolen soveltamiin direktiivin (EU) 2015/849 26
artiklan mukaisiin asiakkaan tuntemisvelvollisuutta koskeviin toimenpiteisiin ja jos
kyseinen kolmas osapuoli sijaitsee EU:ssa.

Toimenpiteet

21.11.CASPien olisi varmistettava, ettd jarjestelmat, joita ne kdyttdavat rahanpesun ja terrorismin
rahoituksen riskien tunnistamiseen ja torjumiseen, ovat naiden ohjeiden | osastossa
vahvistettujen kriteerien mukaisia. CASPien liiketoimintamalleista johtuen niiden olisi
erityisesti varmistettava, ettd niilla on kdytossda asianmukaiset ja tehokkaat
seurantatyokalut, mukaan Ilukien liiketoimien seurantatyokalut ja edistyneet
analyysityokalut. Tallaisten tyokalujen laajuus maaraytyy CASPin toiminnan luonteen ja
volyymin perusteella, mukaan lukien kaupankayntid tai vaihtoa varten saataville
asetettujen kryptovarojen tyyppi. CASPien olisi myds varmistettava, ettd asianomaiset
tyontekijat saavat erityiskoulutusta saadakseen riittavan kasityksen kryptovaroista ja
rahanpesun ja terrorismin rahoituksen riskeistd, joille he saattavat CASPin altistaa.

9 Ohjeet etitunnistamisratkaisujenkiytdsta asiakassuhteen perustamisessa direktiivin (EU) 2015/849 13 artiklan 1
kohdan mukaisesti (EBA/GL/2022/15).



21.12.Jos liikesuhteeseen tai yksittdiseen liiketoimeen liittyva riski on kohonnut, CASPien on

sovellettava tehostettuja asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita
direktiivin (EU) 2015/849 18 artiklan ja naiden ohjeiden | osaston mukaisesti. Lisdksi
CASPien olisi tarvittaessa sovellettava seuraavassa luettelossa lueteltuja tehostettuja

asiakkaan tuntemisvelvollisuutta koskevia toimenpiteita liikesuhteen riskialtistuksen

mukaan:

a)

b)

d)

Asiakkaan ja tosiasiallisen omistajan ja edunsaajan henkildllisyyden todentaminen
useammasta kuin yhdesta luotettavasta ja riippumattomasta lahteesta.

Sellaisten enemmistdosakkaiden henkil6llisyyden tarkistaminen ja todentaminen,
jotka eivat taytd direktiivin (EU) 2015/849 3 artiklan mukaista tosiasiallisten
omistajien ja edunsaajien madritelmaa, tai sellaisten luonnollisten henkildiden
henkil6llisyys, joilla on valtuudet kayttaa kryptovaratileja tai hajautetun tilikirjan
osoitteita asiakkaan puolesta tai antaa ohjeita kryptovaraerien siirrosta tai
vaihdosta tai muista ndihin kryptovaraeriin liittyvista palveluista.

Lisatietojen hankkiminen asiakkaasta ja liikesuhteen luonteesta ja tarkoituksesta
asiakasprofiilin tdydentamiseksi, esimerkiksi etsimalla tietoa julkisista lahteista tai
kielteisesta uutisoinnista tai tilaamalla kolmannelta osapuolelta tiedusteluraportin.
CASPit voivat etsia esimerkiksi seuraavanlaisia tietoja:

i. asiakkaan yrityksen tai tydsuhteen luonne

ii. asiakkaan varallisuuden ja kryptovaroiksi vaihdettavien varojen alkupers,
niin etta se voi olla kohtuullisen vakuuttunut niiden laillisuudesta

iii.  virallisiin valuuttoihin vaihdettavien asiakkaan kryptovarojen lahde, myos se,
milloin ja mistd ne on hankittu

iv. liiketoimen tarkoitus, tarvittaessa myos asiakkaan kryptovarojen siirron
kohde

v. tiedot mahdollisista yhteyksistd, joita asiakkaalla voi olla muiden
lainkayttoalueiden kanssa (paatoimipaikka, toimintatilat, sivuliikkeet jne.) tai
yksityishenkiloistd, joiden tiedetdan vaikuttavan merkittavasti asiakkaan
toimintaan

vi. pyytda tai saada tietoja asiakkaan kryptovaroihin liittyvista liiketoimista ja,
jos asiakas on CASP, sen kaupankayntihistoriasta CASPin jarjestelmasta.

Nayton hankkiminen varojen alkuperasta, varallisuuden lahteesta tai kryptovarojen
alkuperasta sellaisten liiketoimien osalta, joihin liittyy kohonnut riski.

Kryptovaraliiketoimien seurannan tiheyden lisddminen. Kaikkia liiketoimia olisi
seurattava odottamattomien kayttaytymismallien, tapojen ja epdilyttavaan
toimintaan viittaavien indikaattoreiden varalta, ja olisi myos tarkasteltava
osapuolia, joiden kanssa asiakas tekee liiketoimia.



f)  Sailytettdvien tietojen ja asiakirjojen tarkistaminen ja tarvittaessa paivittaminen
useammin ja erityisesti laukaisevan tapahtuman sattuessa.

g) Jos liikesuhteeseen liittyva riski on erityisen suuri, CASPin on arvioitava liikesuhde
saannollisesti.

h) Asiakkaan kryptovaratilien kautta suoritettujen toimien arviointi useammin tai
perusteellisemmin kdyttamalla kryptovarojen tutkintatyokaluja.

i) Jos asiakkaalla on useita hajautetun tilikirjan osoitteita tai lohkoketjuverkkoja,
CASPin olisi yhdistettava nama osoitteet asiakkaaseen.

j)  Asiakkaan IP-osoitteiden seurantatiheyden lisddminen ja niiden vertaaminen
muiden asiakkaiden kdyttamiin IP-osoitteisiin.

k) Vahvistuksen hankkiminen asiakkaan kryptovaroihin liittyvan tietamyksen ja
ymmarryksen tasosta, jotta voidaan varmistaa tietyssa maarin, etta asiakasta ei
kayteta rahamuulina.

[)  Jos nostojen tai lunastusten malli ei ole asiakkaan profiilin tai liikesuhteen luonteen
ja tarkoituksen mukainen, CASPin olisi lisattava lisatoimenpiteitda sen
varmistamiseksi, ettd nosto tai lunastus on asiakkaan eikd kolmannen osapuolen
pyytdma. Tama on erityisen tarkeda, kun on kyse suuririskisista asiakkaista tai
iakkaista tai haavoittuvammista asiakkaista.

m) Vahvistuksen hankkiminen siitd, ettd isdnndimatén osoite, josta siirto
vastaanotetaan, on CASPin asiakkaan hallinnassa tai omistuksessa.

21.13.CASPin olisi sovellettava liiketoimiin edistyneitd analyysityokaluja riskialttiuden
perusteella tdydentdamaan vakiomuotoisia liiketoimien seurantatytkaluja. CASPin olisi
kdytettdava edistyneitd analyysityokaluja, joilla arvioidaan liiketoimiin liittyvaa riskia,
erityisesti sellaisten liiketoimien kohdalla, joihin liittyy isdanndimattémia osoitteita, koska
niiden avulla CASP voi jaljittda liiketoimien historian ja havaita mahdolliset yhteydet
rikolliseen toimintaan, henkilihin tai yhteisoihin.

21.14.Niiden liikesuhteiden tai liiketoimien osalta, joissa on mukana suuririskisia EU:n
ulkopuolisia maita, CASPin on noudatettava | osaston ohjetta.

21.15.Matalan riskin tilanteissa, jotka on luokiteltu sellaisiksi CASPin ndiden ohjeiden mukaisesti
suorittaman rahanpesua ja terrorismin rahoitusta koskevan riskinarvioinnin perusteella,
ja kansallisen lainsdadannon sallimissa rajoissa, CASPit voivat soveltaa yksinkertaistettuja
asiakkaan tuntemisvelvollisuuden toimenpiteitd, joihin voivat kuulua

a) asiakkaiden henkildllisyyden todentaminen sellaisten todisteiden perusteella,
jotka pohjautuvat asiakkaaseen sovellettaviin lakisaateisiin toimilupa- ja
saantelyjarjestelmiin EU:ssa tai EU:n ulkopuolisessa maassa, esimerkiksi
hankkimalla todisteet sdantelyviranomaisen julkisesta rekisterista



b) asiakkaan tuntemistietojen tai dokumentaation paivittdminen vain tietyt ehdot
tayttdvissa tilanteissa, kuten jos asiakas pyytda uutta tai suuririskisempaa
tuotetta tai jos asiakkaan kayttaytymisessa tai liilketoimia koskevassa profiilissa
tapahtuu muutoksia, jotka viittaavat liikkesuhteeseen liittyvan riskin kohoamiseen,
samalla kun noudatetaan kansallisessa lainsdddanndssa-  saadettyja
paivitysaikoja.

c) liiketoimien seurannan tiheyden vdhentdaminen sellaisten tuotteiden osalta,
joihin liittyy toistuvia liiketoimia.

21.16.Jos tiedot asiakkaista ja liiketoimista ovat saatavilla hajautetussa tilikirjassa, CASPien ei
pitdisi luottaa hajautettuun tilikirjaan tietojen sailyttdmisessd, vaan niiden olisi
toteutettava toimia tietojen kirjaamista koskevien velvoitteidensa tayttamiseksi
direktiivin (EU) 2015/849 ja edelld annettujen ohjeiden 5.1 ja 5.2 mukaisesti. CASPien olisi
otettava kayttoon menettelyt, joiden avulla ne voivat yhdistdd hajautetun tilikirjan
osoitteen luonnollisen henkilon tai oikeushenkilon hallinnassa olevaan yksityiseen
avaimeen.
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