EBA/GL/2024/01

16. jaanuar 2024

Suunised, millega muudetakse suuniseid
EBA/GL/2021/02,

milles kasitletakse kliendi suhtes
rakendatavaid hoolsusmeetmeid ning
tegureid, mida krediidi- ja
finantseerimisasutused peaksid arvestama,
kui hindavad Uksikute arisuhete ja
juhutehingute rahapesu ja terrorismi
rahastamise riski (edaspidi ,rahapesu ja
terrorismi rahastamise riskitegurite
suunised”), ja mis on koostatud direktiivi
(EL) 2015/849 artikli 17 ja artikli 18 16ike 4
alusel



1. Jargimis- ja teatamiskohustused

Suuniste staatus

1. Kiesolev dokument sisaldab mairuse (EL) nr1093/2010 ! artikli 16 kohaselt véljastatud
suuniseid. Maaruse (EL) nr1093/2010 artikli 16 |dike 3 alusel peavad pddevad asutused ja
finantseerimisasutused vGtma mis tahes meetmeid, et suuniseid jargida.

2. Suunistes esitatakse EBA seisukoht nduetekohase jarelevalvetava kohta Euroopa
Finantsjarelevalve Siisteemis ehk kuidas tuleks ELi digust konkreetses valdkonnas kohaldada.
Suuniste adressaadiks olevad mé&idruse (EL) nr1093/2010 artikli4 punktis 2 méaaratletud
padevad asutused peaksid suuniseid jargima, kaasates need sobival viisil oma tavadesse (nt
muutes oma Oigusraamistikku vGi jarelevalveprotsesse) ka siis, kui suunised on ette ndhtud
eelkdige finantseerimisasutustele.

Teatamiskohustus

3. Maaruse (EL) nr 1093/2010 artikli 16 Idike 3 kohaselt peavad pddevad asutused teatama EBA-
le hiljemalt 28.08.2024, kas nad jargivad voi kavatsevad jargida kdesolevaid suuniseid, voi
vastasel juhul mittejargimise pdhjused. Kui selleks tahtajaks teadet ei saada, peab EBA padevat
asutust ndudeid mitte taitvaks. Teated tuleb saata EBA veebilehel avaldatud vormil, markides
viite EBA/GL/2024/01. Teate peaksid saatma isikud, kes on asjakohaselt volitatud esitama oma
padeva asutuse nimel nduete jargimise teateid. NOuete jargimise staatuse mis tahes muutusest
tuleb EBA-le teada anda.

4. Kooskdlas EBA maaruse artikli 16 16ikega 3 avaldatakse teated EBA veebilehel.

! Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta méaarus (EL) nr 1093/2019, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, Ik 12).



2. Sisu, kohaldamisala ja moisted

Adressaadid

5. Kaesolevad suunised on adresseeritud direktiivi (EL) 2015/849 ? artikli 3 punktides 1 ja 2
madratletud krediidi- ja finantseerimisasutustele ning maaruse (EL) nr 1093/2010 artikli 4
punkti 2 alapunktis iii madratletud padevatele asutustele.

2 Euroopa Parlamendi ja ndukogu 20. mai 2015. aasta direktiiv (EL) 2015/849, mis kéasitleb finantssiisteemi rahapesu v&i
terrorismi rahastamise eesmargil kasutamise tokestamist (ELT L 141, 5.6.2015, |k 73).



3. Rakendamine

Kohaldamiskuupaev

6. Ké&esolevaid suuniseid kohaldatakse alates 30. detsembrist 2024.



4. Muudatused

(i) Suuniste pealkirja muudatus

7. Suuniste pealkiri asendatakse jargmise tekstiga:

9.

,Suunised EBA/GL/2021/02, milles kasitletakse kliendi suhtes rakendatavaid hoolsusmeetmeid
ning tegureid, mida krediidi- ja finantseerimisasutused peaksid arvestama, kui hindavad
Uksikute arisuhete ja juhutehingute rahapesu ja terrorismi rahastamise riski (edaspidi ,,rahapesu
ja terrorismi rahastamise riskitegurite suunised”), ja mis on koostatud direktiivi (EL) 2015/849
alusel”

(ii) Sisu, reguleerimisala ja moistete muudatused

Punkti 12 sissejuhatav lause asendatakse jargmisega:

,Kui ei ole sitestatud teisiti, on direktiivis (EL) nr 2015/849 ja mé&aruses (EL)2023/1113
kasutatud ning maaratletud moistetel sama tdhendus ka kdesolevates suunistes. Lisaks
kasutatakse suunistes jargmisi moisteid.”

Punkti 12 alapunktid f ja m jaetakse valja.

(iii) Muudatused: 1. suunis. Riskihinnangud: koigi arilihingute peamised
pohimotted

10. Suunisesse 1.7 lisatakse jargmine punkt:

,d) kui drithing toob turule uued tooted, teenused v&i &ritavad voi muudab neid oluliselt,
sealhulgas kui ta votab oma rahapesu ja terrorismi rahastamise tokestamise slisteemide ja
kontrollide raamistikus kasutusele uue tarnekanali vdi uuendusliku tehnoloogia, tuleks hinnata
enne nende toodete, teenuste voi aritavade turuletoomist rahapesu ja terrorismi rahastamise
riskipositsiooni. Kui need tooted, teenused voi dritavad mojutavad ariiihingu rahapesu ja
terrorismi rahastamise riskipositsiooni oluliselt, peaks aritihing kajastama seda hinnangut kogu
tegevuse riskihindamises, mis viiakse labi koosk&las direktiivi (EL) 2015/849 artikli 8 16ikega 2,
ning oma poliitikates ja menetlustes.”

(iv) Muudatused: 2. suunis. Rahapesu ja terrorismi rahastamise
riskitegurite tuvastamine

11. Suunises 2.4 asendatakse punkt b jargmisega:

»b) Kas kliendil voi tegelikult kasu saaval omanikul on sidemeid sektoritega, mis on seotud
suurema rahapesu ja terrorismi rahastamise riskiga, nditeks teatud rahateenuste osutajate,
suunises 9.20 ja 9.21 kirjeldatud kriptorahateenuse osutajate, kasiinode voi
vadrismetallikauplejatega?“



(v) Muudatused: 4. suunis. Kliendi suhtes rakendatavad
hoolsusmeetmed, mida peaksid kohaldama koik aritihingud

12. Suunises 4.29 asendatakse sissejuhatav lause jargmisega:

,4.29 Et tdita oma direktiivi (EL) 2015/849 artikli 13 13ikest 1 tulenevaid kohustusi olukordades,
kus arisuhe algatatakse, luuakse voi toimub vahetu kontaktita voi kui juhutehingu tegemise ajal
ei viibita samas kohas vastavalt EBA suunistele (EBA/GL/2022/15) klientide kaugtuvastamise
lahenduste kohta koosk&las direktiivi (EL) 2015/849 artikli 13 |6ikega 1, peaksid &rithingud
tegema jargmist:“

13. Suunis 4.35 asendatakse jargmisega:

,»4.35 Kui vdline teenuseosutaja on ELi-valises riigis asutatud aritihing, peaks aritihing tagama, et
moistab sellega seotud Oiguslikke riske ja operatsiooniriski ning andmekaitse ndudeid ja
maandab neid riske tShusalt. Arilihing peaks samuti tagama, et tal on vajaduse korral viivitamata
juurdepaas asjakohastele kliendiandmetele ja teabele, sealhulgas tegevuse edasiandmise
lepingu IGpetamise korral.”

14. Suunise 4.60 punkt a asendatakse jargmisega:

,»,a) need erinevad tehingutest, mida aritihing tavaliselt eeldab selle alusel, mida ta teab kliendi,
arisuhte vGi kliendi kategooria kohta, kas summa, sageduse, keerukuse v8i muu sarnase teguri
poolest, sealhulgas kui tehingud on tavaparasest suuremad voi sagedamad voi kui vaikesi
summasid hélmavad tehingud on ebatavaliselt sagedad vai kui tehakse jarjest tehinguid, millel
puudub ilmne majanduslik pdhjendus, nt tehingud, mis on jagatud osadeks
aruandluspiirangutest korvalehoidmiseks v&i mis kombineerivad ebatavalisi tehinguid
tavapéraselt eeldatava kaitumise ja mustriga, mida tdendavad kliendi tuvastamise menetluse
kaigus kogutud teave ja drisuhte pidev jalgimine;”

15. Suunise 4.61 punkt a asendatakse jargmisega:

,»,a) moistlike ja piisavate meetmete votmine, et mdista tehingu tausta ja eesmarki, naiteks leides
rahaliste vahendite vGi kriiptovarade allika ja sihtkoha voi otsides rohkem teavet kliendi
tegevuse kohta, et leida tema sellise tehingu tegemise tdenaosus, ning“

16. Suunise 4.74 punkt b asendatakse jargmisega:

,b) kas tehinguid jalgitakse kasitsi voi kasutatakse automaatset tehinguseiresiisteemi; suurt
tehingumahtu vo&i valktehinguid tootlevad arithingud peaksid kaalutlema automaatse
tehinguseirestisteemi kasutuselevottu; ning”

17. Suunisesse 4.74 lisatakse jargmine punkt:

,d) kas on vaja kasutada tdiustatud analliisivahendeid, naiteks hajusraamatu voi plokiahela
analttsivahendeid, vOttes arvesse daritihingu tegevuse ning selle klientide individuaalsete
tehingutega seotud rahapesu ja terrorismi rahastamise riski.”



(vi) Muudatused: 6. suunis. Koolitus

18. Suunise 6.2 punkt c asendatakse jargmisega:
,»C) kuidas tunda ara kahtlasi v6i ebatavalisi tehinguid ja tegevusi, vottes arvesse nende toodete
ja teenuste eripara, ning mida sel juhul teha;”

19. Suunisesse 6.2 lisatakse jargmine punkt:

,»d) kuidas kasutada tehingute ja arisuhete seireks automaatsiisteeme, sealhulgas tdiustatud
analltitsivahendeid, ning kuidas télgendada nende siisteemide ja vahendite tulemusi.”

(vii) Muudatused: 8. suunis. Valdkondlik suunis seoses
korrespondentsuhetega

20. Suunise 8.6 punkt d asendatakse jargmisega:

,»,d) Respondentasutusel on oluline tegevus sektorites, mida seostatakse rahapesu ja terrorismi
rahastamise suurema riskiga; nditeks tegeleb respondentasutus jargmisega:

i. osutab olulises mahus rahasiirdeteenuseid;
ii. tegutseb teatud rahasiirdeteenuse pakkujate voi rahavahetuspunktide nimel;

iii. tegutseb kriiptovarateenuse osutajate nimel vGi koos nendega, v.a maarusega (EL)
2023/1114 3 reguleeritud kriiptovarateenuse osutajad, kellele kohaldatakse
direktiivis (EL) 2015/849 ettendhtud korrast leebemat rahapesu ja terrorismi
rahastamise tokestamise ja jarelevalve korda vodi kellele ei kohaldata mingeid
rahapesu ja terrorismi rahastamise tokestamise kohustusi;

iv. tegeleb olulise aritegevusega selliste kriiptovarateenuse osutajate nimel, kelle
arimudel keskendub suunise 21.3 punktis d kirjeldatud toodete ja teenuste
pakkumisele;

v. tegeleb mitteresidente hdlmava aritegevusega voi

vi. tegeleb dritegevusega valuutas, mis ei ole tema asukohariigi valuuta.”

21. Suunisesse 8.6 lisatakse jargmine punkt:

»,h) Kriiptovarateenust pakkuva respondentasutuse IBAN-konto, kuhu laekub klientidelt raha
ametlikus vaaringus®, on sellise dritihingu nimel ja omandis, kes ei ole kriiptovarateenust pakkuv
respondentasutus vOi ei ole teadaolevalt mingil viisil kriptovarateenust pakkuva
respondentasutusega seotud.”

3 Maisrus (EL) 2023/1114, mis késitleb kriiptovaraturge ning millega muudetakse mairusi (EL) nr 1093/2010 ja
(EL) nr 1095/2010 ning direktiive 2013/36/EL ja (EL) 2019/1937.

4 Méadaruse (EL) 2023/1114 artikli 3 punktis 8 on ametlik vaaring méaaratletud kui riigi ametlik vaaring, mida emiteerib
keskpank v6i muu rahaasutus.



22. Suunisesse 8.8 lisatakse jargmine punkt:

»d) Respondentasutus ei saa piisava kindlusega kontrollida, et tema kliendid ei asu suunise 8.8
punktis a nimetatud jurisdiktsioonides, sealhulgas oma klientide internetiprotokolli (IP)
aadresside kontrollimise kaudu voi muul viisil, kui seda nduavad respondentasutuse poliitikad ja
menetlused.”

23. Suunise 8.17 punktid a ja c asendatakse jargmiste punktidega:

»a) Koguda piisavat teavet respondentasutuse kohta, et mdista tdielikult respondentasutuse
tegevuse olemust, et leida, kui palju tekitab respondentasutuse tegevus
korrespondentasutusele rahapesu suuremat riski. See peaks hdlmama meetmeid, et mdista ja
hinnata respondentasutuse kliendibaasi olemust ning sellega kaasnevat riski, kiisides vajaduse
korral respondentasutuselt teavet tema klientide ja tegevuste kohta, mida respondentasutus
teeb korrespondentkontolt, v&i asjakohasel juhul kriptovara liigi kohta, millega
kriptovarateenust pakkuv respondentasutus teeb korrespondentkontolt tehinguid.”

,»C) Hinnata respondentasutuste rahapesu ja terrorismi rahastamise tGkestamise kontrolle. See
tdhendab, et korrespondentasutus peaks hindama kvalitatiivselt respondentasutuse rahapesu
ja terrorismi rahastamise tokestamise kontrolliraamistikku, mitte lihtsalt hankima koopia
respondentasutuse rahapesu ja terrorismi rahastamise tOkestamise poliitikatest ja
menetlustest. See hinnang peaks hdlmama ka olemasolevaid tehingute seirevahendeid, et
tagada, et need vastaks respondentasutuse &ritegevuse tilbile. See hinnang tuleks
nouetekohaselt  dokumenteerida. = Kooskdlas  riskipGhise  ldhenemisviisiga  peaks
korrespondentasutus kaalutlema kohapealseid kilastusi ja/voi pistelist kontrolli, kui risk on eriti
suur ja eelkdige kui korrespondentpanganduse tehingute maht on oluline, tagamaks, et
respondentasutuse rahapesuvastaseid poliitikaid ja menetlusi rakendatakse tulemuslikult.”

(viii) Muudatused: 9. suunis. Valdkondlik suunis jaepankadele

24. Suunis 9.3 asendatakse jargmisega:

,»,9.3. Lisaks kdesolevate suuniste | jaotises esitatud riskiteguritele ja meetmetele peaksid pangad
kaalutlema jargmisi riskitegureid ja meetmeid. Varahaldusteenuseid pakkuvad pangad peaksid
lugema ka valdkondlikku 12. suunist, makse algatamise teenuseid v6i kontoteabe teenuseid
pakkuvad pangad peaksid lugema ka valdkondlikku 18. suunist ja kriiptovarateenust pakkuvad
pangad peaksid lugema valdkondlikku 21. suunist.”

25. Suunis 9.16 asendatakse jargmisega:

,»,9.16 Kui panga klient avab Uhiskonto v6i omnibus-konto, et hallata kliendi klientidele kuuluvaid
rahalisi vahendeid voi kriiptovarasid, peaks pank rakendama taielikke hoolsusmeetmeid,
sealhulgas kohtlema oma kliendi kliente Ghiskontol hoitavate rahaliste vahendite tegelikult kasu
saavate omanikena ning kontrollima nende isikusamasust.”



26. Suunis 9.17 asendatakse jargmisega:

»9.17 Kui pank on kooské&las kaesolevate suunistega ldbiviidud rahapesu ja terrorismi
rahastamise riskihindamise pdhjal kindlaks teinud, et drisuhtega seotud rahapesu ja terrorismi
rahastamise risk on suur, peaks ta rakendama direktiivi (EL) 2015/849 artiklis 18 sitestatud
tugevdatud hoolsusmeetmeid, kui asjakohane.”

27. Suunises 9.18 asendatakse sissejuhatav lause jargmisega:

,9.18 Kui kliendi rahapesu ja terrorismi rahastamise uksiku riskihindamise alusel on drisuhtega
seotud risk siiski vaike, voib pank riiklike digusaktidega lubatud ulatuses rakendada lihtsustatud
hoolsusmeetmeid, kui”

28. Suuniste 9.20-9.24 pealkiri asendatakse jargmisega:

,Kriiptovaradega seotud teenuseid osutavad kliendid“
29. Suunised 9.20-9.23 jaetakse vilja.

30. Lisatakse jargmised suunised 9.20 ja 9.21:

,9.20 Arisuhete loomisel kriiptovarateenust osutava kliendiga, kes ei ole mairusega
(EL) 2023/1114 * reguleeritud kriiptovarateenuse osutaja, vbib panku ohustada suurem
rahapesu ja terrorismi rahastamise risk. Risk voib olla vdiksem olukorras, kus selline
teenuseosutaja on reguleeritud ja tema Ulle tehakse jarelevalvet digusraamistiku alusel, mis
sarnaneb méaaruses (EL) 2023/1114 vai direktiivis (EL) 2015/849 sitestatuga. Pangad peaksid
enne nende klientidega arisuhte loomist tegema seonduva rahapesu ja terrorismi rahastamise
riskihindamise. Pangad peaksid selles arvesse votma ka rahapesu ja terrorismi rahastamise riski,
mis on seotud nende teenuseosutajate pakutavate vdi teenindatavate kriiptovarade konkreetse
liigiga.”

9.21 Suunises 9.20 kirjeldatud klientidega seotud rahapesu ja terrorismi rahastamise riski
maandamiseks peaksid pangad kliendi suhtes rakendatavate hoolsusmeetmete osana tegema
vahemalt jargmist:

a) alustama kliendiga dialoogi, et mdista aritegevuse olemust ja selle tekitatavaid
rahapesu ja terrorismi riske;

b) lisaks kliendi tegelikult kasu saavate omanike tuvastamisele rakendama
hoolsusmeetmeid ka kdrgemale juhtkonnale, kui need on muud isikud, sealhulgas
vOtma arvesse mis tahes negatiivset teavet;

¢) mdistma, kui palju rakendavad need kliendid oma klientide suhtes
hoolsusmeetmeid kas juriidilise kohustuse tottu voi vabatahtlikult;

d) leidma, kas klient on registreeritud vai litsentsitud ELi/EMP liikmesriigis v&i ELi-
valises riigis ning viimasel juhul vGtma seisukoha selle ELi-vélise riigi rahapesu ja

> Mé&arus (EL) 2023/1114, mis kisitleb kriiptovaraturge ning millega muudetakse mairusi (EL) nr 1093/2010 ja
(EL) nr1095/2010 ning direktiive 2013/36/EL ja (EL) 2019/1937.



terrorismi rahastamise tGkestamise ja jarelevalve korra piisavuse kohta vastavalt
suunisele 2.11;

e) leidma, kas kliendi pakutavad teenused kuuluvad kliendi registreerimis- vGi
litsentsimisalasse;

f)  leidma, kas klient osutab muid teenuseid kui need, mille jaoks ta on krediidi- vGi
finantseerimisasutusena registreeritud voi litsentsitud;

g) kui kliendi aritegevus hdlmab kriptovara valjastamist raha kogumise eesmargil,
nditeks tokenite esmapakkumisi, peaksid pangad kindlaks tegema, kas selline
tegevus toimub kooskdlas kehtivate diguslike nduetega, ning kui asjakohane, kas
seda reguleeritakse rahapesu ja terrorismi rahastamise tOkestamise eesmargil
vastavalt rahvusvaheliselt kokkulepitud standarditele, nt FATFi avaldatud
standarditele.”

(ix) Muudatused: 10. suunis. Valdkondlik suunis e-raha viljastajatele

31. Suunis 10.2 asendatakse jargmisega:

,»,10.2 Lisaks kdesolevate suuniste | jaotises esitatud riskiteguritele ja meetmetele peaksid e-raha
viljastavad drilihingud kaalutlema jargmisi riskitegureid ja meetmeid. Aritihingud, kelle volitus
hdlmab aritoimingute osutamist makse algatamise teenusena ja kontoteabe teenusena, peaksid
lugema ka valdkondlikku 18. suunist. Selles kontekstis vdib asjakohane olla ka valdkondlik
11. suunis rahasiirdeteenuse pakkujatele. Kriiptovarateenust osutavad darithingud peaksid
lugema ka valdkondlikku suunist 21.“

(x) Muudatused: 15. suunis. Valdkondlik suunis investeerimisiihingutele

32. Suunis 15.1 asendatakse jargmisega:

,»15.1 Direktiivi 2014/65/EL artikli 4 16ike 1 punktis 1 maaratletud investeerimisiihingud peaksid
direktiivi 2014/65/EL artikli 4 16ike 1 punktis 2 maaratletud investeerimisteenuste osutamisel
voi toimingute tegemisel lisaks kdesolevate suuniste | jaotises satestatule arvestama ka jargmisi
riskitegureid ja meetmeid. Selles kontekstis vdivad asjakohased olla ka valdkondlikud
suunised 12 ja 21.“

(xi) Muudatused: 17.suunis. Valdkondlik suunis reguleeritud
Uhisrahastusplatvormidele

33. Suunise 17.4 punkt i asendatakse jargmisega:

»i) Uhisrahastusteenuse osutaja v&imaldab investoritel ja projekti haldajatel kasutada
kriiptovarasid oma maksetehingute arveldamiseks Ghisrahastusplatvormi kaudu, kus selliste
Ulekannetega voib olla seotud rahapesu ja terrorismi rahastamise suurem risk suunise 21.3
punktis d kirjeldatud tegurite tottu.”



34. Suunise 17.6 punkt b asendatakse jargmisega:

»,b) investor voi projekti haldaja kannab (le kriiptovarasid, kusjuures selline tlekanne vG&ib olla

seotud rahapesu ja terrorismi rahastamise suurema riskiga suunise 21.3 punktis d kirjeldatud

tegurite tottu.”

35. Lisatakse jargmine 21. suunis:

(xii) ,,21. suunis. Valdkondlik suunis kriiptovarateenuse osutajatele

21.1. Kruptovarateenuse osutajad peaksid meeles pidama, et nad on haavatavad rahapesu ja

terrorismi rahastamise riskide suhtes oma arimudeli ja nende &ritegevuses kasutatava

tehnoloogia eriomaduste tottu, mis vdimaldavad neil kriiptovarasid otsekohe kogu

maailmas Ule kanda ja teenindada kliente eri jurisdiktsioonides. See risk suureneb veelgi,

kui nad tootlevad voi holbustavad tehinguid voi pakuvad tooteid voi teenuseid, mis

pakuvad suuremat anoniiimsust.

21.2. Kriptovarateenuse pakkumisel peaksid krliiptovarateenuse osutajad jargima | jaotise

satteid ja Il jaotise sektoripOhiseid satteid, kui need on kriiptovarateenuse osutaja
tootevaliku seisukohast asjakohased.

Riskitegurid

21.3. Jargmised tegurid vdivad riski suurendada.

a)

b)

d)

Krlptovarateenuse osutaja tooted voi teenused pakuvad suuremat anoniiimsust.

Toode vbimaldab makseid kolmandatelt isikutelt, kes ei ole tootega seotud ja keda

ei ole eelnevalt tuvastatud ega kontrollitud, kusjuures sellistel maksetel puudub

ilmne majanduslik pdhjendus.

Toode ei sea otseseid piiranguid tehingute kogumahule v6i -vaartusele.

Toode véimaldab teha tehinguid kliendi konto ja jargmiste vahel:

isehostitud aadressid;

kriiptovarakontod  v6i  hajusraamatu  aadressid, mida  haldab
kriiptovarateenuste osutaja, nagu on madratletud suunises 9.20 voi kelle
suhtes kohaldatakse direktiiviga (EL) 2015/849 ettendhtud korrast leebemat
rahapesu ja terrorismi rahastamise regulatiivset ja jarelevalvekorda;

vastastikune kriiptoraha vahetusplatvorm v&i muud liiki detsentraliseeritud
vOi hajutatud kriptovararakendus, mida ei kontrolli ega mdjuta juriidilised
vGi fldsilised isikud (nimetatakse sageli detsentraliseeritud rahanduseks
(DeFi));

platvormid, mille eesmark on varjata tehinguid ja hdlbustada anoniimsust,
naiteks segamis- v6i trummelplatvormid;



v. riistvara, mida kasutatakse kriiptovarade vahetamiseks ametlike vaaringute
vastu voi vastupidi (nt kriiptorahaautomaadid) ja mis hdlmab sularaha voi e-
raha kasutamist, mille suhtes kohaldatakse direktiivi (EL) 2015/849 artikli 12
kohaseid erandeid v&i mis ei kuulu ELi regulatiivse ja jarelevalvekorra alla.

e) Tooted, mis hdlmavad uusi dritavasid, sealhulgas uusi edastuskanaleid, ja
tehnoloogiaid, mille puhul kriiptovarateenuse osutaja ei saa teabe puudumise tottu
usaldusvaarselt hinnata rahapesu ja terrorismi rahastamise riski kooskdlas suunise
1.7 punktiga d.

f)  Kui kriptovara hulgiteenuse osutajal on nérk kontroll teise kriptovarateenuse
osutaja pakutava vahendusteenuse lle.

g) Taiustatud anallisivahenditega tehtud analllsi tulemused naitavad, et riskitase
on suurenenud.

21.4. Jargmised tegurid voivad riski vihendada.

a) Véahendatud funktsionaalsusega tooted, naiteks vdikesed tehingumahud véi -
vaartused.

b) Toode vdimaldab tehinguid kliendi konto ja jargmiste vahel:

i kliendi nimel olevad kriptovarakontod voi hajusraamatu aadressid, mida
haldab kriiptovarateenuse osutaja;

ii. kliendi nimel olev kriiptovarakonto v&i hajusraamatu aadress, mida haldab
muu kui madrusega (EL) 2023/1114 ® reguleeritud kriiptovarateenuse
osutaja, kelle tegevus on reguleeritud valjaspool ELi digusraamistiku alusel,
mis on sama range kui ma&ruses (EL) 2023/1114 satestatu, ning kelle suhtes
kohaldatakse rahapesu ja terrorismi rahastamise tGkestamise regulatiivset
ja jarelevalveraamistikku, mis on sama range kui direktiivis (EL) 2015/849
satestatu;

iii. kliendi nimel olev pangakonto krediidiasutuses, mille suhtes kohaldatakse
rahapesu ja terrorismi rahastamise tdkestamise regulatiivset ja
jarelevalveraamistikku, mis on satestatud direktiivis (EL) 2015/849, voi
muud ELi-valist Gigusraamistikku, mis on sama range kui direktiivis
(EL) 2015/849 s&testatu, voi

c¢) kriptovarateenuse osutaja kasutatavate maksekanalite voi -siisteemide olemus ja
ulatus on piiratud kinniste slisteemidega vOi slisteemidega, mille eesmark on
hélbustada mikromakseid vGi valitsuselt isikule voi isikult valitsusele tehtavaid
makseid.

d) Toode on kattesaadav lksnes piiratud ja maaratletud kliendirithmale, naiteks
kriiptovara véljastanud ettevotte tootajatele.

6 Maarus (EL) 2023/1114, mis késitleb kriiptovaraturge ning millega muudetakse maarusi (EL) nr 1093/2010 ja (EL) nr
1095/2010 ning direktiive 2013/36/EL ja (EL) 2019/1937



21.5. Jargmised tegurid voivad riski suurendada.

a)

b)

Eelkdige seoses kliendi olemusega:

vi.

Vii.

mittetulundusiihendus, mis on usaldusvaarsete ja sGltumatute allikate
pohjal seotud &armusluse, adarmusliku propaganda voi terroristide
toetamise ja terroristliku tegevusega v6i on osalenud vaarkaitumises voi
kriminaalses tegevuses, sealhulgas rahapesu véi terrorismi rahastamise voi
korruptsiooniga seotud juhtumites;

ettevdte, mis on direktiivi (EL) 2015/849 artikli 3 punktis 17 maaratletud
varipank voi muud liiki varifirma;

hiljuti asutatud ettevote, mis t66tleb suures mahus tehinguid;

seaduslikult registreeritud ettevote, mis t66tleb suures mahus tehinguid
parast asutamisele jargnenud tegevusetuse perioodi;

ettevdte, millel on &risuhe direktiivi (EL) 2015/849 artikli 3 punktis 15
maaratletud kontserni muu(de) ettevéte(te)ga, mis pakub (pakuvad)
kriiptovaradega seotud tooteid ja teenuseid;

ettevote voi isik, kes kasutab IP-aadressi, mis on seotud pimevdrguga voi
anoniimset suhtlust véimaldava tarkvaraga, sealhulgas kriiptitud e-kirjad,
anonitimsed voi ajutised e-posti teenused ja VPNid;

haavatav isik, st isik, kes tdendoliselt ei ole kriiptovarateenuse osutaja
tlupiline klient, voi isik, kellel on vdga vdhe teadmisi ja arusaamist
kriiptovaradest vdi seonduvast tehnoloogiast, mida tdendavad
sobivuse/teadmiste testi tulemused vdi muu kliendiga seotud suhtlus, ning
kes siiski otsustab teha sagedaid vOi suure vaartusega tehinguid, voib
suurendada riski, et klienti kasutatakse rahamuulana.

Seoses kliendi kditumisega, olukorrad, kus klient:

pldab avada kriiptovarateenuse osutaja juures mitut kriiptovarakontot ilma
ilmse majandusliku p&hjenduse voi drieesmargita,

voi kliendi tegelikult kasu saav omanik ei suuda voi ei soovi esitada
kriiptovarateenuse osutaja ndudel vajalikku kliendi suhtes rakendatavate
hoolsusmeetmete teavet, ilma et selleks oleks Gigusparast pohjust, kusjuures
ta:

valdib teadlikult otsest kokkupuudet kriiptovarateenuse osutajaga kas
isiklikult vGi kaugsuhtluse teel;

pliab varjata vahendite tegelikku kasusaajat vahendajate v0i
sidusettevotjate, nt usaldus- v3i korporatiivteenuste pakkujate arisuhtesse
vOi tehingutesse kaasamise kaudu;



c) ei anna kriptovarateenuse osutajale teavet voi pllab teda eksitada
kriiptovarade kogumiseks kasutatud vahendite voi kriiptovarade paritolu voi
tehingute eesmargi kohta;

iii.  kasutab ilmse majandusliku péhjenduseta IP-aadressi voi mobiilseadet, mis
on seotud mitme kliendiga voi on teadaolevalt seotud potentsiaalselt
ebaseadusliku voi kuritegeliku tegevusega; voi kliendi kriiptovarakontole on
juurdepdas mitmelt IP-aadressilt, millel puudub kliendiga ilmne seos;

iv. annab vastuolulist teavet, sealhulgas kui kliendi IP-aadress ei ole kooskdlas
muu klienditeabega, nt teabega, mis on maaruse (EL) 2023/1113 artikli 14
Idigete 1 ja 2 alusel vajalik lilekande tegemiseks, voi kliendi alalise elukoha,
registreeringu voi aritegevuse teabega (nii drisuhte loomise kui ka tehingu
tegemise ajal), ning vahendite allikate voi kriiptovarade allika teave ei ole
kooskdlas muu kliendi suhtes hoolsusmeetmete rakendamise kaigus kogutud
teabe voi kliendi tldprofiiliga;

v. kasutab aadressi, asukohta vOi IP-aadressi, mis on seotud
kriiptovarakontodega, mis on registreeritud eri kasutajatele tihe vGi mitme
kriiptovarateenuse osutaja juures;

vi.  muudab oma isikuandmeid vé6i maksevahendeid sageli ilma ilmse pdhjuseta;

vii.  saab sageli isehallatavatele aadressidele v3i kannab neilt ile kriiptovarasid
summas, mis on veidi alla mdaruse (EL)2023/1113 artikli 14 I&ikes 5 ja
artikli 16 16ikes 2 maaratletud 1000 euro kiinnise, mis tingiks tehingust
kasusaaja voi selle algataja kontrolli;

viii. margib, et tema eesmark on investeerida tokenite voi kriiptovarade voi
muu sellise toote esmapakkumisse, mis pakub ebaproportsionaalselt suurt
tulu ja asub suure riskiga jurisdiktsioonis vdi millel on ilmsed
pettustunnused vdi mida ei toeta maaruse (EL) 2023/11147 kohaselt ndutav
valge raamat;

ix. tema kaitumis- vOi tehingumustrid ei ole kooskdlas kliendi tlubi voi
riskikategooriaga voi ei ole ootusparased kliendi poolt kriiprovarateenuse

osutajale kas arisuhte algul voi selle valtel esitatud teabe pdhjal. Sellised
olukorrad hélmavad klienti, kes

a) suurendab ootamatult ja ilmselge pShjuseta kriiptovarade tilekande voi
kombineeritud lGlekannete mahtu vGi vaartust parast vaiksemat perioodi;

b) teeb ebatavaliselt suure sageduse ja mahuga kriiptovaratehinguid, mis ei
ole kooskdlas arisuhte eesmargi ja olemusega ning millel puudub ilmne
majanduslik eesmark;

7 Méaarus (EL) 2023/1114, mis kisitleb kriiptovaraturge ning millega muudetakse maarusi (EL) nr 1093/2010 ja
(EL) nr 1095/2010 ning direktiive 2013/36/EL ja (EL) 2019/1937.



Xi.

Xii.

xiii.

Xiv.

c) suurendab tehingulimiiti maaral, mis ei ole vastavuses kliendi
deklareeritud sissetulekuga voi lletab  muul viisil  eeldatavat
tegevusmahtu;

tal on ebatavalised kaitumisviisid ja -mustrid, mida iseloomustavad
seletamatud Ulekanded hajusraamatu aadressidele/aadressidelt v&i
kriptovarade kontodele/kontodelt mitmes jurisdiktsioonis ilma ilmse &rilise
vOi digusliku eesmargita.

Kriptovarade ametlikeks vaaringuteks ja vastupidi vahetamisel klient:

a) kasutab  kriiptovarakonto rahastamiseks mitmeid panga- VvoGi
maksekontosid, krediitkaarte voi ettemaksekaarte;

b) kasutab panga- v6i maksekontot vGi krediitkaarti, mis on kliendist erineva
isiku nimel, kellega tal ei ole ilmset seost;

c) kasutab teatud jurisdiktsioonis asuvat panga- v6i maksekontot, mis ei ole
kooskdlas kliendi esitatud aadressi vdi asukohaga;

d) kasutab mitmeid makseteenuste pakkujaid;

e) taotleb korduvalt kriiptovarade vahetamist sularaha voi anontiiimse e-
raha vastu voi vastupidi;

f) kasutab kahte plokiahelat (hendavaid protokolle, et vahetada
kriiptovarasid teiste kriiptovarade vastu teises vorgus, naiteks Monero,
Zcash jms;

g) kasutab eri asukohtades asuvaid kriptorahaautomaate vahendite
korduvaks lilekandmiseks pangakontole;

h) kannab kriptovarateenuse osutaja juurest kriptovarad edasi
isehallatavale aadressile kohe parast kriiptovarade deponeerimist voi
vahetamist erinevate kriptovarade vastu kriiptovarateenuse osutaja
juures;

investeerib vdi vahetab kriiptovara, mille ta on laenanud vastastikuse voi
muu laenuplatvormi kaudu, mis ei kuulu maaruse (EL) 2023/1114 v&i muu
asjakohase oigusraamistiku kohaldamisalasse ELis vdi valjaspool ning on
eelkdige detsentraliseeritud voi hajus rakendus, mille Gle puudub mis tahes
juriidilisel voi fitsilisel isikul kontroll v6i méju;

saab vOi saadab otseselt vdi kaudselt kriptovarasid, mis on seotud
pimevorgu voi ebaseadusliku tegevusega;

investeerib vOi vahetab kriptovarasid, mis pakuvad ise suuremat
anonltimsust, vdi saab kriptovarasid, millega on tehtud anoniimsust
suurendavaid toiminguid, eelkdige protsesse, mis varjavad tehingut
hajusraamatu tehnoloogia abil, véi millel on muid omadusi, mis sarnanevad
suunise 21.5 punktis a nimetatud omadustega;



xv. saab korduvalt kriptovarasid jargmistelt kontodelt/aadressidelt vdi saadab
neid jargmistele kontodele/aadressidele:

a) kriiptovarakonto, mida haldab kriiptovarateenuse osutaja, kes ei kuulu
madruse (EL) 2023/1114 vdi muu asjakohase &igusraamistiku
kohaldamisalasse ELis v6i valjaspool voi kellele kohaldatakse rahapesu ja
terrorismi rahastamise tokestamise regulatiivset ja
jarelevalveraamistikku, mis on leebem kui direktiivis (EL) 2015/849
satestatud raamistik;

b) mitu isehallatavat aadressi v6i mitu kriptovarakontot, mida haldavad
samad vOi eri kriiptovarateenuse osutajad, ilma ilmse majandusliku
pohjenduseta;

c) &sja loodud vai varem mitteaktiivne kriiptovarakonto v6i kolmanda isiku
valduses olev hajusraamatu aadress;

d

~—

isehallatavad aadressid detsentraliseeritud platvormidel, mis hélmavad
nn segistite (mixers, tumblers) ja muude privaatsust soodustavate
tehnoloogiate kasutamist, mis vdivad varjata hajusraamatu aadressi ja
tehingu rahaliste vahendite allikaga seotud finantsajalugu, kahjustades
seega kriptovarateenuse osutaja suutlikkust tunda oma kliente ning
rakendada t6husaid rahapesu ja terrorismi rahastamise tékestamise
siisteeme ja kontrolle;

e) kriiptovarakonto, millele jargneb Ilhikese aja jooksul parast
kriiptovarateenuse osutajaga liitumist vara kontolt valjavotmine voi
Glekandmine ilma ilmse majandusliku p&hjenduseta;

f) kriptovarakonto, mis on sageli alla maéaratletud kiinnise vGi isehallatavale
aadressile suunatud Ulekannete korral alla maaruse (EL) 2023/1113 artikli
14 IGikes 5 ja artikli 16 16ikes 2 maaratletud 1000 euro klnnise;

g) kriptovarakonto, jagades tehingud mitmeks tehinguks, mis saadetakse
smurfimistehnika abil mitmele hajusraamatu aadressile;

xvi.  klient naib kasutavat tehnoloogilisi probleeme voi rikkeid enda kasuks;

xvii.  klient selgitab, et kriiptovarateenuse osutajale Ulekantud kriptovarad on
saadud kaevandamise vGi preemiate kogunemise kaudu, kuid need preemiad
ei nai olevat proportsionaalsed selliste tegevuste kaudu loodud
kriptovaradega.

21.6. Jargmised tegurid voivad riski vihendada.

a) Klient on varasemate kriiptovaradega tehtud tehingute korral tditnud maaruses
(EL) 2023/1113 satestatud ning rahaliste vahendite ja teatavate kriptovarade



lekannete kuritarvitamise viltimist kasitlevate EBA suuniste & punktis 4
tapsustatud teavitamisndudeid ning on esitanud teavet, mis vGimaldab klienti
tuvastada voi teda kahtluse korral kontrollida.

b) Kliendi varasemad kriiptovaratehingud ei ole olnud kahtlased ega problemaatilised
ning soovitav toode vG&i teenus vastab kliendi riskiprofiilile.

c) Klient taotleb vahetust ametlikku vaaringusse voi ametlikust vaaringust ning kas
rahaliste vahendite allikas vGi sihtkoht on kliendi enda pangakonto
krediidiasutuses, mis asub kriiptovarateenuse osutaja hinnangul vaikese riskiga
jurisdiktsioonis.

d) Klient taotleb vahetust ja kriptovara allikas v&i sihtkoht on kliendi enda
kriiptovarakonto voi hajusraamatu aadress, mida haldab kas maarusega
(EL) 2023/1114 reguleeritud krliptovarateenuse osutaja vOi muu
kriptovarateenuse osutaja, kes ei ole maarusega (EU) 2023/1114 reguleeritud,
kuid kes on reguleeritud ja kelle Ule teostatakse jarelevalvet valjaspool ELi
digusraamistiku alusel, mis on sama range kui maaruses (EL) 2023/1114 sitestatu,
ning kelle suhtes kohaldatakse sama rangeid rahapesu ja terrorismi rahastamise
tokestamise noudeid kui direktiivis (EL) 2015/849 satestatud ning kes on
kriiptovarateenuse osutaja poolt valgesse nimekirja kantud véi muul viisil hinnatud
vaikese riskiga teenuseosutajaks.

e) Klient taotleb vahetust ja kas kriiptovarade allikat vGi sihtkohta seostatakse vaikese
vaartusega maksetega kaupade ja teenuste eest kriptovarakontole/-kontolt v&i
hajusraamatu aadressile/aadressilt, mille kohta ei ole negatiivset teavet.

f) Klient teeb tlekandeid kahe kriiptovarateenuse osutaja vahel, kes on molemad
reguleeritud maarusega (EL) 2023/1114 voi kellest Uks on madrusega
(EL) 2023/1114 reguleeritud ja teine reguleerimata, kuid teise suhtes kohaldatakse
kas ELi regulatiivset ja jarelevalvekorda v6i muud Gigusraamistikku, mis on sama
range kui méaaruses (EL) 2023/1114 sitestatu, ja sama rangeid rahapesu ja
terrorismi rahastamise tdkestamise ndudeid kui direktiivis (EL) 2015/849
satestatud nduded.

21.7. Jargmised tegurid voivad riski suurendada.

a) Kliendi rahalised vahendid, mida ta vahetab kriiptovaradeks, tulenevad tema
isiklikest vGi darisidemetest jurisdiktsioonidega, mis on seotud rahapesu ja
terrorismi rahastamise suurema riskiga.

b) Kriiptovarakonto voi hajusraamatu aadress, kust varad parinevad voi kuhu need
kantakse, on seotud jurisdiktsiooniga, mis on seotud suurema rahapesu ja

8 Suunised rahaliste vahendite ja teatavate kriiptovarade ilekannete kuritarvitamise viltimiseks rahapesu ja terrorismi
rahastamise eesmargil vastavalt méarusele (EL) 2023/1113, [.... sisestada siia vastuvdetud suuniste number, praegu
konsulteerimisel (EBA/CP/2023/35)]



terrorismi rahastamise riskiga, v&i jurisdiktsioonidega/piirkondadega, kus
teadaolevalt rahastatakse vOi toetatakse terroristlikku tegevust voi kus
teadaolevalt tegutsevad terroriakte toimepanevad rihmitused, ning
jurisdiktsioonidega, mille suhtes kohaldatakse finantssanktsioone, embargosid voi
meetmeid, mis on seotud terrorismi, terrorismi rahastamise voi levikuga.

c¢) Klient vGi kliendi tegelikult kasu saava omaniku elukoht, asukoht, tegevuskoht voi
isiklikud voi éarisuhted on seotud jurisdiktsiooniga, millega kaasneb suurem
rahapesu- voi terrorismirisk.

d) Arisuhe luuakse kriiptovarateenuse osutaja v&i kriiptorahaautomaadi kaudu, mis
asub piirkonnas voi jurisdiktsioonis, mis on seotud rahapesu ja terrorismi
rahastamise suure riskiga.

e) Klient osaleb kas otseselt vGi kaudselt, st suhete kaudu kolmandate isikutega,
kriiptovarade kaevandamisel, mis toimub Euroopa Komisjoni poolt direktiivi
(EL) 2015/849 artikli9 alusel tuvastatud suure riskiga jurisdiktsioonis vdi
jurisdiktsioonis, mille suhtes kohaldatakse piiravaid meetmeid v&i sihiparaseid
finantssanktsioone.

21.8. Jargmine tegur voib riski vahendada.

a) Kuililekanne parineb kriiptovarakontolt vGi hajusraamatu aadressilt, mida majutab
madrusega (EL) 2023/1114 reguleeritud vdi reguleerimata kriptovarateenuse
osutaja jurisdiktsioonis, mis on seotud rahapesu ja terrorismi rahastamise vaikese
riskiga.

21.9. Jargmised tegurid vdivad riski suurendada.

a) Arisuhte loomiseks kasutatakse klientide kaugtuvastamise lahendusi, mis ei ole
kooskdlas EBA suunistega klientide kaugtuvastamise kohta®.

b) Rahastamisvahendil puuduvad piirangud, nditeks sularaha véi e-raha toodetega
tehtavate maksete korral, millele kehtib direktiivi (EL) 2015/849 artikli 12 erand.

c¢) Kriuptovarateenuse osutaja ja kliendi vaheline arisuhe luuakse eespool suunises
9.20 maaratletud kriiptovarateenuse vahendaja kaudu.

d) Kliendi tuvastamine ja kontrollimine toimub suure riskiga jurisdiktsioonis asuva
kriiptovarateenuse osutaja poolt tegevuse edasiandmise lepingu alusel kooskdlas
direktiivi (EL) 2015/849 artikliga 29.

e) Kriptovarade turustamiseks kasutatakse wuusi turustuskanaleid vo&i uut
tehnoloogiat, mida ei ole veel taielikult testitud v6i millega kaasneb rahapesu ja
terrorismi rahastamise suurem risk.

9 Suunised klientide kaugtuvastamise lahenduste kohta kooskdlas direktiivi (EL) 2015/849 artikli 13 |15ikega 1.



f)  Arisuhe luuakse kriiptorahaautomaatide kaudu, mis suurendab sularaha
kasutamisest tulenevat riski.

21.10.Jargmised tegurid vdivad riski vihendada.

a) Kui kriptovarateenuse osutaja tugineb kliendi suhtes rakendatavatele
hoolsusmeetmetele, mida kolmas isik kohaldab koosk&las direktiivi (EL) 2015/849
artikliga 26, ja kui see kolmas isik asub ELis.

Meetmed

21.11.Kruptovarateenuse osutajad peaksid tagama, et siisteemid, mida nad kasutavad rahapesu
ja terrorismi rahastamise riskide tuvastamiseks ja maandamiseks, vastavad kaesolevate
suuniste |jaotises satestatud kriteeriumidele. Eelkdige peaksid kriiptovarateenuse
osutajad oma drimudelite tottu tagama, et neil oleks olemas sobivad ja tdhusad
jarelevalvevahendid, sealhulgas tehingute jalgimise vahendid ja tdiustatud
analtisivahendid. Selliste vahendite ulatus soltub kriiptovarateenuse osutaja tegevuse
laadist ja mahust, sealhulgas kauplemiseks voi vahetamiseks kattesaadavaks tehtud
kriiptovarade liigist. Kriiptovarateenuse osutajad peaksid samuti tagama, et asjaomased
tootajad saaksid erikoolituse, et neil oleks hea (ilevaade kriptovaradest ning
krlptovarateenuse osutajatele avalduvatest rahapesu ja terrorismi rahastamise riskidest.

21.12.Kui arisuhte vo6i juhutehinguga seotud risk on suurem, peavad kriptovarateenuse
osutajad kohaldama tugevdatud hoolsusmeetmeid vastavalt direktiivi (EL) 2015/849
artiklile 18 ja kdesolevate suuniste | jaotises satestatule. Lisaks peaksid kriiptovarateenuse
osutajad vajaduse korral kohaldama allpool loetelus loetletud asjakohaseid tugevdatud
hoolsusmeetmeid, sGltuvalt drisuhte riskipositsioonist:

a) kliendi ja tegelikult kasu saava omaniku isikusamasuse kontroll mitme
usaldusvaarse ja soltumatu allika pdhjal;

b) direktiivi (EL) 2015/849 artikli3 kohasele tegelikult kasu saava omaniku
maaratlusele mittevastavate enamusaktsiondride voi mis tahes fiilsiliste isikute
isikusamasuse tuvastamine ja kontroll, kui neil on volitus hallata kliendi nimel
kriiptovarakontot vG&i hajusraamatu aadressi vO6i anda juhiseid kriptovarade
Ulekandmiseks vdi vahetamiseks vOi muude nende kriiptovaradega seotud
teenuste osutamiseks;

c) lisateabe hankimine kliendi ja arisuhte olemuse ja eesmargi kohta, et koostada
kliendist terviklikum profiil, naiteks otsides teavet avalikest allikatest voi
negatiivsest meediakajastustest voi tellides kolmandalt isikult uuriva aruande.
Kriiptovarateenuse osutaja otsitava teabe naited:



d)

e)

f)

g)

h)

j)

k)

i. kliendi tegevuse vGi t66hdive olemus;

ii. kliendi vara allikas ja kliendi kriptovaradeks vahetatavate rahaliste
vahendite allikas, et mdistlikkuse piires veenduda nende seaduslikkuses;

iii. kliendi ametlike vaaringute vastu vahetatavate kriptovarade allikas,
sealhulgas nende ostmise aeg ja koht;

iv. tehingu eesmark, sealhulgas asjakohasel juhul kriiptovarade ulekande
sihtkoht;

v. teave kliendi vbimalike seoste kohta muude jurisdiktsioonidega (peakorter,
tegevusrajatised, filiaalid jt) voi isikutega, kellel on teadaolevalt oluline mgju
kliendi tegevusele;

vi. teabepadringud, et saada teavet kliendi kriiptovaratehingute kohta ja — kui
klient on kriiptovarateenuse osutaja — tema kauplemisajaloo kohta
kriptovarateenuse osutaja slisteemist;

téendite hankimine rahaliste vahendite, varade vGi kriiptovarade allika kohta
suurema riskiga tehingute korral;

kriiptovaratehingute sagedam jalgimine; k&iki tehinguid tuleks jdlgida ootamatute
kaitumisviiside, mustrite ja kahtlase tegevuse tunnuste suhtes ning hélmata tuleks
ka pooled, kellega klient tehinguid teeb;

sdilitatava teabe, andmete ja dokumentatsiooni sagedam ldbivaatamine ja
vajaduse korral ajakohastamine, eelk&ige kadivitava slindmuse korral;

kui arisuhtega seotud risk on eriti suur, peaksid kriiptovarateenuse osutajad
arisuhte sagedamini lile vaatama;

kliendi kriptovarakontode kaudu tehtavate tegevuste sagedam v&i péhjalikum
hindamine, kasutades kriiptovarade anallilsivahendeid;

kui kliendil on mitu hajusraamatu aadressi voi plokiahelavorku, peaks
kriiptovarateenuse osutaja seostama need aadressid kliendiga;

kliendi IP-aadresside jalgimise sageduse suurendamine ja kontrollimine, kas need
vastavad teiste klientide kasutatavatele IP-aadressidele;

kinnituse hankimine kliendi krliptovarade alaste teadmiste ja arusaamise taseme
kohta, et olla kindel, et klienti ei kasutata rahamuulana;

kui véljavotmiste voi tagasivotmiste muster ei ole kooskdlas kliendiprofiiliga voi
drisuhte olemuse ja eesmargiga, peaks kriiptovarateenuste osutaja votma
lisameetmeid tagamaks, et valjavdtmist voi tagasivotmist taotleb klient, mitte
kolmas isik; see on eriti oluline suure riskiga voi eakate voi haavatavamate klientide
puhul;

kinnituse hankimine, et isehallatav aadress, millelt (ilekanne laekub, on
kriiptovarateenuste osutaja kliendi kontrolli all vai valduses.



21.13.Kruptovarateenuse osutajad peaksid lisaks tavaparastele tehingute jalgimisvahenditele

kasutama tehingute jalgimiseks riskitundlikkuse alusel taiustatud analiilisivahendeid.

Kriiptovarateenuse osutajad peaksid kasutama taiustatud analiiisivahendeid, et hinnata

tehingutega, eelkdige isehallatavatelt aadressidelt tehtud tehingutega seotud riske, sest

see vOimaldab kriptovarateenuse osutajal jalgida tehingute ajalugu ja tuvastada

voimalikke seoseid kuritegelike tegevuste, isikute voi liksustega.

21.14.Suure riskiga ELi-valiseid riike hdélmavate &risuhete voi tehingute korral peaksid

kriiptovarateenuse osutajad jargima | jaotise suuniseid.

21.15.Krlptovarateenuse osutajad voivad vaikse riskiga olukordades, mis on sellisteks liigitatud

rahapesu ja terrorismi rahastamise riskihindamise tulemusena, mille kriiptovarateenuse

osutaja on teinud kooskdlas kdesolevate suunistega, ja siseriiklike digusaktidega lubatud

ulatuses, kohaldada lihtsustatud hoolsusmeetmeid, mis vdivad hdlmata jargmist:

a)

b)

c)

kui kliendi suhtes kohaldatakse ELis v&i ELi-vdlises riigis seadusest tulenevat
litsentsimis- ja regulatiivkorda, isikusamasuse kontrollimine tdendite pdhjal, mis
nditavad, et kliendi suhtes kohaldatakse nimetatud korda, naiteks otsing
reguleeriva asutuse avalikus registris;

kliendi suhtes rakendatavate hoolsusmeetmete teabe, andmete ja dokumentide
ajakohastamine ainult kindlate kaivitavate siindmuste korral, naiteks kui klient
soovib uut v&i suurema riskiga toodet vGi kui kliendi kditumise voi tehinguprofiili
muutused viitavad sellele, et arisuhtega seotud risk ei ole enam vaike, jargides
siseriiklikus diguses satestatud voimalikke ajakohastusperioode;

tehingute jarelevalve sageduse vdahendamine korduvate tehingutega seotud
toodete korral.

21.16.Kui teave klientide ja tehingute kohta on hajusraamatus kéattesaadav, ei tohiks

krlptovarateenuse osutajad andmete sdilitamisel tugineda hajusraamatule, vaid peaksid

vOtma meetmeid, et tdita oma andmete sdilitamise kohustusi vastavalt direktiivile
(EL) 015/849 ning eespool esitatud suunistele 5.1 ja 5.2. Krliptovarateenuse osutajad
peaksid kehtestama menetlused, mis véimaldavad neil seostada hajusraamatu aadressi

flusilise voi juriidilise isiku kontrollitava privaatvétmega.”
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