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1. Obligaciones de cumplimiento y de
notificacion

Rango juridico de las presentes directrices

El presente documento contiene directrices emitidas en virtud del articulo 16 del
Reglamento (UE) n.21093/2010 1. De conformidad con el articulo 16, apartado 3, del
Reglamento (UE) n.2 1093/2010, las autoridades competentes y las entidades financieras haran
todo lo posible para atenerse a ellas.

En las directrices se expone el punto de vista de la ABE sobre las practicas de supervision mds
adecuadas en el marco del Sistema Europeo de Supervision Financiera o sobre cdmo deberia
aplicarse el Derecho de la Unién en un determinado dmbito. Las autoridades competentes
segun se definen en el articulo 4, apartado 2, del Reglamento (UE) n.2 1093/2010 a las que sean
de aplicacién las directrices deberian cumplirlas incorpordndolas a sus practicas de la forma
mas apropiada (modificando, por ejemplo, su marco juridico o sus procedimientos de
supervisioén), incluso en aquellos casos en los que las directrices vayan dirigidas principalmente
a las entidades.

Requisitos de notificacion

3.

De conformidad con el articulo 16, apartado 3, del Reglamento (UE) n.2 1093/2010, las
autoridades competentes deberdn notificar a la ABE, a mas tardar el 28.08.2024, si cumplen o
se proponen cumplir estas directrices indicando, en caso negativo, los motivos para no
cumplirlas. A falta de notificaciéon en dicho plazo, la ABE considerara que las autoridades
competentes no las cumplen. Las notificaciones se presentaran remitiendo el modelo que se
encuentra disponible en el sitio web de la ABE con la referencia «EBA/GL/2024/01». Las
notificaciones serdn presentadas por personas debidamente facultadas para comunicar el
cumplimiento en nombre de las respectivas autoridades competentes. Cualquier cambio en la
situacidon de cumplimiento debera notificarse igualmente a la ABE.

Las notificaciones se publicaran en el sitio web de la ABE, tal y como contempla el articulo 16,
apartado 3.

1 Reglamento (UE) n.2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se crea
una Autoridad Europea de Supervision (Autoridad Bancaria Europea), se modifica la Decision n.2 716/2009/CE y se deroga
la Decisién 2009/78/CE de la Comisiéon (DO L 331 de 15.12.2010, p. 12).



2. Objeto, ambito de aplicacion y
definiciones

Destinatarios

5. Las presentes directrices se dirigen a las entidades de crédito y a las entidades financieras tal
como se definen en el articulo 3, apartado 1, y en el articulo 3, apartado 2, de la Directiva
(UE) 2015/8492, asi como a las autoridades competentes definidas en el articulo 4, apartado 2,
inciso iii), del Reglamento (UE) n.2 1093/2010.

2 Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015, relativa a la prevencidn de la
utilizacién del sistema financiero para el blanqueo de capitales o la financiacion del terrorismo (DO L 141 de 5.6.2015,
pp. 73-117).



3. Aplicacion

Fecha de aplicacion

6. Estas directrices se aplicaran a partir del 30 de diciembre de 2024.



4. Modificaciones

7.

9.

(i) Modificacién del titulo de las Directrices

El titulo de las Directrices se sustituye por el siguiente:

«Directrices EBA/2021/02 sobre la aplicacién de medidas de diligencia debida con respecto al
cliente y los factores que las entidades financieras y de crédito consideraran al evaluar el riesgo
de blanqueo de capitales y de financiacién del terrorismo asociado a relaciones de negocios
individuales o a transacciones ocasionales («Directrices sobre factores de riesgo de BC/FT») en
virtud de la Directiva (UE) 2015/849»

(ii) Modificaciones del objeto, ambito de aplicacion y definiciones

En el apartado 12, la frase introductoria se sustituye por el texto siguiente:

«A menos que se indique lo contrario, los términos utilizados y definidos en la Directiva
(UE) 2015/849 y en el Reglamento (UE) 2023/1113 tienen idéntico significado en estas
directrices. Ademds, a efectos de las presentes directrices, se aplicaran las definiciones
siguientes.»

En el apartado 12, se suprimen las letras f) y m).

(iii) Modificaciones de la directriz 1: Evaluacion de riesgos: principios
basicos para todas las entidades

10. En la directriz 1.7 se afade el siguiente punto:

«d) Cuando la entidad lance nuevos productos, servicios o practicas de negocio, o los modifique
significativamente, incluso cuando introduzca un nuevo canal de distribucién, o adopte una
tecnologia innovadora como parte de sus sistemas y marcos de control de PBC/FT, debera
evaluar la exposicidn al riesgo de BC/FT antes del lanzamiento de estos productos, servicios o
practicas de negocio. Cuando estos productos, servicios o prdcticas de negocio tengan un
impacto significativo en la exposicion al riesgo de BC/FT de la entidad, esta lo reflejard en su
evaluacion de riesgos de toda la actividad de negocio realizada de conformidad con el articulo 8,
apartado 2, de la Directiva (UE) 2015/849, asi como en sus politicas y procedimientos.»

(iv) Modificaciones de la directriz 2: Identificacion de factores de riesgo
de BC/FT

11. En la directriz 2.4, la letra b) se sustituye por el texto siguiente:

«b) Si el cliente o el titular real tienen vinculos con sectores asociados a un mayor riesgo de
BC/FT, por ejemplo, determinados negocios de servicios de efectivo, proveedores de servicios
de criptoactivos descritos en las directrices 9.20y 9.21, casinos de juego o comercios de metales



preciosos»

(v) Modificaciones de la directriz 4: Medidas de DDC que deben aplicar
todas las entidades

12. Enla directriz 4.29, la frase introductoria se sustituye por la siguiente:

«4.29 Para cumplir con sus obligaciones conforme al articulo 13, apartado 1, de la Directiva
(UE) 2015/849, cuando la relacién de negocios se inicie, establezca o realice en situaciones no
presenciales, o una transaccién ocasional se realice en situaciones no presenciales, de
conformidad con las Directrices de la ABE (EBA/GL/2022/15) sobre el uso de soluciones de alta
de clientes a distancia con arreglo al articulo 13, apartado 1, de la Directiva (UE) 2015/849, las
entidades:»

13. La directriz 4.35 se sustituye por el texto siguiente:

«4.35 Cuando el proveedor externo sea una entidad establecida en un pais no perteneciente a
la UE, la entidad se asegurara de que comprende los riesgos legales y los riesgos operacionales,
asi como los requisitos en materia de proteccién de datos asociados a ellos, y que mitiga tales
riesgos de manera eficaz. La entidad también se asegurara de que puede acceder rdpidamente
a los datos y la informacién pertinentes de los clientes cuando sea necesario, incluso en caso de
resolucién de un acuerdo de externalizacién.»

14. En la directriz 4.60, la letra a) se sustituye por el texto siguiente:

«a) difieren de las transacciones que la entidad esperaria normalmente basandose en su
conocimiento del cliente, de la relacién de negocios o de la categoria a la que pertenece el
cliente, ya sea por su importe, frecuencia, complejidad o caracteristicas similares, incluso
cuando las transacciones son por importes mas elevados o mas frecuentes de lo habitual o
cuando se trata de transacciones de importes reducidos que son inusualmente frecuentes, o
cuando existen transacciones sucesivas sin una justificacion econdmica aparente, como las
transacciones que se dividen para eludir los limites de declaracidn o adaptar las transacciones
inusuales al comportamiento y los patrones normales esperados, de acuerdo con la informacién
recopilada durante el proceso de alta y el seguimiento continuo de la relacidon de negocios.»

15. En la directriz 4.61, la letra a) se sustituye por el texto siguiente:

«a) la adopcion de medidas razonables y adecuadas para comprender los antecedentes y la
finalidad de dichas transacciones, por ejemplo, determinando el origen y el destino de los fondos
o los criptoactivos o averiguando mds detalles sobre la actividad del cliente a fin de comprobar
la probabilidad de que el cliente realice tales transacciones; y»

16. En la directriz 4.74, la letra b) se sustituye por el texto siguiente:

«b) Si realizaran un seguimiento de las transacciones de forma manual o usando un sistema de
seguimiento automatizado de las transacciones. Las entidades que procesen un volumen
elevado de transacciones o transacciones con frecuencias elevadas consideraran implementar



un sistema de seguimiento automatizado de las transacciones;»

17. En la directriz 4.74 se afiade el siguiente punto:

«d) Si el uso de herramientas de analisis avanzado, como las de registro distribuido o de cadenas
de bloques, es necesario a la luz del riesgo de BC/FT asociado a la actividad de la entidad, y a las
transacciones individuales de los clientes de la entidad.»

(vi) Modificaciones de la directriz 6: Formacion

18. En la directriz 6.2, la letra c) se sustituye por el texto siguiente:

«c) como reconocer actividades y transacciones poco habituales o sospechosas, teniendo en
cuenta la naturaleza especifica de sus productos y servicios, y cdmo actuar en esos casos;»

19. En la directriz 6.2 se afiade el siguiente punto:

«d) cémo utilizar sistemas automatizados, incluidas herramientas de analisis avanzado, para
realizar un seguimiento de las transacciones y las relaciones de negocios, y como interpretar los
resultados de estos sistemas y herramientas».

(vii) Modificaciones de la directriz 8: Directrices sectoriales para
relaciones de corresponsalia

20. En la directriz 8.6, la letra d) se sustituye por el texto siguiente:
«d) La entidad cliente lleva a cabo actividades de negocio importantes con sectores asociados a
niveles mas altos de riesgo de BC/FT. Por ejemplo, dicha entidad cliente lleva a cabo:
i. importantes servicios de envio de dinero;

ii. actividades por cuenta de determinados servicios de envio de dinero o de
establecimientos de cambio de moneda;

iii. actividades con o por cuenta de proveedores de servicios de criptoactivos, distintos
de los proveedores de servicios de criptoactivos (PSCA) regulados en virtud del
Reglamento (UE) 2023/11143, que estén sujetos a un régimen de regulacién y
supervisién en materia de PBC/FT menos sélido que el previsto en la Directiva
(UE) 2015/849 o que no estén sujetos a ninguna obligacién en materia de PBC/FT;

iv. actividades importantes en nombre de los PSCA, cuyo modelo de negocio se centra
en facilitar los productos y servicios descritos en la directriz 21.3, letra d);

v. actividades con no residentes; o

vi. actividades en una moneda distinta de la del pais en que esta establecida.»

3 Reglamento (UE) 2023/1114 sobre mercados de criptoactivos, y por el que se modifican los Reglamentos
(UE) n.2 1093/2010 y (UE) n.2 1095/2010 y las Directivas 2013/36/UE y (UE) 2019/1937



21. En la directriz 8.6 se afiade el siguiente punto:

h) La cuenta IBAN facilitada por un PSCA cliente en la que recibe fondos en una moneda oficial*
de los clientes esta a nombre y es propiedad de una empresa, que no es la empresa del PSCA
cliente ni se sabe de ningiin modo que esté vinculada al PSCA cliente».

22. En la directriz 8.8 se afiade el siguiente punto:

«d) La entidad cliente no puede verificar con un nivel de certeza suficiente que sus clientes no
estan establecidos en las jurisdicciones a que se refiere la letra a) de la directriz 8.8, incluso
mediante la verificacién de las direcciones del protocolo de internet (IP) de sus clientes o por
otros medios, en aquellas circunstancias en las que lo exijan las politicas y procedimientos de la
entidad cliente.»

23. Enla directriz 8.17, las letras a) y c) se sustituyen por el texto siguiente:

«a) Reunir informacién suficiente sobre una entidad cliente para comprender plenamente la
naturaleza de sus actividades, con el fin de determinar la medida en que dichas actividades
exponen al corresponsal a un mayor riesgo de blanqueo de capitales. Esto incluira la adopcién
de medidas para entender y evaluar en funcidn del riesgo las caracteristicas de la base de
clientes de la entidad cliente —preguntando a la entidad cliente acerca de sus clientes si es
necesario— y el tipo de actividades que la entidad cliente realizarad a través de la cuenta de
corresponsalia o, si procede, el tipo de transacciones con criptoactivos que el PSCA cliente
llevara a cabo a través de la cuenta del banco corresponsal.»

«c) Evaluar los controles en materia de PBC/FT de la entidad cliente. Esto implica que el
corresponsal llevara a cabo una evaluacién cualitativa del marco de control en materia de
PBC/FT de la entidad cliente, y no se limitarda a obtener una copia de sus politicas vy
procedimientos de PBC. Esta evaluacién incluird las herramientas de seguimiento de las
transacciones existentes para garantizar que son adecuadas para el tipo de actividad que lleva
a cabo la entidad cliente. Esta evaluacién se documentara de forma apropiada. En linea con el
enfoque basado en el riesgo, cuando el riesgo sea especialmente alto y, en particular, cuando el
volumen de transacciones de corresponsalia bancaria sea significativo, el corresponsal
considerara la posibilidad de realizar visitas in situ y/o revisiones de muestras para cerciorarse
de que las politicas y procedimientos de PBC de la entidad cliente se aplican eficazmente.»

(viii) Modificaciones de la directriz 9: Directriz sectorial para la banca
minorista

24, La directriz 9.3 se sustituye por el texto siguiente:

«9.3 Las entidades de crédito consideraran los factores de riesgo y las medidas que se detallan
a continuacion junto con los establecidos en el Titulo | de las presentes directrices. Las entidades
de crédito que presten servicios de gestion de patrimonios también se remitirdn a la directriz

4 El articulo 3, punto 8, del Reglamento (UE) 2023/1114 define moneda oficial como la moneda oficial de un pais emitida
por un banco central u otra autoridad monetaria.



sectorial 12, las que presten servicios de iniciacion de pagos o servicios de informacién sobre
cuentas también se remitirdn a la directriz sectorial 18, y las que presten servicios de
criptoactivos se remitirdn a la directriz sectorial 21.»

25. La directriz 9.16 se sustituye por el texto siguiente:

«9.16 Cuando el cliente de una entidad de crédito abre una «cuenta agrupada/omnibus» con el
fin de administrar fondos o criptoactivos que pertenecen a los clientes del cliente, la entidad
aplicara todas las medidas de DDC, incluido el tratamiento de los clientes del cliente como
titulares reales de los fondos depositados en la cuenta agrupada y la comprobacién de sus
identidades.»

26. La directriz 9.17 se sustituye por el texto siguiente:

«9.17 Cuando una entidad de crédito haya determinado, sobre la base de su evaluacién del
riesgo de BC/FT realizada de conformidad con las presentes directrices, que el nivel de riesgo de
BC/FT asociado a la relacion de negocios es elevado, aplicara las medidas de DDR establecidas
en el articulo 18 de la Directiva (UE) 2015/849 que correspondany.

27. En la directriz 9.18, la frase introductoria se sustituye por la siguiente:

«9.18. Sin embargo, en la medida en que lo permita la legislacidon nacional, cuando, de acuerdo
con la evaluacién individual del riesgo de BC/FT del cliente, el riesgo asociado a la relacion de
negocios sea bajo, la entidad de crédito puede aplicar las medidas simplificadas de diligencia
debida (DDS), siempre y cuando:»

28. El encabezamiento de las directrices 9.20 a 9.24 se sustituye por el siguiente:

«Clientes que ofrecen servicios relacionados con criptoactivos»
29. Se eliminan las directrices 9.20 a 9.23.

30. Se anaden las siguientes directrices 9.20 y 9.21:

«9.20 Al establecer una relacién de negocios con un cliente que sea un proveedor de servicios
de criptoactivos, distinto de los PSCA regulados en el Reglamento (UE) 2023/11145, las entidades
de crédito pueden estar expuestas a un mayor riesgo de BC/FT. El riesgo puede reducirse en
aquellas circunstancias en las que dicho proveedor esté regulado y supervisado con arreglo a un
marco normativo similar al establecido en el Reglamento (UE) 2023/1114 o la Directiva
(UE) 2015/849. Las entidades de crédito llevaran a cabo la evaluacién del riesgo de BC/FT de
esos clientes antes de establecer una relacién de negocios con ellos. Como parte de esta, las
entidades de crédito también consideraran el riesgo de BC/FT asociado al tipo especifico de
criptoactivos que suministran o gestionan estos proveedores».

«9.21 Para garantizar que se mitiga el nivel de riesgo de BC/FT asociado a dichos clientes descrito
en la directriz 9.20, las entidades de crédito, como parte de sus medidas de DDC, como minimo:

> Reglamento (UE) 2023/1114, relativo a los mercados de criptoactivos, y por el que se modifican los Reglamentos (UE) n.2
1093/2010 y (UE) n.2 1095/2010 y las Directivas 2013/36/UE y (UE) 2019/1937.



a)

b)

c)

d)

e)

f)

g)

Entablaran un didlogo con el cliente para comprender la naturaleza de su actividad
y los riesgos de BC/FT a los que estd expuesta.

Ademads de comprobar la identidad de los titulares reales del cliente, aplicardn la
diligencia debida a los miembros de la direccion en la medida en que sean
diferentes, incluida la consideracién de toda informacion negativa.

Comprenderan la medida en que estos clientes aplican sus propias medidas de
diligencia debida con respecto a sus clientes, ya sea por estar juridicamente
obligados o a titulo voluntario.

Estableceran si el cliente esta registrado o esta autorizado en un Estado miembro
de la UE/EEE o en un pais no perteneciente a la UE y, en el caso de un pais no
perteneciente a la UE, se pronunciaran sobre la idoneidad del régimen de
regulaciéon y supervisién en materia de PBC/FT de ese pais no perteneciente a la UE
de conformidad con la directriz 2.11.

Determinaran si los servicios prestados por el cliente entran en el ambito de
aplicacion del registro o la autorizacion del cliente.

Determinardn si el cliente presta servicios distintos de aquellos para los que esta
registrado o autorizado como entidad de crédito o financiera.

Cuando la actividad del cliente implique la emisién de criptoactivos para obtener
fondos, como las ofertas iniciales de criptomonedas, las entidades de crédito
determinaran si dicha actividad se lleva a cabo de conformidad con los requisitos
legales vigentes y, en su caso, si estd regulada a efectos de PBC/FT con arreglo a
normas acordadas internacionalmente, como las normas publicadas por el Grupo
de Accidn Financiera Internacional.»

(ix) Modificaciones de la directriz 10: Directriz sectorial para emisores de
dinero electrénico

31. Ladirectriz 10.2 se sustituye por el texto siguiente:

«10.2. Las entidades que emiten dinero electrénico consideraran los factores de riesgo y las

medidas que se detallan a continuacién junto con los establecidos en el Titulo | de las presentes

directrices. Las entidades cuya autorizacion incluya la realizaciéon de actividades de negocio

como servicios de iniciacién de pagos y servicios de informacién sobre cuentas también se

remitiran a la directriz sectorial 18. La directriz sectorial 11 para empresas de envio de dinero

también puede ser pertinente en este contexto. Las empresas que prestan servicios de

criptoactivos también se remitiran a la directriz sectorial 21.»



(x) Modificaciones de la directriz 15: Directriz sectorial para empresas
de servicios de inversion

32. La directriz 15.1 se sustituye por el texto siguiente:

«15.1. Las empresas de servicios de inversion, tal y como se definen en el punto 1 del articulo 4,
apartado 1, de la Directiva 2014/65/UE, consideraran al facilitar o ejecutar servicios o
actividades de inversion, tal y como se definen en el punto 2 del articulo 4, apartado 1, de la
Directiva (UE) 2014/65, los factores de riesgo y las medidas que se detallan a continuacion junto
con los establecidos en el Titulo | de estas directrices. Las directrices sectoriales 12 y 21 también
pueden ser pertinentes en este contexto.»

(xi) Modificaciones de la directriz 17: Directriz sectorial para plataformas
de financiacion participativa reguladas

33. Enla directriz 17.4, el inciso i) se sustituye por el texto siguiente:

«i) El PSFP permite el uso de criptoactivos por parte de los inversores y los promotores de
proyectos para liquidar sus operaciones de pago a través de la plataforma de financiacién
participativa, cuando dichas transferencias puedan estar expuestas a un mayor riesgo de BC/FT
debido a los factores descritos en la directriz 21.3, letra d).»

34, En la directriz 17.6, la letra b) se sustituye por el texto siguiente:

«b) El inversor o el promotor del proyecto transfieren criptoactivos, cuando dicha transferencia
puede estar expuesta a un mayor riesgo de BC/FT debido a factores descritos en la directriz 21.3,
letra d).»

35. Se inserta la siguiente directriz 21:

(xii) «Directriz 21: Directriz sectorial para los proveedores de servicios de
criptoactivos (PSCA)

21.1. Los PSCA deben ser conscientes de que estan expuestos a riesgos de BC/FT debido a las
caracteristicas especificas de su modelo de negocio y a la tecnologia utilizada como parte
de su actividad, que les permite transferir criptoactivos de forma instantanea en todo el
mundo y dar de alta a clientes en jurisdicciones diferentes. El riesgo se incrementa aun
mas cuando procesan o facilitan las transacciones u ofrecen productos o servicios que
ofrecen un mayor grado de anonimato.

21.2. Al ofrecer servicios de criptoactivos, los PSCA deben cumplir las disposiciones del titulo |,
asi como las disposiciones sectoriales especificas establecidas en el titulo Il cuando sean
pertinentes para la oferta de productos del PSCA.



Factores de riesgo

21.3. Los siguientes factores pueden contribuir a aumentar el riesgo:

a)

b)

d)

f)

los productos o servicios suministrados por un PSCA ofrecen un mayor grado de
anonimato;

el producto permite pagos de terceros que no estan asociados al producto ni se han
identificado y verificado de antemano, cuando dichos pagos no tienen una
justificacién econdmica aparente;

el producto no impone restricciones previas sobre el volumen o el valor total de las
transacciones;

el producto permite transacciones entre la cuenta del cliente y:
i. direcciones autoalojadas;

ii. cuentas de criptoactivos o direcciones de registro distribuido gestionadas
por un proveedor de servicios de criptoactivos, tal como se define en la
directriz 9.20 o que esta sujeto a un régimen de regulacion y supervisién en
materia de PBC/FT menos sdélido que el previsto en la Directiva
(UE) 2015/849;

iii. una plataforma de cambio P2P de criptomonedas u otro tipo de aplicacion
descentralizada o distribuida de criptoactivos que no esté controlada ni
influida por una persona fisica o juridica [a menudo denominada
«financiacion descentralizada» (DeFi)];

iv. plataformas cuyo objetivo es ocultar transacciones y facilitar el anonimato,
como las plataformas mixer o tumbler;

v. hardware utilizado para cambiar criptoactivos a monedas oficiales o
viceversa (como los criptocajeros), que implique el uso de efectivo o dinero
electrénico, que se beneficie de exenciones en virtud del articulo 12 de la
Directiva (UE) 2015/849 o que no entre dentro del régimen de regulacién y
supervision en la UE.

productos que impliquen nuevas practicas de negocio, incluidos nuevos canales de
distribucidn, y el uso de tecnologias en las que el PSCA no pueda evaluar de forma
fiable el nivel de riesgo de BC/FT de conformidad con la directriz 1.7, letra d), debido
a la falta de informacion;

cuando el PSCA mayorista ejerza un escaso control sobre el servicio anidado
prestado por otro PSCA;

los resultados de un analisis realizado mediante herramientas de andlisis avanzado
indican un aumento del nivel de riesgo.



21.4. Los siguientes factores pueden contribuir a reducir el riesgo:

a) productos con funcionalidad reducida, como bajos volimenes o importes de

transacciones;

b) el producto permite transacciones entre la cuenta del cliente y

cuentas de criptoactivos o direcciones de registro distribuido a nombre del
cliente mantenidas por un PSCA;

una cuenta de criptoactivos o una direccién de registro distribuido a nombre
del cliente, de la que sea titular un proveedor de servicios de criptoactivos
que no sea un PSCA regulado en virtud del Reglamento (UE) 2023/1114¢, que
esté regulado fuera de la UE con arreglo al marco regulador, que sea tan
sélido como el previsto en el Reglamento (UE) 2023/1114 y que esté sujeto
a un marco regulador y de supervision en materia de PBC/FT que sea tan
sélido como el previsto en la Directiva (UE) 2015/849;

una cuenta bancaria a nombre del cliente en una entidad de crédito sujeta al
marco regulador y de supervision en materia de PBC/FT establecido en la
Directiva (UE) 2015/849 u otro marco legislativo fuera de la UE que sea tan
sélido como el previsto en la Directiva (UE) 2015/849; o

c) la naturalezay el alcance de los canales o sistemas de pago utilizados por el PSCA

se limitan a los sistemas de circuito cerrado o a los sistemas destinados a facilitar

micropagos o pagos de la Administracién Publica a persona, o de persona a la

Administracién Publica;

d) el producto sdlo esta disponible para un grupo limitado y definido de clientes, como

los empleados de una empresa que ha emitido un criptoactivo;

21.5. Los siguientes factores pueden contribuir a aumentar el riesgo:

a) enlo que respecta a la naturaleza del cliente, en particular:

una organizacion sin animo de lucro que haya estado vinculada, sobre la base
de fuentes fiables e independientes, con el extremismo, la propaganda
extremista o simpatias y actividades terroristas, o que haya estado implicada
en conductas indebidas o actividades delictivas, incluidos casos relacionados
con el BC/FT o la corrupcion;

una empresa que sea un banco pantalla, tal como se define en el articulo 3,
apartado 17, de la Directiva (UE) 2015/849, u otro tipo de sociedad pantalla;

una empresa que haya sido creada recientemente y esté procesando grandes
voliumenes de transacciones;

6 Reglamento (UE) 2023/1114 sobre mercados de criptoactivos, y por el que se modifican los Reglamentos
(UE) n.2 1093/2010 y (UE) n.2 1095/2010 y las Directivas 2013/36/UE y (UE) 2019/1937



Vi.

Vii.

una empresa legalmente registrada que esté procesando grandes volimenes
de transacciones después de un periodo de inactividad desde su
establecimiento;

una empresa que mantenga una relacién de negocios con otra empresa o
empresas del grupo, tal como se define en el articulo 3, apartado 15, de la
Directiva (UE) 2015/849, que suministre productos y servicios relacionados
con criptoactivos;

una empresa o una persona que utilice una direccién IP asociada a una red
oscura o a un software que permite la comunicacidon andnima, incluidos los
correos electrénicos cifrados, los servicios de correo electrénico anénimos o
temporales y las VPN;

una persona vulnerable, es decir, una persona que no es probable que sea
un cliente tipico de un PSCA, o una persona que muestre muy poco
conocimiento y comprension de los criptoactivos o de la tecnologia asociada,
lo que puede demostrarse por los resultados de una prueba de
adecuacién/conocimiento o mediante otras interacciones con el cliente, y
gue, no obstante, opta por realizar transacciones frecuentes o de alto valor,
puede aumentar el riesgo de que el cliente sea utilizado como «mula».

b) En cuanto al comportamiento del cliente, situaciones en las que el cliente:

Intenta abrir multiples cuentas de criptoactivos con el PSCA sin una
justificacién econdmica aparente ni una finalidad de negocio.

o el titular real del cliente no puede o no quiere proporcionar la informacidn
de DDC necesaria, cuando se lo solicite el PSCA, sin que exista una razon
legitima para ello, actuando como sigue:

a) evitando deliberadamente el contacto directo con un PSCA, ya sea en
persona o a distancia;

b) intentando ocultar el titular real de los fondos mediante la participacion
de agentes o asociados, como proveedores o servicios fiduciarios o
corporativos, en la relacién de negocios o las transacciones;

c) guardando silencio o intentando engafiar al PSCA sobre el origen de los
fondos o la fuente de criptoactivos utilizada para obtener los criptoactivos
o la finalidad de las operaciones.

Utiliza una direccion IP o un dispositivo mévil que esta vinculado a multiples
clientes, sin ninguna justificacion econdmica aparente, o que se sabe que
estd vinculado a actividades potencialmente ilegales o delictivas; o se accede
a la cuenta de criptoactivos del cliente a partir de multiples direcciones IP sin
ningun vinculo evidente con el cliente.



iv.  Proporciona informacion que es inconsistente, incluso cuando la direccion IP
del cliente es a su vez inconsistente con otra informacion sobre el cliente,
como la informacién necesaria para acompafar una transferencia de
conformidad con el articulo 14, apartados 1 y 2, del Reglamento
(UE) 2023/1113, o la residencia habitual, el registro o las actividades de
negocio del cliente (tanto en el momento de inicio de la relacidn de negocios
como en el momento de la transaccion), la informacion sobre el origen de los
fondos o el origen de los criptoactivos es inconsistente con otra informacién
de DDC o el perfil general del cliente.

v. Utiliza una direccién, una ubicacidn o una direccién IP vinculada a cuentas de
criptoactivos registradas a nombre de diferentes usuarios y mantenidas con
un solo PSCA o con varios PSCA.

vi. Cambia con frecuencia su informacién personal o sus instrumentos de pago
sin una razon evidente.

vii. Recibe o transfiere con frecuencia cantidades de criptoactivos desde
direcciones autoalojadas, que se situan justo por debajo del umbral de
1 000 EUR definido en el articulo 14, apartado 5, y el articulo 16, apartado 2,
del Reglamento (UE) 2023/1113, lo que da lugar a la verificacion del
beneficiario o del originador.

viii.  Indica que el propdsito es invertir en una oferta publica inicial de tokens o en
un criptoactivo o producto que ofrezca una rentabilidad
desproporcionadamente elevada y esté basado en una jurisdiccion de alto
riesgo o esté asociado a indicaciones de alto riesgo de fraude o que no esté
respaldado por un libro blanco requerido en virtud del Reglamento
(UE) 2023/1114".

ix. Muestra patrones de comportamiento o de transacciones que no se ajustan
a los esperados del tipo de cliente o de la categoria de riesgo a la que
pertenece, o que resultan inesperados sobre la base de la informacion que
el cliente ha facilitado al PSCA, ya sea al inicio o durante la relacién de
negocios. Dichas circunstancias incluyen al cliente que:

a) inesperadamente, y sin razones obvias, aumenta significativamente el
volumen o el valor de una transferencia o varias transferencias
combinadas de criptoactivos después de un periodo de inactividad;

b) realiza transacciones con una frecuencia y un volumen de criptoactivos
inusualmente elevados, lo cual es incompatible con la finalidad y la
naturaleza de la relacién de negocios y no tiene una finalidad econdmica
aparente;

7 Reglamento (UE) 2023/1114, relativo a los mercados de criptoactivos, y por el que se modifican los Reglamentos (UE) n.2
1093/2010 y (UE) n.2 1095/2010 y las Directivas 2013/36/UE y (UE) 2019/1937.



Xi.

Xii.

xiii.

Xiv.

c) aumenta el limite de la transaccion en una medida que no es proporcional
con los ingresos declarados del cliente o que, de otro modo, supera el
volumen de actividad previsto.

Muestra comportamiento y pautas inusuales porque implican transferencias
inexplicadas a/desde direcciones de registro distribuido o cuentas de
criptoactivos en multiples jurisdicciones sin ninguna finalidad comercial o
licita aparente.

Al cambiar criptoactivos por monedas oficiales y viceversa, el cliente:

a) utiliza maltiples cuentas bancarias o de pago, tarjetas de crédito o tarjetas
de prepago para financiar la cuenta de criptoactivos;

b) utiliza una cuenta bancaria o de pago o una tarjeta de crédito a nombre
de una persona distinta del cliente sin tener vinculos evidentes con dicha
persona;

c) utiliza una cuenta bancaria o de pago situada en una jurisdiccién que no
concuerda con la direccidn o ubicacion indicada por el cliente;

d) usa multiples proveedores de servicios de pago;

e) solicita repetidamente un cambio de criptoactivos por dinero en efectivo
o dinero electrénico andnimo, o viceversa;

f) utiliza protocolos que conectan dos cadenas de bloques para cambiar
criptoactivos por otros criptoactivos en una red diferente, como Monero,
Zcash o similar;

g) utiliza criptocajeros en diferentes lugares para transferir repetidamente
fondos a una cuenta bancaria;

h) retira los criptoactivos de un PSCA a una direccién autoalojada
inmediatamente después de depositar los criptoactivos o de cambiarlos
por criptoactivos diferentes en un PSCA.

Estd invirtiendo o cambiando criptoactivos, que ha tomado prestados a
través de una plataforma de préstamo P2P u otra plataforma de préstamo
gue no entra en el ambito de aplicacidn del Reglamento (UE) 2023/1114 o
de cualquier otro marco normativo pertinente dentro o fuera de la UE y que
es, en particular, una aplicacion descentralizada o distribuida sin ninguna
persona juridica o fisica con control o influencia sobre ella.

Recibe o envia, directa o indirectamente, criptoactivos asociados a la red
oscura o que son el resultado de actividades ilegales.

Invierte o cambia criptoactivos que ofrecen por si mismos un mayor grado
de anonimato o el cliente recibe criptoactivos que han sido objeto de
actividades de mejora del anonimato, en particular, procesos que ofuscan la
transaccion en la tecnologia de registros distribuidos o contienen otras



XV.

XVi.

XVii.

caracteristicas similares a las enumeradas en la letra a) de la directriz 21.5.

recibe reiteradamente criptoactivos de o envia criptoactivos a:

a)

b)

d)

f)

g)

El

una cuenta de criptoactivos a través de un proveedor de servicios de
criptoactivos intermediario que no entra en el ambito de aplicacion del
Reglamento (UE) 2023/1114 o en cualquier otro marco regulador
pertinente dentro o fuera de la UE; o que estd sujeto a un marco
regulador y de supervisién en materia de PBC/FT menos riguroso que el
previsto en la Directiva (UE) 2015/849;

multiples direcciones autoalojadas o multiples cuentas de criptoactivos
mantenidas por el mismo o por distintos PSCA sin una justificacion
econdmica aparente para ello;

una cuenta de criptoactivos de nueva creacién o previamente inactiva o
una direccion de registro distribuido en poder de un tercero;

direcciones autoalojadas en plataformas descentralizadas, que implican
el uso de mixers, tumblers y otras tecnologias de mejora de la privacidad
gue puedan ocultar el historial financiero asociado a la direccion de
registro distribuido y el origen de los fondos para la transaccion,
socavando asi la capacidad del PSCA para conocer a sus clientes y aplicar
sistemas y controles eficaces de PBC/FT;

una cuenta de criptoactivos poco después de ser dado de alta por parte
del PSCA, a la que sigue una retirada o una transferencia de dicha cuenta
en un breve periodo de tiempo sin una justificacion econémica aparente;

una cuenta de criptoactivos frecuentemente por debajo de un umbral
determinado o, en el caso de transferencias a una direccidn autoalojada,
por debajo del umbral de 1000EUR definido en el articulo 14,
apartado5, y en el articulo16, apartado2, del Reglamento
(UE) 2023/1113;

una cuenta de criptoactivos fragmentando las transacciones en multiples
transacciones que se envian a varias direcciones de registro distribuido
utilizando técnicas de «pitufeo» (smurfing).

cliente parece explotar las deficiencias o fallos tecnolédgicos en su

beneficio.

El cliente explica que los criptoactivos transferidos al PSCA se han obtenido
a través de recompensas por minar o bloquear, pero estas recompensas no

parecen ser proporcionales a los criptoactivos generados a través de dichas

actividades.



21.6. Los siguientes factores pueden contribuir a reducir el riesgo cuando:

a) el cliente ha cumplido los requisitos de informacidn previstos en el Reglamento
(UE) 2023/1113 y especificados con mas detalle en la Seccidn 4 de las Directrices
sobre la regla de viaje de la ABE®, durante transacciones anteriores con
criptoactivos y ha facilitado informacién que permite la identificacion de un cliente
o la posibilidad de comprobarla en caso de duda o sospecha;

b) Las transacciones anteriores con criptoactivos del cliente no han suscitado
sospecha o preocupacion, y el producto o servicio solicitado se corresponden con
el perfil de riesgo del cliente;

c) el cliente solicita un cambio a/desde la moneda oficial y el origen o el destino de
los fondos es la cuenta bancaria propia del cliente en una entidad de crédito en una
jurisdicciéon evaluada por el PSCA como de bajo riesgo;

d) el cliente solicita un cambio y el origen o el destino del criptoactivo es la propia
cuenta de criptoactivos del cliente o una direccién de registro distribuido, que esta
alojada bien por un PSCA regulado conforme al Reglamento (UE) 2023/1114 o por
un proveedor de servicios de criptoactivos que, no siendo un PSCA, esté regulado
y supervisado fuera de la UE de acuerdo con un marco normativo que sea tan sélido
como el previsto en el Reglamento (UE) 2023/1114, y que esté sujeto a requisitos
de PBC/FT tan rigurosos como los previstos en la Directiva (UE) 2015/849, que haya
sido incluido en la lista blanca o determinado de otro modo por el PSCA como de
bajo riesgo;

e) elcliente solicita un cambio y el origen o destino del criptoactivo estan relacionados
con pagos de escasa cuantia por bienes y servicios con origen o destino en una
cuenta de criptoactivos o una direccion de registro distribuido sobre los que no se
disponga de informacién desfavorable;

f) las transferencias de clientes entre dos PSCA o entre un PSCA y un proveedor de
servicios de criptoactivos, distinto de un PSCA, que esté sujeto a regulacién y
supervision dentro de la UE o esté sujeto a un marco regulador tan sélido como el
previsto en el Reglamento (UE) 2023/1114 y que esté sujeto a requisitos de PBC/LFT
tan rigurosos como los previstos en la Directiva (UE) 2015/849.

21.7. Los siguientes factores pueden contribuir a aumentar el riesgo:

a) Los fondos del cliente que se cambian por criptoactivos se derivan de relaciones
personales o de negocios en las que participan jurisdicciones asociadas a un mayor
riesgo de BC/FT.

8 Directrices para prevenir el abuso de fondos y determinadas transferencias de criptoactivos con fines de blanqueo de
capitales y financiacion del terrorismo en virtud del Reglamento (UE) 2023/1113, [..... introduzca aqui el nimero de estas
Directrices una vez adoptadas», actualmente en fase de consulta (EBA/CP/2023/35)] («Directrices sobre la regla de viaje»)



b) La cuenta de criptoactivos de origen o beneficiaria o la direccion de registro
distribuido estd vinculada a una jurisdiccién asociada a un mayor riesgo de BC/FT o
a jurisdicciones o regiones de las que se sabe que proporcionan financiacion o
apoyo para actividades terroristas o en las que se sabe que operan grupos que
cometen delitos de terrorismo, y jurisdicciones sujetas a sanciones financieras,
embargos o medidas relacionadas con el terrorismo, la financiacién del terrorismo
o la proliferacién.

c) Elcliente o el titular real del cliente es residente, estd establecido, opera o tiene
relaciones personales o de negocios con una jurisdiccién asociada a un mayor
riesgo de BC/FT.

d) Larelacién de negocios se establece a través de un PSCA o un criptocajero situado
en una region o jurisdiccion asociada a elevados niveles de riesgo de BC/FT.

e) El cliente participa en operaciones de mineria de criptoactivos, ya sea directa o
indirectamente a través de relaciones con terceros, que tienen lugar en una
jurisdiccion de alto riesgo, identificada por la Comisién Europea de conformidad
con el articulo 9 de la Directiva (UE) 2015/849, o en una jurisdiccidon que estd sujeta
a medidas restrictivas o sanciones financieras especificas.

21.8. Elsiguiente factor puede contribuir a reducir el riesgo:

a) cuando la transferencia tenga como origen o destino una cuenta de criptoactivos o
una direccién de registro distribuido alojada por un PSCA o un proveedor de
servicios de criptoactivos que no sea un PSCA, en una jurisdiccion asociada a bajos
niveles de riesgo de BC/FT.

21.9. Los siguientes factores pueden contribuir a aumentar el riesgo:

a) La relacion de negocios se establece utilizando soluciones de alta de clientes a
distancia que no cumplen las Directrices de la ABE sobre el alta de clientes a
distancia®.

b) No hay restricciones sobre el instrumento de financiacién, por ejemplo, en el caso
de dinero en efectivo, cheques o productos de dinero electrénico que se beneficien
de la exencion del articulo 12 de la Directiva (UE) 2015/849.

c) La relacién de negocios entre el PSCA vy el cliente se establece a través de un
proveedor de servicios de criptoactivos intermediario definido en la directriz 9.20
anterior.

d) La identificacion y verificacién de un cliente se lleva a cabo por un proveedor de
servicios de criptoactivos ubicado en una jurisdiccidn de alto riesgo sobre la base

°Directrices sobre el uso de soluciones de alta de clientes a distancia con arreglo al articulo 13, apartado 1, de la Directiva
(UE) 2015/849 (EBA/GL/2022/15).



de un acuerdo de externalizacion, de conformidad con el articulo 29 de la Directiva
(UE) 2015/849.

e) Nuevos canales de distribucion o nueva tecnologia utilizada para distribuir
criptoactivos, que aun no se han probado completamente o que presentan un
mayor nivel de riesgo de BC/FT.

f)  La relacidén de negocios se establece a través de criptocajeros, lo que aumenta el
riesgo debido al uso de efectivo.

21.10.El siguiente factor puede contribuir a reducir el riesgo:

a) Cuando el PSCA confie en las medidas de DDC aplicadas por un tercero de
conformidad con el articulo 26 de la Directiva (UE) 2015/849 y cuando dicho tercero
esté situado en la UE.

Medidas

21.11.Los PSCA se aseguraran de que los sistemas que utilizan para identificar y abordar los
riesgos de BC/FT cumplen los criterios establecidos en el titulo | de las presentes
directrices. En particular, debido a sus modelos de negocio, los PSCA se asegurardn de
qgue disponen de herramientas de seguimiento adecuadas y eficaces, incluidas
herramientas de seguimiento de las transacciones y herramientas de analisis avanzado.
El alcance de dichas herramientas viene determinado por la naturaleza y el volumen de
las actividades de los PSCA, incluido el tipo de criptoactivos disponibles para su
negociacion o cambio. Los PSCA también velaran por que los empleados pertinentes
reciban formacidn especializada para comprender bien los criptoactivos y los riesgos de
BC/FT a los que pueden exponer al PSCA.

21.12.Cuando aumente el riesgo asociado a una relacion de negocios o a una transaccién
ocasional, los PSCA deben aplicar medidas reforzadas de DDC de conformidad con el
articulo 18 de la Directiva (UE) 2015/849 y segun lo establecido en el titulo | de las
presentes directrices. Ademads, los PSCA aplicaran las medidas reforzadas de DDC
pertinentes enumeradas en la lista que figura a continuacion, en funcién de las
necesidades, dependiendo de la exposicidn al riesgo de la relaciéon de negocios:

a) Comprobar la identidad del cliente y del titular real sobre la base de mas de una
fuente fiable e independiente.

b) Identificar y verificar la identidad de los accionistas mayoritarios que no se ajusten
a la definicién de titulares reales de conformidad con el articulo 3 de la Directiva
(UE) 2015/849 o de cualquier persona fisica que tenga autoridad para operar una
cuenta de criptoactivos o una direccién de registro distribuido en nombre del
cliente o dar instrucciones sobre la transferencia o el cambio de criptoactivos u
otros servicios relacionados con dichos criptoactivos.



c)

d)

e)

f)

g)

h)

Obtener mas informacidn acerca del cliente y de la naturaleza y el propdsito de la
relacion de negocios para crear un perfil mas completo del cliente, por ejemplo,
llevando a cabo busquedas de informacién en fuentes publicas o de informacién
negativa en los medios de comunicacién o encargando informes de inteligencia a
terceros. Entre los ejemplos del tipo de informacidn que pueden buscar los PSCA
se incluyen:

i. lanaturaleza de la actividad o el empleo del cliente;

ii. elorigen del patrimonio y el origen de los fondos del cliente que se cambian
por criptoactivos para cerciorarse razonablemente de que son legitimos;

iii. el origen de los criptoactivos del cliente que se cambian por monedas
oficiales, incluido el momento y el lugar en que se adquirieron;

iv. la finalidad de la operacidn, incluyendo, en su caso, el destino de la
transferencia de criptoactivos;

v. informacién sobre las asociaciones que el cliente pueda tener con otras
jurisdicciones (sede, instalaciones operativas, sucursales, etc.) o personas de
las que se sepa que ejercen una influencia significativa en las operaciones del
cliente;

vi. solicitud u obtencién de datos sobre las operaciones de criptoactivos del
cliente y, cuando el cliente sea un PSCA, su historial de trading dentro del
sistema del PSCA.

Obtener pruebas sobre el origen de los fondos, el origen del patrimonio o el origen
de los criptoactivos en relacién con aquellas transacciones que presentan un mayor
riesgo.

Aumentar la frecuencia del seguimiento de las transacciones de criptoactivos. Se
realizard un seguimiento de todas las transacciones para detectar
comportamientos inesperados, patrones e indicadores de actividad sospechosa, y
también se tendran en consideracion las partes con las que el cliente estd
realizando transacciones.

Revisar y, cuando sea necesario, actualizar la informacién, los datos y la
documentacidon mantenidos con mayor frecuencia y, en particular, en el caso de
una circunstancia desencadenante.

Cuando el riesgo asociado a la relacion sea particularmente alto, los PSCA revisaran
con mas regularidad la relacién de negocios.

Evaluar con mayor frecuencia o en mayor profundidad las actividades realizadas a
través de las cuentas de criptoactivos del cliente utilizando herramientas de
investigacion de criptoactivos.

Cuando un cliente tenga multiples direcciones de registro distribuido o redes de
cadena de bloques, el PSCA vinculara estas direcciones al cliente.



j)

k)

m)

Aumentar la frecuencia del seguimiento de las direcciones IP del cliente y cotejarlas
con las direcciones IP utilizadas por otros clientes.

Obtener confirmacién sobre el nivel de conocimiento y comprension de los
criptoactivos por parte del cliente para lograr un nivel de garantia de que el cliente
no se utiliza como «mula».

Cuando un patrdn de retiradas o reembolsos no se ajuste al perfil del cliente o ala
naturaleza y finalidad de la relacién de negocios, el PSCA incorporara medidas
adicionales para garantizar que la retirada o el reembolso sea solicitado por el
cliente y no por un tercero. Esto es especialmente importante para los clientes de
alto riesgo o los clientes mayores o mas vulnerables.

Obtener confirmacién de que una direccidon autoalojada, de la que se recibe una
transferencia, esta bajo el control o la propiedad del cliente del PSCA.

21.13.Los PSCA aplicaran herramientas de analisis avanzado a las transacciones en funcién del

riesgo, como complemento de las herramientas estdndar de seguimiento de las

transacciones. Los PSCA utilizardn herramientas de analisis avanzado para evaluar el

riesgo asociado a las transacciones, en particular las que impliquen direcciones

autoalojadas, ya que permiten al PSCA rastrear el historial de las transacciones e

identificar posibles vinculos con actividades, personas o entidades delictivas.

21.14.Con respecto a las relaciones de negocios o las transacciones en las que participen paises

no pertenecientes a la UE de alto riesgo, los PSCA seguirdn las orientaciones del titulo | de

las presentes directrices.

21.15.En situaciones de bajo riesgo, que se han clasificado como tales como resultado de la

evaluacién del riesgo de BC/FT llevada a cabo por el PSCA de conformidad con las

presentes directrices, y en la medida en que lo permita la legislacion nacional, las PSCA

pueden aplicar medidas de DDS, que pueden incluir:

a)

b)

c)

para los clientes sujetos a un régimen juridico de autorizaciones y de regulacion en
la UE o en un pais no perteneciente a la UE, comprobar la identidad basandose en
pruebas de que el cliente estd sujeto a dicho régimen, por ejemplo, a través de una
busqueda en el registro publico del regulador;

actualizar la informacién de la DDC solamente en caso de producirse circunstancias
desencadenantes especificas, tales como que el cliente solicite un producto nuevo
o de mayor riesgo, o que se produzcan cambios en el comportamiento del cliente
o en el perfil de las transacciones que sugieran que el riesgo asociado a la relacién
ha dejado de ser bajo, observando al mismo tiempo los periodos de actualizacién
establecidos en la legislacién nacional;

reducir la frecuencia del seguimiento de las transacciones para los productos que
implican transacciones recurrentes.



21.16.Cuando la informacion sobre clientes y transacciones esté disponible en el registro
distribuido, los PSCA no confiaran en el registro distribuido para el mantenimiento de
registros, sino que adoptaran medidas para cumplir sus responsabilidades de
mantenimiento de registros de conformidad con la Directiva (UE) 2015/849 y las
directrices 5.1 y 5.2 anteriores. Los PSCA estableceran procedimientos que les permitan
asociar la direccidn del registro distribuido a una clave privada controlada por una
persona fisica o juridica.
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