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Obecné pokyny, kterymi se méni obecné
pokyny EBA/GL/2021/02

podle ¢lanku 17 a ¢l. 18 odst. 4 smérnice
(EU) 2015/849 o hloubkové kontrole
klienta a faktorech, které by uvérovée

a financni instituce meély vzit v uvahu pri
posuzovani rizika prani penéz

a financovani terorismu souvisejiciho

s jednotlivymi obchodnimi vztahy

a prilezitostnymi transakcemi (,,obecné
pokyny k rizikovym faktorum prani penéz
a financovani terorismu®)



1. Dodrzovani obecnych pokynu
a oznamovaci povinnosti

Status téchto obecnych pokyn(

1.

Tento dokument obsahuje obecné pokyny vydané podle &lanku 16 nafizeni (EU) €. 1093/2010°2.
V souladu s ¢l. 16 odst. 3 natizeni (EU) ¢. 1093/2010 pftislusné organy a financni instituce musi
vynaloZit veskeré usili, aby se témito obecnymi pokyny Fidily.

Obecné pokyny formuluji nazor organu EBA na ndlezité postupy dohledu v rdmci Evropského
systému dohledu nad finanénim trhem nebo na to, jak by mélo byt uplatfiovdno pravo Unie
v konkrétni oblasti. PFislusné organy ve smyslu ¢l. 4 odst. 2 natizeni (EU) €. 1093/2010, na které
se tyto obecné pokyny vztahuji, by s nimi mély byt v souladu a zaclenit je do svych postupl
(napf. pozménénim svého pravniho rdmce nebo dohledovych postuptl), véetné pripadd, kdy
jsou obecné pokyny zaméreny v prvé fadé na instituce.

Oznamovaci povinnost

3.

Podle ¢l. 16 odst. 3 nafizeni (EU) ¢. 1093/2010 musi pfislusné organy do 28.08.2024 organu EBA
oznamit, zda se témito obecnymi pokyny fidi nebo hodlaji fidit, a v opaéném pripadé uvést do
tohoto data dlvody, proc se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li pfislusné organy
oznameni v této lh(té, bude mit orgadn EBA za to, Ze se témito obecnymi pokyny nefidi nebo
nehodlaji fidit. Ozndmeni by méla byt zaslana na formulari, ktery je k dispozici na internetovych
strankach organu EBA, s oznadenim ,EBA/GL/2024/01“. Oznameni by mély predkladat osoby
radné opravnéné jménem svého prislusného organu oznamovat, zda se témito doporucenimi
fidi, ¢i nikoli. Jakoukoli zménu stavu dodrzovani obecnych pokyni je rovnéZz nutno oznamit
organu EBA.

Oznameni budou zverejnéna na internetovych strankach organu EBA v souladu s ¢l. 16 odst. 3.

! Nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evrgpského organu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni rozhodnuti Komise
2009/78/ES (UF. vést. L 331, 15.12.2010, s. 12).



2. Predmét, oblast plsobnosti a definice

Subjekty, na které se tyto obecné pokyny vztahuiji

5. Tyto obecné pokyny jsou urceny uvérovym a financnim institucim ve smyslu ¢l. 3 bodli 1 a2
smérnice (EU) 2015/8492 a pfislusnym organtim ve smyslu €&l. 4 odst. 2 bodu iii) nafizeni (EU)
¢.1093/2010.

2 Smérnice Evropského parlamentu a Rady (ES) 2015/849 ze dne 20. kvétna 2015 o pfedchézeni vyuzivani finan¢éniho
systému k prani penéz nebo financovani terorismu (Uf. vést. L 141, 5.6.2015, s. 73).



3. Provadeni

Datum pouziti

6. Tyto obecné pokyny se pouziji ode dne 30. prosince 2024.



4. Zmeény

(i) Zména nazvu obecnych pokynu

7. Nazev obecnych pokyn( se nahrazuje timto:

,Obecné pokyny EBA/2021/02 podle smérnice (EU) 2015/849 o hloubkové kontrole klienta
a faktorech, které by Uvérové a financni instituce mély vzit v Uvahu pfi posuzovani rizika prani
penéz afinancovani terorismu souvisejictho sjednotlivymi obchodnimi vztahy
a pfilezitostnymi transakcemi (,obecné pokyny k rizikovym faktor(im prani penéz a financovani
terorismu‘)”

(ii)) Zmény oddilu ,,PFedmét, oblast pusobnosti a definice”

8. V odstavci 12 se Uvodni véta nahrazuje timto:

»Neni-li stanoveno jinak, maji pojmy pouZivané a definované ve smérnici (EU) 2015/849
a v nafizeni (EU) 2023/1113 v téchto obecnych pokynech stejny vyznam. Kromé toho se pro
Ucely téchto obecnych pokynl pouZiji tyto definice:”

9. V odstavci 12 se zrusuji pismena f) a m).

(iii) Zmény Obecného pokynu ¢. 1: Posouzeni rizik: hlavni zasady pro
vSechny podniky

10. V obecném pokynu 1.7 se doplfiuje nové pismeno, které zni:

,»d) Pokud podnik zavadi nové produkty, sluzby nebo obchodni postupy nebo je vyrazné méni,
véetné pripadd, kdy zavadi novy distribucni kanal, nebo pfijima inovativni technologii jako
soucast svého ramce pro systémy a kontroly v oblasti boje proti prani penéz afinancovani
terorismu, mél by pred zavedenim téchto produktd, sluzeb nebo obchodnich postupl posoudit
expozici vUci riziku prani penéz afinancovani terorismu. Maji-li tyto produkty, sluzby nebo
obchodni postupy vyznamny dopad na expozici podniku vUci riziku prani penéz a financovani
terorismu, mél by podnik toto hodnoceni zohlednit ve svém posouzeni rizik v rdmci celého
podniku provedeném v souladu s ¢l. 8 odst. 2 smérnice (EU) 2015/849 a ve svych strategiich
a postupech.”

(iv) Zmény Obecného pokynu €. 2: Identifikace rizikovych faktorl prani
penéz a financovani terorismu

11. V obecném pokynu 2.4 se pismeno b) nahrazuje timto:



,b) Ma klient nebo skute¢ny majitel vazby na odvétvi, ktera jsou spojena s vyssim rizikem prani
penéz a financovani terorismu, napfiklad nékteré obchodni ¢innosti se zaméfenim na penézni
sluzby, poskytovatele sluzeb souvisejicich s kryptoaktivy, jak je popsano v obecnych
pokynech 9.20 a 9.21, kasina nebo obchodniky s drahymi kovy?“

(v) Zmény Obecného pokynu €. 4: Opatieni hloubkové kontroly
provadéna vsemi podniky

12. V obecném pokynu 4.29 se Uvodni véta nahrazuje timto:

»4.29 Pfi plnéni svych povinnosti podle ¢l. 13 odst. 1 smérnice (EU) 2015/849 by podniky
v pfipadech, kdy je obchodni vztah iniciovan, navazan nebo realizovan v situacich bez osobni
pfitomnosti nebo kdy pfileZitostnd transakce probihd v situacich bez osobni pfitomnosti
vsouladu sobecnymi pokyny orgdnu EBA (EBA/GL/2022/15) k pouZivani feSeni pro
onboarding klientd na dalku podle ¢l. 13 odst. 1 smérnice (EU) 2015/849, mély:“

13. Obecny pokyn 4.35 se nahrazuje timto:

»4.35 Je-li externim poskytovatelem firma usazend v treti zemi, mél by se podnik ujistit, Ze
rozumi pravnim rizikim, operacnim rizikdm a pozadavkim na ochranu udajl s tim spojenym
atato rizika Ucinné zmirfuje. Podnik by mél rovnéz zajistit, aby mél v pfipadé potieby
okamzity pfistup k pfisluSnym udajim ainformacim o klientech, ato iv pfipadé ukonceni
smlouvy o externim zajisténi sluzeb nebo ¢innosti.”

14. V obecném pokynu 4.60 se pismeno a) nahrazuje timto:

,»a) se lisi od transakci, které by podnik obvykle o¢ekaval na zakladé svych znalosti o klientovi,
obchodnim vztahu nebo kategorii, do které klient patfi, a to bud' co do mnozZstvi, cetnosti nebo
sloZitosti apod., véetné pripadl, kdy jsou transakce vétsi nebo castéjsi neZz obvykle, nebo
u transakci s malymi ¢astkami, jeZ jsou neobvykle ¢asté, nebo kdy dochazi k nékolika po sobé
nasledujicim transakcim bez zjevného ekonomického divodu, jako jsou transakce, které jsou
rozdéleny s cilem obejit limity pro podavani zprav nebo sladit neobvyklé transakce s béziné
oCekavanym chovanim avzorci, coz dokladaji informace shromazdéné béhem procesu
onboardingu a pribézného sledovani obchodniho vztahu.”

15. V obecném pokynu 4.61 se pismeno a) nahrazuje timto:

»,a) prijeti nalezitych avhodnych opatfeni k pochopeni pozadi a ucelu téchto transakci,
napftiklad urceni zdroje a mista urceni finanénich prostfedk( nebo kryptoaktiv ¢i dohledani
vice informaci o obchodni ¢innosti klienta pro zjisténi pravdépodobnych dlivod, pro¢ klient
takové transakce provadi; a“

16. V obecném pokynu 4.74 se pismeno b) nahrazuje timto:

,b) zda budou transakce sledovat manudlné nebo s pouZitim automatizovaného systému
sledovani transakci. Podniky, které zpracovavaji velky objem transakci nebo transakce
s vysokou Cetnosti, by mély zvazit zavedeni automatizovaného systému sledovani transakci;”.



17. V obecném pokynu 4.74 se dopliiuje nové pismeno, které zni:

»,d) zda je pouZiti pokrodilych analytickych néstrojd, jako jsou nastroje distribuovaného
registru nebo analytické nastroje blockchainu, nezbytné s ohledem na riziko prani penéz
a financovani terorismu spojené s cinnosti podniku as jednotlivymi transakcemi klientd
podniku.”

(vi) Zmény Obecného pokynu &. 6: Skoleni

18. V obecném pokynu 6.2 se pismeno c) nahrazuje timto:

,»C) zpUsob, jak rozpoznat podezielé nebo neobvyklé transakce a Cinnosti s pfihlédnutim ke
zvlastni povaze jejich produktt a sluzeb a jak v takovych pripadech postupovat.”

19. V obecném pokynu 6.2 se doplfiuje nové pismeno, které zni:

»d) zpUsob, jak pouZivat automatizované systémy, vcetné pokrocilych analytickych nastrojq,
ke sledovani transakci a obchodnich vztah( a jak interpretovat vysledky téchto systém( a
nastroja.”

(vii) Zmény Obecného pokynu ¢. 8: Odvétvové pokyny pro
korespondencni vztahy

20. V obecném pokynu 8.6 se pismeno d) nahrazuje timto:

,d) Respondencni banka vyznamné podnika v odvétvich, ktera jsou spojena s vyssim rizikem
prani penéz a financovani terorismu. Respondencni banka napftiklad:
i. vyznamné podnika v oblasti pfevodu financnich prostfedkd;
ii. podnikd jménem nékterych subjektl zabyvajicich se poukazovanim penéz nebo
sménaren;
iii. podnikd jménem poskytovatelll sluzeb souvisejicich s kryptoaktivy nebo
s poskytovateli téchto sluzeb, vyjma poskytovatell sluzeb souvisejicich
s kryptoaktivy, ktefi jsou regulovani podle nafizeni (EU) 2023/11143 a ktefi jsou
vazani rezimem regulace a dohledu v oblasti boje proti prani penéz a financovani
terorismu, ktery je méné spolehlivy nez rezim uvedeny ve smérnici (EU)
2015/849, nebo nepodléhaji Zadnym povinnostem v oblasti boje proti prani
penéz a financovani terorismu;

iv. vyznamné podnikd jménem poskytovatell sluzeb souvisejicich s kryptoaktivy,
jejichZz obchodni model je zaméren na poskytovani produktl a sluzeb popsanych
v obecném pokynu 21.3 pism. d);

v. podnika s jinymi statnimi prislusniky nebo

vi. vjiné méné, neZ je ména, kterou pouziva zemé, ve které ma sidlo.”

3 Natizeni (EU) 2023/1114 o trzich kryptoaktiv a o zméné nafizeni (EU) ¢.1093/2010 a (EU) €. 1095/2010 a smérnic
2013/36/EU a (EU) 2019/1937.



21. V obecném pokynu 8.6 se doplfiuje nové pismeno, které zni:

»h) ucet IBAN poskytnuty respondencnim poskytovatelem sluzeb souvisejicich s kryptoaktivy,
na ktery pfijimd penéini prostfedky v ufedni méné* od klientd, je veden na jméno a ve
vlastnictvi spolecnosti, ktera neni spole¢nosti respondencniho poskytovatele sluzeb
souvisejicich s kryptoaktivy, ani o ni neni znamo, Ze by byla s respondenénim poskytovatelem
sluzeb souvisejicich s kryptoaktivy jakkoli spojena.”

22. V obecném pokynu 8.8 se dopliiuje nové pismeno, které zni:

»d) Respondencni banka neni schopna s dostatecnou mirou jistoty ovéfit, zda jeji klienti nemaji
sidlo v jurisdikcich uvedenych v pismenu a) obecného pokynu 8.8, ato ani prostfednictvim
ovéreni adres internetového protokolu (IP) svych klient( nebo jinymi prostfedky v pfipadech,
kdy to vyZaduji strategie a postupy respondencni banky.”

23. V obecném pokynu 8.17 se pismena a) a ¢) nahrazuji timto:

,a) shromazdily dostatek informaci o této respondencni instituci, aby plné porozumély
povaze jejiho podnikdni a urcily rozsah, v jakém je obchodni ¢innost koresponden¢ni banky
vlivem podnikani respondenéni banky vystavena vysSimu riziku prani penéz. Mélo by to
znamenat i prijeti krokd kpochopeni aposouzeni povahy rizik klientské zakladny
respondencni banky (v pfipadé potreby dotazovanim na klienty urespondencni banky)
a druh cinnosti, které bude respondencni banka prostrednictvim korespondencéniho Uctu
vykonavat, nebo ptipadné druhu kryptoaktiv, s nimiz bude respondenc¢ni poskytovatel sluzeb
souvisejicich s kryptoaktivy provadét transakce prostfednictvim korespondencniho uctu.”

,»C) zhodnotily kontroly provadéné respondencni instituci s ohledem na boj proti prani penéz
afinancovani terorismu. Ztoho vyplyva, Ze korespondencni banka by méla provést
kvalitativni posouzeni kontrolniho ramce pro boj proti prani penéz a financovani terorismu
respondencni banky, a nejenom ziskat kopii strategii a postupl v oblasti boje proti prani
penéz respondencni banky. Toto posouzeni by mélo zahrnovat zavedené nastroje pro
sledovani transakci, aby bylo zajiSténo, Ze jsou pfimérfené pro druh cCinnosti vykonavané
respondencni bankou. Toto posouzeni by mélo byt pfislusné zdokumentovano. V souladu
s pfistupem zaloZenym na posouzeni miry rizika, pokud je riziko obzvlasté vysoké a pokud je
objem korespondencnich bankovnich transakci velky, by korespondencni banka méla uvazit
ndvstévy na misté a/nebo provadéni ovérovani, aby zajistila, Ze strategie v oblasti boje proti
prani penéz jsou Ucinné provadény.”

(viii) Zmény Obecného pokynu €. 9: Odvétvovy pokyn pro retailové

4V ¢l. 3 bodu 8 nafizeni (EU) 2023/1114 je Gfedni ména definovana jako Gfedni ména zemé, vydavana centralni
bankou nebo jinym ménovym organem.



banky

24. Obecny pokyn 9.3 se nahrazuje timto:

,»,9.3. Banky by mély zohlednit, kromé rizikovych faktord a opatfeni uvedenych v hlavé | téchto
obecnych pokyn(, nasledujici rizikové faktory a opatreni. Banky, které poskytuji sluzby spravy
majetku, by mély pouzit také odvétvovy pokyn €. 12, banky, které poskytuji sluzby iniciovani
platby nebo sluzby informovani o Uctu, by mély pouzit také odvétvovy pokyn ¢. 18 a banky,
které poskytuji sluzby souvisejici s kryptoaktivy, by mély pouzit také odvétvovy pokyn ¢. 21.“

25. Obecny pokyn 9.16 se nahrazuje timto:

,9.16 Pokud si klient banky otevie ,sdruzeny/souhrnny ucet” za Géelem spravy financnich
prostfedkll nebo kryptoaktiv, jez patfi jeho klientlim, méla by banka uplatnit opatreni
hloubkové kontroly klienta v plném rozsahu a jednat s jeho klienty jako se skute¢nymi majiteli
financnich prostfedkl drzenych na sdruzeném Uctu a ovéfit jejich totoZznost.”

26. Obecny pokyn 9.17 se nahrazuje timto:

»,9.17 Pokud banka na zakladé svého posouzeni rizik prani penéz a financovani terorismu
provedeného v souladu stémito obecnymi pokyny zjistila, Ze Uroven rizika prani penéz
a financovani terorismu spojeného s obchodnim vztahem je vysokd, méla by ptipadné uplatnit
opatreni zesilené hloubkové kontroly klienta stanovena v ¢lanku 18 smérnice (EU) 2015/849.“

27. V obecném pokynu 9.18 se Uvodni véta nahrazuje timto:

,9.18. Nicméné vrozsahu, ktery dovoluji vnitrostatni pravni predpisy, a pokud je podle
individualniho posouzeni rizika prani penéz a financovani terorismu u klienta riziko souvisejici
s obchodnim vztahem nizké, mlze banka uplatnit opatfeni zjednodusené hloubkové kontroly
klienta za predpokladu, ze:“.

28. Zahlavi obecnych pokyn(i 9.20 aZ 9.24 se nahrazuje timto:

,Klienti, ktefi nabizeji sluzby souvisejici s kryptoaktivy“
29. Obecné pokyny 9.20 az 9.23 se zrusuiji.

30. Vkladaji se nové obecné pokyny 9.20 a 9.21, které znéji:

,9.20 PFi navdzani obchodniho vztahu s klientem, ktery je poskytovatelem sluzeb souvisejicich
s kryptoaktivy, vyjma poskytovatele sluzeb souvisejicich s kryptoaktivy, ktery je regulovan
podle nafizeni (EU) 2023/1114°%, mohou byt banky vystaveny zvy$enému riziku prani penéz
a financovani terorismu. Riziko lze snizit v pfipadech, kdy je tento poskytovatel regulovan
a podléhd dohledu podle regula¢niho ramce podobného ramci, ktery je stanoven v natizeni
(EU) 2023/1114 nebo ve smérnici (EU) 2015/849. Banky by mély provést posouzeni rizika prani
penéz a financovani terorismu u téchto klientll pfed navazanim obchodniho vztahu s nimi.

> Nafizeni (EU) 2023/1114 o trzich kryptoaktiv a o zméné nafizeni (EU) €. 1093/2010 a (EU) ¢. 1095/2010 a smérnic
2013/36/EU a (EU) 2019/1937.



V rdmci toho by banky mély rovnéz zohlednit riziko prani penéz afinancovani terorismu
spojené s konkrétnim druhem kryptoaktiv, kterd tito poskytovatelé poskytuji nebo spravuji.”

»9.21 Za Ucelem zmirnéni GUrovné rizika prani penéz afinancovani terorismu spojeného
s klienty, jak bylo popsano v obecném pokynu 9.20, by banky mély v ramci svych opatfeni
hloubkové kontroly klienta pfinejmensim:

a) zahadjit s klientem dialog, jehoZ Ucelem je pochopit povahu obchodni ¢innosti
a rizika prani penéz a financovani terorismu, jimzZ je vystaven;

b) kromé ovéreni totoznosti skutecnych majiteld klienta provést hloubkovou
kontrolu vrcholného vedeni, pokud se lis$i od skuteénych majitell, vcetné
zohlednéni pfipadnych neptiznivych informaci;

c) pochopit, do jaké miry tito klienti u svych klientl na zakladé zakonné povinnosti
nebo dobrovolné uplatiuji vlastni opattfeni hloubkové kontroly klienta;

d) zjistit, zda je klient registrovan nebo licencovan v ¢lenském staté EU/EHP nebo
vzemi mimo EU, av pripadé zemé mimo EU vyhodnotit pfiméfenost rezimu
regulace a dohledu v oblasti boje proti prani penéz afinancovani terorismu
v dané zemi mimo EU v souladu s obecnym pokynem 2.11;

e) urcit, zda sluzby poskytované klientem spadaji do oblasti plisobnosti registrace
nebo licence klienta;

f) urcit, zda klient poskytuje jiné sluzby, neZ pro které je registrovan nebo
licencovdn jako Uvérova nebo finanéni instituce;

g) pokud Cinnost klienta zahrnuje vydavani kryptoaktiv za ucelem ziskani penéznich
prostfedk, jako jsou pocatecni nabidky minci, mély by banky urcit, zda je tato
¢innost vykonavana v souladu se stavajicimi pravnimi pozadavky a pfipadné zda
je regulovana pro ucely boje proti prani penéz a financovani terorismu v souladu
s mezinarodné dohodnutymi standardy, jako jsou standardy zverejnéné
Finan¢nim akénim vyborem.”

(ix) Zmény Obecného pokynu €. 10: Odvétvovy pokyn pro vydavatele
elektronickych penéz

31. Obecny pokyn 10.2 se nahrazuje timto:
,10.2. Podniky, které vydavaji elektronické penize, by mély, vedle rizikovych faktor( a opatfeni

uvedenych v hlavé | téchto obecnych pokyn(, zohlednit nasledujici rizikové faktory a opatieni.
Podniky, jejichZ povoleni zahrnuje poskytovani obchodnich ¢innosti, jako jsou sluzby iniciovani



plateb a sluzby informovani o Gctu, by se mély rovnéz tidit odvétvovym pokynem ¢. 18.
V tomto ohledu mUzZe byt také relevantni odvétvovy pokyn €. 11 pro subjekty zabyvajici se
poukazovanim penéz. Podniky, které poskytuji sluzby souvisejici s kryptoaktivy, by se mély
rovnéz fidit odvétvovym pokynem ¢. 21.“

(x) Zmény Obecného pokynu €. 15: Odvétvovy pokyn pro investicni
podniky

32. Obecny pokyn 15.1 se nahrazuje timto:

,15.1. Investiéni podniky podle vymezeni v ¢l. 4 odst. 1 bodé 1 smérnice 2014/65/EU by pfi
poskytovani nebo provadéni investicnich sluzeb nebo Cinnosti podle vymezeni v ¢l. 4 odst. 1
bodé 2 smérnice 2014/65/EU mély kromé téch uvedenych v hlavé | téchto obecnych pokynu
zvazit nasledujici rizikové faktory a opatfeni. Vtomto ohledu mohou byt také relevantni
odvétvové pokyny ¢. 12 a €. 21.“

(xi) Zmény Obecného pokynu €. 17 Odvétvovy pokyn pro regulované
platformy skupinového financovani

33. V obecném pokynu 17.4 se pismeno i) nahrazuje timto:

»1) Poskytovatel sluzeb skupinového financovani umoziiuje investorlim a vlastniklim projektu
pouzivat kryptoaktiva k vyporadani jejich platebnich transakci prostfednictvim platformy
skupinového financovani, pokud tyto pfevody mohou byt vystaveny zvySenému riziku prani
penéz a financovani terorismu v dUsledku faktord popsanych vobecném pokynu21.3
pism. d).“

34. V obecném pokynu 17.6 se pismeno b) nahrazuje timto:

»b) Investor nebo vlastnik projektu prevadi kryptoaktiva, pokud mize byt takovy prevod
vystaven zvysenému riziku prani penéz a financovani terorismu v disledku faktor( popsanych
v obecném pokynu 21.3 pism. d).”

35. Vklada se novy obecny pokyn €. 21, ktery zni:

(xii) ,,Obecny pokyn €. 21: Odvétvovy pokyn pro poskytovatele sluzeb
souvisejicich s kryptoaktivy

21.1. Poskytovatelé sluZeb souvisejicich s kryptoaktivy by méli mit na paméti, Ze jsou
vystaveni rizikilm prani penéz a financovani terorismu vzhledem ke specifickym rysiim
svého obchodniho modelu a technologii, kterou pouzivaji v ramci své Cinnosti a ktera
jim umoznuje okamizité prevadét kryptoaktiva po celém svété a provadét onboarding
klient( v rGznych jurisdikcich. Riziko se dale zvysuje, pokud zpracovavaji nebo usnadnuji
transakce nebo nabizeji produkty Ci sluzby, které umoZzniuji vyssi miru anonymity.



21.2. Pfi nabizeni sluzeb souvisejicich s kryptoaktivy by poskytovatelé téchto sluzeb méli

dodrzovat ustanoveni hlavy |, jakoZ i ustanoveni pro jednotlivda odvétvi uvedena v

hlavé I, pokud jsou tato ustanoveni relevantni pro produkty nabizené poskytovateli

sluZzeb souvisejicich s kryptoaktivy.

Rizikové faktory

21.3. Faktory, které by mohly prispét ke zvySeni rizika:

a) produkty nebo sluzby poskytované prostfednictvim poskytovatele sluzeb

souvisejicich s kryptoaktivy umoziuji vyssi miru anonymity;

b) produkt umozZniuje platby od tretich stran, které nejsou spojeny

s produktem, ani nejsou predem identifikovany a ovéreny, pokud tyto platby

nemaji zjevny ekonomicky davod;

c) produkt neklade Zadna predbézna omezeni na celkovy objem nebo hodnotu

transakci;

d) produkt umoznuje transakce mezi u¢tem klienta a:

nehostovanymi adresami;

ucty kryptoaktiv. nebo adresami distribuovaného registru
spravovanymi poskytovatelem sluzeb souvisejicich s kryptoaktivy
podle vymezeni vobecném pokynu9.20 nebo poskytovatelem
téchto sluzeb, na néhoz se vztahuje regulacni rezim a rezim dohledu
v oblasti boje proti prani penéz afinancovani terorismu, ktery je
méné spolehlivy neZ reZim predpokladany ve smérnici (EU)
2015/849;

platformou pro vzdjemnou vymeénu kryptomén nebo jinym typem
decentralizované nebo distribuované aplikace kryptoaktiv, ktera
neni kontrolovana ani ovliviiovdna prdvnickou nebo fyzickou osobou
(¢asto oznacovana jako ,decentralizované financovani);

platformami, jejichZ cilem je zastfit transakce a usnadnit anonymitu,
jako jsou naptiklad platformy typu ,,mixer” nebo ,,tumbler”;

hardware pouzivany k vyméné kryptoaktiv za uredni mény nebo
naopak (napf. samoobsluzna technickd zatizeni pro kryptoaktiva),
ktery zahrnuje pouZivani hotovosti nebo elektronickych penéz, na
ktery se vztahuji vyjimky podle ¢lanku 12 smérnice (EU) 2015/849
nebo ktery nespadd do rezimu regulace a dohledu v EU;

e) produkty zahrnujici nové obchodni postupy, vcetné novych distribucnich



kandll, a pouZivani technologii, unichZ nemlzZe poskytovatel sluzeb
souvisejicich s kryptoaktivy kvlli nedostatku informaci spolehlivé posoudit
uroven rizika prani penéz afinancovani terorismu v souladu s obecnym
pokynem 1.7 pism. d);

f) pokud velkoobchodni poskytovatel sluZeb souvisejicich s kryptoaktivy
vykonava slabou kontrolu nad vloZzenou sluzbou poskytovanou jinym
poskytovatelem sluzeb souvisejicich s kryptoaktivy;

g) vysledky analyzy provedené pokrocilymi analytickymi nastroji naznacuji
zvySenou Uroven rizika.

21.4. Faktory, které by mohly pfispét ke snizeni rizika:

a) produkty s omezenou funkénosti, jako jsou nizké objemy nebo hodnoty
transakci;

b) produkt umoznuje transakce mezi uétem klienta a

i ucty kryptoaktiv nebo adresami distribuovaného registru na jméno
klienta vedenymi poskytovatelem sluzeb souvisejicich s kryptoaktivy;

ii. uctem kryptoaktiv nebo adresou distribuovaného registru na jméno
klienta, jez vede poskytovatel sluzeb souvisejicich s kryptoaktivy jiny
nez poskytovatel téchto sluzeb regulovany podle nafizeni (EU)
2023/1114°, ktery je regulovdn mimo EU na zdkladé regulagniho
rdmce, jenz je stejné spolehlivy jako rdmec uvedeny v nafizeni (EU)
2023/1114 a na néjz se vztahuje regulacni a dohledovy rdémec pro boj
proti prani penéz a financovani terorismu, ktery je stejné spolehlivy
jako ramec stanoveny ve smérnici (EU) 2015/849;

iii. bankovnim U¢tem vedenym na jméno klienta u Uvérové instituce, na
kterou se vztahuje regulacni a dohledovy rdmec pro boj proti prani
penéz a financovani terorismu stanoveny ve smérnici (EU) 2015/849
nebo jiny legislativni rdamec mimo EU, ktery je stejné spolehlivy jako
ramec stanoveny ve smérnici (EU) 2015/849, nebo

c) povaha arozsah platebnich kanadll nebo systém( pouZivanych
poskytovatelem sluzeb souvisejicich s kryptoaktivy jsou omezeny na systémy
uzavieného okruhu nebo systémy uréené k usnadnéni mikroplateb nebo
plateb mezi vladni instituci a osobou nebo mezi osobou a vladni instituci;

6 Natizeni (EU) 2023/1114 o trzich kryptoaktiv a o zméné nafizeni (EU) ¢.1093/2010 a (EU) €. 1095/2010 a smérnic
2013/36/EU a (EU) 2019/1937.



d) produkt je dostupny pouze omezené a vymezené skupiné klientd, jako jsou

zaméstnanci spolecnosti, ktera kryptoaktiva vydala.

21.5. Faktory, které by mohly ptispét ke zvySeni rizika:

a) pokud jde o povahu klienta, zejména:

Vi.

Vii.

neziskova organizace, ktera je podle spolehlivych a nezavislych
zdrojli spojovana s extremismem, extremistickou propagandou nebo
sympatiemi k terorismu a teroristickymi ¢innostmi nebo se podilela
na protipravnim jednani nebo trestné cinnosti, v€etné prani penéz
a financovani terorismu nebo pfipadl souvisejicich s korupci;
podnik, ktery je bankou bez fyzické pritomnosti ve smyslu ¢l. 3
bodu 17 smérnice (EU) 2015/849, nebo jiny typ kryci spole¢nosti;
spole¢nost, ktera byla nedavno zaloZena a zpracovava velké objemy
transakci;

legdlné registrovana spolecnost, ktera po urcité dobé necinnosti od
svého zalozZeni zpracovava velké objemy transakci;

podnik, ktery je v obchodnim vztahu s jinym podnikem ¢i podniky
v ramci skupiny ve smyslu ¢l. 3 bodu 15 smérnice (EU) 2015/849
a ktery poskytuje produkty a sluzby souvisejici s kryptoaktivy;
podnik nebo osoba, ktera pouziva IP adresu spojenou s darknetem
nebo softwarem umoznujicim anonymni komunikaci, vcetné
Sifrovanych e-maill, anonymnich nebo docasnych e-mailovych
sluZzeb a VPN;

zranitelna osoba, coZ je osoba, u nizZ je nepravdépodobné, Ze by byla
typickym klientem poskytovatele sluzeb souvisejicich s kryptoaktivy,
nebo osoba, kterda vykazuje velmi malé znalosti apovédomi
o kryptoaktivech nebo souvisejicich technologiich, coZ Ize prokazat
vysledky testu pfimérenosti/znalosti nebo prostfednictvim jinych
kontaktd s klientem, a kterd se nicméné rozhodne provadét casté
transakce nebo transakce s vysokou hodnotou, mzZe zvySovat riziko
toho, Ze klient je vyuZivan jako bily kan.

b) Pokud jde o chovani klienta, situace, kdy klient:

pokusi se u poskytovatele sluzeb souvisejicich s kryptoaktivy otevfit
vice Uctd kryptoaktiv bez zjevného ekonomického divodu nebo
obchodniho ucelu;

nebo skute¢ny majitel klienta neni schopen nebo ochoten



vi.

Vii.

viii.

poskytnout nezbytné informace o hloubkové kontrole klienta, pokud

o to poskytovatel sluzeb souvisejicich s kryptoaktivy pozada, bez

opravnéného dlivodu, tim Ze:

a) zdmérné se vyhyba primému kontaktu s poskytovatelem sluzeb
souvisejicich s kryptoaktivy, at uz osobné nebo na dalku;

b) pokousi se zakryt skutecného majitele financ¢nich prostredkd
zapojenim zastupcl nebo spolecnikl, jako jsou poskytovatelé
sluzeb vytvarejicich davéru nebo podnikovych sluzeb, do
obchodniho vztahu nebo transakci;

c) zachovava miceni nebo se snazi uvést poskytovatele sluzeb
souvisejicich s kryptoaktivy v omyl ohledné zdroje financnich
prostfedkli nebo zdroje kryptoaktiv pouzitych k ziskani
kryptoaktiv nebo ucelu transakci;

pouziva IP adresu nebo mobilni zafizeni, které jsou bez zjevného
ekonomického dlvodu spojeny s vice klienty nebo o nichz je znamo,
Ze jsou spojeny s potencidlné nezakonnou nebo trestnou cinnosti;
nebo je k uctu kryptoaktiv klienta pfistupovano z vice IP adres bez
zjevné vazby na klienta;

poskytne informace, které nejsou konzistentni, véetné pripadu, kdy
IP adresa klienta neni v souladu s jinymi informacemi o klientovi,
jako jsou nezbytné informace doprovazejici pfevod v souladu s ¢l. 14
odst. 1 a 2 nafizeni (EU) 2023/1113, nebo obvyklé bydlisté, registrace
nebo obchodni ¢innost klienta (jak v dobé navazani obchodniho
vztahu, tak vdobé transakce), informace o zdrojich financnich
prostfedkll nebo o zdroji kryptoaktiv jsou vrozporu sjinymi
informacemi o hloubkové kontrole klienta nebo s celkovym profilem
klienta;

pouZije adresu, misto nebo IP adresu spojenou s Ucty kryptoaktiv
registrovanymi u rlznych uzivatell, jez jsou vedeny ujednoho
poskytovatele sluzeb souvisejicich s kryptoaktivy nebo u vice
poskytovatelll takovychto sluzeb;

¢asto méni své osobni Udaje nebo platebni ndstroje bez zjevného
ddvodu;

Casto pfijimda nebo prevadi takové castky kryptoaktiv
z nehostovanych adres, které jsou tésné pod prahovou hodnotou ve
vySi 1 000 EUR stanovenou v ¢l. 14 odst. 5 a ¢l. 16 odst. 2 nafizeni
(EU) 2023/1113, jez vede k ovéreni pfijemce nebo plivodce;

uvadi, Ze Ucelem je investovat do primarni verejné nabidky tokend
nebo do kryptoaktiv ¢i produktu, ktery nabizi nepfimérené vysoky
vynos a pochazi z vysoce rizikové jurisdikce nebo je spojen se
zavaznymi znamkami podvodu nebo neni podloZen bilou knihou



vyzadovanou podle nafizeni (EU) 2023/11147;

ix.  vykazuje chovani nebo modely transakci, které nejsou v souladu
s tim, co se o¢ekdava od typu klienta nebo kategorie rizik, do niz patfi,
nebo jsou neocekdvané na zadkladé informaci, které klient poskytl
poskytovateli sluZeb souvisejicich s kryptoaktivy, ato bud na
pocatku, nebo v prlibéhu obchodniho vztahu. Takové pfipady se
tykaji klienta, ktery:

a) neocekavané a bez zjevného divodu po obdobi klidu vyrazné
zvySi objem nebo hodnoty pfevodu kryptoaktiv nebo
kombinovanych prevod(;

b) provadi transakce s neobvykle vysokou cetnosti a objemem
kryptoaktiv, coZ je v rozporu s Ucelem a povahou obchodniho
vztahu a bez zjevného ekonomického tcelu;

c) zvysi limit transakce vrozsahu, ktery neni Umérny
deklarovanému pfijmu klienta nebo jinak prevysuje ocekavany
objem ¢innosti;

X.  vykazuje chovani avzorce, které jsou neobvyklé, jelikoZz zahrnuji
nevysvétlené prevody na adresy distribuovaného registru nebo na
ucty kryptoaktiv nebo z téchto adres ¢i uctd ve vice jurisdikcich bez
zjevného obchodniho nebo zakonného ucelu;

Xi. pfi vymeéné kryptoaktiv za Ufedni mény a naopak klient:

a) pouziva kfinancovani uctu kryptoaktiv vice bankovnich nebo
platebnich uctd, kreditnich karet nebo predplacenych karet;

b) pouZiva bankovni nebo platebni ucet, kreditni kartu na jméno
jiné osoby, nez je klient, aniz by mél k této osobé prokazatelné
vazby;

c) pouziva bankovni nebo platebni Ucet nachazejici se v jurisdikci,
ktera neodpovidd adrese nebo mistu, které klient uvedl;

d) vyuziva vice poskytovatell platebnich sluzeb;

e) opakované 7zadd ovyménu kryptoaktiv za hotovost nebo
anonymni elektronické penize ¢i naopak;

f) pouziva protokoly, které propojuji dva blockchainy, k vyméné
kryptoaktiv za jind kryptoaktiva v jiné siti, napfiklad Monero,
Zcash apod.;

g) pouzivd samoobsluzna technicka zafizeni pro kryptoaktiva na
rGznych mistech k opakovanému prevodu penéznich prostredki
na bankovni Ucet;

h) vybird kryptoaktiva od poskytovatele sluzeb souvisejicich
s kryptoaktivy na nehostovanou adresu ihned po ulozZeni

7 Natizeni (EU) 2023/1114 o trzich kryptoaktiv a o zméné nafizeni (EU) ¢.1093/2010 a (EU) €. 1095/2010 a smérnic
2013/36/EU a (EU) 2019/1937.



xii.

Xiii.

Xiv.

XV.

kryptoaktiv nebo vyméné za jind kryptoaktiva u poskytovatele
sluZeb souvisejicich s kryptoaktivy;

investuje nebo vyménuje kryptoaktiva, kterd si vypUijcil
prostfednictvim platformy prfimého uvérovani nebo jiné platformy,
ktera nespada do oblasti plisobnosti nafizeni (EU) 2023/1114 ani
zadného jiného pfislusného regulacniho rdmce v EU ¢i mimo ni, coz
je zejména decentralizovand nebo distribuovand aplikace bez
pravnické nebo fyzické osoby, kterd by nad ni méla kontrolu nebo
vliv;

pfimo nebo nepfimo pfijima nebo odesila kryptoaktiva, ktera jsou
spojena s darknetem nebo jsou vysledkem nelegalni ¢innosti;
investuje nebo vymeénuje kryptoaktiva, kterd sama o sobé poskytuji
vys$$i miru anonymity, nebo klient obdrzi kryptoaktiva, jez jsou
predmétem cinnosti zvysujicich anonymitu, zejména procesu, které
zastiraji transakci v technologii distribuovaného registru, nebo
obsahuji jiné vlastnosti podobné tém, které jsou uvedeny v
pismenu a) obecného pokynu 21.5;

opakované prijima nebo odesila kryptoaktiva z/na:

a) ucet kryptoaktiv prostfednictvim zprostredkujiciho
poskytovatele sluzeb souvisejicich s kryptoaktivy, na néjz se
nevztahuje oblast plsobnosti nafizeni (EU) 2023/1114 ani
jakykoli jiny pfislusny regulacni rdmec v EU nebo mimo ni, nebo
na néjz se vztahuje regulaéni a dohledovy rdmec pro boj proti
prani penéz a financovani terorismu, ktery je méné spolehlivy
nez rdmec stanoveny ve smérnici (EU) 2015/849;

b) vice nehostovanych adres nebo vice Gc¢tl kryptoaktiv vedenych
stejnym nebo rlznymi poskytovateli sluZzeb souvisejicich
s kryptoaktivy bez zjevného ekonomického dlvodu;

c) nové vytvofeny nebo dfive neaktivni Ucet kryptoaktiv nebo
adresu distribuovaného registru, jez jsou vedeny tfeti stranou;

d) nehostované adresy na decentralizovanych platformach, které
zahrnuji pouzivani mixéri, tumbler( a dalSich technologii
zvysSujicich ochranu soukromi, jez mohou zastirat financni
historii spojenou s adresou distribuovaného registru a zdroj
financnich prostfedkd pro transakci, coZ oslabuje schopnost
poskytovatele sluzeb souvisejicich s kryptoaktivy znat své klienty
a zavést Ucinné systémy a kontroly v oblasti boje proti prani
penéz a financovani terorismu;

e) ucet kryptoaktiv kratce po onboardingu poskytovatelem sluzeb
souvisejicich s kryptoaktivy, nacez v kratké dobé ndasleduje
vybér nebo prevod z takového Uctu bez zjevného ekonomického



divodu;

f) ucet kryptoaktiv ¢asto pod stanovenou prahovou hodnotou
nebo v pfipadé prevod( na nehostovanou adresu pod prahovou
hodnotou ve vysi 1 000 EUR ve smyslu €l. 14 odst. 5 a ¢l. 16
odst. 2 nafizeni (EU) 2023/1113;

g) ucet kryptoaktiv rozdélenim transakci na vice transakci, které
jsou zasilany na vice adres distribuovaného registru za pouziti

smurfingu;
XVi. zda se, Ze klient vyuZiva technologické chyby nebo selhani ve svij
prospéch;
XVii. klient uvede, Ze kryptoaktiva prevedena na poskytovatele sluzeb

souvisejicich s kryptoaktivy byla ziskana prostfednictvim odmén za
tézbu nebo sazeni, tyto odmény se vsak nejevi jako primérené
kryptoaktiviim generovanym prostrednictvim téchto ¢innosti.

21.6. Faktory, které by mohly prispét ke snizeni rizika:

a) klient pti predchozich transakcich s kryptoaktivy splnil poZadavky na
informace stanovené v nafizeni (EU) 2023/1113 a bliZze upfesnéné v oddile 4
obecnych pokynd orgdnu EBA k pravidlim pfevodu® a poskytl informace,
které umoznuji identifikaci klienta nebo jeho ovéfeni v pfipadé pochybnosti
nebo podezieni;

b) predchozi transakce klienta s kryptoaktivy nevzbuzovaly podezieni nebo
obavy a pozadovany produkt nebo sluzba jsou v souladu s rizikovym
profilem klienta;

c) klient poZaduje vyménu za ufedni ménu nebo z Ufedni mény a zdrojem
nebo mistem urceni financnich prostredki je jeho vlastni bankovni ucet
u Uvérové instituce v jurisdikci, kterou poskytovatel sluzeb souvisejicich
s kryptoaktivy povaZuje za jurisdikci s nizkym rizikem;

d) klient pozaduje vyménu a zdrojem nebo mistem urceni kryptoaktiv je jeho
vlastni ucet kryptoaktiv nebo adresa distribuovaného registru, kterd je
hostovana bud poskytovatelem sluzeb souvisejicich s kryptoaktivy
regulovanym podle nafizeni (EU) 2023/1114, nebo jinym poskytovatelem
sluzeb souvisejicich s kryptoaktivy neZz regulovanym podle nafizeni (EU)
2023/1114, ktery je regulovan a nad nimz je vykonavan dohled mimo EU
podle regulacniho ramce, ktery je stejné spolehlivy jako regulaéni ramec
uvedeny v nafizeni (EU) 2023/1114, aktery podléhd stejné prisnym

8 Obecné pokyny k pfedchazeni zneuzivani prevodd finanénich prostredkd a nékterych kryptoaktiv pro ucely prani penéz
a financovani terorismu podle nafizeni (EU) 2023/1113 [.... vlozit ¢islo téchto obecnych pokynd, jakmile budou pfijaty,
v soucasnosti probiha konzultace (EBA/CP/2023/35)] (,,obecné pokyny k pravidliim pfevodu®).



f)

pozadavkim tykajicim se boje proti prani penéz a financovani terorismu,
jako jsou poZadavky stanovené ve smérnici (EU) 2015/849, jez byly zatazeny
na bilou listinu nebo poskytovatelem sluzeb souvisejicich s kryptoaktivy jinak
urceny jako ucet nebo adresa s nizkym rizikem;

klient poZzaduje vyménu a zdroj nebo misto urceni kryptoaktiv souvisi

s platbami nizké hodnoty za zbozi a sluzby na tcet kryptoaktiv nebo adresu
distribuovaného registru nebo z takového uctu ¢i adresy, pficemz o nich
nejsou k dispozici Zadné nepfiznivé informace;

prevody klienta mezi dvéma poskytovateli sluzeb souvisejicich

s kryptoaktivy nebo poskytovatelem téchto sluzeb a jinym poskytovatelem
sluZzeb souvisejicich s kryptoaktivy neZ regulovanym podle nafizeni (EU)
2023/1114, ktery bud podléha regulaci a dohledu v rdémci EU, nebo se na
néj jinak vztahuje regulacni ramec, ktery je stejné spolehlivy jako rdmec
uvedeny v nafizeni (EU) 2023/1114, a ktery podléha stejné prisnym
pozadavklm tykajicim se boje proti prani penéz a financovani terorismu,
jako jsou pozadavky stanovené ve smérnici (EU) 2015/849.

21.7. Faktory, které by mohly pFispét ke zvySeni rizika:

a)

b)

Finan¢ni prostfedky klienta, které jsou vyménény za kryptoaktiva, plynou
z osobnich nebo obchodnich vazeb na jurisdikce spojené s vyssim rizikem
prani penéz a financovani terorismu.

Ucet kryptoaktiv plvodce nebo pfijemce nebo adresa distribuovaného
registru jsou spojeny s jurisdikci spojovanou s vyssim rizikem prani penéz
a financovani terorismu nebo jurisdikcemi/regiony, o nichZ je znamo, Ze
poskytuji financovani nebo podporu pro teroristické ¢innosti, nebo o nichz
je znamo, Ze v nich plsobi skupiny pachajici teroristické trestné ciny,
a jurisdikcemi, na néz se vztahuji finan¢ni sankce, embarga nebo opatreni
souvisejici s terorismem, financovanim terorismu nebo Sifenim zbrani.

Klient nebo skuteé¢ny majitel klienta je rezidentem, je usazen v jurisdikci
spojené se zvysenym rizikem prani penéz a financovani terorismu, pUsobi
v této jurisdikci nebo ma na ni osobni ¢i obchodni vazby.

Obchodni vztah je navadzan prostfednictvim poskytovatele sluzeb
souvisejicich s kryptoaktivy nebo samoobsluzného technického zafizeni pro
kryptoaktiva, jez se nachdzeji vregionu nebo jurisdikci spojovanymi
s vysokou Urovni rizika prani penéz a financovani terorismu.



e) Klient se podili na operacich tézby kryptoaktiv, at uz pfimo, nebo nepfimo
prostfednictvim vztahU s tfetimi stranami, které se uskutecnuji ve vysoce
rizikové jurisdikci, kterou Evropska komise identifikovala v souladu
s ¢lankem 9 smérnice (EU) 2015/849, nebo v jurisdikci, na kterou se vztahuji
omezujici opatfeni nebo cilené finanéni sankce.

21.8. Faktory, které by mohly ptispét ke sniZeni rizika:

a) pokud prevod pochdzi z uctu kryptoaktiv nebo z adresy distribuovaného
registru, kterd je hostovana poskytovatelem sluzeb souvisejicich
s kryptoaktivy nebo  jinym  poskytovatelem sluzeb souvisejicich
s kryptoaktivy nez regulovanym podle nafizeni (EU) 2023/1114, v jurisdikci
spojované s nizkou urovni rizika prani penéz a financovani terorismu, nebo
je na takovy ucet nebo adresu distribuovaného registru prevod zaslan.

21.9. Faktory, které by mohly ptispét ke zvySeni rizika:

a) Obchodnivztah se zaklada za pouZiti feseni pro onboarding klient( na dalku,
ktera nejsou v souladu s obecnymi pokyny organu EBA k pouzivanifeseni pro
onboarding klientl na délku®.

b) Neexistuji zadna omezeni tykajici se ndstroje financovani, napfiklad
v pfipadé hotovosti, Sekll nebo produktl elektronickych penéz, na které se
vztahuje osvobozeni podle ¢lanku 12 smérnice (EU) 2015/849.

¢) Obchodni vztah mezi poskytovatelem sluZzeb souvisejicich s kryptoaktivy a
klientem je navazan prostiednictvim zprostfedkujiciho poskytovatele sluzeb
souvisejicich s kryptoaktivy podle definice v obecném pokynu 9.20.

d) ldentifikaci a ovéreni klienta provadi poskytovatel sluzeb souvisejicich
s kryptoaktivy se sidlem v jurisdikci s vysokym rizikem na zdkladé smlouvy
o externim zajisténi sluzeb nebo ¢innosti v souladu s ¢ldnkem 29 smérnice
(EU) 2015/849.

e) Nové distribu¢ni kanaly nebo nové technologie pouZivané k distribuci
kryptoaktiv, které dosud nebyly plné otestovany nebo které predstavu;ji
zvySenou Uroven rizika prani penéz a financovani terorismu.

f) Obchodni vztah je navazan prostfednictvim samoobsluzného technického

% Obecné pokyny k pouzivani feSeni pro onboarding klientli na dalku podle ¢l. 13 odst. 1 smérnice (EU) 2015/849
(EBA/GL/2022/15).



zafizeni pro kryptoaktiva, coz zvysuje riziko v disledku pouZivani hotovosti.

21.10.Faktory, které by mohly ptispét ke snizeni rizika:

a) Pokud se poskytovatel sluzeb souvisejicich s kryptoaktivy spoléha na
opatreni hloubkové kontroly klienta uplatfiovana treti stranou v souladu
s ¢lankem 26 smérnice (EU) 2015/849 a pokud se tato tfeti strana nachazi
v EU.

Opatreni

21.11.Poskytovatelé sluZzeb souvisejicich s kryptoaktivy by méli zajistit, aby systémy, které
pouZzivaji k identifikaci a feSeni rizik prani penéz afinancovani terorismu, spliovaly
kritéria stanovend v hlavé | téchto obecnych pokynl. Vzhledem ke svym obchodnim
modellm by poskytovatelé sluzeb souvisejicich s kryptoaktivy méli zejména zajistit, aby
méli k dispozici vhodné a u¢inné monitorovaci nastroje, véetné nastrojl pro sledovani
transakci a pokrocilych analytickych nastrojd. Rozsah téchto nastrojl je dan povahou
a objemem cinnosti poskytovatele sluzeb souvisejicich s kryptoaktivy, véetné druhu
kryptoaktiv zpfistupnénych k obchodovani nebo vyméné. Poskytovatelé sluzeb
souvisejicich s kryptoaktivy by rovnéz méli zajistit, aby pfislusni zaméstnanci absolvovali
specializovanou odbornou pfipravu, kterd jim umozini dobfe porozumét rizikim
spojenym s kryptoaktivy a pranim penéz a financovdnim terorismu, jimZz mohou
poskytovatele sluzeb souvisejicich s kryptoaktivy vystavit.

21.12.Pokud je riziko souvisejici s obchodnim vztahem nebo pfilezitostnou transakci vysoké,
musi poskytovatel sluzeb souvisejicich s kryptoaktivy uplatiiovat opatfeni zesilené
hloubkové kontroly klienta podle ¢lanku 18 smérnice (EU) 2015/849 a podle ustanoveni
v hlavé | téchto obecnych pokynl. Poskytovatelé sluzeb souvisejicich s kryptoaktivy by
mimoto méli podle potfeby v zavislosti na rizikové expozici obchodniho vztahu
uplatfiovat pfislusnd opatreni zesilené hloubkové kontroly klienta uvedena v tomto
seznamu:

a) Ovéreni totoznosti klienta askutecného majitele na zdkladé vice nez
jednoho spolehlivého a nezavislého zdroje.

b) Identifikace aovéreni totoZnosti vétSinovych akcionar(, ktefi nespliuji
definici skuteénych majitell v souladu s ¢lankem 3 smérnice (EU) 2015/849,
nebo jakychkoli fyzickych osob, které maji pravomoc jménem klienta
spravovat Ucet kryptoaktiv nebo adresu distribuovaného registru, nebo
vydavat pokyny k pfevodu nebo vyméné kryptoaktiv nebo poskytnuti jinych
sluzeb souvisejicich s témito kryptoaktivy.



c)

d)

f)

g)

h)

Ziskani vice informaci o klientovi a povaze aucelu daného obchodniho
vztahu s cilem vypracovat Uplnéjsi profil klienta, napfiklad vyhledavanim
negativnich zprdv v otevienych zdrojich nebo médiich nebo ze
zpravodajskych hlaseni tfetich osob. Pfiklady typu informaci, které mohou
poskytovatelé sluzeb souvisejicich s kryptoaktivy pozadovat, zahrnuiji:

i. povahu podnikani nebo zaméstnani klienta;

ii.  zdroj majetku klienta a zdroj financ¢nich prostfedkd klienta, které
jsou vyménény za kryptoaktiva, aby méli poskytovatelé sluzeb
souvisejicich s kryptoaktivy jistotu, zZe je legdlni;

iii.  zdroj kryptoaktiv klienta, kterd jsou vyménovana za uredni mény,
vCetné toho, kdy a kde byla zakoupena;

iv. Ucel transakce, véetné pripadného mista uréeni prevodu kryptoaktiv;

V. informace o pfipadnych vazbdach klienta na jiné jurisdikce (Ustredi,
provozni zafizeni, pobocky atd.) nebo osoby, o nichZ je znamo, Ze
maji vyznamny vliv na ¢innost klienta;

vi. pozadovani nebo ziskani udajd o transakcich klienta s kryptoaktivy
av pripadé, je-li klientem poskytovatel sluzeb souvisejicich
s kryptoaktivy, ojeho obchodni historii vramci systému
poskytovatele sluZzeb souvisejicich s kryptoaktivy.

Ziskani didkaz( o zdroji financnich prostredkd, zdroji majetku nebo zdroji
kryptoaktiv v souvislosti s témi transakcemi, které predstavuji vyssi riziko.

ZvysSeni Cetnosti sledovani transakci s kryptoaktivy. VSechny transakce by
mély byt sledovany z hlediska neocekavaného chovani, vzorci a znamek
podezielé Cinnosti a je tfeba zahrnout také posouzeni stran, s nimiz klient
transakce uskutecnuje.

Castéjsi prezkum a pfipadné aktualizace informaci, Udaji a dokumentace,
zejména v pfipadé rozhodné udalosti.

Je-li riziko souvisejici s timto vztahem obzvlasté vysoké, méli by
poskytovatelé sluzeb souvisejicich s kryptoaktivy dany obchodni vztah
pravidelné vyhodnocovat.

Cast&jsi nebo diikladné&jsi posuzovani innosti provadénych prostiednictvim
uctd kryptoaktiv klienta pomoci nastrojl pro Setreni tykajici se kryptoaktiv.

Ma-li klient vice adres distribuovaného registru nebo siti blockchain, mél by
poskytovatel sluZzeb souvisejicich s kryptoaktivy tyto adresy propojit s
klientem.



j)  ZvySeni Cetnosti monitorovani IP adres klienta a jejich porovnavani sIP
adresami, které pouZzivaji ostatni klienti.

k) Ziskani potvrzeni o Urovni znalosti a povédomi klienta o kryptoaktivech, aby
bylo dosaZeno Urovné jistoty ohledné toho, Ze klient neni vyuzivan jako bily
kan.

[) V pripadech, kdy vzorec vybéri nebo zpétnych odkupl neodpovida profilu
klienta nebo povaze a Ucelu obchodniho vztahu, by poskytovatel sluzeb
souvisejicich s kryptoaktivy mél pridat dalSi opatreni, ktera zajisti, Ze o vybér
nebo zpétny odkup pozdda klient, a nikoli treti strana. To je obzvlasté
dilezité u vysoce rizikovych nebo starsich Ci zranitelnéjsich klientd.

m) Ziskani potvrzeni o tom, Ze nehostovana adresa, ze které je obdrzen prevod,
je pod kontrolou nebo ve vlastnictvi klienta poskytovatele sluzeb
souvisejicich s kryptoaktivy.

21.13.Poskytovatelé sluzeb souvisejicich s kryptoaktivy by jako doplnék standardnich nastroju
pro sledovani transakci méli u transakci uplatfiovat pokrocilé analytické nastroje pfi
zohlednéni miry rizika. Poskytovatelé sluzeb souvisejicich s kryptoaktivy by méli
pouzivat pokrocilé analytické nastroje k posouzeni rizika spojeného s transakcemi,
zejména transakcemi s pouzitim nehostovanych adres, nebot ty umoznuji poskytovateli
sluzeb souvisejicich s kryptoaktivy sledovat historii transakci a urcit potencialni vazby na
trestnou cinnost, osoby nebo subjekty.

21.14.Pokud jde o obchodni vztahy nebo transakce souvisejici s vysoce rizikovymi zemémi
mimo EU, poskytovatelé sluzeb souvisejicich s kryptoaktivy by se méli fidit pokyny v
hlavé | téchto obecnych pokyn(.

21.15.V situacich s nizkym rizikem, které byly klasifikovany jako takové na zadkladé posouzeni
rizik prani penéz a financovani terorismu, jez proved| poskytovatel sluzeb souvisejicich
s kryptoaktivy v souladu stémito obecnymi pokyny, avrozsahu povoleném
vnitrostatnimi pravnimi predpisy mohou poskytovatelé téchto sluzeb uplatriovat
opatreni zjednodusené hloubkové kontroly klienta, ktera mohou zahrnovat:

a) uklientd, na které se vztahuje zakonny licenéni a regulacni reZzim v EU nebo
v urcité zemi mimo EU, ovéreni totoznosti prokdzanim, Ze se na klienta tento
rezim vztahuje, napfiklad prostfednictvim vyhledavani ve verejném rejstriku
regulacniho organu;

b) aktualizaciinformaci, idaji nebo dokumentace o hloubkové kontrole klienta
pouze v ptipadé konkrétnich rozhodnych uddlosti, napfiklad pozaduje-li



klient novy produkt nebo produkt svysSim rizikem, nebo pfi zméndach
v chovani nebo v transakénim profilu klienta, které naznaduji, Ze riziko
souvisejici s timto vztahem jiZz neni nizké, pficemz jsou dodrZeny lh{ty pro
aktualizaci stanovené ve vnitrostatnich pravnich pfedpisech;

c) snizeni Cetnosti sledovani transakci u produktd, které zahrnuji opakované
transakce.

21.16.Pokud jsou informace o klientech a transakcich k dispozici v distribuovaném registru,
neméli by se poskytovatelé sluzeb souvisejicich s kryptoaktivy spoléhat na distribuovany
registr pro ucely vedeni zaznamu, nybrz by méli pfijmout opatieni ke splnéni svych
povinnosti v oblasti vedeni zaznam( v souladu se smérnici (EU) 2015/849 a obecnymi
pokyny 5.1 a5.2. Poskytovatelé sluzeb souvisejicich s kryptoaktivy by méli zavést
postupy, které jim umozni spojit adresu distribuovaného registru se soukromym klicem
kontrolovanym fyzickou nebo pravnickou osobou.
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