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Warnhinweis fur Verbraucher vor
virtuellen Wahrungen

Zusammenfassung

Die Europdische Bankenaufsichtsbehorde (EBA) veroffentlicht diesen Warnhinweis, um auf die
moglichen Risiken beim Kauf und Halten von bzw. Handeln mit virtuellen Wahrungen wie
Bitcoin hinzuweisen. Virtuelle Wahrungen machen bereits seit langerem Schlagzeilen und
erfreuen sich zunehmender Beliebtheit.

Sie sollten sich jedoch der Risiken im Zusammenhang mit virtuellen Wahrungen bewusst sein u.
a. dem Risiko finanzieller Verluste. Wenn eine Plattform, die virtuelle Wahrungen ausgibt oder
halt, geschlossen wird oder ihre Geschaftstatigkeit einstellt, sind Sie nicht durch spezifische
Rechtsvorschriften geschiitzt, d.h., Sie sind nicht gegen finanzielle Verluste abgesichert.

Die EBA bewertet derzeit alle im Zusammenhang mit virtuellen Wahrungen relevanten Aspekte,
um zu ermitteln, ob virtuelle Wahrungen reguliert und {iberwacht werden kénnen und sollten.
Dennoch raten wir lhnen, sich mit den entsprechenden Risiken selbst vertraut zu machen.

Was sind virtuelle Wahrungen?

Eine virtuelle Wahrung ist eine bestimmte Art von nicht reguliertem digitalem Geld, das nicht von
einer Zentralbank herausgegeben oder gesichert wird und als Zahlungsmittel verwendet werden
kann. Es gibt ganz unterschiedliche Arten von virtueller Wahrung: Die anfanglich im Rahmen von
Online-Computerspielen und sozialen Netzwerken genutzten Wahrungen entwickelten sich spater
zu offline bzw. im ,echten Leben” akzeptierten Zahlungsmitteln. Heute kdnnen virtuelle
Wahrungen zunehmend als Zahlungsmittel fiir Waren und Dienstleistungen im Einzelhandel, in
Restaurants und Vergniigungsstatten verwendet werden. Bei diesen Transaktionen fallen haufig
keine Gebihren oder Entgelte an, und an ihnen ist keine Bank beteiligt.

Die virtuelle Wahrung Bitcoin hat in letzter Zeit die Weichen fiir eine neue Generation dezentraler
Wahrungen gestellt, die Peer-to-Peer-Netzwerke nutzen und haufig auch als ,Cryptocurrencies”
(kryptografische Wahrungen) bezeichnet werden. Angesichts des zunehmenden Erfolgs von
Bitcoin sind zahlreiche weitere virtuelle Wahrungen entstanden.
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Wie funktionieren virtuelle Wahrungen?

Nehmen wir Bitcoin als Beispiel: Virtuelle Wahrungen kdnnen (ber eine Handelsplattform mit
konventioneller Wahrung gekauft werden. Sie werden dann auf ein personliches Bitcoin-Konto
ibertragen, das digitale ,Wallet” (Geldbérse). Uber dieses Wallet kénnen Verbraucher Bitcoins
online an jeden Empfanger senden, der die Wahrung akzeptiert, oder Bitcoins in konventionelles
Fiatgeld zurlcktauschen (z.B. Euro, Pfund oder Dollar).

Neue Bitcoins werden online mit einer rechenintensiven Software generiert. Dabei spricht man
von ,,Bitcoin-Mining”. Mit der Software kdnnen Verbraucher geringe Betrdge der Wahrung wie
Goldgraber aus einer Mine ,schirfen”, indem sie hochkomplexe Algorithmen I|6sen. Die
Geldmenge kann jedoch nicht beliebig wachsen— im Laufe der Zeit werden immer nur geringe
Betrdge ausgegeben.

Welche Risiken muissen bedacht werden?

Die EBA hat mehrere Merkmale und Risiken ausfindig gemacht, derer Sie sich beim Kaufen und
Halten von, oder beim Handel mit, virtuellen Wahrungen bewusst sein sollten.

Sie konnen lhr Geld auf der Handelsplattform verlieren

Sie kénnen virtuelle Wahrungen direkt von einem Besitzer oder (iber eine Handelsplattform
kaufen. Diese Plattformen werden in der Regel nicht reguliert. Mehrere Handelsplattformen
mussten bereits ihre Geschaftstatigkeit aufgeben oder sind aus anderen Griinden geschlossen
worden— in einigen Fallen aufgrund von Hackerangriffen. Der EBA ist bekannt, dass Verbraucher
dauerhaft erhebliche Geldbetrage auf diesen Plattformen verloren haben.

Sie sollten bedenken, dass Handelsplattformen keine Banken sind, die ihre virtuelle Wahrung als
Einlage verwalten. Verliert eine Handelsplattform Geld oder muss ihre Geschaftstatigkeit
aufgeben, besteht kein spezieller Rechtsschutz (wie beispielsweise durch ein
Einlagensicherungssystem), der lhre Verluste von bei der Handelsplattform gehaltenen Mitteln
abdeckt. Dies gilt auch dann, wenn die Tatigkeit der Handelsplattform behordlich genehmigt ist.

lhr Geld kann aus lhrem digitalen Wallet gestohlen werden

Haben Sie einen Betrag in einer virtuellen Wahrung gekauft, wird dieser in einem digitalen
Geldborse (Wallet), auf einem Computer, Laptop oder Smartphone aufbewahrt. Digitale Wallets
verfligen Uber einen offentlichen Schllssel und einen privaten Schlissel oder ein Passwort, liber
die der Zugriff erfolgt. Digitale Wallets sind jedoch nicht umfassend vor Hackern geschiitzt.
Ebenso wie aus lhrer echten Geldborse kann Ihr Geld auch aus einer digitalen Wallet gestohlen
werden. Es wurden Falle gemeldet, in denen Verbraucher virtuelle Wahrungsbetrage in Hohe von
Uber 1 Mio.USD verloren haben. Die Aussichten, dieses Geld zurlickzubekommen, sind gering.
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Kommen |hnen dartber hinaus Ihr Schliissel oder Ihr Passwort fiir die digitale Wallet abhanden,
ist das virtuelle Guthaben moglicherweise flir immer verloren. Es gibt keine zentralen Stellen, die
Passworter speichern oder Ersatzpassworter ausgeben.

Sie sind nicht geschiitzt, wenn Sie virtuelle Wahrungen als Zahlungsmittel verwenden

Wenn Sie virtuelle Wahrungen fiir die Bezahlung von Waren und Dienstleistungen nutzen, sind Sie
nicht durch EU-Recht geschiitzt, beispielsweise durch ein Recht auf Erstattung wie bei
Uberweisungen iiber eine herkémmliche Bank oder ein anderes Zahlungskonto. Nicht genehmigte
oder falsche Belastungen lhrer digitalen Wallet kénnen daher in der Regel nicht riickgdngig
gemacht werden. Die Akzeptanz virtueller Wahrungen durch den Einzelhandel ist auSerdem nicht
dauerhaft gewahrleistet und liegt im eigenen Ermessen der Handler oder ist von vertraglichen
Vereinbarungen abhéangig, die jederzeit ohne Kiindigungsfrist aufgehoben werden kdénnen.

Der Wert lhrer virtuellen Wahrung kann drastisch schwanken und auch auf null
absinken

Der Kurs von Bitcoins und anderen virtuellen Wahrungen ist stark angestiegen. Aus diesem Grund
haben einige Verbraucher entsprechend in sie investiert. Sie missen jedoch bedenken, dass der
Wert der virtuellen Wahrungen bislang duRerst unbestandig war und ebenso rasch absinken wie
ansteigen kann. Nimmt die Beliebtheit einer bestimmten virtuellen Wahrung ab, beispielsweise
wenn die einer anderen steigt, kann ihr Kurs massiv und dauerhaft einbrechen.

Diese Kursunbestandigkeit hat auch Auswirkungen, wenn Sie virtuelle Wahrungen als
Zahlungsmittel nutzen mochten: Anders als bei Geld, das Sie auf ein herkdmmliches Bank- oder
Zahlungskonto einzahlen, das auf eine konventionalle Wahrung lautet, kénnen Sie nicht davon
ausgehen, dass der Wert der betreffenden virtuellen Wahrung weitgehend stabil bleibt.

Transaktionen in virtueller Wahrung kénnen zu kriminellen Handlungen wie
Geldwasche genutzt werden

Transaktionen in virtueller Wahrung sind offentlich, die Eigentimer und Empfanger dieser
Transaktionen jedoch nicht. Die Transaktionen lassen sich kaum zuriickverfolgen und bieten
Nutzern virtueller Wahrungen ein hohes Mall an Anonymitat. Das Netzwerk der virtuellen
Wahrung kann daher fir Transaktionen verwendet werden, die kriminellen Handlungen wie der
Geldwéasche dienen. Ein solcher Missbrauch kann auch fiar Sie Folgen haben:
Strafverfolgungsbehérden kénnen Handelsplattformen schlieRen und Ihnen damit den Zugang zu
Ihrem Guthaben auf der Plattform verwehren.

Die Nutzung virtueller Wahrungen kann steuerpflichtig sein

Sie sollten berticksichtigen, dass sich das Halten virtueller Wahrungen steuerlich auswirken kann
(in Form von Mehrwertsteuer oder Kapitalertragsteuer). Erkundigen Sie sich, ob in lhrem Land
steuerliche Verpflichtungen fiir die Nutzung virtueller Wahrungen gelten.
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Wie konnen Sie sich schiitzen?

Beim Kauf virtueller Wahrungen empfehlen wir lhnen, sich iber deren Merkmale umfassend zu
informieren. Sie sollten kein , echtes” Geld investieren, dessen Verlust Sie nicht verschmerzen
kdénnen.

Lassen Sie im Zusammenhang mit lhrer digitalen Wallet dieselbe Vorsicht walten wie bei Ihrer
echten Geldborse. Sie sollten in lhrem Wallet keine hohen Geldbetrdage Uber einen langeren
Zeitraum hinterlegen und die Wallet selbst vor unbefugtem Zugriff schiitzen. Informieren Sie sich
auBerdem Uber die Betreiber, das Geschaftsmodell, das Transparenzniveau und den Ruf der
Handelsplattform, die Sie nutzen méchten.




