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1. Zapewnienie zgodnosci i obowigzki

sprawozdawcze

Status Wytycznych

1.

Dokument ten zawiera wytyczne wydane na podstawie artykutu 16 rozporzadzenia
1093/2010%. W nawigzaniu do artykutu 16 ust. 3 rozporzadzenial093/2010 wtasciwe organy |
instytucje finansowe muszg podjg¢ wszystkie niezbedne wysitki, aby zapewni¢ zgodnos¢ z
Wytycznymi.

Wytyczne prezentuja punkt widzenia EUNB na problematyke adekwatnych praktyk
nadzorczych w ramach Europejskiego Systemu Nadzoru Finansowego lub stosowania regulacji
Unijnych w konkretnych obszarach. Wtasciwe wtadze okre$lone w artykule 4 ust. 2
rozporzadzenia 1093/2010, do ktdrych stosowane sg Wytyczne, powinni zapewnic zgodnos¢ z
nimi poprzez wdrozenie ich do wtasnych praktyk jako wtasciwych (m.in. poprzez uzupetnienie
swoich ram prawnych dziatalnosci lub proceséw nadzorczych), w tym gdzie Wytyczne s3
kierowane gtéwnie bezposrednio do instytucji.

Wymogi sprawozdawcze

3.

W nawigzaniu do artykutu 16 ust. 3 rozporzadzenia 1093/2010 wiasciwe wtadze muszg
notyfikowa¢ EUNB, ze sg zgodne lub chcg by¢ zgodne z Wytycznymi, a w innym przypadku
podaé¢ powody niezgodnosci przed dniem 19/02/2018. W przypadku braku notyfikacji do
wskazanej daty witasciwe witadze zostang uznane przez EUNB za nieprzestrzegajgce
Wytycznych. Powiadomienia powinny zosta¢ wystane przy wykorzystaniu formularza
dostepnego na stronie EUNB i przestane na adres compliance@eba.europa.eu, z odwotaniem

do ,EBA/GL/2017/07”. Powiadomienia powinny by¢ ztozone przez osobe posiadajgcy
odpowiednie uprawnienia do zgtoszenia zgodnosci w imieniu wtasciwych wtadz. EUNB musi by¢
informowany o jakichkolwiek zmianach w zakresie zgodnosci.

Notyfikacje zostang opublikowane na stronie EUNB zgodnie z art. 16 ust. 3.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz
uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).,
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2.Przedmiot, zakres stosowania i

definicje

Przedmiot

Niniejsze Wytyczne wynikajg z upowaznienia udzielonego EUNB w art. 96 ust. 3 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego, zmieniajgcej dyrektywy 2002/65/WE,
2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajgcej dyrektywe
2007/64/WE (PSD2).

W szczegolnosci Wytyczne okreslajg kryteria klasyfikacji powaznych incydentéw operacyjnych
i powaznych incydentdw zwigzanych z bezpieczeristwem przez dostawcéw ustug ptatniczych,
jak réwniez format i procedury, ktére powinni stosowa¢ w celu zgtoszenia takich incydentéw
wtasciwym organom w panstwie cztonkowskim pochodzenia, a ktdre zostaty okreslone w art.
96 ust. 1 wyzej wymienionej dyrektywy.

Ponadto Wytyczne okreslajg sposdb oceny przez te wtasciwe organy znaczenia incydentu oraz
szczegotéw dotyczacych sprawozdan z incydentdéw, ktére zgodnie z art. 96 ust. 2 wymienionej
dyrektywy, udostepnig innym organom krajowym.

Dodatkowo, Wytyczne okreslajg sposéb udostepnienia EUNB i EBC stosownych szczegétow
dotyczacych zgtoszonych incydentéw dla celéw promowania wspdlnego i spdjnego podejscia.

Zakres stosowania

10.

11.

Wytyczne majg zastosowanie w odniesieniu do klasyfikacji i zgtaszania powaznych incydentéw
operacyjnych lub powaznych incydentéw zwigzanych z bezpieczeistwem zgodnie z art. 96
dyrektywy (UE) 2015/2366.

Wytyczne majg zastosowanie do wszystkich incydentéw, ktére mieszczg sie w definicji
»powaznych incydentéw operacyjnych lub powainych incydentdéw zwigzanych z
bezpieczenstwem” obejmujgc zaréwno zdarzenia zewnetrze, jak i wewnetrzne, ktére moga by¢
zaréwno umysline, jak i przypadkowe.

Wytyczne majg réwniez zastosowanie w przypadku, gdy powazny incydent operacyjny lub
powazny incydent zwigzany z bezpieczeristwem pochodzi spoza Unii (np. kiedy incydent
pochodzi z firmy macierzystej lub oddziatu utworzonego poza Unig) i ma bezposredni wptyw na
ustugi ptatnicze swiadczone przez dostawce ustug ptatniczych zlokalizowanego w Unii (ustuga
zwigzana z ptatnoscia jest realizowana przez firme spoza Unii objetg skutkami incydentu) lub
ma posredni wptyw (zdolnosé dostawcy ustug ptatniczych do dalszego prowadzenia dziatalnosci
ptatniczej jest zagrozona w inny sposob w wyniku nastgpienia incydentu).
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12. Pierwsza grupa Wytycznych (rozdziat 4) jest skierowana do dostawcow ustug pfatniczych
okreslonych w art. 4 ust. 11 dyrektywy (UE) 2015/2366, o ktérych mowa w art. 4 ust. 1

rozporzadzenia (UE) 1093/2010.

13. Druga i trzecia grupa Wytycznych (rozdziaty 5 i 6) sg skierowane do wfasciwych organéw
okreslonych w art. 4 ust. 2 lit. i) rozporzadzenia (UE) nr 1093/2010.

Definicje

14. O ile nie okreslono inaczej, pojecia stosowane i zdefiniowane w dyrektywie (UE) nr 2015/2366

majg takie samo znaczenie w Wytycznych. Ponadto do celow Wytycznych stosuje sie

nastepujgce definicje:

Incydent operacyjny lub
incydent zwigzany z
bezpieczeAstwem

Pojedyncze zdarzenie lub seria powigzanych zdarzen
nieplanowanych przez dostawce ustug ptatniczych, ktére
maja lub prawdopodobnie bedg miec niekorzystny wptyw
na integralno$é¢, dostepnosé, poufnos¢, uwierzytelnienie
i/lub ciggtosé ustug zwigzanych z ptatnosciami.

Integralnosé

Wiasciwosé polegajgca na ochronie doktadnosci i
kompletnosci aktywow (w tym danych).

Dostepnosé

Wiasciwosé ustug powigzanych z ustugami pfatniczymi
polegajgca na ich dostepnosci i mozliwosci korzystania z
nich przez uzytkownikow

Poufnosé

Wtasciwosé polegajgca na braku dostepnosci informacji lub
nieujawnianiu ich nieupowaznionym osobom fizycznym,
podmiotom lub procesom.

Uwierzytelnienie

Wtasciwosé polegajaca na tym, ze zrodto jest tym, za ktore
sie podaje.

Ciggtosc

Wtasciwosé polegajaca na petniej dostepnosci do procesow,
zadan i aktywow organizacji koniecznych do $wiadczenia
ustug zwigzanych z ptatnosciami i ich funkcjonowaniu na
dopuszczalnych, z géry okreslonych poziomach.

Ustugi zwigzane z ptatnosciami

Kazda dziatalno$¢ gospodarcza w rozumieniu art. 4 ust. 3
dyrektywy PSD2 oraz wszelkie konieczne wspierajgce
zadania techniczne konieczne do wtfasciwego swiadczenia
ustug ptatniczych.
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3. Wykonanie

Data rozpoczecia stosowania

15. Wytyczne stosuje sie od dnia 13 stycznia 2018 r.
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Wytyczne skierowane do dostawcow

ustug ptatniczych dotyczace zgtaszania
powaznych incydentéw operacyjnych
lub powaznych incydentoéw zwigzanych z
bezpieczenstwem wtasciwemu organowi
w panstwie cztonkowskim ich
pochodzenia

Wytyczna nr 1: Klasyfikacja jako powazny incydent

1.1.

1.2.

Dostawcy ustug pfatniczych powinni zaklasyfikowac jako powazne takie incydenty operacyjne
lub zwigzane z bezpieczeristwem, ktore spetniaja

a. jedno lub wiecej kryteriéw na ,, poziomie posiadania duzego wptywu” lub
b. trzy lub wiecej kryteriéw na ,poziomie posiadania niewielkiego wptywu”

okreslone w Wytycznej 1.4 oraz zgodnie z oceng okreslong w Wytycznych.

Dostawcy ustug ptatniczych powinni oceni¢ incydent operacyjny lub incydent zwigzany z
bezpieczenistwem na podstawie nastepujgcych kryteriow i lezgcych u ich podstaw
wskaznikow:

i. Transakcje objete skutkami incydentu

Dostawcy ustug ptatniczych powinni okresli¢ catkowitg wartos¢ transakcji objetych skutkami
incydentu, jak rowniez liczbe zagrozonych ptatnosci jako odsetek zwyktego poziomu
zrealizowanych transakcji ptatniczych w stosunku do ustug ptatniczych objetych skutkami
incydentu.

ii. Uzytkownicy ustug ptatniczych objeci skutkami incydentu

Dostawcy ustug ptatniczych powinni okresli¢ liczbe uzytkownikéw ustug ptatniczych objetych
skutkami incydentu zaréwno w ujecie bezwzglednym, jak i jako odsetek catkowitej liczby
uzytkownikéw ustug ptatniczych.

iii. Przestéj w Swiadczeniu ustug

Dostawcy ustug ptatniczych powinni okreslic okres czasu, w ktéorym ustuga bedzie
prawdopodobnie niedostepna dla uzytkownika ustug ptatniczych lub w ktérym zlecenie
ptatnicze w rozumieniu art. 4 ust. 13 dyrektywy PSD2 nie moze zostac¢ zrealizowane przez
dostawce ustug pfatniczych.
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iv. Skutek ekonomiczny

Dostawcy ustug ptatniczych powinni okresli¢ catosciowy koszt pieniezny zwigzany z
nastgpieniem incydentu, uwzgledniajgc zaréwno wartos$¢ bezwzgledng jak i jesli dotyczy,
stosunkowe znaczenie takich kosztéw do wielkosci dostawcy ustug ptatniczych (tj. kapitatu
Tier | dostawcy ustug ptatniczych).

V. Przekazanie na wyzZszy szczebel
Dostawcy ustug ptatniczych powinni okresli¢, czy incydent zostat lub prawdopodobnie

zostanie zgtoszony dyrektorom wykonawczym (kadrze kierowniczej).

vi. Inni dostawcy ustug ptatniczych lub wazna infrastruktura, potencjalnie objeta skutkami
incydentu

Dostawcy ustug ptatniczych powinni okreslic systemowe skutki, jakie incydent
prawdopodobnie wywota, tj. mozliwos¢ rozszerzenia sie poza poczatkowo objetego skutkami
incydentu dostawce ustug ptatniczych na innych dostawcow ustug ptatniczych, infrastrukture
rynku finansowego i/lub systemy ptatnosci kartg.

vii. Skutek reputacyjny

Dostawcy ustug ptfatniczych powinni okresli¢, jak incydent moze podwazy¢ zaufanie
uzytkownikéw do samego dostawcy ustug ptatniczych oraz, ogélnie, do danej ustugi lub do
catego rynku.

Dostawcy ustug ptatniczych powinni obliczyé wartos¢ wskaznikéw zgodnie z nastepujgcymi
metodami:

i. Transakcje objete skutkami incydentu

Zasadniczo pod pojeciem ,transakcji objetej skutkamiincydentu” dostawcy ustug pfatniczych
powinni rozumie¢ wszystkie krajowe i zagraniczne transakcje, na ktdére incydent ma lub
prawdopodobnie bedzie miat bezposredni lub posredni wptyw, w szczegdlnosci transakcje,
ktdre nie mogg zosta¢ zainicjowane lub zrealizowane takie, w przypadku ktérych tresc
komunikatu ptatniczego zostata zmieniona i takie, ktére zostaty zlecone oszukanczo (bez
wzgledu na to, czy $rodki pieniezne zostaty odzyskane).

Ponadto dostawcy ustug pfatniczych powinni rozumieé jako zwykty poziom transakcji
ptatniczych srednioroczng dzienng liczbe transakcji ptatniczych krajowych i zagranicznych
zrealizowanych w zakresie takich samych ustug ptatniczych, jak te, na ktére wptyw miat
incydent, biorgc do wyliczenia rok poprzedni jako okres odniesienia. Jesli dostawcy ustug
ptatniczych nie uwazajg tej wartosci za reprezentatywng (np. w zwigzku z sezonowoscig),
powinni zamiast tego skorzysta¢ z innej, bardziej reprezentatywnej miary i podac
wiasciwemu organowi stosowny powdd stosowania takiego podejscia w odpowiednim polu
formularza (zob. zatgcznik 1).

ii. UZytkownicy ustug ptatniczych objeci skutkami incydentu

Dostawcy ustug ptatniczych pod pojeciem ,uzytkownikow ustug ptfatniczych objetych

”r

skutkami incydentu”’ powinni rozumie¢ wszystkich klientéw (konsumentow krajowych i
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zagranicznych oraz firmy krajowe i zagraniczne), ktdrzy zawarli umowe z dostawcg ustug
ptatniczych objetym skutkamiincydentu, ktdry udziela im dostepu do ustugi ptatniczej objetej
skutkami incydentu, oraz ktérzy poniesli lub prawdopodobnie poniosg konsekwencje
nastgpienia incydentu. Aby okresli¢ liczbe uzytkownikdw ustug ptatniczych, ktérzy mogli
korzystaé z ustug ptatniczych w okresie trwania incydentu, dostawcy ustug ptatniczych
powinni odniesc sie do szacunkdow opartych o przesztg dziatalnosé.

W przypadku grup, kazdy dostawca ustug ptatniczych powinien wzigé pod uwage wytacznie
swoich witasnych uzytkownikéw ustug pfatniczych. W przypadku dostawcéw ustug
ptatniczych oferujgcych ustugi operacyjne innym, taki dostawca ustug ptatniczych powinien
wzigc pod uwage wytgcznie swoich wtasnych uzytkownikéw ustug ptatniczych (jesli dotyczy),
a dostawcy ustug ptatniczych otrzymujgcy takie ustugi operacyjne powinni oceni¢ skutki
incydentu w stosunku do swoich wtasnych uzytkownikéw ustug ptatniczych.

Ponadto dostawcy ustug ptatniczych powinni wzig¢ jako catkowitg liczbe uzytkownikéw ustug
ptatniczych faczng liczbe krajowych i zagranicznych uzytkownikéw ustug ptatniczych
umownie zwigzanych z nimi w okresie trwania incydentu (lub ewentualnie, ostatnio
dostepng liczbe) oraz majacych dostep do ustug ptatniczych objetych skutkami incydentu,
bez wzgledu na ich wielko$¢ oraz czy sg uwazani za aktywnych czy pasywnych uzytkownikéw
ustug ptatniczych.

jii. Przestdj w swiadczeniu ustug

Dostawcy ustug ptatniczych powinni uwzgledni¢ okres czasu, w ktérym zadania, procesy lub
kanaty zwigzane ze s$wiadczeniem ustug ptatniczych sg lub prawdopodobnie beda
niesprawne, a w zwigzku z tym uniemozliwiajg (i) zainicjowanie i/lub realizacje ustugi
ptatniczej i/lub (ii) dostep do rachunku ptatniczego. Dostawcy ustug ptatniczych powinni
wyliczy¢ czas przestoju w swiadczeniu ustug od momentu wystgpienia przestoju oraz powinni
uwzgledni¢ zaréwno okresy czasu, kiedy prowadzg dziatalnosé¢ pozwalajacg na realizacje
ustug ptatniczych, jak réwniez godziny zamkniecia i okresy prowadzenia konserwacji, jesli
dotyczy. Jesli dostawcy ustug ptatniczych nie mogg okresli¢ momentu wystgpienia przestoju
w $Swiadczeniu ustug, powinni oni wyjgtkowo liczy¢ czas przestoju w $wiadczeniu ustug od
momentu wykrycia przestoju.

iv. Skutek ekonomiczny

Dostawcy ustug ptatniczych powinni uwzglednic¢ zaréwno koszty, ktére mogg by¢ zwigzane z
incydentem w sposéb bezposredni jak i takie, ktére sg zwigzane z incydentem w sposéb
posredni. Dostawcy ustug ptatniczych powinni wzigé pod uwage miedzy innymi
wywitaszczone $rodki pieniezne lub aktywa, koszty wymiany sprzetu i oprogramowania, inne
koszty ekspertyz sadowych i napraw, optaty z tytutu niedopetnienia umownych zobowigzan,
kary, zobowigzania zewnetrzne oraz utracone przychody. Odnosnie do kosztéw posrednich,
dostawcy ustug ptatniczych powinni uwzgledni¢ wytacznie koszty, ktére sg juz znane lub
ktérych poniesienie jest bardzo prawdopodobne.

v. Przekazanie na wyzszy szczebel




WYTYCZNE DOTYCZACE ZGtASZANIA POWAZNYCH INCYDENTOW ZGODNIE Z DYREKTYWA PSD2

1.4.

EUROPEAN

BANKING

Dostawcy ustug ptatniczych powinni okreslié¢, czy w wyniku wywarcia przez incydent wptywu
na ustugi zwigzane z ptatnosciami dyrektor dziatu informatyki (lub osoba na podobnym
stanowisku) zostat lub prawdopodobnie zostanie poinformowany o incydencie poza
procedurg okresowego powiadamiania oraz jest lub bedzie na biezgco informowany w
okresie trwania incydentu. Ponadto dostawcy ustug ptatniczych powinni okresli¢, czy w
wyniku wywarcia wptywu przez incydent na ustugi zwigzane z ptatnosciami, wdrozony zostat
lub prawdopodobnie zostanie plan kryzysowy.

vi. Inni dostawcy ustug ptatniczych lub okreslona infrastruktura, potencjalnie objeci
skutkami incydentu

Dostawcy ustug pfatniczych powinni ocenié¢ wptyw incydentu na rynek finansowy rozumiany
jako infrastruktura rynku finansowego i/lub system kart ptatniczych, ktére wspierajg takich
dostawcow i innych dostawcow ustug pfatniczych. W szczegdlnosci dostawcy ustug
ptatniczych powinni oceni¢, czy incydent zostat lub prawdopodobnie zostanie powtdrzony u
innych dostawcéw ustug ptatniczych, czy ma lub prawdopodobnie bedzie miat wptyw na
ptynne funkcjonowanie infrastruktury rynku finansowego oraz czy zagraza lub
prawdopodobnie zagrozi witasciwemu dziataniu catego systemu finansowego. Dostawcy
ustug ptatniczych powinni mie¢ na uwadze rdéine aspekty, takie jak: czy
komponent/oprogramowanie objety(-e) skutkami incydentu jest zastrzezony(-e) czy ogdlnie
dostepny(-e), czy zagrozona sie¢ jest wewnetrzna czy zewnetrzna i czy dostawca ustug
ptatniczych przestat lub prawdopodobnie przestanie wypetnia¢é swoje zobowigzania w
infrastrukturze rynku finansowego, ktérego jest cztonkiem.

vii. Skutek reputacyjny

Dostawcy ustug ptatniczych powinni uwzgledni¢ poziom widocznosci, jaki zgodnie z ich
najlepszg wiedzg, incydent osiggnat lub prawdopodobnie osiggnie na rynku. W szczegdlnosci
dostawcy ustug ptatniczych powinni uwzgledni¢ prawdopodobienistwo wyrzadzenia szkody
spotfeczenstwu przez incydent jako znaczacy wskaznik mozliwosci wywarcia wptywu na
reputacje. Dostawcy ustug ptatniczych powinni wzigé pod uwage, czy (i) incydent miat wptyw
na widoczne procesy i dlatego prawdopodobnie bedzie lub juz jest relacionowany w mediach
(uwzgledniajac nie tylko media tradycyjne, takie jak gazety, ale rdwniez blogi, sieci
spotecznosciowe, etc.), (ii) obowigzki regulacyjne zostaty naruszone lub prawdopodobnie
zostang naruszone, (iii) sankcje zostaty lub prawdopodobnie zostang niedotrzymane lub (iv)
ten sam incydent miat miejsce w przesztosci.

Dostawcy ustug ptatniczych powinni oceni¢ incydent, okreslajac dla kazdego kryterium, czy
stosowne progi z tabeli 1 sg lub prawdopodobnie bedg osiggniete przed rozwigzaniem
incydentu.
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Kryteria

Transakcje objete skutkami
incydentu

Poziom niewielkiego wptywu

> 10% zwyktego poziomu transakcji
dostawcy ustug ptatniczych (pod
wzgledem liczby transakcji)

oraz

Poziom duzego wptywu
> 25% zwyktego poziomu
transakcji dostawcy ustug
ptatniczych (pod wzgledem liczby
transakcji)

Uzytkownicy ustug pfatniczych
objeci skutkami incydentu

lub
> 100000 EUR > 5 miliondw EUR
> 5000 > 50000
oraz lub

> 10% uzytkownikéw ustug
ptatniczych dostawcy ustug
ptatniczych

> 25% uzytkownikéw ustug
ptatniczych dostawcy ustug
ptatniczych

Przestdj w swiadczeniu ustug > 2 godziny Nie dotyczy
> Maks. (0,1% kapitatu Tier I, *
Wptyw ekonomiczny Nie dotyczy |2L?bo 000 EUR)
> 5 milionéw EUR
Tak, oraz plan kryzysowy (lub
Przekazanie na wyzszy szczebel | Tak odpowiednik) zostanie
prawdopodobnie wprowadzony
Inni dostawcy ustug ptatniczych
lub okrfeslo.na |n.fra.struktura: Tak Nie dotyczy
potencjalnie objeci skutkami
incydentu
Wptyw na reputacje Tak Nie dotyczy

*Kapitat Tier | okreslony w art. 25 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr575/2013 z dnia
26 czerwca 2013 r. w sprawie wymogow ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych,
zmieniajacego rozporzadzenie (UE) nr 648/2012.

Dostawcy ustug ptatniczych powinni odniesé sie do szacunkow, jesli nie posiadajg faktycznych
danych na poparcie swoich ocen odnosnie do tego, czy dany prdg zostat lub prawdopodobnie
zostanie osiggniety przed rozwigzaniem incydentu (np. moze to mie¢ miejsce podczas
wstepnego etapu prowadzenia dochodzenia).

Dostawcy ustug ptatniczych powinni dokonywad ciggtej oceny podczas okresu trwania
incydentu w celu identyfikacji mozliwej zmiany sytuacji czy to poprzez podniesienie jego wagi
(z innego niz powazny na powazny) czy obnizenia jej (z powaznego na inny niz powazny).

Wytyczna nr 2: Procedura powiadamiania

2.1.

Dostawcy ustug ptatniczych powinni zebraé wszystkie stosowne informacje, sporzadzié
sprawozdanie o incydencie przy uzyciu formularza okreslonego w zataczniku 1 i przekazac go
wtasciwemu organowi w panstwie cztonkowskim pochodzenia. Dostawcy ustug ptatniczych
powinni wypetni¢ formularz stosujac sie do instrukcji okreslonych w zatgczniku 1.
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2.2.

2.3.

2.4.

2.5.

2.6.

EUROPEAN

BANKING

Dostawcy ustug ptatniczych powinni skorzystaé z tego samego formularza w celu
informowania wtasciwego organu przez okres trwania incydentu (tj. do wstepnych,
okresowych i kornicowych sprawozdan opisanych w par. od 2.7 do 2.21). Dostawcy ustug
ptatniczych powinni wypetnia¢ formularz stopniowo, doktadajgc wszelkich staran, w miare
jako dostepnych jest wiecej informacji w trakcie prowadzenia przez nich wewnetrznego
dochodzenia.

Dostawcy ustug ptatniczych powinni réwniez przedstawic¢ wtasciwym organom w panstwach
cztonkowskich ich pochodzenia, jesli dotyczy, kopie informacji przekazanych (lub ktére
zostang przekazane) swoim uzytkownikom zgodnie z drugim paragrafem art. 96 ust. 1
dyrektywy PSD2, tak szybko jak bedg dostepne.

Dostawcy ustug ptatniczych powinni przekazaé witasciwemu organowi w panstwie
cztonkowskim pochodzenia wszelkie dodatkowe informacje, jesli sy dostepne i uwazane za
znaczace dla wtasciwego organu, dotgczajgc dokumentacje uzupetniajacg do standardowego
formularza jako jeden zatgcznik lub wiecej zatgcznikow.

Dostawcy ustug ptatniczych powinni uwzgledniaé zgdania wtasciwych organdw w panstwie
cztonkowskim pochodzenia i przekazywaé dodatkowe informacje lub wyjasnienia dotyczace
juz ztozonej dokumentacji.

Dostawcy ustug ptatniczych powinni przez caty czas zachowywaé poufnosc i integralnosé
informacji wymienianych z wtasciwym organem w panstwie cztonkowskim ich pochodzenia i
rowniez odpowiednio uwierzytelnia¢ sie przed wiasciwym organem w panistwie
cztonkowskim pochodzenia.

Sprawozdanie wstepne

2.7.

2.8.

2.9.

Dostawcy ustug ptatniczych powinni ztozy¢ sprawozdanie wstepne wtasciwemu organowi w
panstwie cztonkowskim pochodzenia, jesli wykryty zostaje po raz pierwszy powazny incydent
operacyjny lub powazny incydent zwigzany z bezpieczeristwem.

Dostawcy ustug ptatniczych powinni przesta¢ sprawozdanie wstepne wtasciwemu organowi
w terminie 4 godzin od momentu pierwszego wykrycia powaznego incydentu operacyjnego
lub powaznego incydentu zwigzanego z bezpieczernstwem lub, jesli wiadomo, ze kanaty
sprawozdawczosci wtasciwego organu nie sg dostepne lub sprawne w danym momencie, tak
szybko jest stang sie znowu dostepne/sprawne.

Dostawcy ustug ptatniczych powinni réwniez ztozyé sprawozdanie wstepne witasciwemu
organowi w panstwie cztonkowskim pochodzenia, jesli incydent, ktdry zostat okreslony jako
o niewielkim wptywie, stanie sie incydentem o duzym wptywie. W tym szczegdlnym
przypadku, dostawcy ustug ptatniczych powinni przesta¢ witasciwemu organowi
sprawozdanie wstepne niezwtocznie po zidentyfikowaniu zmiany sytuacji lub, jesli wiadomo,
ze kanaty sprawozdawczosci wiasciwych organéw nie sg dostepne lub sprawne w danym
momencie, tak szybko jak stang sie znowu dostepne/sprawne.
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2.10.

EUROPEAN

BANKING

Dostawcy ustug ptatniczych powinni zamiesci¢ w swoim sprawozdaniu wstepnym informacje
nagtéwkowe (tj. cze$¢ A formularza), przedstawiajagc w ten sposdb podstawowe cechy
incydentu oraz jego oczekiwane skutki w oparciu o informacje dostepne natychmiast po
wykryciu lub zmianie klasyfikacji incydentu. Jesli faktyczne dane nie sg dostepne, dostawcy
ustug ptatniczych powinni skorzysta¢ z szacunkéw. Dostawcy ustug ptatniczych powinni
rowniez zamiesci¢c w swoim sprawozdaniu wstepnym date nastepnej aktualizacji, ktora
powinna nastgpi¢ niezwtocznie, a pod zadnym wzgledem nie pdzniej niz w terminie 3 dni
roboczych.

Sprawozdanie okresowe

2.11.

2.12.

2.13.

2.14.

2.15.

Dostawcy ustug ptatniczych powinni sktadaé sprawozdania okresowe za kazdym razem, kiedy
uwazajg, ze konieczna jest aktualizacja okreslonej sytuacji oraz co najmniej do dnia nastepne;j
aktualizacji wskazanej w poprzednim sprawozdaniu (sprawozdaniu wstepnym Ilub
poprzednim sprawozdaniu okresowym).

Dostawcy ustug ptatniczych powinni ztozy¢ wiasciwemu organowi pierwsze sprawozdanie
okresowe z bardziej szczegétowym opisem incydentu oraz jego skutkow (cze$é B formularza).
Ponadto dostawcy ustug ptatniczych powinni sporzadza¢ dodatkowe sprawozdania okresowe
co najmniej aktualizujgce informacje juz przekazane w czesciach A i B formularza, jesli
uzyskaja wiedze o nowych, majgcych znaczenie informacjach lub nastgpieniu znacznych
zmian w stosunku do poprzedniego powiadomienia (np. ze incydent nasilit sie lub ostabt,
nowe zidentyfikowane powody lub czynnosci podjete w celu naprawienia problemu). W
kazdym przypadku dostawcy ustug ptatniczych powinni sporzadzi¢ sprawozdanie okresowe
na zgdanie wtasciwego organu w panstwie cztonkowskim pochodzenia.

Tak jak w przypadku sprawozdania wstepnego, jesli faktyczne dane nie sg dostepne,
dostawcy ustug ptatniczych powinni skorzystac z szacunkéw.

Ponadto dostawcy ustug ptatniczych powinni wskaza¢ w kazdym sprawozdaniu date
nastepnej aktualizacji, ktdra powinna nastgpic¢ niezwtocznie, ale pod zadnym wzgledem nie
pdzniej niz w terminie 3 dni roboczych. Jesli dostawca ustug ptatniczych nie dotrzyma
przewidywanego terminu nastepnej aktualizacji, powinien skontaktowaé sie z wiasciwym
organem w celu wyjasnienia powoddéw opdznienia, zaproponowaé nowy mozliwy termin
ztozenia sprawozdania (nie dtuzszy niz 3 dni robocze) oraz wysta¢ nowe sprawozdanie
okresowe aktualizujgce wytgcznie informacje dotyczgce przewidywanego terminu nastepnej
aktualizacji.

Ostatnie sprawozdanie okresowe powinno zosta¢ wystane przez dostawcéw ustug
ptatniczych w momencie, kiedy zwykta dziatalnos¢ zostata przywrdcona i firma znowu
funkcjonuje normalnie, informujac wtasciwy organ o takich okolicznosciach. Dostawcy ustug
ptatniczych powinni uwazac¢ firme za znowu funkcjonujgcg normalnie, kiedy jej dziatalnos¢ i
operacje zostajg przywrdcone do takiego samego poziomu ustug/warunkéw jak okreslone
przez dostawce ustug ptatniczych lub wskazane zewnetrznie w umowie o gwarantowanym
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2.16.

EUROPEAN

BANKING

poziomie Swiadczenia ustug (SLA) pod wzgledem termindw realizacji, wydajnosci, wymogow
bezpieczenstwa, etc., a Srodki awaryjne nie sg juz stosowane.

Jedli firma bedzie funkcjonowata znowu normalnie przed uptywem 4 godzin od wykrycia
incydentu, dostawcy ustug ptatniczych powinni stara¢ sie ztozy¢ jednoczesnie sprawozdanie
wstepne i ostatnie sprawozdanie okresowe (tj. wypetniajagc czesci A i B formularza) w
terminie 4 godzin.

Sprawozdanie koricowe

2.17.

2.18.

2.19.

2.20.

2.21.

Dostawcy ustug ptatniczych powinni wysta¢ sprawozdanie koicowe, kiedy dokonana zostata
analiza zasadnicze] przyczyny incydentu (bez wzgledu na to, czy zastosowano juz srodki
ograniczenia ryzyka i czy zidentyfikowana zostata ostateczna zasadnicza przyczyna) oraz
dostepne sg faktyczne dane zastepujgce szacunki.

Dostawcy ustug ptatniczych powinni dostarczy¢ sprawozdanie koricowe wtasciwemu
organowi w terminie maksymalnie 2 tygodni od momentu uznania, ze firma dziata znowu
normalnie. Dostawcy ustug ptatniczych, ktéry potrzebujg wydtuzenia tego terminu (np. jesli
nie sg jeszcze dostepne faktyczne dane dotyczace wptywu incydentu), powinni skontaktowac
sie z wtasciwym organem przed jego uptywem i przedstawi¢ odpowiednie uzasadnienie
opdznienia, jak réwniez nowy przewidywany termin ztozenia sprawozdania koricowego.

Jedli dostawcy ustug ptatniczych mogg przekaza¢ wszystkie informacje wymagane dla
sprawozdania koricowego (tj. czes¢ C formularza) w terminie 4 godzin od momentu wykrycia
incydentu, powinni oni dazy¢ do przedstawienia w sprawozdaniu kofncowym informacji
odnoszacych sie do sprawozdania wstepnego, ostatniego sprawozdania okresowego i
sprawozdania koncowego.

Dostawcy ustug ptatniczych powinni dgzy¢ do przedstawienia w sprawozdaniach korncowych
petnych informacji, tj. (i) faktycznych danych dotyczacych wptywu incydentu zamiast
szacunkow (jak réwniez innych aktualizacji wymaganych w czes$ciach A i B formularza) oraz
(i) czesci C formularza, ktéra zawiera zasadniczg przyczyne, jesli jest juz znana, oraz
streszczenia srodkéw zastosowanych lub ktére planuje sie zastosowaé w celu usuniecia
problemu i uniemozliwienia jego pojawienia sie w przysztosci.

Dostawcy ustug ptatniczych powinni rdwniez przesta¢ sprawozdanie korncowe w momencie,
w ktérym w wyniku prowadzenia ciggtej oceny incydentu stwierdzg, ze zgtoszony incydent
nie spetnia juz kryteriow incydentu powaznego i nie oczekuje sie, ze bedzie je spetniat przed
jego rozwigzaniem. W takim przypadku dostawcy ustug ptatniczych powinni przestaé
sprawozdanie koncowe niezwtocznie po wykryciu takich okolicznosci oraz w kazdym
przypadku do przewidywanego terminu ztozenia nastepnego sprawozdania. W tej
szczegblnej sytuacji, zamiast wypetnia¢ cze$¢ C formularza, dostawcy ustug ptatniczych
powinni zaznaczy¢ kwadrat ,incydent przeklasyfikowany na inny niz powazny” i wyjasnic
powody uzasadniajgce obnizenie jego znaczenia.
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EUROPEAN

BANKING

Wytyczna nr 3: Zlecanie i konsolidacja sprawozdan

3.1

3.2.

Jedli jest to dozwolone przez witasciwy organ, dostawcy ustug ptatniczych, ktdrzy chcg
przekaza¢ obowigzki sktadania sprawozdan wynikajgce z dyrektywy PSD2 osobie trzeciej,
powinni poinformowac¢ o tym wiasciwy organ w panstwie cztonkowskim pochodzenia i
zapewnic spetnienie nastepujgcych warunkdéw:

a. Formalna umowa lub, jesli dotyczy, istniejgce wewnetrzne ustalenia w ramach
grupy pomiedzy dostawcg ustug ptfatniczych a osobg trzecig bedace podstawa
zlecenia skfadania sprawozdan jednoznacznie okreslajg obowigzki przydzielone
wszystkich stronom. W szczegdlnosci wyraznie stanowig, ze bez wzgledu na
mozliwe przekazanie zobowigzan sktadania sprawozdan, dostawca ustug
ptatniczych objety skutkami incydentu pozostaje w petni odpowiedzialny za
spetnienie wymogow okreslonych w art. 96 dyrektywy PSD2 oraz za tres¢ informacji
przekazanych wiasciwemu organowi w panstwie cztonkowskim pochodzenia.

b. Przekazanie obowigzkéw podlega wymogom dotyczacym zlecania w ramach
outsourcingu waznych funkcji operacyjnych okreslonych w

i. art. 19 ust. 6 dyrektywy PSD2 w odniesieniu do instytucji ptatniczych i
instytucji pienigdza elektronicznego, stosujagc odpowiednio art. 3
dyrektywy 2009/110/WE (EMD); lub

ii. wytyczne CEBS dotyczgce outsourcingu w odniesieniu do instytucji
kredytowych.

c. Informacje sg przekazywane wtasciwemu organowi w panstwie cztonkowskim
pochodzenia z wyprzedzeniem, a w kazdym przypadku zgodnie z terminami i
procedurami okreslonymi przez wtasciwe organy, jesli dotyczy.

d. Poufnos$é danych szczegdlnie chronionych oraz jakos¢, spdjnosé, integralnosc i
wiarygodnos¢ informacji, ktére zostang przekazane wfasciwemu organowi, sg
wiasciwie zapewnione.

Dostawcy ustug ptatniczych, ktérzy chcag zleci¢ wyznaczonej osobie trzeciej wypetnienie
zobowigzan do sktadania sprawozdan w sposéb skonsolidowany (tj. przekazujgc jedno
pojedyncze sprawozdanie odnoszgce sie do kilku dostawcédw ustug ptatniczych objetych
skutkami tego samego powaznego incydentu operacyjnego lub powaznego incydentu
zwigzanego z bezpieczernistwem), powinni poinformowaé o tym witasciwy organ w panstwie
cztonkowskim pochodzenia, zataczyé informacje o umowie pod pozycjg ,,DUP objeci skutkami
incydentu” w formularzu oraz zapewnic spetnienie nastepujacych warunkéw:

a. Wigczyé niniejsze postanowienie do umowy stanowigcej podstawe zlecenia
sktadania sprawozdan.
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3.5.

EUROPEAN

BANKING

b. Uzalezni¢ ztozenie skonsolidowanego sprawozdania od wystgpienia incydentu w
wyniku przerwania $wiadczenia ustug przez osobe trzecia.

c. Ograniczy¢ sktadanie skonsolidowanych sprawozdan do dostawcéw ustug
ptatniczych prowadzgcych dziatalnos¢ w takim samym panistwie cztonkowskim.

d. Zapewni¢ ocene stopnia istotnosci incydentu przez osobe trzecig dla kazdego
objetego skutkami incydentu dostawcy ustug ptatniczych i uwzgledni¢ w
skonsolidowanym sprawozdaniu wytgcznie tych dostawcow ustug ptatniczych, w
przypadku ktérych incydent zostat sklasyfikowany jako powazny. Ponadto
zapewnié, ze w przypadku watpliwosci, dostawca ustug ptatniczych zostanie ujety
w skonsolidowanym sprawozdaniu, tak diugo jak nie istniejg dowody wskazujgce
na to, ze nie powinien by¢ uwzgledniony.

e. Jesli s3 w formularzu pola, w ktérych wspdlna odpowiedz nie jest mozliwa (np.
czesci B 2, B 4 lub C 3), zapewnic¢, aby osoba trzecia albo (i) wypetniata je osobno
dla kazdego dostawcy ustug ptatniczych objetego skutkami incydentu, okreslajac
dalej tozsamos¢ kazdego dostawcy ustug ptatniczych, do ktdérego informacje sie
odnosza, lub (ii) korzystata z przedziatéw w tych polach, w ktérych jest taka
mozliwosé, przedstawiajgc najnizszg i najwyzszg warto$¢ odnotowang lub
szacowang dla réznych dostawcow ustug ptatniczych.

f.  Dostawcy ustug ptatniczych powinni zapewni¢, aby osoba trzecia informowata ich
przez caty czas o wszystkich stosownych informacjach dotyczacych incydentu oraz
wszystkich kontaktach, ktére osoba trzecia posiada z wtasciwym organem, oraz ich
tresci, jednak wytgcznie w takim stopniu, w ktérym jest to mozliwe bez naruszania
poufnosci dotyczacej informacji, ktére odnoszg sie do innych dostawcéw ustug
ptatniczych.

Dostawcy ustug ptatniczych nie powinni zlecaé¢ swoich obowigzkéw do sktadania sprawozdan,
zanim nie poinformujg o tym wiasciwego organu w panstwie cztonkowskim pochodzenia lub
po otrzymaniu informacji, ze umowa outsourcingowa nie spetnia wymogdw okreslonych w
Wytycznej 3.1. lit. b).

Dostawcy ustug ptatniczych, ktérzy chcg wycofac zlecenie wykonywania zobowigzan do
sktadania sprawozdan, powinni przekazac tg decyzje wtasciwemu organowi w panstwie
cztonkowskim pochodzenia w terminach i zgodnie z procedurami okreslonymi przez taki
organ. Dostawcy ustug ptatniczych powinni réwniez poinformowac¢ wiasciwy organ w
panstwie cztonkowskim pochodzenia o wszelkich istotnych wydarzeniach majgcych wptyw
na wyznaczong osobe trzecig i jej zdolnos¢ do wypetnienia zobowigzan do sktadania
sprawozdan.

Dostawcy ustug ptfatniczych powinni w znaczacym stopniu wypetni¢ zobowigzania do
sktadania sprawozdan bez korzystania z pomocy zewnetrznej, jesli wyznaczona osoba trzecia
nie poinformuje wtasciwego organu w panstwie cztonkowskim pochodzenia o powaznym
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incydencie operacyjnym lub powaznym incydencie zwigzanym z bezpieczenstwem zgodnie z
art. 96 dyrektywy PSD2 oraz niniejszymi wytycznymi. Ponadto dostawcy ustug ptatniczych
powinni zapewni¢, aby incydent nie zostat zgtoszony dwa razy, osobno przez wymienionego
dostawce ustug ptatniczych, a drugi raz przez osobe trzecia.

Wytyczna nr 4: Polityka operacyjna i bezpieczenstwa

4.1.

Dostawcy ustug ptatniczych powinni zapewnié, aby ich ogdlna polityka operacyjna i
bezpieczenstwa wyraznie okreslata wszystkie obowigzki dotyczace zgtaszania incydentow
zgodnie z dyrektywa PSD2, jak rowniez procesy wprowadzone w celu spetnienia wymogéw
okreslonych w niniejszych wytycznych.
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Wytyczne skierowane do wtasciwych

organow dotyczace kryteriow sposobu
oceny znaczenia incydentu oraz
szczegotow sprawozdan z incydentow
udostepnianych innym organom
krajowym

Wytyczna nr 5: Ocena znaczenia incydentu

5.1.

5.2.

Wtasciwe organy w panstwie cztonkowskim pochodzenia powinny oceni¢ znaczenie
powaznego incydentu operacyjnego lub powaznego incydentu zwigzanego z
bezpieczeristwem dla innych organdw krajowych na podstawie swoich wtasnych ekspertyz i
korzystajgc z ponizszych kryteriow, ktdre sg gtéwnymi wskaznikami znaczenia wymienionego
incydentu:

a. Okredlenie przyczyn nastgpienia incydentu lezy w gestii regulacyjnej innego organu
krajowego (tj. w jego zakresie kompetencji).

b. Skutki nastgpienia incydentu majg wptyw na cele innego organu krajowego (np.
ochrona stabilnosci finansowej).

c. Incydent ma wptyw lub moze mie¢ wptyw na uzytkownikéw ustug ptatniczych na
szerokg skale.

d. Incydent prawdopodobnie bedzie lub juz byt relacjonowany w mediach.

Wtasciwe organy w panstwie cztonkowskim pochodzenia powinny dokonywac ciggtej oceny
w okresie trwania incydentu, aby zidentyfikowaé mozliwg zmiane powodujgca, ze incydent
bedzie miat znaczenie, ktére poprzednio nie byto mu przypisywane.

Wytyczna nr 6: Informacje udostepniane

6.1.

Bez wzgledu na inne wymogi prawne dotyczgce udostepniania innym organom krajowym
informacji dotyczacych incydentu, witasciwe organy powinny udziela¢ informacji o
powaznych incydentach operacyjnych lub powainych incydentach zwigzanych =z
bezpieczeristwem organom krajowym okreslonym zgodnie z Wytyczng 5.1 (tj. ,innym
stosownym organom krajowym”) co najmniej w momencie otrzymania sprawozdania
wstepnego (lub ewentualnie sprawozdania, ktére doprowadzito do udostepnienia
informacji) oraz powiadomienia, ze firma funkcjonuje znowu normalnie (tj. ostatniego
sprawozdania okresowego).
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Wiasciwe organy powinny ztozy¢ innym stosownym organom krajowym informacje
konieczne do wyraznego nakreslenia sytuacji dotyczgcej tego, co sie stato i potencjalnych
skutkéw. W tym celu powinny przekazac co najmniej informacje udzielone przez dostawce
ustug ptatniczych w nastepujgcych polach formularza (w sprawozdaniu poczgtkowym lub
okresowym):

- dataigodzina wykrycia incydentu;

- dataigodzina poczatku incydentu;

- dataigodzina ponownego nastgpienia incydentu lub przewidywanego ponownego
nastgpienia incydentu;

- krotki opis incydentu (w tym nieszczegdlnie chronione czesci szczegétowego opisu);

- kroétki opis sSrodkéw podjetych lub planowanych w celu przywrécenia sytuacji po
incydencie;

- opis tego, jak incydent mdgt wptynaé na innych DUP i/lub infrastrukture;

- opis (jesli dotyczy) relacji medialnych;

- przyczyna nastgpienia incydentu.

Udostepniajgc informacje dotyczgce incydentu innym stosownym organom krajowym,
wtasciwe organy powinny w razie koniecznosci dokona¢ odpowiedniej anonimizacji i
poming¢ wszelkie informacje, ktére mogg by¢ poufne lub podlega¢ ograniczeniom
dotyczacym wtasnosci intelektualnej. Jednak wtasciwe organy powinny przekaza¢ innym
stosownym organom krajowym nazwe i adres zgtaszajgcego dostawcy ustug ptatniczych, jesli
wymienione organy krajowe mogg zagwarantowad, ze informacje takie bedg traktowane
jako poufne.

Wtasciwe organy powinny przez caty czas zachowac poufnos$é i integralnos¢ informacji
przechowywanych i wymienianych z innymi stosownymi organami krajowymi oraz ponadto
odpowiednio sie uwierzytelnia¢ przed innymi stosownymi organami krajowymi. W
szczegdlnosci wtasciwe organy powinny traktowac¢ wszystkie informacje otrzymane na
podstawie niniejszych wytycznych zgodnie z obowigzkami zachowania tajemnicy stuzbowe;j
okreslonymi w dyrektywie PSD2 z zachowaniem obowigzujgcego prawa unijnego oraz
wymogow krajowych.
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Wytyczne skierowane do wtasciwych

organow dotyczace kryteriow sposobu
oceny istotnych szczegotow sprawozdan
z incydentow udostepnianych EUNB |
EBC oraz formatu i procedur ich
przekazywania

Wytyczna nr 7: Informacje udostepniane

7.1.

Wtasciwe organy powinny zawsze przekazywa¢ EUNB i EBC wszystkie sprawozdania
otrzymanie od (lub w imieniu) dostawcdédw ustug ptatniczych objetych skutkami powaznego
incydentu operacyjnego lub powaznego incydentu zwigzanego z bezpieczedstwem (tj.
sprawozdania wstepne, okresowe i koricowe).

Wytyczna nr 8: Komunikacja

8.1.

8.2.

Wtasciwe organy powinny przez caty czas zachowac poufnosé i integralnos¢ informacji
przechowywanych i wymienianych z EUNB i EBC oraz ponadto odpowiednio sie
uwierzytelnia¢ przed EUNB i EBC. W szczegdlnosci witasciwe organy powinny traktowac
wszystkie informacje otrzymane na podstawie niniejszych wytycznych zgodnie z
obowigzkami zachowania tajemnicy stuzbowej okreslonymi w dyrektywie PSD2 z
zachowaniem obowigzujgcego prawa unijnego oraz wymogow krajowych.

Aby unikng¢ opdzinien w przekazywaniu informacji EUNB/EBC dotyczacych incydentu oraz
aby pomdc zminimalizowaé ryzyko zaktécen operacyjnych, witasciwe organy powinny
obstugiwac odpowiednie $rodki komunikacji.
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Zatacznik 1 - Formularze sprawozdan dla
dostawcow ustug ptatniczych

CLASSIFICATION: RESTRICTED

Major Incident Report

W Initial report within 4 hours after detection

I Intermediate report maximum of 3 business days from previous report
W Last intermediate report

M Final report within 2 weeks after closing the incident
W Incident reclassified as non-major Please explain:

Report date|DDIMMIYYYY Time [HH:MM

Incident identification number, if applicable (for interim and final reports)|

A-Initial report

A1- GENERAL DETAILS
| C indiicuel [ Consoldated
Affected payment service provider (PSP)
PSP name
PSP unique identification number, if relevant
PSP authorisation number
Head of group, if applicable
Home country
Country/countries affected by the incident
Primary contact person Email Telephone
Secondary contact person Email Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)
Name of the reporting entity
Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Emai Telephone
Secondary contact person Email Telephone
A2 - INCIDENT DETECTION and INITIAL CLASSIFICATION
Date and time of detection of the incident DD/MMIYYYY, HH:MM
The incident was detected by * I IfOther, please explan:
Please provide a short and general description of the incident
(should you deem the incident to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide a translation in English)
Whatis the estimated time for the next update? DDIMMIYYYY, HH:MM |
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B - Intermediate report
B 1 - GENERAL DETAILS
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Please provide a more DETAILED description of the incident. e.g.
information on:

- What is the specific issue?

- How it happened

- How did it develop

- Was it related to a previous incident?

- Consequences (in particular for payment service users)

- Background of the incident detection

- Areas affected

- Actions taken so far

- Service providers/ third party affected or involved

- Crisis management started (internal and/or external (Central Bank
Crisis management))

- PSP internal classification of the incident

Date and time of beginning of the incident (if already identified)

DD/MM/YYYY, HH:MM

Incident status

[] Recovery
L[] Restoration

O Diagnostics
O Repair

Date and time when the incident was restored or is expected to be
restored

DD/MM/YYYY, HH:MM

B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT

Overall impact [ Integrity [ Confidentiality [ Continuity
[1_Availability O Authenticity
[ -1
Number of transactions affected CActual figure [
As a % of regular number of transactions [CJActual figure [
Transactions affected @ Value-of transactions affected in EUR [JActual figure [
Comments:
Payment service users affected @ Number of payment senvice users affected | | [JActual figure [
As a %-of total payment senice users | | [lActual figure [
Service downtime®
Total senice downtime Cactual figure [
Economic impact © Direct costs in EUR [CActual figure [
Indirect costs in EUR Cactual figure [

High level of internal escalation

Clves

[1YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON

CINo

Describe the lewel of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe

Other PSPs or relevant infrastructures potentially affected

JYES [ No

Describe how this incident could affect other PSPs
and/or infrastructures

Reputational impact

CIYES O nNo

Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)

3 - INCIDENT DESCRIPTION

Type of Incident

[1 operational [ Security

Cause of incident

[J Under investigation

Type of attack:

[1 External attack

[ Internal attack

[ External events
O Human error

O Process failure
O System failure

[ Distributed/Denial of Senice (D/DoS)
»— [] Infection of internal systems
[] Targeted intrusion
[] Other
If Other, specify

L

[ other If Other, specify
Was_ the incident affecting you directly, or indirectly through a service [] Directly O Indirectly If in}iirectly,_ please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [ Branches [ Telephone banking [ Point of sale
[1 E-banking [ Mobile banking O other

OAt™s

If Other, specify:

Payment services affected

[ cash placement on a payment account

[ cash withdrawal from a payment account

O Operations required for operating a payment account
[1 Acquiring of payment instruments

[ Direct debits

[ Credit transfers

[ card payments
[11ssuing of payment instruments

[JMoney remittanc
[JPayment initiatio
[1Account informat
O other

If Other, specify: |

Functional areas affected [ Authentication/authorisation [J Clearing [1indirect settlemes
] communication [1Direct it []Other
If Other, specify: |
Systems and components affected [1 Application/software [1Hardware

[] Database
[ other

[] Network/infrastructure

If Other, specify: |

Staff affected

CIYES [ NO

Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)

B 5 - INCIDENT MITIGATION

Which actions/measures have been taken so far or are planned to

recover from the incident?

Has the Business Continuity Plan and/or Disaster Recovery Plan been

activated? mhiEs m o
If so, when? DD/MM/YYYY, HH:MM [
If so, please describe
Has the PSP cancelled or weakened some controls because of the
[JYES 0 No

incident?
If so, please explain
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C - Final report

If o intermediate report has heen sent, please also complete section B

C1- GENERAL DETAILS

Please update the information from the intermediate report (Summary):
- additional actionsimeasures taken to recover from the incident

- final remeciation actions taken
- 100t Cause analysis
- lessons learmt

- additional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHMM
ffthe PSP had to cancel or weaken some controls because of the
incident, are the original controls back in place?

Ifs0, please explain

[ves 0o

(2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

What was the root cause if alieady known)?
(possible to aitach a fle with detailed information)

Main corrective actionsimeasures taken or planned to prevent the
incident from happening again in the future,  already known

C3- ADDITIONAL INFORMATION

Has the incident been shared with other PSPs forinformation purposes?| ~ [1YES 0N
Ifs0, please provide detais
Has any legal action been taken against the PSP? 0ves 0 No

Ifso, please provide detais

Notes:

(1) Pull-down menu: payment senice user, intemal organisation; exteral organisation; none of the above

(2) Pull-down menu: > 109% of regular level of transactions and > EUR 100,000; > 25% of egular evel of transactions or > EUR 5 milion; none of the above
(3) Pull-dovwn menu: >5,000 and > 10% payment sendce users; > 50,000 or > 25% payment senvice users; none of the above

(4)Pull-down menu: > 2 hours; < 2 hours

(5) Pull-down menu: > Max(0,1% Tier 1 capial, EUR 200,000) or > EUR 5 million; none of the above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name

PSP Unique
Identification Number

PSP Authorisation
number
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INSTRUKCJA WYPELNIENIA FORMULARZY
Dostawcy ustug ptatniczych powinni wypetni¢ odpowiednie czesci formularza, ktére w zaleznosci
od etapu sktadania sprawozdania, bedg zamieszczone w czesci A w przypadku sprawozdania
wstepnego, czesci B w przypadku sprawozdan okresowych i czesci C w przypadku sprawozdania
koncowego. Wszystkie pola sg obowigzkowe, chyba ze wyraznie zaznaczono inacze;j.

Nagtowek

Sprawozdanie wstepne: jest to pierwsze powiadomienie, ktére DUP przekazuje wtasciwemu
organowi w panstwie cztonkowskim pochodzenia.

Sprawozdanie okresowe: jest to aktualizacja poprzedniego (wstepnego lub okresowego)
sprawozdania dotyczacego tego samego incydentu.

Ostatnie sprawozdanie okresowe: informuje sie w nim wtasciwy organ w panstwie cztonkowskim
pochodzenia, ze zwykta dziatalnosé zostata przywrécona i firma znowu funkcjonuje normalnie,
wiec kolejne sprawozdania okresowe nie bedg juz sktadane.

Sprawozdanie koficowe: jest to ostatnie sprawozdanie, ktdre DUP przesle odnosnie do incydentu,
poniewaz (i) analiza zasadniczej przyczyny zostata juz przeprowadzona i szacunki mogg zostaé
zastgpione faktycznymi danymi lub (ii) incydent nie jest juz uwazany za powazny.

Incydent przeklasyfikowany na inny niz powazny: incydent nie spetnia juz kryteriéw incydentu
powaznego i nie oczekuje sie, ze bedzie je spetniat przed jego rozwigzaniem. DUP powinni wyjasnié
powody uzasadniajgce obnizenie jego znaczenia.

Data i godzina sprawozdania: doktadna data i godzina ztozenia sprawozdania wtasciwemu
organowi.

Numer identyfikacyjny incydentu, jesli dotyczy (w przypadku sprawozdania okresowego i
koncowego): numer referencyjny okreslony przez wilasciwy organ w momencie ztozenia
sprawozdania wstepnego w celu jednoznacznej identyfikacji incydentu, jesli dotyczy (tj. jesli taki
numer referencyjny jest stosowany przez wtasciwy organ).

A - Sprawozdanie wstepne

A 1-Ogélne dane

Rodzaj sprawozdania
Indywidualne: sprawozdanie odnosi sie do jednego DUP.
Skonsolidowane: sprawozdanie odnosi sie do kilku DUP, ktérzy korzystajg z mozliwosci
ztozenia sprawozdania skonsolidowanego. Pola ponizej pozycji ,DUP objety skutkami
incydentu” powinny by¢ pozostawione puste (z wyjatkiem pola , Paristwo/panstwa objete
skutkami incydentu”’) oraz powinien zosta¢ przedstawiony wykaz DUP uwzglednionych w
sprawozdaniu poprzez wypetnienie odpowiedniej tabeli (Sprawozdanie skonsolidowane —
wykaz DUP).

DUP objety skutkami incydentu: odnosi sie do DUP, ktory doswiadcza incydentu.
Nazwa DUP: petna nazwa DUP, ktéry podlega procedurze sktadania sprawozdania,
zgodnie ze stosownym oficjalnym rejestrem krajowym DUP.
Niepowtarzalny numer identyfikacyjny DUP, jesli dotyczy: odpowiedni unikalny numer
identyfikacyjny uzywany w kazdym panstwie cztonkowskim w celu identyfikacji DUP,
podany przez DUP, jesli pole ,,numer zezwolenia DUP” nie jest wypetnione.
Numer zezwolenia DUP: numer zezwolenia w panstwie cztonkowskim pochodzenia.
Giowny podmiot grupy: w przypadku grup podmiotéw okreslonych w dyrektywie
Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego, zmieniajgcej dyrektywy 2002/65/WE,
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2009/110/WE, 2013/36/UE i rozporzadzenie (UE) nr 1093/2010 oraz uchylajacej
dyrektywe 2007/64/WE, prosze wskaza¢ nazwe gtéwnego podmiotu.

Kraj pochodzenia: panstwo cztonkowskie, w ktérym znajduje sie siedziba statutowa DUP;
lub jesli DUP nie posiada zgodnie z prawem krajowym siedziby statutowej, panstwo
cztonkowskie, w ktdrym znajduje sie siedziba jego zarzadu.

Kraj/kraje objete skutkami incydentu: kraj lub kraje, w ktdrych nastgpity skutki
incydentu (np. kilka oddziatéw DUP znajdujacych sie w réznych krajach zostato objetych
skutkami incydentu). Moze by¢, ale nie musi taki sam jak panstwo cztonkowskie
pochodzenia.

Giowna osoba kontaktowa: imie i nazwisko osoby odpowiedzialnej za skfadanie
sprawozdan o incydencie lub, jesli sprawozdanie jest sktadane przez osobe trzecig w
imieniu DUP objetego skutkami incydentu, imie i nazwisko osoby odpowiedzialnej za
wydziat zarzagdzenia incydentem/wydziat zarzadzania ryzykiem lub podobny wydziat DUP
objetego skutkami incydentu.

E-mail: adres poczty elektronicznej, na ktéry w razie koniecznosci skierowane moga
zostac¢ zagdania dalszych wyjasnien. Moze to by¢ e-mail osobisty lub firmowy.

Telefon: numer telefonu, pod ktéry w razie koniecznosci mozna dzwonié¢ z zagdaniami
dalszych wyjasnien. Moze to by¢ numer telefonu osobisty lub firmowy.

Dodatkowa osoba kontaktowa: imie i nazwisko innej osoby, z ktérg wiasciwy organ
moze sie kontaktowacd z zapytaniem o incydent, jesli gtdwna osoba kontaktowa nie jest
dostepna. Jesli sprawozdanie jest sktadane przez osobe trzecig w imieniu DUP objetego
skutkami incydentu, imie i nazwisko innej osoby z wydziatu zarzadzenia
incydentem/wydziatu zarzgdzania ryzykiem lub podobnego wydziatu DUP objetego
skutkami incydentu.

E-mail: adres poczty elektronicznej innej osoby kontaktowej, na ktéry w razie
koniecznosci skierowane mogg zosta¢ zadania dalszych wyjasnien. Moze to by¢ e-mail
osobisty lub firmowy.

Telefon: numer telefonu innej osoby kontaktowej, pod ktéry w razie koniecznosci mozna
dzwonié¢ z zadaniami dalszych wyjasnied. Moze to by¢ numer telefonu osobisty lub
firmowy.

Podmiot zgtaszajacy: ta czes¢ powinna zostac uzupetniona w przypadku, gdy obowigzki sktadania
sprawozdan sg wypetniane przez osobe trzecig w imieniu DUP objetego skutkami incydentu.
Nazwa podmiotu zgtaszajgcego: petna nazwa podmiotu, ktéry zgtasza incydent, zgodnie
ze stosownym oficjalnym krajowym rejestrem handlowym.
Niepowtarzalny numer identyfikacyjny, jesli dotyczy: odpowiedni niepowtarzalny
numer identyfikacyjny uzywany w kraju, w ktérym zlokalizowana jest osoba trzecia, w
celu identyfikacji podmiotu zgtaszajacego incydent, a ktéry zgtaszajacy podmiot podaje,
jesli pole ,Numer zezwolenia” nie jest wypetnione.
Numer zezwolenia, jesli dotyczy: numer zezwolenia osoby trzeciej w kraju, w ktérym jest
ona zlokalizowana, jesli dotyczy.
Giowna osoba kontaktowa: imie i nazwisko osoby odpowiedzialnej za skfadanie
sprawozdan o incydencie
E-mail: adres poczty elektronicznej, na ktéry w razie koniecznosci skierowane moga
zostac¢ zadania dalszych wyjasnien. Moze to by¢ e-mail osobisty lub firmowy.
Telefon: numer telefonu, pod ktéry w razie koniecznosci mozna dzwoni¢ z zagdaniami
dalszych wyjasnien. Moze to by¢ numer telefonu osobisty lub firmowy.
Dodatkowa osoba kontaktowa: imie i nazwisko innej osoby z podmiotu, ktdry zgtasza
incydent, z ktérg wtasciwy organ moze sie kontaktowac, jesli gtéwna osoba kontaktowa
nie jest dostepna.
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E-mail: adres poczty elektronicznej innej osoby kontaktowej, na ktéry w razie

koniecznosci skierowane mogg zosta¢ zgdania dalszych wyjasnier. Moze to by¢ e-mail

osobisty lub firmowy.

Telefon: numer telefonu innej osoby kontaktowej, pod ktéry w razie koniecznosci mozna
dzwoni¢ z zadaniami dalszych wyjasnien. Moze to byé numer telefonu osobisty lub
firmowy.

A 2 - Wykrycie incydentu i wstepna klasyfikacja

Data i godzina wykrycia incydentu: data i godzina, kiedy incydent zostat po raz pierwszy
zidentyfikowany.

Incydent wykryty przez: prosze wskazaé, czy incydent zostat wykryty przez uzytkownika ustug
ptatniczych, inng strone z DUP (np. petnigcg funkcje wewnetrznego audytora) lub strone
zewnetrzng (np. zewnetrznego dostawce ustug). Jesli nie byt to nikt z wymienionych, prosze podaé
wyjasnienie w odpowiednim polu.

Krétki i ogolny opis incydentu: prosze krétko wyjasnié najwazniejsze kwestie dotyczace incydentu,
podajgc mozliwe przyczyny, bezposredni wptyw, etc.

Jaki jest przewidywany termin nastepnej aktualizacji?: prosze wskazaé przewidywang date i
godzine ztozenia nastepnej aktualizacji (sprawozdania okresowego lub koricowego).

Sprawozdanie okresowe

B 1- Ogo6lne dane

Bardziej szczegétowy opis incydentu: prosze opisa¢ gtéwne cechy incydentu, uwzgledniajgc co
najmniej punkty podane w kwestionariuszu (z jakimi konkretnymi problemami zmaga sie DUP, jak
sie zaczety i jak przebiegaty, mozliwe powigzanie z poprzednim incydentem, skutki, zwtaszcza dla
uzytkownikéw ustug ptatniczych, etc.).
Data i godzina poczatku incydentu: data i godzina, kiedy incydent miat swdj poczatek, jesli
wiadomo.
Status incydentu:

Diagnoza: zidentyfikowane zostaty juz cechy incydentu.

Naprawa: zaatakowane elementy zostaty juz przekonfigurowane.

Odtworzenie: uszkodzone elementy sg przywracane do ich ostatniego stanu

odzyskiwalnego.

Przywrodcenie: ustuga zwigzana z ptatnosciami jest znowu swiadczona.
Data i godzina, kiedy incydent zostat lub przewiduje sie, ze zostanie usuniety: prosze wskazac
date i godzine, od kiedy incydent jest lub przewiduje sie, ze bedzie pod kontrolg, a firma znowu
funkcjonuje lub przewiduje sie, ze bedzie funkcjonowata normalnie.

B 2 - Klasyfikacja incydentu/Informacje o incydencie

Ogolny wplyw: prosze wskazaé, na ktdre aspekty incydent miat wptyw. Mozna zaznaczy¢ kilka
kwadratow.
Integralnosc: wtasciwosc polegajgca na ochronie doktadnosci i kompletnosci aktywow
(w tym danych).
Dostepnoscé: wtasciwosé polegajgca na dostepnosci i mozliwosci korzystania z ustug
zwigzanych z ptatnosciami przez uzytkownikéw ustug ptatniczych.
Poufnos¢: whasciwosé polegajgca na braku dostepnosci do informacji lub nieujawnianiu
ich nieupowaznionym osobom fizycznym, podmiotom lub procesom.
Uwierzytelnienie: wtasciwos¢ polegajgca na tym, ze zrddto jest tym, za ktore sie podaje.
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Ciggtosc¢: wtasciwosc polegajgca na petniej dostepnosci do proceséw, zadan i aktywéw
organizacji koniecznych do $wiadczenia ustug zwigzanych z ptatnosciami i ich
funkcjonowaniu na dopuszczalnych, z géry okreslonych poziomach.

Transakcje objete skutkami incydentu DUP powinni wskazaé, ktore progi zostaty lub
prawdopodobnie zostang przekroczone w wyniku incydentu, jesli dotyczy, i wzgledne dane: liczbe
transakcji objetych skutkami incydentu, procent transakcji objetych skutkami incydentu w
stosunku do liczby transakcji pfatniczych zrealizowanych w zakresie takich samych ustug
ptatniczych, jakie zostaty objete skutkami incydentu, oraz catkowitg wartosc tych transakcji. DUP
powinni podac okreslone wartosci tych zmiennych, ktére mogg stanowic faktyczne dane albo
szacunki. Podmioty dokonujace zgtoszenia w imieniu kilku DUP (tj. sktadajgce sprawozdanie
skonsolidowane) mogg poda¢ zamiast tego przedziaty wartosci, przedstawiajgc najnizszg i
najwyzszg wartos¢ odnotowang lub szacowang w grupie DUP objetych sprawozdaniem,
oddzielong facznikiem. Zasadniczo pod pojeciem ,transakcji objetej skutkami incydentu” DUP
powinni rozumie¢ wszystkie krajowe i zagraniczne transakcje, na ktére incydent ma lub
prawdopodobnie bedzie miat bezposredni lub posredni wptyw, w szczegdlnosci transakcje, ktére
nie moggy zosta¢ zainicjowane lub zrealizowane, transakcje, w przypadku ktérych tresé
komunikatu pfatniczego zostata zmieniona, i transakcje, ktdre zostaty zlecone w nieuczciwym
zamiarze (bez wzgledu na to, czy $rodki pieniezne zostaty odzyskane). Ponadto DUP powinni
rozumie¢ jako zwykty poziom transakcji ptatniczych sSrednioroczng dzienng liczbe transakcji
ptatniczych krajowych i zagranicznych zrealizowanych w zakresie takich samych ustug ptatniczych,
jak te, na ktére wptyw miat incydent, biorgc do wyliczenia rok poprzedni jako okres odniesienia.
Jesli DUP nie uwazajg tej wartosci za reprezentatywng (np. w zwigzku z sezonowoscig), powinni
zamiast tego skorzystac¢ z innej, bardziej reprezentatywnej miary i podac¢ wtasciwemu organowi
stosowny powdd stosowania takiego podejscia w polu ,,Uwagi”.

Uzytkownicy ustug ptatniczych objeci skutkami incydentu: DUP powinien wskazaé, ktére progi
zostaty lub prawdopodobnie zostang przekroczone w wyniku incydentu, jesli dotyczy, i wzgledne
dane: catkowitg liczbe uzytkownikéw ustug ptatniczych objetych skutkami incydentu i procent
uzytkownikéw ustug ptatniczych objetych skutkami incydentu w stosunku do catkowitej liczby
uzytkownikéw ustug ptatniczych. DUP powinni podaé okreslone wartosci tych zmiennych, ktére
mogg stanowic faktyczne dane albo szacunki. Podmioty dokonujgce zgtoszenia w imieniu kilku
DUP (tj. sktadajace sprawozdanie skonsolidowane) mogg podac zamiast tego przedziaty wartosci,
przedstawiajgc najnizszg i najwyzszg warto$¢ odnotowang lub szacowang w grupie DUP objetych
sprawozdaniem, oddzielong tgcznikiem. Pod pojeciem ,uzytkownikéw ustug ptatniczych objetych
skutkami incydentu” DUP powinni rozumie¢ wszystkich klientéw (konsumentow krajowych i
zagranicznych oraz firmy krajowe i zagraniczne), ktérzy zawarli umowe z dostawcg ustug
ptatniczych objetym skutkami incydentu, ktory udziela im dostepu do ustugi ptatniczej objetej
skutkami incydentu, oraz ktdrzy poniesli lub prawdopodobnie poniosg konsekwencje nastgpienia
incydentu. Aby okresli¢ liczbe uzytkownikdw ustug ptatniczych, ktérzy mogli korzystaé z ustug
ptatniczych w okresie trwania incydentu, DUP powinni odnies¢ sie do szacunkéw opartych o
przesztg dziatalno$é. W przypadku grup, kazdy DUP powinien wzigé pod uwage wytgcznie swoich
wiasnych uzytkownikéw ustug ptatniczych. W przypadku DUP oferujgcych ustugi operacyjne
innym, taki DUP powinien wzig¢ pod uwage wytgcznie swoich wiasnych uzytkownikéw ustug
ptatniczych (jesli dotyczy), a DUP otrzymujacy takie ustugi operacyjne powinni oceni¢ skutki
incydentu w stosunku do swoich wtasnych uzytkownikéw ustug ptatniczych. Ponadto DUP powinni
uwzgledni¢ jako catkowitg liczbe uzytkownikéw ustug pfatniczych faczna liczbe krajowych i
zagranicznych uzytkownikéw ustug pfatniczych umownie zwigzanych z nimi w okresie trwania
incydentu (lub ewentualnie ostatnio dostepng liczbe) oraz majgcych dostep do ustug ptatniczych
objetych skutkami incydentu, bez wzgledu na ich wielko$¢ oraz na to, czy sg uwazani za aktywnych
czy pasywnych uzytkownikéw ustug ptatniczych.
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Przestéj w swiadczeniu ustug: DUP powinien wskazaé, czy progi zostaty lub prawdopodobnie
zostang przekroczone w wyniku incydentu i wzgledne dane: catkowity czas przestoju w
Swiadczeniu ustug. DUP powinni podaé okreslone wartosci tych zmiennych, ktére moga stanowié
faktyczne dane albo szacunki. Podmioty dokonujgce zgtoszenia w imieniu kilku DUP (tj. sktadajgce
sprawozdanie skonsolidowane) mogg podac zamiast tego przedziat wartosci, przedstawiajac
najnizszg i najwyzszg wartos¢ odnotowang lub szacowang w grupie DUP objetych sprawozdaniem,
oddzielong tgcznikiem. DUP powinni uwzgledni¢ okres czasu, w ktédrym zadania, procesy lub
kanaty zwigzane ze Swiadczeniem ustug ptatniczych sg lub prawdopodobnie bedg niesprawne, a
w zwigzku z tym uniemozliwiajg (i) zainicjowanie i/lub realizacje ustugi ptatniczej i/lub (ii) dostep
do rachunku ptatniczego. DUP powinni wyliczy¢ czas przestoju w Swiadczeniu ustug od momentu
wystgpienia przestoju oraz powinni uwzglednié zaréwno okresy czasu, kiedy prowadzg dziatalnos¢
pozwalajgca na realizacje ustug ptatniczych, jak rowniez godziny zamkniecia i okresy prowadzenia
konserwacji, jesli dotyczy. Jesli dostawcy ustug pfatniczych nie mogg okresli¢ momentu
wystgpienia przestoju w Swiadczeniu ustug, powinni oni wyjatkowo liczyé czas przestoju w
Swiadczeniu ustug od momentu wykrycia przestoju.

Wptyw ekonomiczny DUP powinien wskazaé, czy prég zostat lub prawdopodobnie zostanie
przekroczony w wyniku incydentu i wzgledne dane: koszty bezposrednie i koszty posrednie. DUP
powinni podaé okreslone wartosci tych zmiennych, ktére mogg stanowié faktyczne dane albo
szacunki. Podmioty dokonujace zgtoszenia w imieniu kilku DUP (tj. sktadajgce sprawozdanie
skonsolidowane) mogg podaé zamiast tego przedziat wartosci, przedstawiajgc najnizszg i
najwyzszg warto$¢ odnotowang lub szacowang w grupie DUP objetych sprawozdaniem,
oddzielong tgcznikiem. DUP powinni uwzgledni¢ zaréwno koszty, ktére mogg byé zwigzane z
incydentem w sposdb bezposredni, jak i takie, ktdre sg zwigzane z incydentem w sposéb posredni.
DUP powinni wzig¢ pod uwage miedzy innymi przywtaszczone srodki pieniezne lub aktywa, koszty
wymiany sprzetu i oprogramowania, inne koszty ekspertyz sgdowych i napraw, optaty z tytutu
niedopetnienia umownych zobowigzan, kary, zobowigzania zewnetrzne oraz utracone przychody.
Odnosnie do kosztow posrednich, DUP powinni uwzglednié¢ wytgcznie koszty, ktére sg juz znane
lub ktérych poniesienie jest bardzo prawdopodobne.
Koszty bezposrednie: kwota pieniedzy (euro) poniesiona bezposrednio w wyniku
wystgpienia incydentu, w tym Srodki pieniezne konieczne do naprawienia skutkow
incydentu (np. przywtaszczone srodki pieniezne lub aktywa, koszty wymiany sprzetu i
oprogramowania, opfaty z tytutu niedopetnienia umownych zobowigzan).
Koszty posrednie: kwota pieniedzy (euro) poniesiona posrednio w wyniku wystgpienia
incydentu (np. koszty odszkodowarn/rekompensat na rzecz klientdéw, przychody
utracone w wyniku straconych mozliwosci handlowych, potencjalne koszty prawne).

Przekazanie na wyiszy szczebel: DUP powinni okresli¢, czy w wyniku wptywu incydentu na ustugi
zwigzane z ptatnosciami dyrektor dziatu informatyki (lub osoba na podobnym stanowisku) zostat
lub prawdopodobnie zostanie poinformowany o incydencie poza procedurg okresowego
powiadamiania oraz jest lub bedzie na biezgco informowany w okresie trwania incydentu. W
przypadku zlecenia sktadania sprawozdan, przekazanie na wyzszy szczebel powinno odbyc¢ sie u
osoby trzeciej. Ponadto DUP powinni okresli¢, czy w wyniku wywarcia wptywu przez incydent na
ustugi zwigzane z ptatnosciami, wdrozony zostat lub prawdopodobnie zostanie plan kryzysowy.

Inni DUP lub stosowna infrastruktura, potencjalnie objeci skutkami incydentu: dostawcy ustug
ptatniczych powinni oceni¢ wptyw incydentu na rynek finansowy rozumiany jako infrastruktura
rynku finansowego i/lub systemy ptatnosci kartg, ktére obstugujg rynek i pozostatych DUP. W
szczegblnosci DUP powinni ocenié, czy incydent zostat lub prawdopodobnie zostanie powtdrzony
u innych DUP, czy ma lub prawdopodobnie bedzie miat wptyw na ptynne funkcjonowanie
infrastruktury rynku finansowego oraz czy zagraza lub prawdopodobnie zagrozi wtasciwemu
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dziataniu catego systemu finansowego. DUP powinni mie¢ na uwadze rdzne aspekty, takie jak czy
komponent/oprogramowanie objety(-e) skutkami incydentu jest zastrzezony(-e) czy ogdlnie
dostepny(-e), czy zagroiona sie¢ jest wewnetrzna czy zewnetrzna i czy DUP przestat lub
prawdopodobnie przestanie wypetnia¢ swoje zobowigzania w infrastrukturze rynku finansowego,
ktdrego jest cztonkiem.

Wptyw na reputacje: DUP powinni uwzgledni¢ poziom widocznosci, jaki zgodnie z ich wiedza,
incydent osiggnat lub prawdopodobnie osiggnie na rynku. W szczegdlnosci DUP powinni
uwzgledni¢ prawdopodobienstwo wyrzadzenia szkody spotfeczenstwu przez incydent jako
znaczacy wskaznik mozliwosci wywarcia wptywu na reputacje. DUP powinni wzigé pod uwage, czy
(i) incydent miat wptyw na widoczne procesy i dlatego prawdopodobnie bedzie lub juz byt
relacjonowany w mediach (uwzgledniajac nie tylko media tradycyjne, takie jak gazety, ale rowniez
blogi, sieci spotecznosciowe, etc.), (ii) obowigzki regulacyjne zostaty naruszone lub
prawdopodobnie zostang naruszone, (iii) sankcje zostaty lub prawdopodobnie zostang
niedotrzymane lub  (iv) ten sam incydent mial miejsce w  przesztosci.

B 3 - Opis incydentu

Rodzaj incydentu: prosze wskazaé¢ zgodnie ze swojg najlepsza wiedza, czy jest to incydent

operacyjny czy dotyczgcy bezpieczestwa.
Operacyjny: incydent spowodowany niedoskonatoscig lub btedem proceséw, ludzi i
systemow lub zdarzen sity wyzszej, ktore majg wptyw na integralnos¢, dostepnosé,
poufnosé, uwierzytelnienie i/lub ciggtos¢ ustug zwigzanych z ptatnosciami.
Dotyczacy bezpieczenstwa: nieupowazniany dostep, nieupowaznione uzycie,
ujawnienie, zaktdcenie, zniszczenie lub nieupowazniona zmiana aktywow DUP, ktore
majg wptyw na integralnos¢, dostepnosé, poufnosé, uwierzytelnienie i/lub ciggtos¢ ustug
zwigzanych z ptatnosciami. Moze sie to zdarzyé, kiedy miedzy innymi DUP jest
poddawany cyberatakom, posiada nieodpowiednio opracowang lub wdrozong polityke
bezpieczenstwa lub nieodpowiednio zapewniong ochrone bezpieczeristwa fizycznego.

Przyczyna nastgpienia incydentu: prosze wskazaé przyczyne nastgpienia incydentu lub, jesli nie
jest jeszcze znana, przyczyne, ktora jest najbardziej prawdopodobna. Mozna zaznaczy¢ kilka
kwadratow.
Prowadzone dochodzenie: przyczyna nie zostata jeszcze okreslona.
Atak zewnetrzny: Zzrodto przyczyny pochodzi z zewnatrz oraz jest celowo wymierzone w
DUP (np. ataki przy uzyciu ztosliwego oprogramowania).
Atak wewnetrzny: zrédto przyczyny pochodzi z wewnatrz oraz jest celowo wymierzone
w DUP (np. oszustwo wewnetrzne).
Rodzaj ataku:
Rozproszona/Odmowa ustugi (D/DoS): proba uniemozliwienia dostepu do ustugi
sieciowej poprzez przecigzenie jej ruchem pochodzgcym z wielu zrédet.
Infekcja systemow wewnetrznych: szkodliwe dziatanie polegajagce na
zaatakowaniu systeméw komputerowych z zamiarem dokonania kradziezy miejsca
na dysku twardym lub czasu CPU, uzyskania dostepu do prywatnych informacji,
uszkodzenia danych, przestania spamu, etc.
Ukierunkowane wtargniecie: nieupowaznione dziatanie polegajgce na
szpiegowaniu, przeszukiwaniu czy kradziezy informacji w cyberprzestrzeni.
Inne: inny rodzaj ataku, ktérego DUP moze pas¢ ofiarg w sposdb bezposredni lub
za posrednictwem dostawcy ustug. W szczegdlnosci kwadrat ten nalezy zaznaczyé,
jesli dokonano ataku wymierzonego w proces autoryzacji i uwierzytelnienia.
Szczegdty nalezy dodac w pustym polu tekstowym.
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Zdarzenia zewnetrzne: powdd jest zwigzany ze zdarzeniami bedgcymi w zasadzie poza
kontrolg organizacji (np. kleski zywiotowe, sprawy prawne, sprawy handlowe i zaleznos¢
od ustug).

Bfad ludzki: incydent zostat spowodowany niezamierzonym bfedem cztowieka w
zakresie procedury ptatnosci (np. pobraniem niewtasciwego pliku wsadowego ptatnosci
do systemu ptatniczego) lub w jakikolwiek sposéb jest z nig zwigzany (np. zasilanie
zostaje przypadkowe odciete i czynnos¢ ptatnicza zostaje wstrzymana).

Awaria procesu: powodem incydentu jest stabe opracowanie i wykonanie procesu
ptatniczego, kontroli proceséw i/lub proceséw wspierajgcych (np. procesu
zmiany/minimalizacji, testowania, konfiguracji, pojemnosci, monitorowania).

Awaria systemu: powdd incydentu jest zwigzany z niewfasciwym opracowaniem,
wykonaniem, niewtasciwymi elementami, specyfikacjami, niewtasciwg integracjg lub
ztozonoscig systemow, ktére obstuguja dziatalnos¢ ptatnicza.

Inne: powodem incydentu nie jest zaden z wyzej wymienionych powoddw. Dalsze
szczegoty nalezy podac w pustym polu tekstowym.

Czy incydent miat wpltyw bezposredni czy za posrednictwem dostawcy ustug?: incydent moze
by¢ wymierzony w DUP bezposrednio lub moze mieé na niego wptyw na posrednictwem osoby
trzeciej. W przypadku wptywu posredniego, prosze podaé nazwe dostawcy ustug (dostawcow
ustug).

B 4 - Wplyw incydentu

Budynek (budynki) objety (objete) skutkami incydentu (Adres), jesli dotyczy: jesli skutkami
incydentu zostat objety budynek fizyczny, prosze podac jego adres.

Kanaty handlowe objete skutkami incydentu: prosze wskaza¢ kanat lub kanaty interakcji z
uzytkownikami ustug ptatniczych, ktére zostaty objete skutkami incydentu. Mozna zaznaczyc¢ kilka
kwadratow.
Oddziaty: miejsce prowadzenia dziatalnosci (inne niz siedziba zarzgdu), ktdre jest czescig
DUP, nie posiada osobowosci prawnej i realizuje w sposéb bezposredni niektére lub
wszystkie transakcje dziatalnosci gospodarczej DUP. Wszystkie miejsca prowadzenia
dziatalnosci gospodarczej ustanowione przez DUP w tym samym panstwie cztonkowskim
posiadajace siedzibe zarzadu w innym panstwie cztonkowskim powinny by¢ traktowane
jako jeden oddziat.
Bankowos¢ elektroniczna: korzystanie z komputeréw w celu realizacji transakgcji
finansowych przez internet.
Bankowos¢ telefoniczna: korzystanie z telefondw w celu realizacji transakgcji
finansowych.
Bankowos¢ mobilna: korzystanie z okreslonej aplikacji bankowej na smartfonie lub
podobnym urzgdzeniu w celu realizacji transakcji finansowych.
Bankomaty: urzadzenia elektromechaniczne, ktore umozliwiajg uzytkownikom ustug
ptatniczych wybieranie gotéwki ze swojego konta i/lub korzystanie z dostepu do innych
ustug.
Punkt sprzedazy: fizyczny lokal sprzedawcy detalicznego, w ktorym inicjowana jest
transakcja.
Inny: kanatem handlowym objetym skutkami incydentu nie jest zaden z wyzej
wymienionych. Dalsze szczegdty nalezy poda¢ w pustym polu tekstowym.
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Ustugi ptatnicze objete skutkami incydentu: prosze wskazac¢ te ustugi ptatnicze, ktére nie
funkcjonujg w odpowiednio sposéb w wyniku nastgpienia incydentu. Mozna zaznaczy¢ kilka
kwadratow.
Lokowanie gotowki na koncie ptatniczym: przekazanie gotéwki do DUP w celu jej
zapisania na dobro rachunku ptatniczego.
Podjecie gotowki z konta ptatniczego: zgdanie otrzymane przez DUP od uzytkownika
ustug ptatniczych w celu przekazania gotéwki i obcigzenia dang kwotg jego rachunku
ptatniczego.
Operacje konieczne do obstugi rachunku ptatniczego: czynnosci, ktére musza zostaé
dokonane na rachunki ptatniczym w celu jego aktywacji, dezaktywacji i/lub prowadzenia
(np. otwieranie, blokowanie).
Nabywanie instrumentdéw ptatniczych: ustuga ptatnicza polegajgca na zawarciu przez
DUP z odbiorcg umowy o akceptowaniu i przetwarzaniu transakcji ptatniczych, co
skutkuje transferem srodkéw pienieznych do odbiorcy.
Polecenia przelewu: ustuga ptatnicza polegajaca na uznaniu rachunku pfatniczego
odbiorcy transakcja ptatnicza lub serig transakcji ptatniczych z rachunku ptatniczego
ptatnika przez DUP prowadzgcego rachunek pfatniczy pfatnika, na podstawie dyspozycji
udzielonych przez ptatnika.
Polecenia zaptaty: ustuga ptatnicza polegajacg na obcigzeniu rachunku ptatniczego
ptatnika, w przypadku gdy transakcja ptatnicza zostata zainicjowana przez odbiorce na
podstawie zgody udzielonej przez ptatnika na rzecz odbiorcy, dostawcy ustug ptatniczych
odbiorcy lub dostawcy ustug ptatniczych samego ptfatnika.
Ptatnosci karta: ustuga ptatnicza oparta na infrastrukturze systemu ptatnosci kartg oraz
zasadach handlowych majaca na celu wykonanie transakcji ptatniczej przy uzyciu karty,
urzadzenia  telekomunikacyjnego  cyfrowego lub  informatycznego badz
oprogramowania, jesli skutkuje to dokonaniem transakcji kartg debetowg lub
kredytowg. Transakcje ptatnicze oparte na karcie nie obejmujg transakcji opartych o
inne rodzaje ustug ptatniczych.
Wydawanie instrumentdéw ptatniczych: ustuga ptatnicza polegajgca na zawarciu przez
DUP umowy z ptatnikiem na przekazanie instrumentu ptatniczego w celu inicjowania i
przetwarzania transakgcji ptatniczych ptatnika.
Ustuga przekazu pienieznego: ustuga ptatnicza, ktéra umozliwia, bez koniecznosci
tworzenia rachunkéw pfatniczych w imieniu ptatnika lub odbiorcy, odbiér srodkéw
pienieznych od ptatnika wytacznie w celu transferu odpowiedniej kwoty do odbiorcy lub
innego DUP dziatajgcego w imieniu odbiorcy lub odbidr takich srodkéw pienieznych w
imieniu odbiorcy i ich udostepnienie odbiorcy.
Ustugi inicjowania ptatnosci: ustuga polegajaca na zainicjowaniu zlecenia ptatniczego
na wniosek uzytkownika ustug ptatniczych w odniesieniu do rachunku pfatniczego
posiadanego u innego DUP.
Ustugi dostepu do informacji o rachunku: ustugi ptatnicze online polegajgce na
udzielaniu skonsolidowanych informacji dotyczgcych jednego rachunku ptatniczego
badz wielu rachunkdéw ptatniczych posiadanych przez uzytkownika ustug ptatniczych u
innego DUP badz u wiecej niz jednego DUP.
Inne: ustuga ptatnicza objeta skutkami incydentu nie jest zadng z wyzej wymienionych.
Dalsze szczegoty nalezy podac w pustym polu tekstowym.

Obszary funkcjonalne objete skutkami incydentu: prosze wskaza¢ etap lub etapy procesu
ptatniczego, ktére zostaty objete skutkami incydentu. Mozna zaznaczy¢ kilka kwadratéw.
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Uwierzytelnienie/zezwolenie: procedury umozliwiajgce DUP weryfikacje tozsamosci
uzytkownika ustug ptatniczych lub waznosci stosowania konkretnego instrumentu
ptatniczego, tgcznie ze stosowaniem indywidualnych danych uwierzytelniajacych tego
uzytkownika oraz uzytkownika ustug ptatniczych (lub osobe trzecig dziatajgcg w imieniu
tego uzytkownika), udzielajgcego zgody na przekazanie $rodkéw pienieznych lub
papieréw wartosciowych;

Komunikacja: przeptyw informacji w celu identyfikacji, uwierzytelnienia,
powiadomienia i przekazania informacji pomiedzy DUP obstugujgcym rachunek a
dostawcami ustug inicjowania pfatnosci, dostawcami ustug dostepu do informacji o
rachunku, ptatnikami, odbiorcami i innymi DUP.

Rozliczanie: proces przekazywania, uzgadniania i w niektérych przypadkach
potwierdzania zlecenia transferu przed rozrachunkiem, w tym ewentualne
kompensowanie zlecen i ustalanie sald koncowych do rozrachunku.

Rozrachunek bezposredni: zakoriczenie transakcji lub przetwarzania w celu wypetnienia
zobowigzan uczestnikdw poprzez transfer sSrodkéw pienieznych, kiedy czynnosé ta jest
wykonywana przez samego DUP objetego skutkami incydentu.

Rozrachunek posredni: zakonczenie transakcji lub przetwarzania w celu wypetnienia
zobowigzan uczestnikdw poprzez transfer sSrodkéw pienieznych, kiedy czynnosc ta jest
wykonywana przez innego DUP w imieniu DUP objetego skutkami incydentu.

Inne: obszar funkcjonalny objety skutkami incydentu nie jest zadnym z wyzej
wymienionych. Dalsze szczegdty nalezy podac¢ w pustym polu tekstowym.

Systemy i elementy objete skutkami incydentu: prosze wskazac, ktéra czesé lub ktére czesci
infrastruktury technologicznej DUP zostaty objete skutkami incydentu. Mozna zaznaczy¢ kilka
kwadratow.
Aplikacja/oprogramowanie: programy, systemy operacyjne, etc., ktére wspierajg
Swiadczenie ustug ptatniczych przez DUP.
Baza danych: struktura danych, ktdra przechowuje dane osobowe i dane o ptatnosciach
konieczne do realizacji transakcji ptatniczych.
Sprzet: fizyczny sprzet technologiczny, ktory realizuje procesy i/lub przechowuje dane
konieczne do prowadzenia przez DUP dziatalnosci zwigzanej z ptatnosciami.
Sieé/infrastruktura: publiczne lub prywatne sieci telekomunikacyjne umozliwiajgce
wymiane danych i informacji podczas procesu ptatnosci (np. internet).
Inne: system i element objety skutkami incydentu nie jest zadnym z wyzej
wymienionych. Dalsze szczegéty nalezy podac w pustym polu tekstowym.

Personel objety skutkami incydentu: prosze wskaza¢, czy incydent miat wptyw na personel DUP
i, jesli tak, prosze podac szczegdty w pustym polu tekstowym.

B 5 - Minimalizacja skutkéw incydentu

Jakie czynnosci/srodki zostaty podjete dotychczas lub s3 planowane w celu przywrdcenia
sytuacji po nastgpieniu incydentu?: prosze podac szczegdty dotyczace czynnosci, ktory zostaty
podjete lub sg planowane w celu tymczasowego poradzenia sobie z incydentem.

Czy wiaczony zostaty plan zapewniajacy ciggtos¢ dziatania i/lub plan przywrdcenia gotowosci do
pracy po wystgpieniu sytuacji nadzwyczajnej?: prosze wskazac czy tak, i jesli tak, prosze podac
najbardziej istotne szczegdty dotyczace zdarzenia (tj. kiedy zostaty wtgczone i na czym plany te
polegaja).

Czy DUP cofnat lub ostabit pewne kontrole w zwigzku z incydentem?: prosze wskazaé, czy DUP
musiat poming¢ stosowanie pewnych kontroli (np. przestat korzystac¢ z zasady czworga oczu), aby
poradzi¢ sobie z incydentem i, jesli tak, prosze podad szczegéty podstawowych powoddéw
uzasadniajgcych ostabienie lub cofniecie kontroli.
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C - Sprawozdanie koncowe

C 1 - 0Ogo6lne dane

Aktualizacja informacji zawartych w sprawozdaniu okresowym (podsumowanie): prosze podac
dalsze informacje dotyczgce czynnosci podjetych w celu przywrdcenia sytuacji po nastgpieniu
incydentu oraz uniemozliwienia jego ponownego nastgpienia, analizy zasadniczych przyczyn,
wyciaggniecia wnioskéw, etc.

Data i godzina zakorniczenia incydentu: prosze wskazac date i godzine, kiedy incydent zostat uznany
za zakonczony.

Czy poprzednie kontrole sg znowu stosowane? jesli DUP cofnat lub ostabit pewne kontrole w
zwigzku z incydentem, prosze wskazac czy kontrole takie zostaty przywrdcone i prosze podac
dodatkowe informacje w pustym polu tekstowym.

C 2 - Analiza i uzupetnienie zasadniczej przyczyny

Jaka byta zasadnicza przyczyna, jesli jest juz znana?: prosze wyjasni¢, jaka jest zasadnicza
przyczyna incydentu lub, jesli nie jest jeszcze znana, jakie sg wstepne wnioski wyciggniete z analizy
zasadniczej przyczyny. DUP mogg zatgczy¢ plik ze szczegétowymi informacjami, jesli uwazajg to za
konieczne.

Gtéwne dziatania/srodki naprawcze podjete lub planowane w celu unikniecia ponownego
nastgpienia incydentu w przysztosci, jesli s3 znane: prosze opisa¢ gtéwne dziatania/$rodki
naprawcze podjete lub planowane w celu unikniecia ponownego nastgpienia incydentu w
przysztosci.

C 3 — Dodatkowe informacje

Czy informacja o incydencie zostata przekazana innym DUP dla celéw informacyjnych?: prosze
podac¢ ogdlne informacje o tym, z ktérymi DUP skontaktowano sie w sposdb formalny lub
nieformalny w celu powiadomienia ich o incydencie, przekazujgc szczegéty o DUP, ktdrzy zostali
poinformowani, informacjach, ktére zostaty udostepnione, oraz podstawowych powodach
udostepnienia tych informacji.

Czy podjete zostaty jakiekolwiek kroki prawne w stosunku do DUP?: prosze wskazaé, czy na

chwile ztozenia ostatecznego sprawozdania, podjeto jakies kroki prawne w stosunku do DUP (np.
zostat pozwany, utracit licencje) w wyniku nastgpienia incydentu.
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