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Povinnosti tykajuce sa dodrziavania

suladu (compliance) s predpismi a
ohlasovacia povinnost

Statut tychto usmerneni

1.

Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia (EU) ¢. 1093/20101.

Podla ¢lanku 16 ods. 3 nariadenia ¢. 1093/2010 prislusné organy a finan¢né institicie vynalozia
vsetko Usilie na dodrzanie tychto usmerneni a odporucani.

Tieto usmernenia zahffaju nazor EBA na prislusné postupy dohladu v rdmci Eurépskeho systému
finanéného dohladu alebo na spdsob uplatfiovania pravnych predpisov Unie v konkrétnej oblasti.
Prisludné organy, ako st vymedzené v ¢lanku 4 ods. 2 nariadenia (EU) €. 1093/2010, na ktoré sa tieto
usmernenia vztahuju, ich maju dodrziavat tak, Ze ich zaclenia do svojich postupov dohladu podla
potreby (napr. zmenou svojho pravneho ramca alebo postupov dohladu), a to aj v pripade, ked' su
tieto usmernenia zamerané prevazne na banky.

Poziadavky na vykazovanie

3.

4.

Podla ¢lanku 16 ods. 3 nariadenia (EU) €. 1093/2010 musia prisluné organy oznamit EBA, ¢i tieto
usmernenia dodrZiavaju alebo maju v umysle dodrzat, alebo musia uviest dévody ich nedodrzania
do 13.11.2017. Ak do tohto datumu nebude doruéené Ziadne ozndmenie, EBA sa bude domnievat,
ze ich prislusné organy nedodrziavaju. Oznamenia sa maju zaslat prostrednictvom formuléra
dostupného na adrese compliance@eba.europa.eu spolu s oznacenim ,EBA/GL/2017/05“. Tieto
oznamenia maju prislusnému organu predkladat osoby, ktoré si opravnené podavat spravy o
dodrzani v mene svojich prislusnych organov. Akukolvek zmenu stavu dodrziavania ustanoveni treba
takisto oznamit EBA.

Oznamenia budu uverejnené na webovej stranke EBA v sulade s ¢lankom 16 ods. 3.

! Nariadenie Eurépskeho parlamentu a Rady (EU) & 1093/2010 z 24. novembra 2010, ktorym sa zriad’uje

Eur6psky organ dohladu (Eurépsky organ pre bankovnictvo) a ktorym sa meni adopliia rozhodnutie
¢. 716/2009/ES a zruSuje rozhodnutie Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010. s. 12).


mailto:compliance@eba.europa.eu
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2. Predmet Upravy, rozsah posobnosti
a vymedzenia pojmov

Predmet Upravy a rozsah posobnosti

5. Ulelom tychto usmerneni vypracovanych podla ¢&léanku 107 ods.3 smernice 2013/36/EU? je
zabezpedit zblizenie postupov dohladu pri posudzovani rizika suvisiaceho sinformacnymi
a komunikacnymi technoldgiami (dalej len ,IKT“) vramci postupu preskimania ahodnotenia
orgdnmi dohladu (dalej len ,SREP*) uvedeného v ¢ldnku 97 smernice 2013/36/EU a podrobnejsie
Specifikovaného v Usmerneniach EBA o spoloénych postupoch a metodikach postupu preskimania
a hodnotenia organmi dohladu (SREP)®. V tychto usmerneniach sa konkrétne stanovuju kritéria
posudzovania, ktoré by prislusné organy mali uplatiiovat pri posudzovani organmi dohladu
v sUvislosti so spravou a riadenim institucii a ich stratégiou v oblasti IKT a pri posudzovani organmi
dohladu v suvislosti s expoziciami institucii voci rizikdm savisiacim s IKT a ich kontrolami tychto rizik.
Tieto usmernenia tvoria neoddelitelnu stcast usmerneni EBA o postupe SREP.

6. Prislusné organy by tieto usmernenia mali uplatriovat v stlade s Urovriou uplatriovania postupu SREP
stanovenou v usmerneniach EBA o postupe SREP avsulade smodelom minimdlnej ucasti
a poziadavkami na proporcionalitu stanovenymi v uvedenych usmerneniach.

Adresati

7. Tieto usmernenia su uréené prisluSnym orgdnom vymedzenym v ¢lanku 4 ods. 2 bode i) nariadenia
(EU) &. 1093/2010.

Vymedzenia pojmov

8. Pokial sa neuvaddza inak, pojmy pouZité avymedzené vsmernici 2013/36/EU, nariadeni (EU)
¢.575/2013 a vymedzenia pojmov z usmernenia EBA o postupe SREP maju v tychto usmerneniach
rovnaky vyznam. Na Ucely tychto usmerneni sa okrem toho uplatniuju tieto vymedzenia pojmov:

2 Smernica Eurépskeho parlamentu a Rady 2013/36/EU z 26. jina 2013 o pristupe k ¢innosti Gverovych instittcii a prudenciadlnom
dohlade nad dverovymi institiciami a investiénymi spolo¢nostami, o zmene smernice 2002/87/ES a o zru$eni smernic 2006/48/ES
a 2006/49/ES (1) = U.v. EU L 176, 27.6.2013, s. 338.

* EBA/GL/2014/13.


http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=OJ:L:2013:176:TOC#TN0001
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IKT systémy IKT $truktira ako sulast mechanizmu alebo prepdjacia siet,
ktora sluzi na podporu operdcii institucie.
IKT sluzby Sluzby poskytované IKT systémami jednému alebo viacerym

internym alebo externym pouzivatelom. Prikladmi su sluzby
tykajuce sa zadavania udajov, ich archivacie, spracovania
a sluzby tykajlce sa vykazovania, ale aj monitorovacie sluzby
a sluzby na podporu obchodovania a rozhodovania.

Riziko suvisiace s dostupnostou Riziko, Ze vykonnost a dostupnost IKT systémov a udajov budu

a kontinuitou IKT nepriaznivo postihnuté vratane neschopnosti véas obnovit
sluzby inStitdcie, ato zdovodu zlyhania zloZiek hardvéru
a softvéru IKT; z dévodu nedostatkov pri sprave IKT systému;
alebo zdbévodu inej udalosti, ako sa podrobnejsSie uvadza
v prilohe.

Riziko suvisiace s bezpegnostou IKT  Riziko neopravneného pristupu do IKT systémov a k Gdajom zo
zariadeni v rdmci instittcie alebo mimo nej (napr. kybernetické
utoky), ako sa podrobnejsie uvadza v prilohe.

......

Riziko suvisiace so zmenou IKT Riziko vyplyvajice z neschopnosti institicie zvlddnut zmeny
IKT systému vcas a kontrolovanym sp6sobom, najma v pripade
programov rozsiahlych a zloZitych zmien, ako sa podrobnejsie
uvadza v prilohe.

Riziko suvisiace s integritou IKT Riziko, Ze by udaje uloZené a spracované IKT systémami boli

udajov v roznych IKT systémoch neulplné, chybné alebo nepresné,
napriklad z dévodu slabych kontrol IKT alebo ich neexistencie
pocas réznych faz Zivotného cyklu IKT udajov (t.j. z dovodu
navrhu datovej architektury, konstrukcie datového modelu
a/alebo datovych slovnikov, overovania vstupnych uGdajov,
kontroly extrakcie, prenosu aspracovania Udajov vrdtane
poskytnutych vystupnych Gdajov), ¢o oslabuje schopnost
institicie poskytovat sluzby aspravne avéas vytvarat
informacie o riadeni (rizik) afinancné informacie, ako sa
podrobnejsie uvadza v prilohe.

Riziko suvisiace s externym Riziko, Ze zapojenie tretej strany alebo iného subjektu skupiny

zabezpecovanim IKT sluzieb (zverenie vykonu &innosti externym subjektom v rdmci
skupiny) do poskytovania IKT systémov alebo suvisiacich
sluzieb nepriaznivo ovplyvni fungovanie a riadenie rizik
institucie, ako sa podrobnejsie uvadza v prilohe.
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3. Vykonavanie

Datum uplatriovania

9. Tieto usmernenia sa uplatfiuju od 1. januara 2018.
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4. Poziadavky na posudzovanie rizika
suvisiaceho s informacnymi
a komunikacnymi technolégiami

Hlava 1 — VSeobecné ustanovenia

10.Prislusné organy by mali vykonavat posudzovanie rizika suvisiaceho sIKT a mechanizmov riadenia
a stratégie IKT vramci postupu preskimania a hodnotenia organmi dohladu (dalej len ,SREP“) na
zaklade modelu minimalnej ucasti a kritérii proporcionality stanovenych v hlave 2 usmerneni EBA
o postupe SREP. To konkrétne znamen3, Ze:

a. frekvencia posudzovanie rizika slvisiaceho s IKT bude zavisiet od modelu minimalnej ucasti,
ktory sa riadi podla kategdrie postupu SREP, ku ktorej bola inStitlcia priradend, a podla
konkrétneho programu previerok v oblasti dohladu; a

b. dokladnost, podrobnost a mohutnost posudzovania IKT maju byt primerané velkosti, Strukture
a operacnému prostrediu institlcie, ako aj povahe, rozsahu a zlozZitosti jej ¢innosti.

11.Zasada proporcionality sa v celych tychto usmerneniach uplatriuje na rozsah, frekvenciu a mieru ucasti
organov dohladu, ich dialdg s instituciou a ocakavania v oblasti dohladu tykajuce sa Standardov, ktoré by
indtitdcia mala spifiat.

12.Prislusné organy sa mozu opierat o pracu, ktord uz institucia alebo prislusny organ vykonali v stvislosti
s posudzovanim dalSich rizik alebo s prvkami postupu preskimania a hodnotenia orgdanmi dohladu,
alebo tuto pracu mézu zohladnit s ciefom ziskat aktualizované posudenie. Konkrétne pri posudzovaniach
stanovenych v tychto usmerneniach si prislusné organy maju vybrat najvhodnejsi pristup a metodiku
posudenia orgdnmi dohladu, ktoré najviac zodpovedaju a ktoré su primerané institucii, a prislusné
organy maju na ziskanie informacii pre svoje postdenie pouzit existujicu a dostupnd dokumentaciu
[napr. prislusné spravy a iné dokumenty, stretnutia s manazmentom (rizik), zistenia z kontrol na mieste].

13.Prislusné organy maju zhrnat zistenia svojho hodnotenia podla  kritérii uvedenych v tychto
usmerneniach a pouzit ich na dosiahnutie zdverov v ramci hodnotenia SREP, ako sa stanovuje
v usmerneniach EBA o postupe SREP.

14.Posudzovanie riadenia a stratégie IKT vykonané v sulade s hlavou 2 tychto usmerneni by konkrétne malo
poskytnut zhrnutie zisteni v elemente- kontroly v ramci postupu SREP tykajuceho sa posudenia
vnutorného riadenia a kontrol rizik celej institucie, ako sa uvadza v hlave 5 usmerneni EBA o postupe
SREP, a malo by sa odzrkadlit v prislusnom skdringovom hodnoteni daného elementu v ramci SREP.
Prislusné organy by navySse mali vziat do Uvahy, Ze z kazdého vyznamného nepriaznivého vplyvu
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posudenia stratégie IKT na obchodnu stratégiu institdcie alebo z akychkolvek obav, Ze by institucia
nemusela mat dostatoéné zdroje a spdsobilosti voblasti IKT na vykondvanie a podporu délezitych
planovanych strategickych zmien, by sa mali poskytnut informacie pre analyzu obchodného modelu
podla hlavy 4 usmerneni EBA o postupe SREP.

15.Vysledky posudzovania rizika suvisiaceho s IKT, ako sa uvadza v hlave 3 tychto usmerneni, by mali
poskytnut informdcie pre zistenia z postidenia operaéného rizika a mali by sa povazovat za zaklad pre
prislusné skoringové hodnotenie, ako sa uvadza v oddiele 6.4 usmerneni EBA o postupe SREP.

16.Treba pripomenut, Zze hoci vo vSeobecnosti by prislusné organy podkategdrie rizik mali posudzovat ako
sucast hlavnych kategérii (t. j. riziko suvisiace s IKT sa bude posudzovat ako sucast operaéného rizika),
v pripade, ak prislusné organy povazuju urcité podkategérie za vyznamné, mozu tieto podkategérie
posudzovat samostatne. Na tento Ucel sa v tychto usmerneniach, ak by prislusny organ oznadil riziko
suvisiace s IKT ako vyznamné riziko, uvadza aj tabulka skéringového hodnotenia (Tabulka 1), ktora by sa
mala pouZit na skéringové hodnotenie samostatnej podkategodrie rizika stvisiaceho s IKT na zadklade
celkového pristupu k skéringovému hodnoteniu rizik pre kapital v usmerneniach EBA o postupe SREP.

17.Na dosiahnutie stanoviska, ¢i by sa riziko suvisiace s IKT malo povaZovat za vyznamné, a teda ¢i by mala
byt mozZnost toto riziko posudzovat ahodnotit ako samostatni podkategériu operaéného rizika,
prislusné organy mozu pouzit kritéria stanovené v oddiele 6.1 usmerneni EBA o postupe SREP.

18.Pri uplatfiovani tychto usmerneni by prislusné organy mali v naleZitych pripadoch zohladnit nedplny
zoznam podkategdrii a scenarov rizika suvisiaceho sIKT, ako sa uvdadzaju v prilohe, pricom treba
pripomenut, Ze priloha je zamerana na rizikd suvisiace s IKT, ktoré mézu viest k velmi vaznym stratam.
Prislusné organy mozu niektoré rizika suvisiace s IKT uvedenych v taxondmii vylucit, ak nesuvisia s ich
posudzovanim. Institlcie by mali udrZiavat vlastné taxondmie rizik namiesto pouzivania taxondmie rizik
suvisiacich s IKT stanovenymi v prilohe.

19.Ak sa tieto usmernenia uplatiiuju v sivislosti s cezhraniénymi bankovymi skupinami a ich subjektmi a ak
bolo zriadené kolégium organov dohladu, zapojené prislusné orgdny maju v kontexte svojej spoluprace
na posudeni SREP v sulade s oddielom 11.1 usmerneni EBA o postupe SREP v maximalnej moznej miere
koordinovat presny a podrobny rozsah jednotlivych informacii jednotne pre vietky subjekty v skupine.
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Hlava 2 — Posudenie riadenia a stratégie
institucii v suvislosti s IKT
2.1 VsSeobecné zasady

20.Prislusné organy by mali posudit, ¢i vSseobecny ramec riadenia a vnatornej kontroly presne pokryva IKT
systémy a sUvisiace rizikd a Ci riadiaci organ primerane rieSi aspravuje tieto aspekty, kedZe IKT su
neoddelitelné od riadneho fungovania institucie.

21.Pri vykondvani hodnotenia by sa prislusné organy mali riadit poZiadavkami a Standardmi spravneho
vnutorného riadenia a opatreniami na kontrolu rizik, ako sa uvadza v usmerneniach EBA o vnidtornom
riadeni (GL 44)* a medzindrodnymi usmerneniami v tejto oblasti, ato vtakej miere, vakej sa tieto
usmernenia mozu uplatfiovat vzhladom na osobitost systémov a rizik suvisiacich s IKT.

22.Hodnotenie vtejto hlave sa nevztahuje na konkrétne prvky IKT systému riadenia , riadenia rizik
a kontrol IKT systému, ktoré suU zamerané na spravu konkrétnych rizik sdvisiacich s IKT, ktorou sa
zaobera hlava 3 tychto usmerneniach. Toto hodnotenie sa namiesto toho zameriava na tieto oblasti:

a. stratégia IKT — ¢i ma institlcia stratégiu IKT, ktora sa riadi primeranym spdsobom a ktord je
v stlade s obchodnou stratégiou institucie;

b. celkové vnutorné riadenie — ¢i je celkovy mechanizmus vnuatorného riadenia institucie
primerany vzhladom na IKT systémy institlcie; a

c. riziko suvisiace s IKT vrdmci riadenia rizik inStiticie — ¢i rdmec inStitlcie pre riadenie rizik
a vnutornu kontrolu primerane ochraruje IKT systémy institucie.

23.Hoci vysledky hodnotenia v bode 22 pismene a) poskytuju informacie o prvkoch riadenia institucie, mali
by predstavovat predovsetkym vstupné Udaje pre posudenie obchodného modelu, ktorym sa zaobera
hlava 4 usmerneni EBA o postupe SREP. Pismend b) a c) dalej doplfiaju hodnotenie tém, na ktoré sa
vztahuje hlava 5 usmerneni EBA o postupe SREP, a hodnotenie opisané v tychto usmerneniach by malo
poskytnut vstupy pre prislusné hodnotenie podla hlavy 5 usmerneni EBA o postupe SREP.

24 Vysledok tohto hodnotenia by mal v nélezitych pripadoch poskytnat informacie pre posudzovanie
riadenia rizik a kontrol v hlave 3 tychto usmerneni.

2.2 Stratégia IKT

25.Podla tohto oddielu by prislusné organy mali hodnotit, ¢i institicia disponuje stratégiou pre IKT: ktora
podlieha primeranému dohladu riadiaceho organu institlcie; ktorda je v sulade s obchodnou stratégiou,

* Usmernenia EBA o vndtornom riadeni, GL 44, 27. septembra 2011.
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najma stratégia pre udrZiavanie aktualnosti jej IKT a pre pldnovanie alebo vykonavanie délezitych
a zlozitych zmien IKT; a ktord podporuje obchodny model instittcie.

2.2.1 Vyvoj a primeranost stratégie IKT

26.Prislusné organy by mali posudit, ¢i institucia zaviedla ramec na pripravu a vyvoj IKT stratégie primerany
povahe, rozsahu a zloZitosti jej Cinnosti suvisiacich s IKT. Pri vykondvani tohto hodnotenia by prislusné
organy mali zohladnit:

a. & sa vrcholovy manaiment’ obchodnej linie (obchodnych linii) primerane zapéja do
ma vedomost o vyvoji, planovani azavedeni hlavnych obchodnych stratégii ainiciativ na
zabezpecenie nepretrzitej podpory medzi IKT systémami, IKT sluzbami a funkciou IKT (t.].
prvkami zodpovednymi zariadenie azavedenie tychto systémov a sluZieb) a obchodnou
stratégiou institucie, a i sa IKT ucinne aktualizuju;

b. ¢i je stratégia IKT zdokumentovana a podporend konkrétnymi implementacnymi planmi,
najma pokial ide o déleZité medzniky a planovanie zdrojov (vratane financnych a fudskych
zdrojov), aby boli tieto plany realistické a umozZiiovali plnenie stratégie IKT;

c. Ciinstitucia pravidelne aktualizuje svoju stratégiu IKT, najma pri zmene obchodnej stratégie,
aby sa zabezpedil nepretrzity sulad medzi IKT a strednodobymi az dlhodobymi obchodnymi
cielmi, planmi a ¢innostami; a

d. di riadiaci organ institucie schvaluje stratégiu IKT, implementacné plany a ¢i monitoruje jej
plnenie.

2.2.2 Plnenie stratégie IKT

27.Ak je pre stratégiu IKT institucie potrebné vykonat délezité a komplexné zmeny IKT alebo zmeny
s vyznamnymi désledkami pre obchodny model institlcie, prislusné organy by mali posudit, ¢i institdcia
ma kontrolny rdmec primerany jej velkosti, jej ¢innostiam suvisiacich s IKT, ako aj Urovni cinnosti
suvisiacich so zmenami, ktory slizi na podporu ucinného plnenia stratégie IKT institucie. Pri tomto
posudzovani by prislusné organy mali zohladnit, ¢i v kontrolnom ramci:

a. sU zahrnuté postupy riadenia (napr. monitorovanie pokroku arozpoctu a podavanie sprav
o nom) a prislusné subjekty (napr. oddelenie riadenia projektov, riadiaca skupina pre IKT
alebo rovnocennd skupina) na ucinnud podporu plnenia strategickych programov IKT;

b. boli vymedzené a pridelené ulohy a povinnosti tykajluce sa plnenia strategickych programov
IKT, pricom sa osobitna pozornost venuje skisenostiam klt¢ovych zainteresovanych stran pri
organizovani, riadeni a monitorovani vyznamnych a komplexnych zmien IKT a riadeniu SirSich
organizacnych vplyvov a vplyvov na ludi (napr. prekonavanie odporu proti zmene, odborna
priprava, komunikacia);

5Vrcholovy manaZment a riadiaci orgén, ako sa vymedzuji v smernici 2013/36/EU z 26. juna 2013, ,riadiaci organ“ v ¢lanku 3
ods. 7 a ,,vrcholovy manazment“ v ¢lanku 3 ods. 9.
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sa zapaja nezavisla funkcia kontroly a funkcia vnutorného auditu aby sa zabezpedilo, , zZe
rizika spojené s plnenim stratégie IKT sa identifikovali, posudili a U¢inne zmiernili, a Ze rdmec
riadenia, uréeny vykonanie stratégie IKT, je Ucinny; a

je obsiahnuté planovanie a postup preskiimania planovania, ktory umoziuje pruzne reagovat
na vyznamné identifikované problémy (napr. problémy spojené s plnenim alebo meskanim,)
alebo externy vyvoj (napr.vyznamné zmeny podnikatelského prostredia, technologické
problémy alebo inovacie) s cielom zabezpedit véasnu Upravu strategického implementaéného
planu .

2.3 Celkové vnutorné riadenie

28.V sulade s hlavou 5 usmerneni EBA o postupe SREP by prislusné organy mali posudit, ¢i institicia ma

primeranu a transparentnu podnikovu Strukturu, ktord je vhodna na dany ucel, a ¢i inStiticia vykonala

nalezité opatrenia tykajlce sa riadenia. S osobitnym zretelom na IKT systémy a v stlade s usmerneniami

EBA o vnutornom riadeni by toto postdenie malo obsahovat hodnotenie, ¢i sa institlcia vyznacduje

aspon:

a.

spolahlivou a transparentnou organizacnou Struktdrou s jasne vymedzenymi povinnostami vo
vztahu k IKT vratane riadiaceho organu a jeho vyborov a tym, Ze klti¢ové osoby zodpovedné za
IKT (napr. veduci pracovnik v oblasti IT, vykonny riaditel alebo rovnocenna uloha) maju
primerany nepriamy alebo priamy pristup k riadiacemu organu s ciefom zabezpecit, aby sa
dolezité informdcie alebo otazky tykajuce sa IKT primerane vykazali, prediskutovali a aby sa
o nich rozhodlo na Urovni riadiaceho organu; a

b. tym, Ze riadiaci organ pozn4 rizikd spojené s IKT a zaobera sa nimi.

29.Popri oddiele 5.2 usmerneni EBA o postupe SREP by prislusné organy mali posudit, ¢i sa v politike

a stratégii inStitucie v oblasti outsourcingu IKT sluzZieb v pripade potreby zohladnuje vplyv outsourcingu

IKT sluZieb na podnikanie institicie a na jej obchodny model.

2.4 Riziko suvisiace s IKT v ramci riadenia rizik institucie

30.Pri posudzovani riadenia rizik a vnutornej kontroly celej institucie, ako sa stanovuje v hlave 5 usmerneni

EBA o postupe SREP, by prislusné organy mali posudit, ¢i ramec riadenia rizik a vnutornej kontroly

institucie primerane ochranuje IKT systémy institlcie sp6sobom, ktory je Umerny velkosti a ¢innostiam

institucie ajej profilu z hladiska rizika suvisiaceho s IKT, ako sa vymedzuje v hlave 3. Konkrétne by

prislusné organy mali urdit:

a.

¢i sa ochota podstupovat rizikd a postup hodnotenia primeranosti interného kapitalu
vztahuju na rizikd suvisiace sIKT vramci SirSej kategdrie operacného rizika v pripade
vymedzenia celkovej stratégie riadenia rizik a uréenia interného kapitalu; a

¢i rizikd suvisiace s IKT patria do rozsahu posobnosti rdmca pre riadenie rizik a vnutornu
kontrolu celej institucie.
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31.Prislusné organy by mali vykonat postdenie podla pismena a) so zretelom na oc¢akavané a nepriaznivé
scendre, napr. na scenare zahrnuté v stresovom testovani Specifickom pre institlciu alebo v stresovom
testovani orgadnmi dohladu.

32.S osobitnym ohladom na pismeno b) by prislusné organy mali posudit, ¢i je nezavisla funkcia kontroly
a funkcia vnutorného auditu, ako sa podrobne uvadza v bode 104 pism. a) a d) a v bode 105 pism. a) a c)
usmerneni EBA o postupe SREP, vhodnad na zabezpecenie dostatocnej Urovne nezavislosti medzi IKT
a funkciami kontroly a auditu vzhladom na velkost a profil institlcie z hladiska rizika stvisiaceho s IKT.

2.5 Zhrnutie zisteni

33.Tieto vysledky by sa mali odzrkadlit v zhrnuti zisteni v hlave 5 usmerneni EBA o postupe SREP a mali by
tvorit sucast prislusného skoéringového hodnotenia v sulade s kritériami v Tabulke 3 usmerneni EBA
0 postupe SREP.

34.Na posudenie stratégie IKT by sa v zaveroch uvedeného postdenia mali zohladnit tieto skutoénosti:

a. ak prislusné organy dospeli k zaveru, Ze rdmec riadenia institucie nie je vhodny na vypracovanie
a plnenie stratégie instittcie v oblasti IKT podla oddielu 2.2, tento zaver by sa mal zohladnit
v hodnoteni vnutorného riadenia institicie podla bodu 87 pism. a) v hlave 5 usmerneni EBA
0 postupe SREP;

b. ak prislusné organy na zdklade posudzovania podla oddielu 2.2 dospeli k zaveru, ze medzi
stratégiou IKT aobchodnou stratégiou je znaény nesulad, ktory moézie mat vyznamny
nepriaznivy vplyv na dlhodobé obchodné a/alebo finanéné ciele institlcie, udrzatelnost a/alebo
obchodny model institicie alebo na obchodné oblasti/obchodné linie institucie, ktoré boli
podla bodu 62 pism.a) usmerneni EBA o postupe SREP urcené ako najvyznamnejsie, tento
zaver by sa mal zohladnit v hodnoteni obchodného modelu podla bodu 70 pism. b) a c) v hlave
4 usmerneni o postupe SREP; a

c. ak prislusné organy na zaklade posudzovania podla oddielu 2.2 dospeli k zaveru, Ze institucia
nemdze mat dostatoéné zdroje a realizacné kapacity v oblasti IKT na vykonanie a podporu
vyznamnych planovanych strategickych zmien, tento zaver by sa mal zohladnit v hodnoteni
obchodného modelu podla bodu 70 pism. b) v hlave 4 usmerneni EBA o postupe SREP.

11



USMERNENIA PRE POSUDZOVANIE RIZIKA SUVISIACEHO S IKT V RAMCI POSTUPU SREP
EUROPEAN
BANKING

AUTHORITY

e/ o v

Hlava 3 — Posudenie expozicii institucii voci
rizikam suvisiacim s IKT a kontrol tychto rizik

3.1 VsSeobecné aspekty

35.Prislusné organy by mali posudit, ¢i institdcia riadne identifikovala, posudila a zmiernila svoje rizika
sUvisiace s IKT. Tento postup by mal byt si¢astou rdmca riadenia operacného rizika a mal by byt zhodny
s pristupom uplatiiovanym na operacné riziko.

36.Prislusné organy by najprv mali urcit vyznamné inherentné rizika suvisiace s IKT, ktorym je alebo ktorym
by mohla byt institdcia vystavena, na zaklade ¢éoho by sa potom uskutoénilo posudenie Ucinnosti
riadenia rizik insStitlcie suvisiacich s IKT, postupov a kontrol na zmiernenie tychto rizik. Vysledok
posudenia by sa mal odzrkadlit v zhrnuti zisteni, ktoré sa pouzije ako vstupné Gdaje pre skdringové
hodnotenie operac¢ného rizika podla usmerneni EBA o postupe SREP. Ak sa riziko suvisiace s IKT povazuje
za vyznamné a prislusné organy by chceli priradit samostatné skéringové hodnotenie, potom by sa na
priradenie skdringové hodnotenia ako podrizika operaéného rizika mala pouzit Tabulka 1.

37.Pri vykondvani posudenia podla tejto hlavy by prislusné organy ako zaklad na uréenie svojich priorit pri
posudzovani organmi dohladu mali pouzit vSetky dostupné zdroje informacii, ako sa uvadza v bode 127
hlavy 6 usmerneni EBA o postupe SREP, napr. ¢innosti, spravy a vysledky v ramci riadenia rizik institucie.
Prislusné organy by na vykonanie tohto postdenia mali pouzit aj iné zdroje informacii vratane tychto
zdrojov informacii (ak su relevantné):

a. posudenie vlastného rizika a kontrol suvisiacich s IKT (ak bolo uvedené medzi informaciami
z postupu ICAAP);

b. informacie o riadeni spojené s rizikom suvisiacim s IKT predloZené riadiacemu orgdnu institucie,
napr. pravidelné a na udalostiach zaloZzené podavanie sprav o rizikach suvisiacich s IKT (vratane
podavania sprav do databazy operacnych strat), udaje o expozicii rizikdm suvisiacim s IKT
z funkcie riadenia rizik institucie;

c. zistenia vnutorného a externého auditu suvisiacich s IKT, ktoré boli ozndmené vyboru institucie
pre audit.

3.2 Identifikacia vyznamnych rizik suvisiacich s IKT

38.Prislusné organy by mali uréit vyznamné rizika suvisiace s IKT, ktorym je alebo ktorym by mohla byt
vystavena institlcia, podla krokov uvedenych dalej.

3.2.1 Preskumanie profilu instittcie z hl'adiska rizika stivisiaceho s IKT

39.Pri preskimavani profilu instittcie z hladiska rizika stvisiaceho s IKT by prislusné organy mali zohladnit
vietky relevantné informacie o expoziciach institucie rizikdm savisiacim s IKT vratane informacii v bode
37 azistené vyznamné nedostatky alebo slabiny organizacie IKT a kontrol celej institucie podla hlavy 2
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tychto usmerneni av pripade potreby tieto informacie primeranym spdsobom preskimat. V ramci
tohto preskimania by prislusné organy mali zohladnit:

a. potencialny vplyv zdvazného narusenia IKT systémov institicie na finan¢ny systém bud na
domacej, alebo na medzinarodnej Urovni;

b. ¢i institicia mbze podliehat rizikdm suvisiacim s bezpeénostou IKT alebo rizikdm sdvisiacim
s dostupnostou a kontinuitou IKT z dévodu zavislosti od internetu, vysokej miery prijimania
inovacénych IKT rieseni alebo inych obchodnych distribuénych retazcov, ktoré moézu zvysit
pravdepodobnost, Ze institlcia sa stane cielom pre kybernetické Utoky;

c. ¢ inStiticia modze byt viac vystavend rizikdm suvisiacim s bezpecnostou IKT, rizikam
stvisiacim s dostupnostou a kontinuitou IKT, rizikdm sdvisiacim s integritou IKT Udajov alebo
rizikdm suvisiacim so zmenou IKT z dbovodu zloZitosti (napr. v dosledku zluceni alebo
nadobudnuti) alebo zastaranej povahy jej IKT systémov;

d. diinstitdcia vyznamne meni svoje IKT systémy a/alebo funkcie IKT (napr. v dosledku zlGéeni,
nadobudnuti, od¢leneni alebo vymeny jej kltiéovych IKT systémov), co moZe nepriaznivo
postihnut stabilitu alebo riadne fungovanie IKT systémov aspOsobit vyznamné rizika
stvisiace s dostupnostou a kontinuitou IKT, rizikd suvisiace s bezpeénostou IKT, rizika
suvisiace so zmenou IKT alebo rizikd suvisiace s integritou IKT Udajov;

e. Ci inStitlcia outsourcovala IKT sluzby alebo IKT systémy externym poskytovatelom v ramci
vlastnej finanénej skupiny alebo mimo nej, ¢im by sa mohla vystavit vyznamnym rizikam
suvisiacim s externym zabezpecovanim IKT sluZieb;

f.  ¢iinstitucia vykondva agresivne Usporné opatrenia tykajuce sa IKT, ¢o moze viest k znizeniu
potrebnych investicii, zdrojov a odbornosti v oblasti IKT akzvySeniu expozicie vSetkym
druhom rizik suvisiacich s IKT v rdmci taxonédmie;

g. (i poloha délezitych prevadzok IKT/datovych stredisk (napr. regidny, krajiny) méze vystavit
institdciu prirodnym katastrofam (napr. povodne, zemetrasenia), politickej nestabilite alebo
pracovnopravnym konfliktom a ob¢ianskym nepokojom, ktoré by mobhli viest k vyznamnému
zvySeniu rizik suvisiacich s dostupnostou a kontinuitou IKT a rizik suvisiacich s bezpec¢nostou
IKT.

3.2.2 Preskumanie kritickych IKT systémov a sluzieb

40.V rdmci procesu identifikacie rizik savisiacich s IKT s potencidlne zavaznym prudencidlnym vplyvom na
institlciu by prislusné organy mali preskimat dokumentéciu institicie a vypracovat stanovisko o tom,
ktoré IKT systémy a sluzby su kritické pre primerané fungovanie, dostupnost, kontinuitu a bezpec¢nost
zakladnych ¢innosti institucie.

41.Na tento Ucel by prislusné organy mali preskimat metodiku a postupy uplatriované institiciou na
identifikaciu IKT systémov a sluzieb, ktoré su kritické, priom by mali vziat ohlad na to, Ze inStiticia moze
niektoré IKT systémy asluzby povazovat za kritické z hladiska kontinuity ¢innosti a dostupnosti,
z hladiska bezpecnosti (napr. predchadzanie podvodom) a/alebo z hladiska dévernosti (napr. déverné
ddaje). Prislu$né organy by mali vykonat s ohfadom na to, Ze kritické IKT systémy a sluzby by mali spiiiat
aspon jednu z tychto podmienok:
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3.2.3

a. podporuju hlavné obchodné operacie a distribuéné retazce (napr. bankomaty, elektronické
a mobilné bankovnictvo) institucie;

b. podporuju zdkladné postupy riadenia a podnikové funkcie vratane riadenia rizik (napr. systémy
riadenia rizik a spravy pokladnice);

c. vztahuju sa na ne osobitné pravne alebo regulatérne poziadavky (pokial existuju), ktorymi sa
ukladaju silnejSie poZiadavky na dostupnost, odolnost, dévernost alebo bezpecnost [napr.
pravne predpisy v oblasti ochrany osobnych Udajov alebo mozné casové ciele obnovy (RTO,
maximalny Cas, v ramci ktorého musi po udalosti nastat obnova systému alebo postupu) a ciele
bodov obnovy (RPO, maximalne ¢asové obdobie, pocas ktorého méze v pripade udalosti dojst
k strate Udajov)] pre niektoré systémovo dolezité sluzby (v nalezitych pripadoch);

d. slizia na spracovanie alebo uchovanie dovernych alebo citlivych Udajov, priktorych by
neopravneny pristup mohol vazne poskodit dobrd povest institlcie, finanéné vysledky alebo
zdravie a kontinuitu jej ¢innosti (napr. databazy s citlivymi Gdajmi o klientoch); a/alebo

e. poskytuju zakladné funkcie, ktoré si nevyhnutné pre primerané fungovanie institucie (napr.
telekomunikacné sluzby asluzby prepojitelnosti, sluzby bezpecnosti IKT a kybernetickej
bezpecnosti).

Identifikacia vyznamnych rizik savisiacich s IKT pre kritické IKT systémy a sluzby

42 .Vzhladom na vykonané preskumania profilu institucie z hladiska rizika suvisiaceho s IKT a kritickych IKT

systémov a sluzieb uvedené vysSie by prislusné organy mali vypracovat stanovisko o vyznamnych

rizikach suvisiacich s IKT, ktoré podla ich Usudku pri vykone dohladu, m6zu mat vyznamny prudencialny

vplyv na kritické IKT systémy a sluzby instittcie.

43.Pri posudzovani mozného vplyvu rizik suvisiacich s IKT na kritické IKT systémy a sluzby institucie by

prislusné organy mali zohladnit:

a.

finanény vplyv vratane (okrem iného) straty finanénych prostriedkov alebo aktiv, mozZnej
kompenzacie zadkaznikovi, pravnych nakladov a ndkladov na napravu, zodpovednosti za zmluvné
Skody, straty prijmov;

. moznost narusenia obchodnej ¢innosti vzhladom na (okrem iného) kritickost dotknutych finanénych

sluZieb; pocet zakaznikov a/alebo pobociek a zamestnancov, ktorych sa rizika potencidlne dotykaju;

mozny vplyv na dobru povest institlicie na zaklade kritickosti dotknutych bankovych sluzieb alebo
prevadzkovej ¢innosti (napr. krddez udajov zdkaznikov); externy profil/viditelnost dotknutych IKT
systémov a sluZzieb (napr. systémy mobilného alebo elektronického bankovnictva, platobné
termindly v mieste predaja, bankomaty alebo platobné systémy);

. regulaény vplyv vratane moznosti verejnej kritiky regulacnym organom, pokut, ¢i dokonca zmeny

povoleni;

strategicky vplyv na institdciu, napriklad v pripade, ked dojde kvyzradeniu alebo kradezi
strategického produktu alebo obchodnych planov.
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44.Prislusné organy by potom mali premietnut zistené rizika suvisiace s IKT, ktoré sa povaZzuju za vyznamné,
do tychto kategérii rizik suvisiacich s IKT, pre ktoré sa v prilohe uvadzaju doplfiujuce opisy rizika
a priklady. Prislusné organy by v ramci posudzovania podla hlavy 3 mali zohladnit rizika stvisiace s IKT
uvedené v prilohe:

riziko sUvisiace s dostupnostou a kontinuitou IKT;
riziko suvisiace s bezpec¢nostou IKT;

riziko suvisiace so zmenou IKT;

riziko suvisiace s integritou IKT Udajov;

® oo T W

riziko suvisiace s oustourcingom IKT sluZieb.

Priradenie rizik do kategérii ma prislusnym organom pomoct pri uréovani, ktoré rizika si vyznamné
(pokial také existuju), a preto by malo podliehat uzsiemu a/alebo dékladnejSiemu preskidmaniu v tychto
krokoch posudzovania.

3.3 Posudzovanie kontrol na zmiernenie vyznamnych rizik suvisiacich
s IKT

45.Na posudenie expozicie institucie rezidualnemu riziku savisiacemu s IKT by prislusné organy mali
preskiumat spdsob, akym institlcia identifikuje, monitoruje, posudzuje azmierfiuje vyznamné rizika
zistené prisluSnymi orgdnmi pri spominanom posudzovani.

46.Prislusné organy by na tento ucel v pripade zistenych vyznamnych rizik stvisiacich s IKT mali preskimat
platné:

a. politiky a procesy riadenia rizik suvisiacich s IKT a prahové hodnoty tolerancie rizika;
b. ramec organiza¢ného riadenia a dohladu;
c. rozsah a zistenia vnutorného auditu; a
d. kontroly rizik suvisiacich s IKT, ktoré su vlastné pre zistené vyznamné riziko suvisiace s IKT.
47.V posudeni by sa mal zohladnit vysledok analyzy celkového ramca riadenia rizik a vnitornej kontroly,
ako sa uvadza v hlave 5 usmerneni EBA o postupe SREP, ako aj riadenie a stratégia institucie, ktorymi sa
zaoberd hlava 2 tychto usmerneni, kedZe zdvazné nedostatky zistené v tychto oblastiach m6zu ovplyvnit

schopnost institlcie zvladnut a zmiernit jej expozicie rizikdm suvisiacim s IKT. V nélezitych pripadoch by
prislusné organy mali vyuZit aj zdroje informacii uvedené v bode 37 tychto usmerneni.

48.Prislusné organy by tieto kroky posudzovania mali vykonat spésobom, ktory bude primerany povahe,
rozsahu a zlozitosti ¢innosti institdcie, a uplatnenim preskimania organmi dohladu, ktoré je vhodné pre

......

3.3.1 Politika a procesy riadenia rizik suvisiacich s IKT a prahové hodnoty tolerancie rizika

49.Prislusné organy by mali preskimat, ¢i institicia ma vhodné politiky a procesy riadenia rizik a prahové
hodnoty tolerancie rizika pre zistené vyznamné rizika savisiace s IKT. M6zu byt stic¢astou ramca riadenia
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operacného rizika alebo moéze ist o samostatny dokument. Prislusné organy by na Ucely tohto posudenia
mali zohladnit:

a. Ci politika riadenia rizik bola potvrdend aschvalena riadiacim orgdnom a ¢i obsahuje
dostatocné usmernenia rizikovy apetit inStitdcie suvisiaci IKT a pre hlavné sledované ciele
riadenia rizik stvisiacich s IKT a/alebo pouZité prahové hodnoty tolerancie rizika stvisiaceho
s IKT. Prislusna politika riadenia rizik suvisiacich s IKT by sa takisto mala oznamit vsetkym
dotknutym zainteresovanym stranam;

b. ¢i sa platnd politika pokryva vsetky vyznamné prvky riadenia rizik v ramci zistenych
vyznamnych rizik savisiacich s IKT;

c. Ci institucia implementovala proces a suvisiace postupy na identifikaciu (napr. vlastné
hodnotenia rizik akontrol, analyzu rizikového scenara) a monitorovanie prislusnych
vyznamnych rizik savisiacich s IKT; a

d. i institacia zaviedla postupy monitoringu a rizik suvisiacich s IKT, ktory poskytuje vcas
informdcie pre vrcholovy manaZment a riadiaci organ a ktory vrcholovému manaimentu
a/alebo riadiacemu organu umozriuje posudit a monitorovat, ¢i su plany a opatrenia
institucie na zmiernenie rizika suvisiaceho s IKT v sulade so schvalenym rizikovym apetitom
a/alebo toleranciou rizika (v pripade potreby), a monitoruje zmeny vyznamnych rizik
suvisiacich s IKT.

3.3.2 Ramec organizacného riadenia a dohladu

50.Prislusné organy by mali posudit, akym spdsobom su uplatnitelné dlohy a zodpovednosti riadenia rizik
zakotvené a zaclenené do vnutornej organizacie na riadenie zistenych vyznamnych rizik suvisiacich s IKT
a dohlad nad nimi. V tejto suvislosti by prislusné organy mali posudit, ¢i instittcia vykazuje:

a. jasné ulohy apovinnosti tykajuce sa identifikdcie, posudzovania, monitorovania,
zmiernovania prislusnych vyznamnych rizik suavisiacich s IKT, poddvania sprav o nich
a dohladu nad nimi;

b. Ze povinnosti a Ulohy tykajuce sa rizika sU jasne oznamované, rozdelované a zaclenované vo
vSetkych prislusnych castiach (napr. obchodné linie, IT) a procesoch organizacie vratane
Uloh a povinnosti tykajucich sa ziskavania a zhromazdovania informadcii o riziku a poddvania
sprav o tychto informdaciach vrcholovému manaZmentu a/alebo riadiacemu organu;

c. Ze cinnosti spojené sriadenim rizik suvisiacich sIKT sa vykonavaju s dostatoénymi
a kvalitativne primeranymi fudskymi a technickymi zdrojmi. Prislusné organy by na ucely
posudenia doveryhodnosti platnych planov na zmiernenie rizika mali posudit aj to, Ci
institlcia pridelila dostatocny financny rozpocet a/alebo iné poZzadované zdroje na ich
realizaciu;

d. primerand ndslednd kontrolu areakciu riadiaceho orgadnu v suvislosti s dolezitymi
zisteniami pochadzajucimi z nezavislych kontrolnych funkcii, pokial ide o rizikd suvisiace
s IKT, pricom sa zohladriuje moznost delegovania urcitych aspektov na vybor, ak tento
vybor existuje; a

e. Ze vynimky z platnych predpisov a politik tykajucich sa IKT sa zaznamenaju a nezavisla
kontrolna funkcia vypracuje zdokumentované stanovisko apodd o nich sprdvu so
zameranim na suvisiace rizika.
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3.3.3 Rozsah a zistenia vnutorného auditu

51.Prislusné organy by mali posudit, ¢i je funkcia vnutorného auditu efektivna vzhladom na vykonavanie
auditu platného rdmca kontroly rizik sdvisiacich s IKT, a to tak, Ze preskimaju:

a. Ci sa audity ramca kontroly rizik suvisiacich s IKT vykondvaju v poZzadovanej kvalite, hlbke
afrekvencii ac¢i su Umerné velkosti, ¢innostiam a profilu inStitucie z hladiska rizika
suvisiaceho s IKT;

b. ¢isucastou planu auditu su audity zamerané na kritické rizika suvisiace s IKT identifikované
instituciou;

c. Ci sa dolezité zistenia auditu voblasti IKT vratane dohodnutych opatreni vykazuju
riadiacemu organu; a

d. ¢i zistenia auditu v oblasti IKT vratane dohodnutych ndpravnych opatreni kontroluju
po skonéeni auditu acdi vrcholovy manaiment a/alebo vybor pre audit pravidelne
preskimavaju spravy o napravnych opatreniach.

3.3.4 Kontroly rizik suvisiacich s IKT, ktoré su vlastné pre identifikované vyznamné rizika
savisiace s IKT

52.Prislusné organy by v pripade identifikovanych vyznamnych rizik suvisiacich s IKT mali posudit, ¢i
inStitucia zaviedla konkrétne kontroly na riesenie tychto rizik. V nasledujucich oddieloch sa uvadza
nelplny zoznam konkrétnych kontrol, ktoré sa maju zohladnit pri posudzovani vyznamnych rizik
zistenych v oddiele 3.2.2, ktoré boli priradené k tymto kategdriam rizik sUvisiacich s IKT:

rizika suvisiace s dostupnostou a kontinuitou IKT;
rizika suvisiace s bezpecnostou IKT;

rizika sdvisiace so zmenou IKT;

rizika suvisiace s integritou IKT Udajov;

rizika suvisiace s outsourcingom IKT sluZieb.

® oo oo

(a) Kontroly na riadenie vyznamnych rizik suvisiacich s dostupnostou a kontinuitou IKT

53.0krem poziadaviek v usmerneniach EBA o postupe SREP (body 279 — 281) by prislusné organy mali
posudit, ¢ ma institicia vhodny ramec na identifikdciu, meranie azmiernenie rizik slvisiacich
s dostupnostou a kontinuitou IKT a na porozumenie tymto rizikam.

54.Prislusné organy by na Ucely tohto postdenia mali konkrétne zohladnit, ¢i tento ramec:
a. identifikuje kritické procesy tykajlice sa IKT a prislusné podporné IKT systémy, ktoré by mali byt
sucastou planov na zabezpedenie odolnosti a kontinuity ¢innosti pomocou:

i. komplexnej analyzy zdavislosti medzi kritickymi podnikatelskymi postupmi a podpornymi
systémami;

ii. urcenia ciefov obnovy pre podporné IKT systémy (napr. za normalnych okolnosti uréenych
podnikom a/alebo na zaklade pravnych predpisov z hladiska ¢asovych cielov obnovy a cielov
bodov obnovy);
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iii. vhodného pohotovostného planovania s cieflom umoznit dostupnost, kontinuitu a obnovenie
kritickych IKT systémov asluzieb na minimalizaciu naruSenia operacii institdcie vramci
prijatelnych obmedzeni;

b. ma politiky astandardy tykajice sa kontrolného prostredia pre odolnost a kontinuitu ¢innosti
a operativne kontroly, ktoré zahfiaju:

i. opatrenia, ktorych ucelom je zabranit tomu, aby jeden scenar, udalost alebo katastrofa mohli
ovplyvnit systémy produkcie a obnovenia IKT;

ii. postupy zalohovania aobnovenia IKT systému tykajuce sa kritického softvéru a dat,
prostrednictvom ktorych sa zabezpeci, aby sa tieto zdlohy archivovali na bezpe¢nom
a dostatocne vzdialenom mieste, aby v pripade nehody alebo katastrofy nedoslo k zni¢eniu
alebo poskodeniu tychto kritickych dat;

iii. rieSenia v oblasti monitorovania na véasné odhalenie udalosti suvisiacich s dostupnostou
a kontinuitou IKT;

iv. zdokumentovany postup riadenia a eskalacie udalosti, ktory obsahuje aj usmernenie o ré6znych
ulohach a povinnostiach suvisiacich s riadenim a eskalaciou udalosti, o ¢lenoch krizovych
vyborov a hierarchii velenia v pripade nudze;

v. fyzikdlne opatrenia na ochranu kritickej IKT infrastruktury institicie (napr. datové strediska)
pred environmentdlnymi rizikami (napr. povodne ainé prirodné katastrofy), ako aj na
zabezpecenie vhodného prevadzkového prostredia pre IKT systémy (napr. klimatizacia);

vi. postupy, Ulohy a povinnosti na zabezpecenie, aby sa aj na IKT systémy a sluzby outsourcované
externym poskytovatelom vztahovali primerané rieSenia a plany na zabezpecenie odolnosti
a kontinuity;

vii. rieSenia v oblasti pldnovania vykonnosti a kapacity IKT a v oblasti monitorovania pre kritické IKT
systémy a sluzby so stanovenymi poziadavkami na dostupnost, aby bolo moiné vcas odhalit
zavazné obmedzenia tykajuce sa vykonnosti a kapacity;

viii. v pripade nevyhnutnosti a potreby rieSenia na ochranu kritickych internetovych cinnosti alebo
sluzieb (napr. sluZzby elektronického bankovnictva) proti odmietnutiu sluzby a dalSim
kybernetickym Utokom z internetu, ktoré su zamerané na zabrdnenie alebo narusenie pristupu
k tymto ¢innostiam a sluzbam;

c. testuje rieSenia tykajuce sa dostupnosti a kontinuity IKT v porovnani s mnozstvom realistickych
scenarov vratane kybernetickych Gtokov, testov prechodu a zaloh kritického softvéru a dat:

i. ktoré su planované, potvrdené azdokumentované, avysledky testov sa pouZivaju na
posilnenie uéinnosti rieseni stvisiacich s dostupnostou a kontinuitou IKT;
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ii. ktoré zahffaju zainteresované strany afunkcie vramci organizdcii, ako je manaiment
obchodnej linie vratane skupin pre kontinuitu ¢innosti, udalosti areakciu na krizu, ako aj
prislusné externé zainteresované strany v ekosystéme;

iii. vramciktorych riadiaci organ a vrcholovy manazment s primerane zapojené (napr. ako sucast
skupin na krizové riadenie) a v rdmci ktorych dostavaju informacie o vysledkoch testov.

(b) Kontroly na riadenie vyznamnych rizik suvisiacich s bezpeénostou IKT

55.Prislusné organy by mali posudit, ¢i institicia ma Géinny ramec na identifikdciu, meranie a zmiernenie
rizik savisiacich s bezpecnostou IKT a na porozumenie tymto rizikdm. Prislusné organy by na Gcely tohto
hodnotenia mali konkrétne posudit, ¢i sa vtomto ramci zohladnuja:

a. jasne vymedzené ulohy a povinnosti tykajuce sa:

i. osOb a/alebo vyborov, ktoré nest zodpovednost za kazdodenné riadenie bezpeénosti IKT a za
vypracovanie spoloénych politik bezpecnosti IKT, pricom je pozornost zamerand na ich
potrebnd nezavislost;

ii. navrhu, vykonavania, riadenia a monitorovania kontrol bezpec¢nosti IKT;

iii. ochrany kritickych IKT systémov a sluzieb napriklad prostrednictvom postupov posudenia
zranitelnosti, spravy softvérovych oprav, ochrany koncového pouzivatela (napr. malvérovy
virus), nastrojov na odhalovanie neopravnenych vniknuti a ich zabranovanie;

iv. monitorovania, klasifikacie a spracovania vonkajsich alebo vnutornych udalosti suvisiacich
s bezpeénostou IKT; vratane reakcie na udalost a kontinuity a obnovy IKT systémov a sluzieb;

v. pravidelného a proaktivneho posudzovania hrozieb na zachovanie primeranych kontrol
bezpecnosti;

b. politika bezpecnosti IKT, v ktorej sa zohladnuju av pripade potreby dodrziavaju medzinarodne
uznavané normy bezpecnosti IKT azasady bezpecnosti (napr. tzv.zdsada najnizsich prav, t.j.
obmedzenie pristupu na minimalnu Udroven, ktord umoZni normdlne fungovanie spravy
pristupovych prav, azasada tzv.ochrany do hibky, t.j. vrstvené bezpeénostné mechanizmy na
zvySenie bezpecnosti systému ako celku pre vytvorenie bezpeénostnej architektury);

c. postupy na identifikdciu IKT systémov, sluzieb a primeranych bezpecnostnych poziadaviek,
v ktorych sa odzrkadluje mozné riziko podvodu a/alebo pripadné nespravne pouZitie a/alebo
zneutzitie doévernych udajov popri zdokumentovanych bezpeénostnych o¢akdvaniach, ktoré sa maju
v pripade tychto zistenych IKT systémov, sluZieb a Udajov dodrziavat, zosuladit s toleranciou rizika
institucie a monitorovat v stvislosti s ich spravnym vykonavanim;

d. zdokumentovany postup riadenia a eskalacie bezpecnostnej udalosti, ktory obsahuje aj usmernenie
o réznych ulohach a povinnostiach suvisiacich s riadenim a eskaldciou udalosti, o ¢lenoch krizovych
vyborov a hierarchii velenia v pripade bezpecnostnej pohotovosti;

e. zaznamenavanie d¢innosti pouzivatefom aadministratorom scielom umoznit efektivne
monitorovanie avcasné odhalenie neopravnenej cinnosti areakciu natuto cinnost; s ciefom
pomoéct pri vykondavani forenzného vySetrovania bezpeénostnych udalosti. Institicia by mala mat
politiky zaznamenavania, v ktorych sa vymedzuji vhodné druhy dennikov, ktoré sa maju viest,
a obdobie ich uchovavania;
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f. osvetové ainformacné kampane alebo iniciativy na informovanie vsetkych udrovni v institucii
o bezpeénom pouzivani a ochrane IKT systémov institlcie a hlavné rizika slvisiace s bezpec¢nostou
IKT (a iné rizikd), o ktorych by mali byt informované, najma pokial ide o existujlice a vyvijajice sa
pocitacové hrozby (napr. pocitatové virusy, mozné vnutorné alebo vonkajsie zneuzitia alebo utoky,
kybernetické utoky), a ich Ulohu pri zmiernovani narusenia bezpecnosti;

g. primerané fyzické bezpecnostné opatrenia (napr. kamerovy systém, poplasny systém proti
vlamaniu, bezpecnostné dvere) na zabranenie neopravnenému fyzickému pristupu ku kritickym
a citlivym IKT systémom (napr. k datovym strediskam);

h. opatrenia na ochranu IKT systémov pred Utokmi z internetu (t. j. pred kybernetickymi utokmi) alebo
zinych vonkajsich sieti (napr. tradicné telekomunikacné prepojenia alebo prepojenia
s déveryhodnymi partnermi). Prislusné organy by mali preskimat, ¢i ramec instittcie zohladriuje:

i. proces arieSenia na zachovanie Uplného a aktudlneho zoznamu a prehladu vsetkych miest
pripojenia k sieti smerujucich z organizacie (napr. webové sidla, internetové aplikacie, WIFI,
vzdialeny pristup), prostrednictvom ktorych by tretie strany mohli preniknut do internych
IKT systémov;

ii. Uzko riadené a monitorované bezpecnostné opatrenia (napr. firewally, proxy servery,
prenosy postovych sprav, antivirusové programy a prehliadace obsahu) na zabezpecenie
prichddzajlcej a odchadzajlcej sietovej prevadzky (napr. elektronickd posta) a sietovych
pripojeni smerujucich von, prostrednictvom ktorych by tretie strany mohli preniknut do
internych IKT systémov;

iii. postupy arieSenia na zabezpedenie webovych sidel aaplikacii, na ktoré mébze byt
podniknuty priamy G(tok zinternetu a/alebo zvonku a ktoré mézu poslizit ako miesto
vstupu do internych IKT systémov. Vo vSeobecnosti medzi tieto postupy a rieSenia patri
kombinacia uzndvanych bezpecnych vyvojovych postupov, spevnenia IKT systému
a postupov na pozorné vyhladavanie zranitelnosti a/alebo vykonavanie doplfiujicich
bezpecnostnych rieseni, ako napriklad pouZitie firewallov a/alebo systémov na odhalovanie
neopravnenych prienikov a/alebo na zabranenie tymto prienikom;

iv. pravidelné bezpecnostné penetracné testy na posudenie ucinnosti realizovanych
pocitaCovych a internych opatreni a postupov v oblasti bezpecénosti IKT. Tieto testy by mali
vykondvat zamestnanci a/alebo externi experti s potrebnymi odbornymi znalostami
a zdokumentované vysledky a zavery testov by sa mali oznamit vrcholovému manazmentu
a/alebo riadiacemu organu. V pripade potreby by sa institdcia mala z tychto testov poucit,
kde by mohla este zlepsit bezpecnostné kontroly a postupy a/alebo ziskat lepsiu istota o ich
ucinnosti.

(c) Kontroly na riadenie vyznamnych rizik suvisiacich so zmenou IKT

56.Prislusné organy by mali posudit, ¢i institicia ma ucéinny ramec na identifikdciu, meranie a zmiernenie
rizik suUvisiacich so zmenou IKT a na porozumenie tymto rizikam, ktoré si Umerné povahe, rozsahu
a zloZitosti ¢innosti institucie a jej profilu z hladiska rizika suvisiaceho s IKT. Ramec instittcie by sa mal

vztahovat na rizikd spojené s vyvojom, testovanim a schvalovanim zmien IKT systémov vratane vyvoja
alebo zmeny softvéru predtym, nez sa prenesie do produkéného prostredia, a mal by zabezpecovat
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primerané riadenie Zivotného cyklu IKT. Prislusné organy by na ucely tohto posiudenia mali konkrétne

posudit, ¢i sa vtomto ramci zohladriuju:

a.

zdokumentované procesy na riadenie a kontrolu zmien IKT systémov (napr. konfiguracia a sprava
oprav) a dat (napr. oprava chyb alebo opravy dat), pricom sa zabezpecuje primerané zapojenie
riadenia rizik suvisiacich s IKT do délezitych zmien IKT, ktoré mozu vyznamne postihnut rizikovy
profil alebo expoziciu institucie;

Specifikacie tykajuce sa pozadovaného oddelenia funkcii pocas réznych faz vykondvanych postupov
zmien IKT (napr. navrh a vyvoj rieSenia, testovanie a schvélenie nového softvéru a/alebo zmeny,
presun a vykondavanie v rdmci produkéného prostredia a oprava chyb) so zameranim na vykonavané
rieSenia a oddelenie funkcii riadenia a kontroly zmien vyroby IKT systémov a dat zamestnancami IKT
(napr. programatori, spravcovia IKT systému, sprdvcovia databdz) alebo inou stranou (napr.
obchodni pouzivatelia, poskytovatelia sluzieb);

testovacie prostredia, ktoré primerane odzrkadluju produkcné prostredia;

zoznam aktiv existujucich aplikacii a IKT systémov vo produkénom prostredi, ako aj v skiSobnom
a vyvojovom prostredi, aby sa poZadované zmeny (napr. aktualizacie alebo modernizacie verzii,
opravy systémov, zmeny konfiguracie) mohli v pripade dotknutych IKT systémov riadne spravovat,
realizovat a monitorovat;

proces na monitorovanie a riadenie Zivotného cyklu pouzitych IKT systémov, na zabezpecenie, aby
nadalej splfiali a podporovali aktudlne hospodérske poziadavky a poZiadavky riadenia rizik, a na
zabezpecenie, ze pouzité IKT rieSenia a systémy ich predajcovia stale podporuju; a Ze tento proces
doplfaju primerané postupy Zivotného cyklu vyvoja softvéru;

kontrolny systém zdrojového kdédu softvéru avhodné postupy na zabrdnenie neopravnenym
zmenam v zdrojovom kdde softvéru, ktory sa vyvija interne;

proces na vykonanie bezpecnostného vysetrovania a overenia zranitelnosti novych alebo vyznamne
upravenych IKT systémov a softvéru pred ich uvedenim do vyroby a pred ich vystavenim moZnym
kybernetickym utokom;

proces a rieSenia na zabranenie neopravneného alebo neimyselného zverejnenia dévernych udajov
pri vymene, archivacii, vyradovani alebo likvidacii IKT systémov;

postupy nezavislého preskimania a potvrdenia na zniZenie rizik ludskych chyb pri vykonavani zmien
IKT systémov, ktoré mozu mat zdvainy neziaduci uc¢inok na dostupnost, kontinuitu alebo
bezpecnost institlcie (napr. vyznamné zmeny v konfiguracii firewallu) alebo na bezpecnost
institucie (napr. zmeny firewallu).
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(d) Kontroly na riadenie vyznamnych rizik stvisiacich s integritou IKT udajov

57.Prislusné organy by mali posudit, ¢i institicia ma ucinny ramec na identifikdciu, meranie a zmiernenie
rizik suvisiacich sintegritou IKT Udajov a na porozumenie tymto rizikam, ktoré su Uumerné povahe,
rozsahu a zloZitosti ¢innosti inStitucie a jej profilu z hladiska rizika suvisiaceho s IKT. Rdmec inStitucie by
mal zohladriovat rizikd spojené so zachovanim integrity uUdajov uloZenych a spracivanych IKT
systémami. Prislusné organy by na Ucely tohto postdenia mali konkrétne posudit, ¢i sa vtomto ramci
zohladnuju:

a. politika, ktorou sa vymedzuju ulohy a povinnosti na riadenie integrity Udajov v IKT systémoch (napr.
datovy architekt, datovi referenti®, opatrovnici dat’, vlastnici/spravcovia dat®) a ktord poskytuje
usmernenia o tom, ktoré Udaje su klucové z hladiska integrity Udajov a mali by podliehat osobitnym
kontroldm IKT (napr. automatizované kontroly vstupnych parametrov, kontroly prenosu udajov,
zosuladovanie atd.) alebo preskimaniam (napr. kontrola kompatibility s datovou architektirou)
v roznych fazach Zivotného cyklu udajov IKT;

b. zdokumentovana datova architektura, datovy model a/alebo slovnik, ktoré potvrdzuju prislusné
obchodné zainteresované strany a zainteresované strany v oblasti IT na ucely podpory potrebnej
sudrznosti Udajov vo vSetkych IKT systémoch a na uistenie sa, Ze datova architektura, datovy model
a/alebo slovnik ostant v sulade s potrebami v oblasti obchodovania a riadenia rizik;

c. politika tykajuca sa povoleného poufzitia spracovania udajov koncového pouzivatela, najma pokial
ide o identifikdciu, registraciu azdokumentovanie vyznamnych rieSeni spracovania Udajov
koncového pouiZivatela (napr. pri spracovani déleZitych udajov), a predpokladanych urovni
bezpecnosti na zabranenie neopravnenym Upravam samotného ndstroja, ako aj udajov v rom
uloZenych;

d. zdokumentované postupy spracovania vynimiek na rieSenie zistenych problémov tykajucich sa
integrity IKT Udajov v sulade s ich kritickostou a citlivostou.

58.V pripade institucii podliehajucich dohladu, ktoré patria do rozsahu pésobnosti zasad BCBS 239 pre
G¢inné zhromazdovanie Udajov o rizikdich a podavanie sprav oriziku®, by prisluiné organy mali
preskimat analyzu rizik institucie tykajlcu sa jej podéavania sprav o rizikach a schopnosti zhromazdovat
Udaje v porovnani s tymito zdsadami a s vypracovanou dokumentdciou na tuto tému, pricom zohladnia
implementacny harmonogram a prechodné opatrenia v tychto zasadach.

6 Datovy referent zodpoveda za spracovanie a pouzitie udajov.
’ Opatrovnik dat zodpoveda za bezpecnu Uschovu, prepravu a ulozenie Udajov.
8 Spravca dat zodpoveda za riadenie a vhodnost datovych prvkov — obsahu, ako aj metaudajov.

9 Bazilejsky vybor pre bankovy dohlad, Zasady pre ucinné zhromazdovanie Udajov o rizikdch a podavanie sprav o rizikach, januar
2013, k dispozicii on-line: http://www.bis.org/publ/bcbs239.pdf.
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(e) Kontroly na riadenie vyznamnych rizik stvisiacich s outsourcingom /externym
zabezpecovanim IKT sluzieb

59.Prislusné organy by mali posudit, ¢i stratégia instittcie v oblasti outsourcingu v stlade s poZiadavkami
usmerneni Vyboru eurdpskych orgdnov bankového dohladu o outsourcingu (2006), ako aj
s poziadavkami v bode 85 pism. d) usmerneni EBA o postupe SREP, bola primerane uplatnena v pripade
outsourcingu IKT sluzieb vratane outsourcingu IKT sluZieb v rdmci financnej skupiny. Pri posudzovani
rizik stvisiacich s outsourcingom IKT sluzieb by prislusné organy mali zohladnit skutocnost, Ze tieto rizika
sa moOziu posudzovat aj vramci hodnotenia vlastnych operaénych rizik podla bodu 240 pism.j)
usmerneni EBA o postupe SREP, aby sa zabranilo duplicite prace alebo dvojitému zapocitaniu.

60.Prislusné organy by konkrétne mali posudit, ¢i institicia ma uc¢inny rdmec na identifikaciu a meranie rizik
suvisiacich s outsourcingom IKT sluZieb a na porozumenie tymto rizikdm, a konkrétne ¢i ma kontroly
a kontrolné prostredie na zmierfiovanie rizik spojenych s vyznamnymi IKT sluzbami zabezpecovanymi
externe, ktoré si Umerné povahe, rozsahu a zloZitosti Cinnosti institlcie a jej profilu z hladiska rizika
suvisiaceho s IKT a ktoré zahfiaju:

a. posudenie vplyvu outsourovanych IKT sluzieb na riadenie rizik institucie spojeného s vyuZivanim
poskytovatelov sluzieb (napr. poskytovatelov cloudovych sluZieb) aich sluzieb pocas obstaravania,
ktoré sa zdokumentuje a ktoré vrcholovy manazment alebo riadiaci organ zohladni v rozhodnuti, ¢i
sa sluzby zadaju externe. Institdcia by mala preskimat politiky riadenia rizik suvisiacich s IKT
a kontroly IKT akontrolné prostredie poskytovatela sluzieb s cielom zabezpetit, aby naplitiali
interné ciele institlcie v oblasti riadenia rizik a jej ochotu podstupovat rizikd. Toto preskimanie by
sa malo pravidelne aktualizovat v priebehu zmluvného vyuZivania outsourcovanych sluzieb, pricom
sa zohladnia charakteristické vlastnosti outsourcovanych sluzieb;

b. monitorovanie rizik outsourcovanych sluZieb suvisiacich s IKT v priebehu zmluvného vyuZivania
outsourcovanychsluzieb v ramci riadenia rizik institdcie, ktoré posluzi ako vstup pre reporting
o riadeni rizik savisiacich s IKT (napr. reporting o kontinuite ¢innosti, reporting o bezpecnosti);

C. monitorovanie a porovnanie Urovni prijatych sluZieb so zmluvne dohodnutymi Uroviiami sluZieb,
ktoré by mali tvorit sucast zmluvy o outsourcingu alebo dohody o Urovni poskytovanych sluZieb
(SLA); a

d. vhodnych zamestnancov, zdroje a schopnosti na monitorovanie a riadenie rizik stvisiacich s IKT
vyplyvajucich zo sluZieb zabezpecovanych externe.

3.4 Zhrnutie zisteni a skoring

61.Na zaklade uvedeného posudenia by prislusné organy mali vypracovat stanovisko o riziku instittcie
stvisiacom s IKT. Toto stanovisko by sa malo odzrkadlit v zhrnuti zisteni, ktoré by prislusné organy mali
zohladnit pri pridelovani bodového hodnotenia operaéného rizika v Tabulke 6 usmerneni EBA o postupe
SREP. Prislusné organy by mali svoje stanovisko zaloZit na vyznamnych rizikdch suvisiacich s IKT
a zohladnit pritom tieto aspekty, ktord posltzia ako vstupné Gdaje pre postdenie opera¢ného rizika:

a. Aspekty rizika

......

i. profil institucie z hladiska rizika suvisiaceho s IKT a suvisiace expozicie;
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ii. zistené kritické IKT systémy a sluzby; a
iii. vyznamnost rizika sivisiaceho s IKT, pokial ide o kritické IKT systémy.

b. Aspekty riadenia a kontroly

i. ¢i medzi politikou astratégiou riadenia rizika suvisiaceho sIKT institdcie ajej celkovou
stratégiou a rizikovym apetitom existuje sulad;
ii. ¢i je organizatny rdmec riadenia rizik savisiacich sIKT spolahlivy sjasne vymedzenymi
povinnostami a zretelnym oddelenim uUloh medzi vlastnikmi rizika afunkciami riadenia
a kontroly rizik;
iii. Cisu systémy merania, monitorovania a reportingu rizika suvisiaceho s IKT primerané; a
iv. Cisu kontrolné mechanizmy vyznamnych rizik stvisiacich s IKT spolahlivé.

62. Ak prislusné organy povazuju riziko stvisiace s IKT za vyznamné a prislusny organ sa rozhodne posudit

a ohodnotit toto riziko ako podkategdriu operacného rizika, v tabulke uvedenej dalej (Tabulka 1) sa

uvadzaju odévodnenia bodového hodnotenia rizika suvisiaceho s IKT.

Tabulka 1: Kritéria orgdnov dohladu, ktoré uplatiuju pri bodovani rizika suvisiaceho s IKT

Skdére | Stanovisko organov | Kritéria tykajuce sa inherentného rizika | Kritéria tykajuce sa nalezitého
rizika dohladu riadenia a kontrol
1 Vzhladom na Urovert | e Zo zdrojov informdcii, ktoré sa mali

inherentného rizika
a riadenie a kontroly
neexistuje Ziadne
viditelné riziko
vyznamného
prudencialneho
vplyvu na instituciu.

zohladnit podla bodu 37,
nevyplynuli nijaké vyznamné
expozicie rizikdm suvisiacim s IKT.
e Zpovahy profilu institucie
z hladiska rizika suvisiaceho s IKT
v spojeni preskimanim kritickych
IKT systémov a vyznamnych rizik
suvisiacich s IKT pre IKT systémy
a sluzby nevyplynuli nijaké
vyznamné rizika suvisiace s IKT.

Vzhladom na Uroven
inherentného rizika
a riadenie a kontroly
existuje nizke riziko
vyznamného
prudencialneho
vplyvu na instituciu.

e 7o zdrojov informdcii, ktoré sa mali
zohladnit podla bodu 37,
nevyplynuli nijaké vyznamné
expozicie rizikdm suvisiacim s IKT.

e Zpovahy profilu institucie
z hladiska rizika suvisiaceho s IKT
v spojeni s preskimanim kritickych
IKT systémov a vyznamnych rizik
suvisiacich s IKT pre IKT systémy
a sluzby vyplynula obmedzena
expozicia rizikdm suvisiacim s IKT
(napr. najviac 2 z 5 vopred

e Politika a stratégia

inStitucie tykajlce sa rizika
suvisiaceho s IKT je Umerna
s jej celkovou stratégiou

a ochotou podstupovat
rizika.

e Organizacny ramec rizika

suvisiaceho s IKT je
spolahlivy s jasne
vymedzenymi
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stanovenych kategorii rizik
suvisiacich s IKT).

Vzhladom na Uroven
inherentného rizika
a riadenie a kontroly
existuje stredne
vysoké riziko
vyznamného
prudencialneho
vplyvu na institdciu.

Zo zdrojov informacii, ktoré sa mali
zohladnit podla bodu 37, vyplynuli
naznaky moznych vyznamnych
expozicii rizikdm suvisiacim s IKT.
Z povahy profilu institlcie

z hladiska rizika suvisiaceho s IKT
v spojeni preskimanim kritickych
IKT systémov a vyznamnych rizik
suvisiacich s IKT pre IKT systémy

a sluzby vyplynula zvysena
expozicia rizikam suvisiacim s IKT
(napr. 3 alebo viac z 5 vopred
stanovenych kateg®rii rizik
suvisiacich s IKT).

Vzhladom na droven
inherentného rizika
a riadenie a kontroly
existuje vysoké riziko
vyznamného
prudencialneho
vplyvu na instituciu.

Zo zdrojov informacii, ktoré sa mali
zohladnit podla bodu 37, vyplynulo
viacero naznakov vyznamnych
expozicii rizikam suvisiacim s IKT.

Z povahy profilu institlcie

z hladiska rizika suvisiaceho s IKT

v spojeni preskimanim kritickych
IKT systémov a vyznamnych rizik
suvisiacich s IKT pre IKT systémy

a sluzby vyplynula vysoka expozicia
rizikdm suvisiacim s IKT (napr. 4
alebo 5 z 5 vopred stanovenych
kategorii rizik suvisiacich s IKT).

povinnostami a zretelnym
oddelenim uloh medzi
vlastnikmi rizika

a funkciami riadenia

a kontroly rizik.
Systémy merania,
monitorovania

a oznamovania rizika
suvisiaceho s IKT su
primerané.

Ramec kontroly rizika
suvisiaceho s IKT je
spolahlivy.
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Priloha — Taxondmia rizik suvisiacich s IKT

Pat kategorii rizik suvisiacich s IKT s netiplnym zoznamom rizik suvisiacich s IKT s moZnou vysokou zavaznostou a/alebo vplyvom na operacie,
dobru povest alebo financie

Kategorie rizik Rizika suvisiace Opis rizika Priklady
stvisiacich s IKT | s IKT (netplné™)
Rizika suvisiace | Neprimerané Nedostatok zdrojov (napr. hardvér, softvér, e Deficit kapacit mdze ovplyvnit mieru prenosu
s dostupnostou | riadenie kapacit zamestnanci, poskytovatelia sluzieb) moze viest a dostupnost siete (internetu) pre sluzby ako je
a kontinuitou k neschopnosti zmenit mieru sluzby na ucely splnenia elektronické bankovnictvo.
IKT potrieb podnikov, k prerusovaniu systému, degraddcii ¢ Nedostatok zamestnancov (internych alebo od
sluzby a/alebo prevadzkovym chybam. tretich stran) moze viest k prerusovaniu systému
a/alebo prevadzkovym chybam.
Zlyhania IKT Strata dostupnosti spGsobenad zlyhanim hardvéru. e Zlyhanie uloziska (pevné disky), servera alebo
systému dalSieho vybavenia IKT zapric¢inené napr.
nedostato¢nou udribou.
Strata dostupnosti sp6sobena zlyhanim softvéru o Nekonecna slucka v aplikaénom softvéri brani
a chybami. vykonu transakcie.

e Vypadky z dovodu pokracovania v pouzivani
zastaranych IKT systémov a riesSeni, ktoré uz
nesplfiaju st¢asné poziadavky na dostupnost
a odolnost a/alebo ich uz ich predajcovia

nepodporuju.
Neprimerané Zlyhanie planovanych rieseni tykajucich sa dostupnosti | ¢ Rozdiely v konfiguracii medzi primarnym
planovanie a/alebo kontinuity a/alebo obnovy po havarii (napr. a sekundarnym datovym strediskom mézu viest
kontinuity IKT datové stredisko pre obnovu navratom k neschopnosti datovych stredisk pre navrat
a obnovy po k predchadzajucej verzii) pri aktivacii v reakcii na k predchadzajlcim verziam zabezpedit planovand
havarii udalost. kontinuitu sluzby.
Narusajuce Utoky s réznymi Géelmi (napr. aktivizmus, e Utoky typu distribuovaného odmietnutia sluzby sa
a destruktivne vydieraCstvo), ktoré vedu k pretazeniu systémov a siete vykonavaju prostrednictvom velkého poctu

19 Rizik4 sdvisiace s IKT sa uvéadzaju v kategorii rizik, v ktorej maju najvacsi vplyv, modzu vsak ovplyviiovat iné kategdrie rizika.
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Kategorie rizik
suvisiacich s IKT

Rizika suvisiace
s IKT (neuplné™®)

Opis rizika

Priklady

kybernetické a brania oprdvnenym pouzivatelom v pristupe k on-line pocitaovych systémov na internete ovladanych
utoky pocitacovym sluzbam. hekerom, ktory odosiela velké mnozstvo zdanlivo
opravnenych poziadaviek na internetové sluzby
(napr. elektronické bankovnictvo).
Rizika suvisiace | Kybernetické Utoky z internetu alebo z vonkajsich sieti, ktoré maju R6ézne typy uUtokov:

s bezpeénostou
IKT

utoky a iné
externé Utoky
zalozené na IKT

rozne Ucely (napr. podvod, $pionaz, aktivizmus/sabotaz,

kyberneticky terorizmus) a ktoré vyuZzivaju rozmanité
techniky (napr. socialne inZinierstvo, pokusy o prienik
vyuZitim zranitelnosti, vyuZitie malvéru), o vedie
k prevzatiu kontroly nad internymi IKT systémami.

APT (Advanced Persistent Threat — vyspela vytrvala
hrozba) na prevzatie kontroly nad internymi
systémami alebo na kradez informacii (napr.
informdcii suvisiacich s krddeZou totoznosti,
informacii o kreditnych kartach).

Malvér (napr. ransomware), ktory zasifruje Gdaje

s ciefom vydierat.

Nakazenie interného IKT systému tzv. tréjskymi
korimi s cielom spachat zékerné ¢innosti v systéme
skrytym sp6sobom.

Vyuzitie zranitelnosti IKT systému a/alebo
(webovej) aplikacie (napr. vloZzenie SQL ...) na
ziskanie pristupu do interného IKT systému.

Vykonanie podvodnych platobnych transakcii hekermi
prostrednictvom narusenia alebo obchadzania
bezpecnostnych prvkov elektronického bankovnictva
a platobnych sluzieb a/alebo Utokom na bezpecnostné
slabiny a vyuZitim tychto slabin v internych platobnych
systémoch institucie.

Utoky proti elektronickému bankovnictvu alebo
platobnym sluzbdm s ciefom uskutoénit
neopravnené transakcie.

Vytvorenie a odoslanie podvodnych platobnych
transakcii z internych platobnych systémov
inStitucie (napr. podvodné spravy tykajluce sa SWIFT
kédu).

Vykonanie podvodnych transakcii s cennymi papiermi
hekermi prostrednictvom narusenia alebo obidenia
bezpecnostnych prvkov sluzZieb elektronického
bankovnictva, ktoré poskytuju aj pristup k u¢tom
cennych papierov klientov.

Utoky typu ,,pump and dump“ (vycerpat a odhodit),
pri ktorych atocnici ziskaju pristup k uctu cennych
papierov klientov elektronického bankovnictva

a zadaju podvodné pokyny na nakup alebo predaj

s cielom ovplyvnit trhovu cenu a/alebo zarobit na
zaklade vopred uréenych pozicii cennych papierov.

Utoky na komunikaéné prepojenia a konverzécie

Odpocuvanie alebo zachytenie nechraneného
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Kategorie rizik
suvisiacich s IKT

Rizika suvisiace
s IKT (neuplné™®)

Opis rizika

Priklady

vSetkého druhu alebo na IKT systémy s cielom
zhromazdit informacie a/alebo sa dopustit podvodu.

prenosu overovacich Udajov v Cistom textovom
formate.

Neprimerana
interna
bezpecnost IKT

Ziskanie neopravneného pristupu do kritickych IKT
systémov zvnutra institlcie, a to na r6zne ucely (napr.
podvod, vykonanie a zakrytie nebezpecnych
obchodnych ¢innosti, kradez udajov,
aktivizmus/sabotaz) prostrednictvom réznych technik
(napr. prostrednictvom zneufzitia a/alebo eskalovania
prednostnych prav, kradeZe totoznosti, socialneho
inZinierstva, vyuzitia zranitelnych miest v IKT systéme,
nasadenia malvéru).

InStalovanie softvéru na zaznamenavanie
stlacenych klavesov (tzv. key logger) s ciefom
ukradnut pouzivatelskd identifikaciu a hesléd na
Ucely ziskania neopravneného pristupu k dévernym
udajom a/alebo spachania podvodu.

Prelomenie alebo uhadnutie slabych hesiel na
ziskanie neopravnenych alebo vyssich pristupovych
prav.

Spravca systému pouZiva operacné systémy alebo
databazové nastroje (na priamu Upravu databazy)
s cielom spachat podvod.

Neopravnena manipulacia s IKT z dévodu nevhodnych
postupov a praxe riadenia pristupu IKT.

Nevyradenie alebo nevymazanie zbytocnych uctov,
ako su ucty zamestnancov, ktori zmenili pracovné
zaradenie a/alebo odi$li z institucie vratane hosti
alebo dodavatelov, ktori uz nepotrebuju pristup,
¢im sa poskytuje neopravneny pristup do IKT
systémov.

Udelenie nadmernych pristupovych prav

a opravneni, ktoré umoziuju neopravneny pristup
a/alebo umoznuju zakryt skodlivé ¢innosti.

Bezpecénostné hrozby spdsobené nedostatocnou
informovanostou o bezpecnosti, v désledku ¢oho
zamestnanci nerozumeju, zanedbdavaju alebo

nedodrziavaju politiky a postupy bezpecnosti IKT.

Zamestnanci, ktori boli navedeni k napomahaniu pri
utok (t. j. socidlne inZinierstvo).

Nespravne postupy tykajuce sa povereni:
pouzivanie spoloénych hesiel, pouzivanie hesiel,
ktoré su jednoduché na uhadnutie, pouzivanie
rovnakého hesla na vela réznych ucelov atd.
UloZenie nezasifrovanych dévernych udajov na
laptopoch a prenosnych uloziskach (napr. na USB
kldéoch), ktoré sa modzu stratit alebo mdzu byt
odcudzené.
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Kategorie rizik
suvisiacich s IKT

Rizika suvisiace
s IKT (neuplné™®)

Opis rizika

Priklady

Neoprdvnené ulozenie alebo prenos dévernych
informacii mimo institucie.

e Osoby, ktoré kradnu alebo umyselne vynasaju Ci
pasuju doverné informacie pre neopravnené osoby
alebo pre verejnost.

Nevhodna fyzicka
bezpecnost IKT

Nespravne pouzitie alebo kradez majetku IKT
prostrednictvom fyzického pristupu, ¢im sa spdsobi
Skoda, strata majetku alebo udajov alebo sa tym
umoznia dalSie hrozby.

e Fyzické vldmanie do kancelarskych budov a/alebo
datovych stredisk s cielom ukradnut vybavenia IKT
(napr. poditace, laptopy, UloZiskd) a/alebo vytvorit
kdpie udajov prostrednictvom fyzického pristupu
k IKT systémom.

Umyselné alebo ndhodné poskodenie fyzického
majetku IKT sposobené pri teroristickom utoku, nehode
alebo nestastnom/nespravnom zaobchdadzani zo strany
zamestnancov institucie a/alebo tretich stran
(doddvatelia, opravar).

e Fyzicky teroristicky utok (t. j. teroristicky bombovy
utok) alebo sabotaz proti majetku IKT.

e Znicenie datového strediska sposobené ohriom,
unikom vody alebo inymi ¢initel'mi.

Nedostatocnd fyzickd ochrana proti prirodnym
katastrofam, ktora ma za nasledok c¢iastocné alebo
uplné znicenie IKT systémov / datovych stredisk
prirodnymi katastrofami.

e Zemetrasenia, extrémne horucavy, veterné vichrice,
husté sneZenie, povodne, poZiare, blesky.

Rizika suvisiace
so zmenou IKT

Nevhodné
kontroly nad
zmenami IKT
systémov a ich
vyvojom

Udalosti sp6sobené napriklad softvéru, IKT systémom
a udajom prostrednictvom neodhalenych chyb alebo
zranitelnosti v dosledku zmeny (napr. nepredvidané
nasledky zmeny, slabo riadend zmena sp6sobenad
nedostato¢nym testovanim alebo nevhodné postupy
riadenia zmeny).

e Uvedenie do vyroby softvéru, ktory nebol
dostatocne testovany alebo zmien konfiguracie
s neocCakavanymi neziaducimi U¢inkami na udaje
(napr. poskodenie, vymazanie) a/alebo na
vykonnost IKT systému (napr. pad systému, znizenie
vykonnosti).

e Nekontrolované zmeny IKT systémov alebo udajov
vo vyrobnom prostredi.

e Uvedenie do vyroby zle zabezpecenych IKT
systémov a internetovych aplikacii, ktoré vytvaraju
prilezitosti pre hekerské utoky na poskytované
internetové sluzby a/alebo preniknutie do internych
IKT systémov.

e Neskontrolované zmeny v zdrojovom kdde interne
vyvijaného softvéru.
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Kategorie rizik
suvisiacich s IKT

Rizika suvisiace
s IKT (neuplné™®)

Opis rizika

Priklady

e Nedostatocné testovanie z dovodu nepritomnosti
vhodného testovacieho prostredia.

Nevhodna
architektura IKT

Slabé riadenie architektury IKT pri navrhovani,
budovani a udrziavani IKT systémov (napr. softvéru,
hardvéru, idajov) mbze ¢asom viest k nepruznym IKT
systémom, ktoré su zlozité, ndarocné a nakladné na
riadenie a ktoré uz nie su v sulade s obchodnymi
potrebami a neuspokojuju skuto¢né poziadavky na
riadenie rizik.

e Nevhodne riadené zmeny IKT systémov, softvéru
a/alebo Udajov v dlh§om ¢asovom obdobi, ktoré
vedu k IKT systémom a architektiram, ktoré su
zloZité, nerovnorodé a naroc¢né na riadenie, ¢o
spbsobuje vela neZiaducich Ucinkov na ¢innost
a riadenie rizik (napr. chybajlca flexibilita
a sviznost, udalosti a zlyhania IKT, vysoké
prevadzkové naklady, oslabend bezpecnost
a odolnost IKT, niZsia kvalita Udajov a znizena
kapacita podavania sprav).

e Nadmerné prispdsobovanie a rozsirovanie
obchodnych softvérovych balikov pomocou interne
vyvijaného softvéru, ¢o vedie k neschopnosti zaviest
buduce vydania a modernizacie obchodného
softvéru a k riziku, Ze tento softvér uz predajca
nebude podporovat.

Nevhodné
riadenie
Zivotného cyklu
a oprav

NeudrZiavanie primeraného zoznamu vsetkého majetku
IKT na podporu spolahlivych postupov Zivotného cyklu
a riadenia oprav a v kombinacii s nimi. To vedie k tomu,
Ze IKT systém nie su dostatoCne opravené (a teda su
zranitelnejsie) a su zastarané a nemusia podporovat
obchodné potreby a potreby riadenia rizik.

e Neopravené a zastarané IKT systémy, ktoré moézu
mat neZiaduce Ucinky na ¢innost a riadenie rizik
(napr. chybajuca flexibilita a sviznost, vypadky IKT,
oslabend bezpecnost a odolnost IKT).

Rizika sdvisiace
s integritou IKT
udajov

Nefunkcéné
spracovanie
udajov

a zaobchadzanie
s nimi v ramci IKT

Z dévodu systémovych, komunikaénych a/alebo
aplika¢nych chyb alebo zlyhani, alebo z dévodu chybne
vykonaného procesu extrakcie, prenosu a nahratia
udajov moze dbjst k poskodeniu alebo strate Gidajov.

e Vypoctova systémova chyba pri hromadnom
spracovani, ktora zapricini nespravnu bilanciu na
bankovych uctoch klienta.

e Nesprdvne vykonané dopyty.

e Strata Udajov z dévodu chyby pri replikacii
(zalohovani).

Zle navrhnuté
kontroly na

Chyby tykajuce sa chybajucich alebo neucinnych
automatizovanych kontrol datovych vstupov a prijatia

e Nedostatoc¢né alebo neplatné
formatovanie/potvrdenie vkladanych Gdajov
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potvrdzovanie
Udajov v IKT
systémoch

(napr. pre pouzité Udaje tretej strany), kontrol

pre prenos, spracovanie a vystup Udajov v IKT
systémoch (napr. kontroly platnosti vkladanych udajov,
zosuladenie udajov).

v aplikaciach a/alebo pouzivatelskych rozhraniach.

e Neexistencia kontrol na zosuladenie udajov
vo vytvorenych vystupnych udajoch.

e Neexistencia kontrol vykonavanych procesov
extrakcie Udajov (napr. databazové dopyty), ¢o
vedie k chybnym Udajom.

e Poutzitie chybnych externych udajov.

Zle kontrolované
zmeny Udajov

v prevadzkovych
IKT systémoch.

Chyby udajov spésobené nedostatoénymi kontrolami
spravnosti a odévodnenej povahy manipuldcie s ddajmi
vykonanymi v prevadzkovych IKT systémoch.

e \yvojdri alebo spravcovia databdz, ktori priamo
pristupuju k idajom v prevadzkovych IKT systémoch
a menia ich nekontrolovanym spésobom, napriklad
v pripade udalosti tykajucej sa IKT.

Zle navrhnutd
a/alebo riadend
datova
architektura,
datové toky,
datové modely

a datové slovniky

Zle riadené datové architektury, datové modely, datové
toky alebo datové slovniky m6zu vyustit do viacerych
verzii rovnakych udajov v IKT systémoch, ktoré uz viac
nebudu zhodné z dévodu odliSne pouzivanych datovych
modelov alebo datovych definicii a/alebo rozdielov

v slvisiacom procese tvorby udajov a ich zmeny.

e Existencia roznych zdkaznickych databaz na produkt
alebo obchodny utvar s odliSnymi datovymi
definiciami a polami, o vedie k nezosuladenym
zakaznickym udajom, ktoré je na Urovni celej
finanénej institucie alebo skupiny tazké porovnat
a integrovat.

Rizika savisiace
s externym
zabezpecovani
m IKT sluzieb

Nedostatoéna
odolnost sluzieb
tretej strany
alebo iného
subjektu skupiny

Nedostupnost kritickych IKT sluzieb,
telekomunikaénych sluzieb a zariadeni zadanych
externe.

Strata alebo poskodenie kritickych alebo citlivych
udajov zverenych poskytovatelovi sluzieb

e Nedostupnost hlavnych sluzieb v désledku zlyhania
na strane IKT systémov alebo aplikacii (externe
zadanych) dodavatelov.

e Prerusenie telekomunikacnych prepojeni.

e Vypadok elektrickej energie.

Nedostatocné
riadenie
outsourcingu

Velké zhorsenie sluzieb alebo zlyhania sp6sobené
nedostato¢nou pripravenostou alebo postupmi
kontroly externého poskytovatela sluzieb.
Nedostato¢né riadenie outsourcingu mobze viest
k nedostatku vhodnych zruénosti akapacit na plnd
identifikaciu, posudenie, zmiernenie a monitorovanie
rizik suvisiacich sIKT a mdze obmedzit prevadzkové
schopnosti institdcii.

e Nedostatocné postupy zvladania udalosti, zmluvné
kontrolné mechanizmy a zaruky zakotvené
v dohode s poskytovatelom sluZieb, ktoré zvysuju
zavislost kltcového subjektu od tretich stran
a predajcov.

e Nevhodnd zmena kontrol nad riadenim tykajtcich
sa poskytovatela sluZieb prostredia IKT méze
spbsobit vyznamné zhorsenie sluZieb alebo ich
zlyhanie.
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Nedostato¢na
bezpecnost tretej
strany alebo
iného subjektu
skupiny

Hekersky atok proti IKT systémom poskytovatela
sluzieb tretej strany s priamym vplyvom na externe
zadavané sluzby alebo na kritické/déverné udaje
uloZené v systéme poskytovatela sluZieb.
Zamestnanci poskytovatela sluzieb, ktori ziskali
neopravneny pristup ku kritickym alebo citlivym
udajom uloZenym v systéme poskytovatela sluZieb.

Hekersky Utok proti poskytovatelom sluzieb
zlocincami alebo teroristami, ktory predstavuje
miesto vstupu do IKT systému institucie, alebo
takyto utok na ziskanie pristupu ku kritickym alebo
citlivym udajom uloZzenym v systéme poskytovatela
sluzieb alebo na znicenie tychto udajov.

Interni pracovnici na strane poskytovatela sluzieb
so zlymi Umyslami, ktori sa snaZia ukradnut a predat
citlivé udaje.

32



