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OrientacOes sobre a seguranca dos
pagamentos efetuados atraveés da
Internet

Natureza das presentes orientacdes

O presente documento contém orientacdes emitidas nos termos do artigo 16.2 do Regulamento
(UE) n.2 1093/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria
uma Autoridade Europeia de Supervisdo (Autoridade Bancéaria Europeia — “EBA”), altera a
Decisdo n.2 716/2009/CE e revoga a Decisdo 2009/78/CE da Comissdo («Regulamento EBA»). Em
conformidade com o disposto no artigo 16.2, n.23, do Regulamento EBA, as autoridades
competentes e as instituicdes financeiras desenvolvem todos os esforgos para dar cumprimento
as presentes orientacoes.

As orientagOes expressam o ponto de vista da EBA sobre o que constituem praticas de supervisdo
adequadas no ambito do Sistema Europeu de Supervisdo Financeira ou sobre o modo como a
legislagdo da Unido Europeia deve ser aplicada num dominio especifico. A EBA espera, por
conseguinte, que todas as autoridades competentes e instituicdes financeiras as quais se dirigem
as presentes orientagdes deem cumprimento as mesmas. As autoridades competentes a quem se
aplicam as presentes orientacGes devem cumpri-las incorporando-as nas suas prdticas de
supervisdao conforme for mais adequado (por exemplo, alterando o seu regime juridico ou os seus
processos de supervisdo), incluindo nos casos em que as orientagGes sdo dirigidas em primeiro
lugar as instituicGes.

Requisitos de notificacao

Nos termos do disposto no artigo 16.2, n.2 3, do Regulamento EBA, as autoridades competentes
confirmam a EBA se ddo ou se tencionam dar cumprimento as presentes orienta¢des. Caso
contrario, indicam as razbes da decisdo de ndo cumprimento até 5 de maio de 2015. Na auséncia
de qualquer notificagdo dentro do referido prazo, a EBA considera que as autoridades
competentes em causa ndo cumprem as presentes orientacées. As notificacdes deverdo ser
efetuadas através do envio do modelo constante da Seccdo 5 para o endereco
compliance@eba.europa.eu, com a referéncia «EBA/GL/2014/12». As notificacdes sdo efetuadas

por pessoas devidamente autorizadas para o efeito pelas respetivas autoridades competentes.

As notificagGes sdo publicadas no sitio Web da EBA, em conformidade com o disposto no
artigo 16.2, n.2 3.
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Titulo | - Ambito de aplicacdo e definicdes
Ambito de aplica¢do

1. As presentes OrientacOes estabelecem um conjunto de requisitos minimos no campo da
seguranca dos pagamentos efetuados através da internet. As OrientacGes tém por base as
regras da Diretiva 2007/64/CE" («Diretiva de Servicos de Pagamento», DSP) referentes aos
requisitos de informacdo aplicaveis aos servicos de pagamento e as obrigacdes dos
prestadores de servicos de pagamento (PSP) relativamente a prestacdo de servicos de
pagamento. Além disso, o n.2 4 do artigo 10.2 da Diretiva exige que as instituicGes de
pagamento disponham de dispositivos sélidos de governacdao e de mecanismos de controlo
interno adequados.

2. As OrientacGes aplicam-se a prestacdo de servicos de pagamento disponibilizados através da
internet pelos PSP, na acecdo do artigo 1.2 da Diretiva.

3. As Orientag¢Oes sao dirigidas as instituicGes financeiras, na acecdo do n.2 1 do artigo 4.2 do
Regulamento (UE) n.2 1093/2010, e as autoridades competentes, na acecdo do n.2 2 do
artigo 4.2 do mesmo Regulamento. As autoridades competentes dos 28 Estados-Membros da
Unido Europeia devem assegurar, sob a sua supervisdo, a aplicacdo das presentes
OrientacGes pelos PSP, na acecdo do artigo 1.2 da DSP.

4. Além disso, as autoridades competentes podem decidir exigir aos PSP que reportem a
autoridade competente que ddo cumprimento as Orientagdes.

5. As presentes Orienta¢des ndo afetam a validade das «Recomendacdes relativas a seguranca
dos pagamentos efetuados através da internet» (o «Relatério»)” do Banco Central Europeu.
Em particular, o Relatdrio continua a representar o documento com base no qual os bancos
centrais, no ambito da sua funcdo de superintendéncia dos sistemas e dos instrumentos de
pagamento, devem avaliar a conformidade relativamente a seguranga dos pagamentos
efetuados através da internet.

6. As Orientagdes preveem conteudos minimos, ndo afetando as responsabilidade dos PSP em
matéria de controlo e de avaliagdo dos riscos envolvidos nas suas operagdes de pagamento,
de desenvolvimento das suas proéprias politicas de seguranca detalhadas e de implementagao
de medidas adequadas de seguranga, de contingéncia, de gestdo de incidentes e de
continuidade da atividade proporcionais aos riscos inerentes aos servicos de pagamento
prestados.

! Diretiva 2007/64/CE do Parlamento Europeu e do Conselho, de 13 de novembro de 2007, relativa aos servigos de
pagamento no mercado interno, que altera as Diretivas 97/7/CE, 2002/65/CE, 2005/60/CE e 2006/48/CE e revoga a
Diretiva 97/5/CE - JO L 319 de 5.12.2007

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html
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7.

10.

11.

O objetivo das presentes OrientacBes é definir requisitos minimos comuns para os servigos
de pagamento prestados através da internet indicados infra, independentemente do
dispositivo de acesso utilizado:

- [cartBes] a realizacdo de pagamentos com cartdo através da internet, incluindo
pagamentos com cartdo virtual, assim como o registo de dados de pagamentos
com cartdo para utilizacdo em “carteiras virtuais” (‘wallet solutions’),

- [transferéncias a crédito] a realizacdo de transferéncias a crédito através da
internet,

- [autorizacdo eletrénica de débito em conta] a emissdo e a alteracdo de
autorizagoes eletrénicas de débito diretos,

- [moeda eletrdnica] transferéncias de moeda eletrénica entre duas contas de
moeda eletrdnica através da internet.

Quando as OrientacgGes indicam um resultado, este pode ser alcangado através de diferentes
meios. As presentes Orientacdes, para além dos requisitos seguidamente enunciados,
disponibilizam exemplos de boas praticas (no Anexo 1), que os PSP sdo encorajados a adotar,
embora ndo sejam obrigados a fazé-lo.

Quando a prestagdao de servigos e a disponibilizagdo de instrumentos de pagamento é
oferecida através de um sistema de pagamento (por exemplo, sistemas de pagamento com
cartdo, sistemas de transferéncias a crédito, sistemas de débito direto, etc.), as autoridades
competentes e o banco central relevante, que exerce a fungdo de superintendéncia dos
instrumentos de pagamento, devem cooperar, a fim de garantir uma aplicacdo coerente das
OrientacGes por parte dos agentes responsaveis pelo funcionamento do sistema.

Os integradores de pagamento® que disponibilizam servigos de iniciagdo de pagamento sdo
considerados adquirentes de servigos de pagamento através da internet (e, portanto, como
PSP) ou prestadores de servigos técnicos externos dos sistemas relevantes ou dos PSP. Neste
ultimo caso, os integradores de pagamento devem ser contratualmente obrigados a cumprir
as presentes Orientacgdes.

Estdo excluidos do ambito de aplicacdo das presentes Orientagdes:

- outros servicos de internet prestados por um PSP através do seu sitio web de
pagamento (por exemplo, corretagem eletrdnica, contratos celebrados através da
internet),

Os integradores de pagamento oferecem ao beneficiario (por exemplo, a entidade de comércio eletrénico) uma
interface normalizada para os servigos de iniciagdo de pagamento fornecidos pelos PSP.
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- pagamentos em que a instrucdo é comunicada através de correio, por telefone,
correio de voz ou utilizando tecnologia baseada em SMS (short message service
ou, por traducgdo, “servico de mensagens curtas”),

- pagamentos méveis, exceto pagamentos baseados em navegadores (browsers),

- transferéncias a crédito em que terceiros tém acesso a conta de pagamento do
cliente,

- operacgOes de pagamento efetuadas por uma empresa através de redes dedicadas,

- pagamentos com cartdo, utilizando cartdes pré-pagos fisicos ou virtuais anénimos
e ndo recarregaveis em que nado existe uma relacdo continua entre o emitente e o
titular do cartdo,

- compensacao e liquidacdo de operacdes de pagamento.
Defini¢des

12. Para efeitos das presentes OrientacBes e sem prejuizo das definicGes fornecidas na DSP,
aplicam-se as seguintes definicbes:

Autenticagéo é o procedimento que permite ao PSP verificar a identidade de um cliente.

Autenticacdo forte do cliente é, para efeitos das presentes Orientagdes, o procedimento
baseado na utilizacdo de dois ou mais dos seguintes elementos — categorizados como
conhecimento, propriedade e ineréncia: i) algo que apenas o utilizador conhece, por exemplo
uma palavra-passe estdtica, um cddigo, um numero de identificacdo pessoal; ii) algo que
apenas o utilizador possui, por exemplo um dispositivo de autenticacdo (token), um cartdo
inteligente, um telemdével; iii) alguma caracteristica inerente ao utilizador, por exemplo, uma
caracteristica biométrica, designadamente uma impressao digital. Além disso, os elementos
escolhidos devem ser mutuamente independentes, isto é, a violagdo de um desses elementos
ndo compromete o(s) outro(s). Pelo menos um destes elementos deve ser ndo reutilizavel e
nao reproduzivel (com excec¢do da ineréncia) e insuscetivel de ser sub-repticiamente furtado
através da internet. O procedimento de autenticacdo forte deve ser concebido de forma a
proteger a confidencialidade dos dados de autenticagao.

Autorizagdo é um procedimento que verifica se um cliente ou um PSP tem o direito de
executar uma determinada acdo, por exemplo o direito de transferir fundos ou de ter acesso a
dados sensiveis.

Credenciais sdo as informacdes, geralmente confidenciais, fornecidas por um cliente ou por
um PSP, para efeitos de autenticagdo. As credenciais podem também dizer respeito a posse
de um instrumento fisico que contém informagdes (por exemplo, um gerador de palavras-
passe de uso Unico, um cartdo inteligente) ou alguma coisa que o utilizador memoriza ou
representa (tais como caracteristicas biométricas).
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Incidente de seguranga dos pagamentos de cardcter severo é um incidente que tem ou podera
ter um impacto material sobre a seguranca, a integridade ou a continuidade dos sistemas
relacionados com pagamentos do PSP e/ou a seguranca de dados de pagamento sensiveis ou
de fundos. A avalia¢cdo da materialidade deve incluir o nimero de potenciais clientes afetados,
o montante/valor em risco e o impacto sobre outros PSP ou sobre outras infraestruturas de
pagamento.

Andlise de risco da opera¢do é a avaliacdo do risco associado a uma operacdo especifica,
tendo em conta critérios como, por exemplo, os padrdes de pagamento do cliente
(comportamento), o valor da operacdo relacionada, o tipo de produto e o perfil do
beneficiario.

Cartdo virtual é uma solucdo de pagamento baseada num cartdo, em que é criado um ndmero
de cartdo tempordrio e alternativo, com um periodo de validade reduzido, uma utilizacdo
limitada e um limite de despesa predefinido, que pode ser utilizado para efetuar compras
através da internet.

Carteira virtual é a solugdo que permite a um cliente registar dados relacionados com um ou
mais instrumentos de pagamento, a fim de realizar pagamentos com vdrias entidades de
comeércio eletrénico.




ORIENTAGOES DEFINITIVAS SOBRE A SEGURANGA DOS PAGAMENTOS EFETUADOS PELA INTERNET

EUROPEAN
BANKING

AUTHORITY

Titulo Il - OrientacOes sobre a seguranca dos pagamentos
efetuados através da internet

Ambiente geral de controlo e de seguranga

1. Os PSP devem implementar e rever regularmente uma politica de seguranga formal para os

servicos de pagamento através da internet.

1.1

1.2

A politica de seguranga deve ser devidamente documentada, revista regularmente (em
conformidade com a Orientacdo 2.4) e aprovada pela direcdo de topo. Esta politica
deve definir os objetivos de seguranca e a apeténcia pelo risco.

A politica de seguranga deve definir fungdes e responsabilidades, incluindo a fungdo de
gestdo de riscos com uma linha de reporte direta ao érgao de administracdo e linhas de
reporte para os servicos de pagamento prestados através da internet, incluindo a
gestdo de dados de pagamento sensiveis relativos a avaliacdo, ao controlo e a
mitigacdo de riscos.

2. Os PSP devem realizar e documentar, de forma exaustiva, avaliagdes de risco relativas a

seguranc¢a de pagamentos efetuados através da internet e de servigos relacionados, antes da

criacdo do(s) servico(s) e, de forma regular, apds a sua criagdo .

2.1

Os PSP, através da sua fungdo de gestdo de riscos, devem realizar e documentar
avaliagdes de risco detalhadas para os pagamentos efetuados através da internet e os
servigcos relacionados. Os PSP devem considerar os resultados do acompanhamento
permanente de ameagas de seguranga relacionadas com servicos de pagamento
através da internet que prestam ou pretendam prestar, tendo em conta: i) as solugdes
de tecnologia que utilizam, ii) os servicos subcontratados a prestadores externos e iii) o
ambiente tecnoldgico dos clientes. Os PSP devem considerar os riscos associados as
plataformas de tecnologia escolhidas, a arquitetura da aplicagdo, as técnicas e as
rotinas de programac3o, que provenham tanto da sua parte’ como da parte dos seus
clientes®, assim como os resultados do processo de acompanhamento de incidentes de
seguranca (ver Orientacgdo 3).

* Tais como, a suscetibilidade de o sistema para a sessdo de pagamento ser sujeito a intrusdo (hijacking), a injecdo de
SQL (SQL injection), a execugdo de scripts maliciosos em varios sitios (cross-site scripting), capacidades da memdria
intermédia excedidas (buffer overflows), etc.

5 . . . e N - .
Tais como, os riscos associados a utilizagdo de aplicagdes multimédia, plug-ins do navegador (browser), frames,
hiperligagGes externas, etc.
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Nesta base, os PSP devem determinar se e em que medida podem ser necessdrias
alteracdes aos mecanismos de seguranca existentes, as tecnologias utilizadas e aos
procedimentos ou servicos prestados. Os PSP devem ter em consideracdo o tempo
necessario para implementar as altera¢des (incluindo junto dos clientes) e devem
tomar as medidas transitdrias apropriadas para minimizar os incidentes de seguranca e
a fraude, assim como potenciais efeitos disruptivos.

A avaliacdo de riscos deve ter em conta a necessidade de protecdo e de salvaguarda
dos dados sensiveis de pagamento.

Os PSP devem realizar uma analise dos cendrios de risco e dos mecanismos de
segurancga existentes, apds incidentes graves que afetem os seus servicos, antes de
uma alteragdo significativa na infraestrutura ou nos procedimentos, e quando sao
identificadas novas ameacgas através de atividades de monitorizagcdo de riscos. Além
disso, deve ser realizada uma revisdo geral da avaliacdo de riscos, pelo menos, uma vez
por ano. Os resultados das avaliagcdes e das anadlises de risco devem ser submetidos a
aprovacdo da direcdo de topo.

Os PSP devem assegurar, de forma consistente e integrada, a monitorizacdo, o tratamento e

o acompanhamento de incidentes de seguranga, incluindo as reclamagdes de clientes

relacionadas com seguranca. Os PSP devem estabelecer um procedimento de reporte desses

incidentes aos drgdos de administracdo e fiscalizacdo e, em caso de incidentes de seguranca

dos pagamentos de caracter severo, as autoridades competentes.

3.1

3.2

3.3

3.4

Os PSP devem implementar um processo para monitorizar, tratar e acompanhar os
incidentes de seguranca e as reclamaces de clientes relacionadas com a seguranca e
devem reportar esses incidentes a diregao.

Os PSP devem estabelecer um procedimento para informar imediatamente as
autoridades competentes (i.e., as autoridades de supervisdo e de protecdo de dados),
sempre que existam incidentes de seguranga dos pagamentos de caracter severo.

Os PSP devem possuir um procedimento de cooperagdo com as autoridades
responsaveis pela aplicacdo da lei relevantes, em caso de incidentes de seguranca dos
pagamentos de caracter severo, incluindo viola¢gdes de dados.

Os PSP adquirentes devem exigir contratualmente que as entidades de comércio
eletrénico conservem, tratem e transmitam dados sensiveis de pagamento colaborem
com os proprios PSP e com as autoridades responsaveis pela aplicacio da lei
relevantes, em caso de incidentes de seguranca dos pagamentos de caracter severo,
incluindo violagGes de dados. Se um PSP tomar conhecimento de que uma entidade de
comércio eletrénico ndo coopera, como lhe é exigido contratualmente, devera tomar
medidas para fazer cumprir a obrigacdo contratual ou resolver o contrato.
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4. Os PSP devem implementar medidas, em consonancia com as respetivas politicas de
seguranca, para mitigacdo dos riscos identificados. Essas medidas devem incorporar varias
camadas de seguranga, de modo a que a falha de uma linha de defesa seja mitigada pela
seguinte (‘defense in depth’ ou, por tradugao, “defesa em profundidade”).

4.1 Na criacdo, no desenvolvimento e na manutencao de servicos de pagamento através
da internet, os PSP devem prestar especial atencdo a separacao adequada de fungdes
em ambientes de tecnologias da informacdo (TI) (por exemplo, em ambientes de
desenvolvimento, de teste e de producdo) e a implementacdo adequada do principio
do «privilégio minimo» (’least privilege‘) como a base para uma gestdo adequada de
identidades e de acessos®.

4.2 Os PSP devem dispor de solu¢des de seguranca apropriadas para proteger as redes, os
sitios web, os servidores e as hiperligacdes de comunicagdo contra viola¢cdes ou
ataques. Os PSP devem desativar todas as fun¢des desnecessdrias dos servidores, de
modo a protegé-los (fortalecé-los) e a eliminar ou a reduzir as vulnerabilidades de
aplicagGes em risco. O acesso de varias aplicagdes aos dados e aos recursos exigidos
deve ser limitado ao minimo, segundo o principio do «privilégio minimo». De forma a
limitar a utilizacdo de sitios web «falsos» (que imitam sitios reais dos PSP), os sitios
web de operacgdes que oferecem servigos de pagamento através da internet devem ser
identificados por certificados de validacdo digital criados em nome do PSP ou através
de outros métodos de autenticagdao semelhantes.

4.3 Os PSP devem implementar processos apropriados para monitorizar, detetar e limitar
0 acesso a: i) dados sensiveis de pagamento e ii) recursos ldgicos e fisicos criticos, tais
como redes, sistemas, bases de dados, mddulos de segurancga, etc. Os PSP devem criar,
conservar e analisar os registos e as pistas de auditoria adequadas.

4.4 Durante a concegdo’, o desenvolvimento e a manutencdo de servigos de pagamento
através da internet, os PSP devem assegurar que o principio da minimizacdo de dados®
é uma componente essencial da funcionalidade principal: a recolha, o
encaminhamento, o processamento, o armazenamento e/ou o arquivamento e a
visualizacdo de dados de pagamento sensiveis devem ser mantidos num nivel minimo
absoluto.

4.5 Os mecanismos de seguranca para servigos de pagamento através da internet devem
ser testadas sob supervisdo da funcdo de gestdo de riscos, a fim de garantir a sua

® «Todos os programas e todos os utilizadores privilegiados dos sistemas devem funcionar utilizando o nivel de
privilégio minimo necessario para completar a tarefa.» Consultar Saltzer, J.H. (1974), Protection and the Control of
Information Sharing in Multics», Comunicatios of ACM, Volume 17, n.2 7, pag. 388.

7o ~
Privacidade desde a concegao.

8 S R s . . ~ .
A minimizagdo de dados refere-se a politica de recolha do minimo de informagao pessoal necessaria para executar
uma determinada fungdo.

10
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solidez e eficacia. Todas as alteragdes devem ser submetidas a um processo formal de
gestdo de alteracdo, assegurando que as alteragdes sdo devidamente planeadas,
testadas, documentadas e autorizadas. Os testes devem ser repetidos regularmente e
incluir cendrios de ataques potenciais relevantes e conhecidos, com base nas
alteracdes realizadas e nas ameacas a seguranca observadas.

Os mecanismos de seguranca dos PSP para servicos de pagamento através da internet
devem ser periodicamente auditados a fim de assegurar a sua solidez e eficicia. A
implementacdo e o funcionamento de servicos de pagamento através da internet
também devem ser auditados. A frequéncia e o ambito destas auditorias devem ter
em conta os riscos de seguranca envolvidos e devem ser proporcionais a estes riscos.
As auditorias devem ser realizadas por especialistas acreditados e independentes
(internos ou externos). Estes auditores ndo devem estar envolvidos, seja de que forma
for, no desenvolvimento, na implementagdo ou na gestao operacional dos servigos de
pagamento prestados através da internet.

Quando os PSP subcontratem fungbes relacionadas com a seguranga de servicos de
pagamento através da internet, o contrato deve incluir disposicGes que exijam o
cumprimento dos principios e das linhas de orientacdao estabelecidas nas presentes
Orientag0es.

Os PSP que oferecem servicos de aceitacdo (acquiring) devem exigir contratualmente
que as entidades de comércio eletrénico que processem (por exemplo, armazenem,
tratem ou transmitam) dados de pagamento sensiveis implementem medidas de
seguranca na sua infraestrutura de Tl, em conformidade com as Orientacbes 4.1 a 4.7,
a fim de evitar o furto desses mesmos dados através dos seus sistemas. Se um PSP
tomar conhecimento de que um comerciante eletrénico ndo implementou as medidas
de seguranca exigidas, deverd tomar medidas para fazer cumprir esta obrigacdo
contratual ou resolver o contrato.

Os PSP devem implementar processos que garantam que todas as operagdes, assim como o

fluxo do processo da autorizagdo eletréonica de débito em conta sdo rastreados

adequadamente.

5.1

5.2

Os PSP devem assegurar que o seu servico inclui mecanismos de seguranga para o
registo detalhado de dados da operacdo e da autorizagdo eletréonica de débito em
conta, incluindo o nimero sequencial da operac¢do, os carimbos temporais para os
dados da operacgao, as alteracdes de parametrizacdo, assim como o acesso aos dados
da operagdo e da autorizacdo eletrénica de débito em conta.

Os PSP devem implementar ficheiros de registo que permitam rastrear qualquer
adicdo, alteracdo ou exclusdo de dados da operacdo e da autorizagdo eletrdnica de
débito em conta.

11



ORIENTAGOES DEFINITIVAS SOBRE A SEGURANGA DOS PAGAMENTOS EFETUADOS PELA INTERNET
EUROPEAN

BANKING
AUTHORITY

5.3  Os PSP devem consultar e analisar os dados da operac¢do e da autorizagao eletrdénica
de débito em conta e garantir que possuem instrumentos para avaliar os ficheiros de
registo. As respetivas aplicacdes apenas devem estar acessiveis a pessoal autorizado.

Mecanismos de controlo especificos e medidas de seguranc¢a para pagamentos através
dainternet

6. Os clientes devem ser devidamente identificados, em conformidade com a legislacdo
europeia relativa & prevencdo do branqueamento de capitais’, e devem confirmar a sua
vontade de realizar pagamentos através da internet, antes de Ihes ser concedido o acesso a
esses mesmos servicos. Os PSP devem, previamente, de forma regular ou se necessario ad
hoc, fornecer informacdes adequadas ao cliente, sobre os requisitos necessarios (por
exemplo, equipamento, procedimentos) para realizar operacées de pagamento seguras
através da internet e sobre os riscos inerentes.

6.1 Os PSP devem assegurar que o cliente foi sujeito aos procedimentos de simplificados
vigilancia dos clientes e que forneceu os documentos de identificacdo adequados’®,
assim como informacgGes relacionadas, antes de lhe ser concedido o acesso aos
servicos de pagamento através da internet™.

6.2 Os PSP devem assegurar que a informag3o prévia’?, fornecida ao cliente, contém
detalhes especificos relacionados com os servicos de pagamento através da internet.
Estes detalhes devem incluir, sempre que se considere adequado:

- informacgdes claras sobre quaisquer requisitos em termos de equipamento do
cliente, software ou outros instrumentos necessarios (por exemplo, software
antivirus, firewalls),

- orientagBes para a utilizacdo adequada e segura de credenciais de seguranca
personalizadas,

9 Por exemplo, a Diretiva 2005/60/CE do Parlamento Europeu e do Conselho, de 26 de outubro de 2005, relativa a
prevengdo da utilizagdo do sistema financeiro para efeitos de branqueamento de capitais e de financiamento do
terrorismo. JO L 309, 25.11.2005, p. 1-155. Ver também a Diretiva 2006/70/CE da Comissdo, de 1 de agosto de 2006,
gue estabelece medidas de execugdo da Diretiva 2005/60/CE do Parlamento Europeu e do Conselho no que diz respeito
a definicdo de «pessoa politicamente exposta» e aos critérios técnicos para os procedimentos simplificados de
vigilancia da clientela e para efeitos de isengdo com base numa atividade financeira desenvolvida de forma ocasional ou
muito limitada. JO L 214, 4.8.2006, p. 29-34.

10 ~ . e . . .
Por exemplo, passaporte, cartao de identificagdo nacional ou assinatura eletrénica avangada.

%o processo de identificagdo do cliente ndo prejudica quaisquer excegbes previstas na legislacdo vigente de prevengado
do branqueamento de capitais. Os PSP ndo necessitam de realizar um processo separado de identificagdo do cliente
para os servigos de pagamento através da internet, desde que essa identificagdo ja tenha sido realizada, por exemplo,
por outros servigos relacionados com o pagamento ou para a abertura de uma conta.

125 presente informagdo complementa o artigo 42.2 da DSP, que especifica a informagdo que os PSP devem fornecer
ao utilizador dos servigos de pagamento antes da celebragdo de um contrato para a prestagdo de servigos de
pagamento.

12
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- uma descricdo passo-a-passo do procedimento a observar pelo cliente para a
apresentacdo e a autorizacdo de uma operacdo de pagamento e/ou a obtencdo
de informacdes, incluindo as consequéncias de cada acao,

- orientagbes para a utilizacdo adequada e segura de todo o hardware e software
fornecidos ao cliente,

- os procedimentos a observar em caso de perda ou de furto das credenciais de
seguranca personalizadas ou do hardware ou do software do cliente para inicio
de sessdo ou para execucao das operacoes,

- os procedimentos a observar em caso de suspeita ou de detecdo de uma
utilizacdo abusiva,

- uma descricdo das responsabilidades e das obrigacdoes do PSP e do cliente,
respetivamente, no que respeita a utilizacdo do servico de pagamento através da
internet.

6.3 Os PSP devem assegurar que o contrato-quadro celebrado com o cliente especifica que
o PSP pode bloquear uma determinada opera¢do ou o instrumento de pagamento™
por motivos de seguranca. O PSP deve estabelecer o método e os termos da
notificacdo do cliente e a forma como o cliente pode contactar o PSP para que a
operacdo ou o servico de pagamento através da internet seja “desbloqueado”, em
conformidade com a DSP.

7. Aliniciacdo de pagamentos através da internet, assim como o acesso a dados de pagamento
sensiveis, devem ser protegidos por uma autenticacdo forte do cliente. Os PSP devem ter
implementado um procedimento de autenticacdo forte do cliente, de acordo com a definigdo
estabelecida nas presentes Orientagdes.

7.1 [Operacdes baseadas em cartdo/autorizacdo eletrénica de débito em conta/moeda
eletrdnica] Os PSP devem realizar uma autenticagdo forte do cliente para a autorizagdo
de operagbes de pagamento através da internet (incluindo operagdes agrupadas,
baseadas em cartdo) e para a emissdo ou a alteracdo de autorizagdes eletrénicas de
débito direto. No entanto, os PSP podem adotar medidas alternativas de autenticacdo
do cliente para:

- pagamentos efetuados a beneficiarios de confianca incluidos em listas positivas
estabelecidas anteriormente para esse cliente,

- operag0es entre duas contas do mesmo cliente detidas junto do mesmo PSP,

13 Ver artigo 55.2 da DSP sobre os limites de utilizagdo do instrumento de pagamento.
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- transferéncias dentro do mesmo PSP justificadas por uma analise de risco da
operagao,

- pagamentos de baixo valor, tal como definido na DSP*.

7.2 A obtencdo de acesso ou a alteracdao de dados sensiveis de pagamento (incluindo a
criacdo e a alteracdo de listas positivas) requerem uma autenticacdo forte do cliente.
Quando um PSP presta servicos meramente consultivos, sem a apresentacdo de
informacdo sensivel do cliente ou do pagamento, tais como dados do cartdo de
pagamento, que podem facilmente ser usados de forma inadequada para praticar
fraudes, o PSP pode adaptar os seus requisitos de autenticacdo com base na sua
avalia¢do de riscos.

7.3 [cartBes] No caso de operagdes com cartdo, todos os PSP emitentes de cartdes devem
apoiar a autenticacdo forte do titular do cartdo. Todos os cartées emitidos devem
estar tecnicamente preparados (registados) para ser utilizados com a autenticacdo
forte.

7.4 [cartbes] Os PSP que oferecem servicos de aceitacdo (acquiring) devem apoiar
tecnologias que permitam que o emitente proceda a autenticagdo forte do titular do
cartdo para os sistemas de pagamento com cartdo nos quais o adquirente participa.

7.5 [cartBes] Os PSP que oferecem servicos de aceitacdo (acquiring) devem exigir que a
sua entidade de comércio eletrénico promova solugbes que permitam ao emitente
realizar uma autenticag¢do forte do titular do cartdo para operagdes com cartdo através
da internet. Podem ser utilizados métodos de autenticacdo alternativos para
categorias pré-definidas de operacbes de baixo risco, por exemplo, com base na
andlise de risco da operag¢do ou no caso de pagamentos de baixo valor, nos termos
previstos na DSP.

7.6 [cartbes] Para os sistemas de pagamento com cartdo aceites pelo servigo, os
fornecedores de carteiras virtuais devem exigir uma autenticagdo forte por parte do
emitente, no momento em que o legitimo titular regista os dados do cartdo pela
primeira vez.

7.7 Os fornecedores de carteiras virtuais devem suportar a autenticacdo forte do cliente,
guando estes clientes iniciam a sessao nos servicos de pagamento com carteiras ou
realizam operagOes com cartdo através da internet. Podem ser utilizados métodos de
autenticacdo alternativos para categorias pré-definidas de operacdes de baixo risco,
por exemplo, com base na analise de risco da operacdo ou em casos de pagamentos
de baixo valor, nos termos previstos na DSP.

“Vera definicdo de instrumentos de pagamento de baixo valor no n.2 1 do artigo 34.2 e no n.2 1 do artigo 53.2 da DSP.
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7.8 [cartdes] No caso de cartdes virtuais, o registo inicial deve ser realizado em ambiente
seguro e de confianca®™. Se o cartdo for emitido através da internet, deve ser exigida a
autenticacao forte do cliente para o processo de criacao de dados do cartdo virtual.

7.9 Os PSP devem assegurar a autenticacdo bilateral adequada durante a comunicagdo
com entidades de comércio eletrénico para efeitos de iniciacdo de pagamentos através
dainternet e de acesso a dados de pagamento sensiveis.

8. Os PSP devem assegurar que o primeiro pedido do cliente para disponibilizacdo de
instrumentos de autenticacdo necessdrios para utilizar o servico de pagamento através da
internet e/ou o fornecimento aos clientes de software relacionado com o pagamento sdo
efetuados de forma segura.

8.1 O pedido e a disponibilizacdo de instrumentos de autenticacdo e/ou software
relacionado com o pagamento, fornecido ao cliente, devem cumprir os seguintes
requisitos:

- Os procedimentos relacionados devem ser realizados num ambiente seguro e de
confianga, tendo em conta os possiveis riscos que decorrentes de dispositivos que
os PSP ndo controlam,

- Devem ser implementados procedimentos eficazes e seguros para o
fornecimento de credenciais de seguranca personalizadas, de software
relacionado com pagamento e de todos os dispositivos personalizados
relacionados com pagamentos através da internet. O software fornecido através
da internet também deve ser assinado digitalmente pelo PSP, a fim de permitir
que o cliente verifique a sua autenticidade e assegure que este nao foi
manipulado,

- [cartdes] No caso de operagdes com cartdo, o cliente deve ter a opgdo de registo
para garantir a autenticacdo forte, independentemente da realizagdo de uma
compra especifica através da internet. Sempre que, durante a realizagdo de
compras na internet, seja disponibilizada a ativacao, este processo deve ser
efetuado através do encaminhamento do cliente para um ambiente seguro e de
confianga.

> 0s ambientes sob responsabilidade do PSP, onde é assegurada a autenticagdo adequada do cliente e do PSP que
oferece o servigo e a protecdo de informagdo confidencial/sensivel, incluem: i) as instalagdes do PSP; ii) a banca via
internet ou outro sitio Web seguro, por exemplo, onde a entidade gestora do sistema de pagamentos oferece
caracteristicas de seguranga comparaveis, nomeadamente, as definidas na Orientagdo 4; ou iii) os servigos de caixa
automatico (ATM). (No caso dos ATM, é necessaria uma autenticagdo forte do cliente, normalmente fornecida através
do chip e do cddigo PIN ou do chip e dados biométricos).
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8.2 [cartbes] Os emitentes devem encorajar ativamente o titular do cartdo a efetuar uma
autenticacado forte e ndo devem permitir que os titulares dos cartdes ultrapassem essa
autenticacdo sendo em casos excecionais e limitados, justificados pelo risco associado
a uma determinada operagdo com cartdo.

9. Os PSP devem limitar o numero de tentativas de inicio de sessdao ou de autenticagao, definir
regras para o «tempo limite» da sessdo de servicos de pagamento através da internet e
definir limites temporais para a validade da autenticacdo.

9.1 Aquando da utilizacdo de uma palavra-passe de uso Unico (OTP), para fins de
autenticacdo, os PSP devem assegurar que o periodo de validade dessas palavras-
passe esta limitado ao minimo necessario.

9.2  Os PSP devem estabelecer o nimero maximo de tentativas falhadas de inicio de sessao
ou de autentica¢do apds o qual o acesso ao servico de pagamento através da internet
é (temporariamente ou permanentemente) bloqueado. Os PSP devem implementar
um procedimento seguro para reativar os servigos de pagamento através da internet
bloqueados.

9.3 Os PSP devem estabelecer o periodo maximo apds o qual as sessdes inativas dos
servigcos de pagamento através da internet sdo automaticamente terminadas.

10. Os mecanismos de monitorizacdo de operagOes concebidos para evitar, detetar e bloquear
operagOes de pagamento fraudulentas devem ser executados antes da autoriza¢do final do
PSP. As operagdes de risco elevado ou as suspeitas de tais opera¢des devem ser sujeitas a um
procedimento especifico de filtragem e de avaliacdo. Também devem ser implementados
mecanismos de monitoriza¢do de seguranca e de autorizacdo equivalentes para a emissdo de
autorizagoes eletrénicas de débito em conta.

10.1 Os PSP devem utilizar sistemas de detecdo e de prevencdo de fraude para identificar
operagdes suspeitas antes da autorizagdo das operagdes ou das autorizacBes
eletrénicas de débito em conta. Esses sistemas devem ser baseados, por exemplo, em
regras parametrizadas (tais como listas negras de dados de cartées comprometidos ou
furtados) e devem monitorizar padrées de comportamento anormais do cliente ou do
dispositivo de acesso do cliente (tais como uma alteragdo do enderego do Protocolo de
internet (IP)* ou do alcance do IP durante a sess3o de servicos de pagamento através
da internet, por vezes identificada através de verificagdes de IP por geolocalizacdo"’,

®um enderego de IP é um cédigo numérico exclusivo que identifica cada computador ligado a internet.

17 e ) . . . .
Uma verificagdo de «Geo-IP» confirma se o pais emitente corresponde ao endereco de IP a partir do qual o utilizador
esta a iniciar a operagao.
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categorias de entidades de comércio eletrénico atipicas para um determinado cliente
ou dados de operacdes atipicas, etc.). Tais sistemas devem também conseguir detetar
sinais de existéncia de software malicioso na sessdo (por exemplo, através de
validacdo por script contra validagdo humana) e de cenarios de fraude conhecidos. O
grau, a complexidade e a adaptabilidade das solu¢cdes de monitorizacdo devem ser
consentaneos com o resultado da avaliacdo de riscos e cumprir a legislacio de
protecdo de dados relevante.

10.2 Os PSP adquirentes (acquirers) devem implementar sistemas de detecdo e de
prevencao de fraude para monitorizar as atividades das entidades de comércio
eletrdnico.

10.3 Os PSP devem realizar quaisquer procedimentos de filtragem e de avaliacdo de
operacbes dentro de um prazo adequado, de modo a nao atrasar indevidamente a
iniciacdo e/ou a execucdo do servico de pagamento em questdo.

10.4 Sempre que o PSP, de acordo com a sua politica de risco, decide bloquear uma
operacdo de pagamento que foi identificada como potencialmente fraudulenta, o PSP
deve manter o bloqueio durante o minimo de tempo possivel, até que sejam
resolvidos os problemas de seguranca.

11. Os dados sensiveis de pagamento devem ser protegidos durante o seu armazenamento,
tratamento ou transmiss3do.

11.1 Todos os dados utilizados para identificar e autenticar os clientes (por exemplo, no
inicio de sessdo, ao iniciar pagamentos através da internet e durante a emissdo, a
alteracdo ou o cancelamento de autorizacGes eletrdnicas de débito em conta), e a
interface do cliente (sitio web do PSP ou da entidade de comércio eletrénico), devem
ser protegidos de forma adequada contra roubo e acesso ou alteragdo ndo autorizada.

11.2 Os PSP devem assegurar que, durante as transferéncias de dados de pagamento
sensiveis através da internet, é utilizada uma encriptacdo segura ponto-a-ponto
(‘secure end-to-end encryption’)'® entre as partes que comunicam através da respetiva
sessdo de comunicacdo, de forma a salvaguardar a confidencialidade e a integridade
dos dados, a qual deve usar técnicas de encriptacdo fortes e amplamente
reconhecidas.

11.3 Os PSP que oferecem servigcos de aceitacdo (acquiring) devem encorajar as entidades
de comércio eletrénico por si apoiadas a ndao armazenar quaisquer dados de
pagamento sensiveis. Caso as entidades de comércio eletrénico processem (ou seja,

18 A encriptagdo ponto a ponto refere-se a encriptagdo na origem da comunicagdo, enquanto a desencriptagdao
correspondente ocorre apenas no recetor final da comunicagdo. ETSI EN 302 109 V1.1.1. (2003-06).
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armazenem, tratem ou transmitam) dados sensiveis de pagamento, esses PSP devem
exigir contratualmente que as entidades de comércio eletrénico implementem as
medidas necessarias para proteger esses dados. Os PSP devem realizar verificacbes
regulares e, caso um PSP tome conhecimento de que uma entidade de comércio
eletrénico que trata de dados sensiveis de pagamento ndo implementou as medidas
de seguranca exigidas, deverd tomar medidas para fazer cumprir esta obrigacdo
contratual ou resolver o contrato.

Sensibilizagcao e educagao do cliente e comunicagdo com o cliente

12. Os PSP devem assistir e orientar os clientes, sempre que necessario, no que se refere a
utilizacdo segura dos servicos de pagamento através da internet. Os PSP devem comunicar
com os seus clientes de modo a tranquiliza-los sobre a autenticidade das mensagens
recebidas.

12.1 Os PSP devem fornecer, pelo menos, um canal seguro’® para a comunicacdo
permanente com os clientes relativamente a utilizacdo correta e segura do servico de
pagamento através da internet. Os PSP devem informar os clientes sobre a existéncia
deste canal e explicar que qualquer mensagem em nome do PSP enviada através de
guaisquer outros meios, tais como e-mails, respeitante a utilizacdo correta e segura do
servico de pagamento através da internet, ndo é fidvel. O PSP deve explicar:

- o procedimento para que os clientes reportem ao PSP suspeitas de pagamentos
fraudulentos, incidentes suspeitos ou anomalias durante a utilizacdo de servicos
de pagamento através da internet e/ou possiveis tentativas de engenharia

social®,

- 0s passos seguintes, ou seja, como é que o PSP respondera ao cliente,

- como é que o PSP notificard o cliente sobre (potenciais) operag¢es fraudulentas
ou sobre a sua ndo iniciagdo, ou como avisara o cliente sobre a ocorréncia de
ataques (por exemplo, e-mails de phishing).

12.2 Através do canal seguro, os PSP devem manter os clientes informados sobre
atualizacbes de procedimentos de seguranca relativos a servicos de pagamento
através da internet. Quaisquer alertas sobre riscos emergentes significativos (como
avisos sobre engenharia social) também devem ser disponibilizados através do canal
seguro.

19 . . - . - .
Tal como uma caixa de correio eletrénico dedicada no sitio Web do PSP ou um sitio web seguro.

20 . . _ . = . ~

Neste contexto, engenharia social refere-se a técnicas de manipulagdo de pessoas de forma a obter informagdes (por
exemplo através de e-mail ou de chamadas telefénicas) ou a recolher informacgGes de redes sociais, para fins de fraude
ou de obtengdo de acesso ndo autorizado a um computador ou a uma rede.
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12.3 A assisténcia ao cliente deve ser disponibilizada pelos PSP para todas as questoes,
reclamacdes, pedidos de apoio e notificacdes de anomalias ou incidentes relativos a
pagamentos através da internet e a servicos relacionados e os clientes devem ser
informados sobre a forma como podem obter essa assisténcia.

12.4 Os PSP devem iniciar programas de educacdo e de sensibilizacdo dos clientes
concebidos de forma a assegurar que os clientes compreendem, no minimo, a
necessidade de:

- protegerem as suas palavras-passe, tokens de seguranca, informacoes pessoais e
outros dados confidenciais,

- gerirem adequadamente a seguranca do seu dispositivo pessoal (como o
computador), através da instalacdo e da atualizacdo de componentes de
seguranca (antivirus, firewalls, atualizacdes de seguranca),

- considerarem as ameagas e o0s riscos significativos relacionados com a
transferéncia de software através da internet, no caso de o cliente ndo estar
razoavelmente seguro de que o software é genuino e ndo foi manipulado,

utilizarem o sitio web genuino de pagamento através da internet do PSP.

12.5 Os PSP adquirentes devem exigir que as entidades de comércio eletrénico separem
claramente os processos relacionados com pagamentos da loja online, de modo a que
os clientes identifiquem mais facilmente quando estdo a comunicar com o PSP e ndo
com o beneficidrio (por exemplo, redirecionando o cliente e abrindo uma janela
separada de forma a que o processo de pagamento n3o seja apresentado numa frame
da entidade de comércio eletrénico).

13. Os PSP devem definir limites para os servicos de pagamento através da internet e podem
oferecer aos seus clientes opg¢des para a limitagdo adicional de riscos dentro destes limites.
Os PSP podem também fornecer servicos de alerta e de gestdo do perfil do cliente.

13.1 Antes da disponibilizagdo ao cliente dos servicos de pagamento através da internet, os
PSP devem definir limites? aplicaveis a esses servicos, (por exemplo, um montante
maximo para cada pagamento individual ou um montante cumulativo durante um
determinado periodo de tempo) e devem informar os seus clientes em conformidade.
Os PSP devem permitir que os clientes desativem a funcionalidade de pagamento
através da internet.

21 . . . .
Esses limites podem ser aplicados globalmente (por exemplo, a todos os instrumentos de pagamento que permitem
pagamentos através da internet) ou individualmente.
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14. Os PSP devem confirmar aos seus clientes a iniciagdo do pagamento e devem fornecer, de
forma atempada, a informacdo necessdria para a verificacdo de que a operacdo de
pagamento foi iniciada e/ou executada corretamente.

14.1 [Operacgoes baseadas em cartdo/autorizagdo eletronica de débito em conta] Os PSP
devem fornecer aos clientes, num ambiente seguro e de confianga, um sistema, quase
em tempo real, de verificacdo do estado de execucdo das operacgdes, assim como, a
qualquer momento?, os saldos das contas.

14.2 Quaisquer demonstracdes eletrdnicas detalhadas devem ser disponibilizadas num
ambiente seguro e de confianca. Sempre que os PSP informem os clientes sobre a
disponibilidade de demonstracdes eletrénicas (por exemplo, de forma regular, apds a
emissdo de uma demonstracdo eletrénica periddica, ou numa base ad hoc, apds a
execucdo de uma operacgao) através de um canal alternativo, tal como através de SMS,
de e-mail ou de carta, os dados de pagamento sensiveis ndo devem ser incluidos
nessas comunicagoes ou, caso sejam incluidos, devem ser ocultados.

Titulo 11l — Disposicoes finais e aplicacao

15. Estas orientagdOes sdo aplicaveis a partir de 01.08.2015.

22 - I . . . . e -
Exceto durante a indisponibilidade excecional do sistema devida a motivos de manutengao técnica ou a incidentes
graves.
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Anexo 1: Exemplos de boas praticas

Complementarmente aos requisitos supra estabelecidos, as presentes Orientacdes descrevem
algumas boas praticas a que os PSP e os intervenientes relevantes no mercado sdo encorajados,
mas nao obrigados, a adotar. De forma a facilitar a referéncia, os Capitulos aos quais as presentes
boas praticas se aplicam sdo indicados explicitamente.

Ambiente geral de controlo e de seguranga

BP 1:

BP 2:

BP 3:

A politica de seguranca pode ser estabelecida num documento dedicado.

Os PSP podem fornecer ferramentas de seguranca (por exemplo, dispositivos e/ou
navegadores personalizados, devidamente protegidos) para proteger a interface do
cliente contra a utilizacdo ilegal ou contra ataques (por exemplo, ataques de “Man in the
Browser” (MITB)).

Os PSP que oferecem servicos de aceitacdo (acquiring) podem exigir contratualmente as
entidades de comércio eletrénico que armazenam informacGes de pagamento que
implementem processos adequados para apoiar a rastreabilidade.

Mecanismos de controlo especificos e medidas de seguranga especificas para
pagamentos através da internet

BP 4:

BP 5:

BP 6:

O cliente pode assinar um contrato de prestacdo de servico dedicado para a execugdo de
operagbes de pagamento através da internet, em substituicdo da inclusdo de condigdes
num contrato de prestacdo de servigo geral mais abrangente assinado com o PSP.

Os PSP também podem assegurar que os clientes recebem, numa base permanente ou, se
aplicavel, numa base ad hoc e através dos meios apropriados (por exemplo, folhetos,
sitios web), instrucbes claras e simples que explicam as suas responsabilidades
relativamente a utilizacdo segura do servigo.

[cartdes] Nas operagbGes baseadas em cartdo através da internet, as entidades de
comércio eletrénico podem apoiar a autenticacdo forte do titular do cartdo pelo
emitente.
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BP 7:

BP 8:

BP 9:

BP 10:

BP 13:
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Por conveniéncia do cliente, os PSP podem considerar a utilizagdo de um unico
instrumento de autenticacdo forte do cliente para todos os servicos de pagamento
através da internet. Isto pode aumentar a aceitacdo da solucdo entre os clientes e facilitar
a sua utilizacdo adequada.

A autenticacdo forte do cliente pode incluir elementos que liguem a autenticagdo a um
determinado montante e beneficidrio. Isto pode proporcionar aos clientes uma maior
certeza durante a autorizacdo de pagamentos. A solucdo de tecnologia que permite a
ligacdo entre a autenticacdo forte dos dados e os dados da operacao deve estar protegida
contra a manipulagao.

E recomendavel que as entidades de comércio eletrénico que tratem dados sensiveis de
pagamento deem formacdo adequada aos seus colaboradores de gestdo de fraudes e
atualizem a sua formacdo regularmente, a fim de assegurar que o contelido permanece
relevante para um ambiente de seguranca dinamico.

E recomendavel que os PSP que oferecam servicos de aceitacdo (acquiring) desenvolvam
programas sobre a prevencao de fraude para as entidades de comércio eletrdnico por si
apoiadas.

BP 11: Dentro dos limites estabelecidos, os PSP podem fornecer aos seus clientes um
sistema para gerir os limites de servigos de pagamento através da internet num ambiente
seguro e de confianga.

BP 12: Os PSP podem implementar alertas para os clientes, tais como chamadas
telefénicas ou mensagens SMS, para operacdes de pagamento consideradas suspeitas ou
de risco elevado, de acordo com as suas politicas de gestdo de riscos.

Os PSP podem permitir que os clientes definam regras personalizadas gerais como
parametros para o seu comportamento com vista aos pagamentos através da internet e
servicos relacionados, por exemplo, regras que estabelecam que os clientes apenas
iniciardo pagamentos a partir de determinados paises e que os pagamentos iniciados a
partir de qualquer outro local devem ser bloqueados, ou uma regra que estabelega que os
clientes podem incluir determinados beneficidrios em listas positivas ou negativas.
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