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1. Noudattamista ja ilmoittamista
koskevat velvoitteet

Naiden ohjeiden asema

1. Tama asiakirja sisdltda ohjeita, jotka on annettu asetuksen (EU) N:o 1093/2010? 16 artiklan
nojalla. Asetuksen (EU) N:01093/2010 16 artiklan 3 kohdan mukaan toimivaltaisten
viranomaisten ja finanssilaitosten on kaikin tavoin pyrittdava noudattamaan ohjeita.

2. Ohijeissa esitetddn Euroopan pankkiviranomaisen (EPV) ndkemys Euroopan finanssivalvojien
jarjestelmassa sovellettavista asianmukaisista valvontakaytannoista seka siita, miten unionin
lainsdddanta on sovellettava tietylld osa-alueella. Asetuksen (EU) N:o 1093/2010 4 artiklan
2 kohdassa maaritettyjen toimivaltaisten viranomaisten, joihin nditd ohjeita sovelletaan, on
noudatettava ohjeita sisallyttdamalld ne tarpeen mukaan valvontakaytantoihinsa (esimerkiksi
muuttamalla oikeudellista kehystdan tai valvontamenettelyjddn). Tama koskee myods ohjeita,
jotka on suunnattu ensisijaisesti laitoksille.

Raportointivaatimukset

3. Asetuksen (EU) N:o 1093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistdan 06.06.2022, noudattavatko ne tai
aikovatko ne noudattaa naita ohjeita, seka esitettava perustelut, mikali ne eiviat noudata naita
ohjeita. Jos ilmoitusta ei toimiteta tdhan maardaikaan mennessd, Euroopan
pankkiviranomainen katsoo, etteivat toimivaltaiset viranomaiset noudata ohjeita. lImoitukset
lahetetaan EPV:n verkkosivustolla olevalla lomakkeella, jonka viitteeksi merkitdan
"EBA/GL/2021/16”. limoituksen voi ldhettdd ainoastaan henkild, jolla on asianmukaiset
valtuudet ilmoittaa ohjeiden tai suositusten noudattamisesta toimivaltaisen viranomaisen
puolesta. My6s ohjeiden noudattamista koskevista muutoksista on ilmoitettava EPV:lle.

4. llmoitukset julkaistaan EPV:n verkkosivustolla 16 artiklan 3 kohdan mukaisesti.

L Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 pdivdand marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta sekd paatoksen N:o 716/2009/EY muuttamisesta
ja komission paatéksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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2. Sisalto, soveltamisala ja maaritelmat

Aihe

5. Naissd ohjeissa esitetdan direktiivin (EU) 2015/849 % 48 artiklan 10 kohdan mukaisesti
rahanpesun ja terrorismin rahoittamisen estdmisen valvonnassa noudatettavan
riskiperusteisen ldhestymistavan ominaisuudet ja toimet, jotka toimivaltaisten viranomaisten
tulisi ottaa huomioon, kun ne toteuttavat riskiperusteista valvontaa.

Soveltamisala

6. Toimivaltaisten viranomaisten tulisi soveltaa naita ohjeita, kun ne suunnittelevat, toteuttavat,
tarkistavat tai tehostavat rahanpesun ja terrorismin rahoituksen estamisessa kaytettdavaa omaa
riskiperusteisen valvonnan malliaan (RPV-malli).

Kohderyhmat

7. Ohjeet on tarkoitettu asetuksen (EU) N:o 1093/2010 4 artiklan 2 kohdan iii alakohdassa
maaritellyille toimivaltaisille viranomaisille.

Maaritelmat

8. Ellei toisin ilmoiteta, naihin ohjeisiin sisaltyvilla termeilla tarkoitetaan samaa kuin direktiivissa
(EU) 2015/849/EU kaytetyilld ja maaritellyilla termeilla. Lisdksi ndissa ohjeissa sovelletaan
seuraavia madritelmia:

useiden arviointikohteiden tarkastelu, jossa keskitytdaan yhteen tiettyyn
aihekohtainen tai vain muutamaan nakdkulmaan kyseisten arviointikohteiden
tarkastus rahanpesun ja terrorismin rahoituksen estamista koskevissa
jarjestelmissa ja valvontatoimenpiteissa

L luotto- tai rahoituslaitos tai klusteri, joka on luokiteltu toimivaltaisten
arviointikohde ] ) ] . .
viranomaisten asettamien kriteerien mukaan

tarkastelu, jonka tarkoituksena on arvioida, onko arviointikohteiden
rahanpesun ja terrorismin rahoittamisen estamistd koskevissa
jarjestelmissa ja valvontatoimenpiteiden kehyksessa edellisessa
tarkastuksessa tai tarkastelussa havaitut heikkoudet korjattu

jalkitarkastus

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 pé&ivana toukokuuta 2015,
rahoitusjarjestelman kadyton estdmisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja
komission direktiivin 2006/70/EY kumoamisesta (EUVL L 141, 5.6.2015, s. 73).
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riskitaso, joka jaa jaljelle, kun rahanpesun ja terrorismin rahoittamisen
estamista koskevilla jarjestelmilld ja valvontatoimenpiteilld on puututtu
toimintariskiin

riski, jota ei ole koskaan aikaisemmin havaittu, tai olemassa oleva riski,
joka on kasvanut merkittavasti

vahintdan kaksi toimialan luotto- tai rahoituslaitosta, joilla on
samanlaisia ominaisuuksia ja jotka altistuvat samantasoisille
rahanpesun tai terrorismin rahoituksen riskeille

tietyn tapahtuman tai rahanpesun tai terrorismin rahoituksen riskin
perusteella kdynnistettava tarkastelu

arviointikohteen rahanpesun ja terrorismin rahoittamisen estamista
koskevien toimintaperiaatteiden ja menettelytapojen kokonaisvaltainen
tarkastelu, jota ei tehda arviointikohteen tiloissa

muuttujat, jotka saattavat yksin tai yhdessa suurentaa tai pienentaa
rahanpesun tai terrorismin rahoituksen riskia

toimivaltaisten viranomaisten maaraajoin tai tapauskohtaisesti
arviointikohteille esittaméat pyynnot maarallisista ja/tai laadullisista
tiedoista, jotka liittyvat keskeisiin rahanpesun tai terrorismin
rahoittamisen riski-indikaattoreihin

rahanpesun tai terrorismin rahoituksen todennakdisyys ja vaikutus

kieltaytyminen aloittamasta liikesuhteita tai paatos liikkesuhteiden
lopettamisesta sellaisten yksittdisten asiakkaiden tai asiakasryhmien
kanssa, joihin liittyy tavallista suurempi rahanpesun tai terrorismin
rahoituksen riski, tai kieltdytyminen suorittamasta liiketoimia, joissa
rahanpesun tai terrorismin rahoituksen riski on tavallista suurempi

ldhestymistapa, jonka perusteella toimivaltaiset viranomaiset ja
arviointikohteet tunnistavat, arvioivat ja ymmartavat rahanpesun tai
terrorismin rahoituksen riskit, joille arviointikohteet altistuvat, ja
ryhtyvat niiden osalta oikeasuhteisiin toimenpiteisiin

menettelyjen, prosessien ja mekanismien kokonaisuus, jota

toimivaltaiset viranomaiset hyddyntavat, kun ne kdyttavat rahanpesun ja

terrorismin rahoituksen estdmistd koskevia valvontavaltuuksiaan

oikeassa suhteessa tunnistettuihin rahanpesun tai terrorismin

rahoituksen riskeihin nahden
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arviointikohteeseen tai toimialaan/sektoriin liittyvan rahanpesun tai
riskiprofiili terrorismin rahoituksen riskin yleiset ominaisuudet, myos riskin tyyppi ja
taso

L. L arviointikohteen tai toimialan rahanpesun tai terrorismin rahoituksen
toimintariski L e s . o .
riskin taso ennen riskia vahentavien toimenpiteiden soveltamista

arviointikohteissa tai niiden liiketoiminnan osa-alueilla kayttoon
otettujen rahanpesun ja terrorismin rahoittamisen estamistd koskevien
jarjestelmien ja valvontatoimenpiteiden kokonaisvaltainen tarkastelu,
joka tehdaan arviointikohteen tiloissa

taysimittainen
paikalla tehtava
tarkastus

rikollisten, terroristien tai terroristiryhmien ja niiden avustajien
hk aiheuttama mahdollinen vahinko, joka johtuu niiden rahanpesuun tai
uhka

terrorismin rahoittamiseen liittyvista aiemmista, nykyisista ja tulevista

toimista.

kaikki valvontatoimenpiteet, joihin toimivaltaiset viranomaiset voivat
valvontatyoékalut ryhtyd varmistaakseen, ettd arviointikohteet noudattavat rahanpesun ja
terrorismin rahoituksen estamista koskevia velvoitteitaan
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3. Taytantoonpano

Soveltamispdivamaara

9. Ohjeiden soveltaminen alkaa kolme kuukautta sen jalkeen, kun ne on julkaistu kaikilla EU:n
virallisilla kielilla [04.07.2022].

Kumoaminen
10. Seuraavat ohjeet kumotaan soveltamispaivamadarasta alkaen:

Yhteiset ohjeet rahanpesun ja terrorismin rahoittamisen estamisen valvonnassa noudatettavan
riskiperusteisen ldhestymistavan ominaisuuksista ja riskiperusteisen valvonnan yhteydessa
toteutettavista toimista (ESA/2016/72).
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4. Ohjeet

4.1 Riskiperusteisen valvonnan mallin (RPV-malli)
taytantdéonpano

11.

12.

13.

14.

15.

16.

4.1.1 Yleiset nakékohdat

Rahanpesun ja terrorismin rahoittamisen estamistd koskevan toimivaltaisten viranomaisten
riskiperusteisen valvonnan tehokkaassa mallissa tulisi olla nelja seuraavaa vaihetta:

a) vaihe 1 - rahanpesua tai terrorismin rahoitusta koskevien riskitekijoiden tunnistaminen
b) vaihe 2 —riskien arviointi
¢) vaihe 3 —rahanpesun ja terrorismin rahoittamisen estdmisen valvonta ja

d) vaihe 4 - riskiperusteisen valvonnan mallin seuranta ja arviointi.

Toimivaltaisten viranomaisten tulisi ottaa huomioon, ettei riskiperusteinen valvonta ole
yksittdinen toimenpide vaan jatkuva ja jaksoittainen prosessi.

Toimivaltaisten viranomaisten tulisi ottaa naiden ohjeiden 11 ja 12 kohdassa esitetyt yleiset
nakodkohdat huomioon koko riskiperusteisen valvonnan mallissaan.

4.1.2 Suhteellisuus

Toimivaltaisten viranomaisten tulisi toimia oikeasuhteisella tavalla valvoessaan
arviointikohteita rahanpesun ja terrorismin rahoituksen estamiseksi. Hankittavien tietojen
laajuus seka valvonnan ja arviointikohteen kanssa kadytdavan vuoropuhelun tiheys ja
perusteellisuus tulisi mitoittaa tunnistetun rahanpesun tai terrorismin rahoituksen riskin
mukaan.

Toimivaltaisten viranomaisten tulisi ymmartda, ettei arviointikohteen koko tai merkitys
jarjestelmassa ehka sindnsa osoita rahanpesun tai terrorismin rahoituksen riskille altistumisen
maaraa, vaan kyseinen riski voi olla suuri myos jarjestelman kannalta vahemman merkittavilla
pienilld luotto- tai rahoituslaitoksilla.

4.1.3 Arviointikohteet

Toimivaltaisten viranomaisten tulisi maarittaa kultakin toimialalta luotto- tai rahoituslaitokset,
joilla on riittdvasti samanlaisia ominaisuuksia, jotta ne voidaan ryhmitelld yhteen klusteriin.
Yhteisiin ominaisuuksiin tulisi kuulua muun muassa sen riskin sama taso, jolle ne ovat
altistuneet, niiden koko, liikketoiminnan luonne, asiakastyyppi, maantieteellinen toiminta-alue
tai toiminta seka jakelukanavat. Riskiperusteinen valvontamenettely voidaan suorittaa samaan
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klusteriin kuuluvien luotto- tai rahoituslaitosten osalta yhteisesti koko klusterissa eika klusteriin
kuuluvien jokaisen yksittdisen luotto- tai rahoituslaitoksen tasolla.

Jotta samaan klusteriin mahdollisesti kuuluvat luotto- tai rahoituslaitokset pystytdan
tunnistamaan, toimivaltaisten viranomaisten tulisi tutustua niiden liiketoimintamalliin,
alakohtaiseen riskiarvioon, yksittaisten luotto- tai rahoituslaitosten riskiarvioihin sekd naiden
ohjeiden 30 ja 31 kohdassa esitettyihin muihin asiaankuuluviin tietolahteisiin ja niiden
valvontatoimissa kerattyihin tietoihin.

Toimivaltaisten viranomaisten tulisi pohtia, kohtelevatko ne samaan kotimaiseen
rahoituskonserniin  kuuluvia saman toimialan luotto- tai rahoituslaitoksia yhtena
"arviointikohteena”.

Jos toimivaltainen viranomainen tietda tai silla on kohtuullisia syitd epailld, ettd klusterin
yksittdiseen luotto- tai rahoituslaitokseen liittyva riski on huomattavan erilainen kuin muihin
saman klusterin luotto- tai rahoituslaitoksiin liittyva riski, toimivaltaisen viranomaisen tulisi
poistaa kyseinen luotto- tai rahoituslaitos klusterista ja arvioida se yksil6llisesti tai osana
sellaisten eri luotto- tai rahoituslaitosten klusteria, jotka altistuvat samantasoiselle rahanpesun
tai terrorismin rahoituksen riskille. Klusterista poistaminen tulisi tehda muun muassa silloin, jos
luotto- tai rahoituslaitoksen tosiasiallisia omistajia ja edunsaajia ovat henkilot, joiden
rehellisyytta on syyta epdilla rahanpesua ja terrorismin rahoitusta koskevien nakékohtien
vuoksi sopivuuden arvioinnista annettujen ESMAn ja EPV:n yhteisten ohjeiden® mukaisesti
arvioituna. Poistaminen tulisi tehdda myos silloin, jos luotto- tai rahoituslaitoksen sisdisen
valvonnan kehys on puutteellinen hallinnosta ja ohjauksesta annettujen EPV:n ohjeiden?
mukaisesti arvioituna ja se vaikuttaa luotto- tai rahoituslaitoksen jaannosriskin luokitukseen.
Luotto- tai rahoituslaitos tulisi poistaa klusterista myos silloin, jos se on tehnyt huomattavia
muutoksia tuotteisiinsa tai palveluihinsa tai jos se on mahdollisesti yhdistanyt kyseiset
muutokset muutoksiin jakelukanavissaan, asiakaskunnassaan tai eri maantieteellisilla alueilla,
joille palveluja tai tuotteita toimitetaan.

4.1.4 Yhteistyo

Toimivaltaisten viranomaisten tulisi tehda yhteistyota ja vaihtaa kaikki asiaankuuluvat tiedot
toistensa ja muiden sidosryhmien kanssa varmistaakseen, etta arviointikohteiden rahanpesun
ja terrorismin rahoittamisen estamista valvotaan tehokkaasti. Naitd sidosryhmid ovat muun
muassa  vakavaraisuusvalvojat, = rahanpesun  selvittelykeskukset,  veroviranomaiset,
lainvalvontavirastot, oikeusviranomaiset ja rahanpesun ja terrorismin rahoituksen estamista
valvovat kolmansien maiden viranomaiset. Kaikki asiaankuuluvat tiedot on vaihdettava
viipymatta. Kun arviointikohteiden toiminta ulottuu valtioiden rajojen yli, tallaista yhteisty6ta
tulisi tehdd myos muiden jasenvaltioiden ja tarvittaessa kolmansien maiden toimivaltaisten
viranomaisten kanssa.

3 Direktiivin 2013/36/EU ja direktiivin 2014/65/EU mukaiset ESMAn ja EPV:n yhteiset ohjeet ylimman hallintoelimen
jasenten ja keskeisistd toiminnoista vastaavien henkiléiden sopivuuden arviointia varten, EBA/GL/2021/06.

4 Direktiivin 2013/36/EU mukaiset EPV:n ohjeet hallinnosta ja ohjauksesta EBA/GL/2021/05.



https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-06%20Joint%20GLs%20on%20the%20assessment%20of%20suitability%20%28fit%26propoer%29/1022127/Final%20report%20on%20joint%20EBA%20and%20ESMA%20GL%20on%20the%20assessment%20of%20suitability.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/1016721/Draft%20Final%20report%20on%20Guidelines%20on%20internal%20governance%20under%20CRD.pdf?retry=1
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21. Jotta yhteisty0 ja tietojen vaihtaminen olisivat tehokkaita, toimivaltaisten viranomaisten tulisi
hyodyntda kaikkia kaytettavissaan olevia yhteisty6- ja koordinointitoimenpiteitd ja -keinoja,
my0s niitd, jotka toimivaltaisten viranomaisten on pitdanyt ottaa kdyttéon direktiivin (EU)
2015/849 nojalla. Toimivaltaisten viranomaisten tulisi varmistaa kyseisten toimenpiteiden ja
keinojen luotettavuus ja jatkuvuus, jotta voitaisin minimoida riski mahdollisista
tietopuutteista. Toimivaltaisten viranomaisten tulisi erityisesti hyddyntdaa yhteistyosta ja
tietojenvaihdosta luotto- ja rahoituslaitoksia valvovien toimivaltaisten viranomaisten valilla
direktiivin (EU) 2015/849 soveltamiseksi annettuja Euroopan valvontaviranomaisten yhteisia
ohjeita >, direktiivin (EU) 2019/878 mukaisesti annettuja EPV:n ohjeita yhteistydstd ja
tietojenvaihdosta vakavaraisuusvalvojien, rahanpesun ja terrorismin rahoituksen estamista
valvovien viranomaisten ja rahanpesun selvittelykeskusten vélilli® ja Euroopan keskuspankin ja
kansallisten toimivaltaisten viranomaisten direktiivin (EU) 2015/849 57 a artiklan 2 kohdan
b alakohdan mukaisesti tekem&a monenvilista sopimusta’.

22. Toimivaltaisten viranomaisten tulisi pohtia muiden sidosryhmien kanssa tekemansa yhteistyén
ja tietojenvaihdon laajuutta ja tavoitetta, koska siten voidaan selvittda tehokkain tapa taman
yhteistyon tekemiseen, eikd sama toimintamalli valttamatta sovellu kaikkiin olosuhteisiin.
Tama tarkoittaa, ettd saman arviointikohteen valvonnassa osallisena olevien toimivaltaisten
viranomaisten ja vakavaraisuusvalvojien kanssa on ehkd tehtdva tiiviimmin yhteisty6ta ja
vaihdettava enemman tietoja kuin rahanpesun selvittelykeskusten, veroviranomaisten ja
lainvalvontavirastojen kanssa.

23. Toimivaltaisten viranomaisten tulisi tehda yhteisty6ta ja vaihtaa tietoja muiden sidosryhmien,
muun muassa lainvalvontavirastojen, veroviranomaisten ja muiden elinten tai virastojen
kanssa, kansallisen lain sallimassa laajuudessa. Toimivaltaisten viranomaisten tulisi pyrkia
vaihtamaan paikallisten veroviranomaisten kanssa tietoja eri verorikoksista ja mekanismeista,
jotta toimivaltainen viranomainen voisi arvioida niista johtuvat rahanpesun riskit, joille
arviointikohteet tai sektorit voivat altistua. Se voi my0s vaihtaa tietoja tdman alan mahdollisista
ennalta ehkaisevista toimista.

4.2 Vaihe 1 —Riskien ja riskeja vahentavien tekijoiden
tunnistaminen

4.2.1 Yleiset nakékohdat

24. Toimivaltaisten viranomaisten tulisi tunnistaa ja ymmartaa, mitka riskitekijat vaikuttavat kunkin
sektorin ja arviointikohteen alttiuteen rahanpesun ja terrorismin rahoituksen riskeille. Sita
varten toimivaltaisten viranomaisten tulisi kayttda ohjeessa 4.2.2 esitettyja eri tietoldhteita ja

> Yhteiset ohjeet yhteistyOsta ja tietojenvaihdosta luotto- ja rahoituslaitoksia valvovien toimivaltaisten viranomaisten
valilla direktiivin (EU) 2015/849 soveltamiseksi (rahanpesun ja terrorismin rahoituksen estdmisen valvontakollegioiden
ohjeet), JC 2019 81.

6 EPV Guidelines on Cooperation and information exchange between prudential supervisors, AML/CFT supervisors and
financial intelligence units under Article 117(6) of Directive 2013/36/EU, joulukuu 2021

7 Euroopan keskuspankin ja kansallisten toimivaltaisten viranomaisten direktiivin (EU) 2015/849 57 a artiklan 2 kohdan
b alakohdan mukaisesti tekema monenvalinen sopimus.



https://esas-joint-committee.europa.eu/Publications/Guidelines/joint-guidelines-on-cooperation-and-information-exchange-on-AML-CFT.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-15%20GL%20on%20CFT%20cooperation/1025384/Guidelines%20on%20AML%20CFT%20cooperation.pdf
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2545547/e83dd6ee-78f7-46a1-befb-3e91cedeb51d/Agreement%20between%20CAs%20and%20the%20ECB%20on%20exchange%20of%20information%20on%20AML.pdf
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tarvittaessa toimia aktiivisesti yhdessa toimialan ja muiden toimivaltaisten viranomaisten
kanssa, kuten ohjeissa 4.1.4 ja 4.4.9 esitetaan.

Rahanpesun ja terrorismin rahoituksen riskitekijoiden tunnistamisessa toimivaltaisten
viranomaisten tulisi hyédyntaa direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan
nojalla rahanpesun ja terrorismin rahoituksen riskitekijoistd annettuja EPV:n ohjeita, jotka
koskevat asiakkaan tuntemisvelvollisuutta seka tekijoita, joita luotto- ja finanssilaitosten olisi
tarkasteltava arvioidessaan yksittaisiin liikesuhteisiin ja satunnaisiin liiketoimiin liittyvaa
rahanpesun ja terrorismin rahoituksen riskis®.

Kun arviointikohteet ovat klustereita, toimivaltaisten viranomaisten tulisi tunnistaa
merkitykselliset tekijat 44 ja 45 kohdassa lueteltujen tietojen perusteella, jotta klusteria
voidaan luonnehtia kokonaisuudessaan. Na&in toimivaltaiset viranomaiset kykenevat
perustelemaan paatoksensa riskiprofiilista, jonka ne klusterille osoittavat. Toimivaltaisten
viranomaisten tulisi myods ottaa klusteriin kuuluvia arviointikohteita koskevat aiemmat
valvontatoimet huomioon.

Kun useat toimivaltaiset viranomaiset valvovat arviointikohdetta yhdessd jasenvaltiossa,
toimivaltaisten viranomaisten tulisi tehdad yhteistyo6td ja vaihtaa tietoa kyseisesta
arviointikohteesta, jotta ne pystyvdat muodostamaan yhteisen ndakemyksen sen altistumisesta
riskille.

Toimivaltaisten viranomaisten riskitekijoiden ja riskeja vahentavien tekijoiden tunnistamiseksi
hankkimien tietojen laajuus ja laji tulisi suhteuttaa arviointikohteiden liiketoiminnan
luonteeseen ja kokoon, kun ne ovat tiedossa. Talléin tulisi ottaa huomioon myds
arviointikohteiden riskiprofiili, joka on maaritetty mahdollisten aiempien riskiarvioiden
perusteella, ja arviointikohteen toimintaymparisté, kuten sen toimialan Iuonne.
Toimivaltaisten viranomaisten tulisi harkita ilmoittavansa,

a) mita tietoja ne edellyttavat arviointikohteilta jatkuvasti, ja edellyttdd samoja tietoja
vertailukelpoisilta arviointikohteilta

b) mistd ja miten ne aikovat saada naita tietoja ja

c) minkdlaisten tietojen perusteella kaynnistetddan kattavampi ja perusteellisempi
tietopyynto.

4.2.2 Tietoldhteet

Toimivaltaisten viranomaisten tulisi tunnistaa toimialojen ja tarvittaessa sektorien seka
arviointikohteiden riskitekijoitd monista eri lahteistda saatujen tietojen perusteella.
Toimivaltaisten viranomaisten tulisi maarittaa tietolahteiden tyypit ja maara riskialttiuden
perusteella. Toimivaltaisten viranomaisten tulisi varmistaa, ettd niilla on kaytéssaan

8 EPVin ohjeet, jotka on annettu direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan nojalla asiakkaan
tuntemisvelvollisuudesta sekd tekijoista, joita luotto- ja finanssilaitosten olisi tarkasteltava arvioidessaan yksittaisiin
liikesuhteisiin ja yksittaisiin liiketoimiin liittyvaa rahanpesun ja terrorismin rahoituksen riskia (jaljempana ‘rahanpesun ja
terrorismin rahoituksen riskitekijoita koskevat ohjeet’), EBA/GL/2021/02.
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tarkoituksenmukaisia tietoldahteitd, ja ryhtya tarvittaessa toimiin niiden parantamiseksi.
Toimivaltaisten viranomaisten tulisi myds varmistaa, ettd ne ovat ottaneet kayttoon
tarpeellisten tietojen kerdamisessa tarvittavat prosessit ja menettelyt.

30. Tietolahteitd, jotka toimivaltaisten viranomaisten tulisi aina ottaa huomioon, ovat muun
muassa

e) direktiivin (EU) 2015/849 6 artiklan 1 kohdan mukaisesti julkaistu Euroopan komission
laatima ylikansallinen riskiarvio

f) EPV:n direktiivin (EU) 2015/849 6 artiklan 5 kohdan mukaisesti antama lausunto
rahoitusalaan vaikuttavista rahanpesun ja terrorismin rahoituksen riskeista

g) direktiivin (EU) 2015/849 7 artiklan 1 kohdassa tarkoitetut jasenvaltion ja muiden
jasenvaltioiden kansalliset riskiarviot

h) direktiivin (EU) 2015/849 9 artiklan 2 kohdassa tarkoitetut Euroopan komission antamat
delegoidut saadokset

i) kansalliset ja ulkomaiset hallitukset

j) asetuksen (EU) N:o 1093/2020 9 a artiklassa tarkoitettujen EPV:n riskiarvioiden tulokset
k) muut toimivaltaiset viranomaiset

[) rahanpesun ja terrorismin estamisen valvontaviranomaiset kolmansissa maissa

m) arviointikohteiden vakavaraisuusvaatimusten noudattamisen valvonnasta vastuussa
olevat valvontaviranomaiset, muun muassa asetuksen (EU) N:0 1093/2010 4 artiklan
2 kohdan i ja viii alakohdassa, asetuksen (EU) N:o 1094/2010 4 artiklan 2 kohdan
i alakohdassa ja asetuksen (EU) N:01095/2010 4 artiklan 3 kohdan ialakohdassa
maaritellyt toimivaltaiset viranomaiset

n) rahanpesun selvittelykeskukset
o) lainvalvontavirastot, jos niita ei ole suljettu pois sovellettavan lain nojalla
p) veroviranomaiset, jos niita ei ole suljettu pois sovellettavan lain nojalla, ja

g) yhteistyosta ja tietojenvaihdosta luotto- ja rahoituslaitoksia valvovien toimivaltaisten
viranomaisten valilld direktiivin (EU) 2015/849 soveltamiseksi annettujen ohjeiden
(rahanpesun ja terrorismin rahoituksen estiamisen valvontakollegioiden ohjeet) °
mukaisesti  perustetut rahanpesun ja terrorismin rahoituksen estdmisen
valvontakollegiot, kun niitd on perustettu.

31. Muita tietolahteitd, jotka toimivaltaisten viranomaisten tulisi myos ottaa huomioon, ovat muun
muassa

a) asetuksen (EU) N:0 1093/2010 9 a artiklan 1 ja 3 kohdassa tarkoitettu EPV:n rahanpesun

? Euroopan valvontaviranomaisten yhteiset ohjeet yhteistyosta ja tietojenvaihdosta luotto- ja rahoituslaitoksia valvovien
toimivaltaisten viranomaisten valilla direktiivin (EU) 2015/849 soveltamiseksi (JC 2019 81).
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ja terrorismin rahoituksen estamisen keskustietokanta, jos tiedot annetaan
toimivaltaisen viranomaisen saataville

b) direktiivin (EU) 2019/878 51 tai 116 artiklan, valvontakollegioiden operatiivisen
toiminnan madrittamisesta 16. lokakuuta 2015 annetun komission
taytantoonpanoasetuksen (EU) 2016/99 ja valvontakollegioiden toiminnan yleisista
edellytyksistd 16. lokakuuta 2015 annetun komission delegoidun asetuksen (EU) 2016/98
mukaisesti perustetut vakavaraisuuden valvontakollegiot, jos niitd on perustettu

c) toimialan elimet, muun muassa julkisen ja yksityisen sektorin kumppanuuksissa keratyt
tiedot, jos niita on saatavilla, kuten kehittymdassa olevia riskeja koskevat luokitukset ja
tiedot

d) kansalaisyhteiskunta, kuten korruptioindeksit

e) kansainvaliset tai ylikansalliset standardeja laativat elimet, kuten keskindiset arvioinnit
maiden rahanpesun, terrorismin rahoituksen ja korruption estaminenjarjestelmista ja
verojdrjestelmista

f) uskottavista ja luotettavista julkisista ldhteistd saadut tiedot, kuten hyvdmaineisten
sanomalehtien julkaisemat artikkelit

g) hyvamaineiset kaupalliset organisaatiot, kuten riski- ja tiedusteluraportit
h) vaarinkaytosten paljastamista koskevat raportit
i) akateemisilta laitoksilta saadut tiedot tai

j) ulkopuolisten tarkastajien raportit arviointikohteesta, jos niitd on saatavilla.

4.2.3 Kotimaiset riskitekijat

32. Toimivaltaisilla viranomaisilla tulisi olla riittavasti tietoa, tietamysta ja ymmarrysta kansallisella
tasolla tunnistetuista rahanpesun tai terrorismin rahoituksen riskeista, jotta ne voivat tunnistaa
arviointikohteiden kotimaisiin toimintoihin liittyvat riskitekijat eri toimialoilla.

33. Tassa yhteydessa toimivaltaisten viranomaisten tulisi muodostaa 30 ja 31 kohdassa esitettyjen
tietoldhteiden perusteella kdsitys muun muassa

a) kotimaassa tehtyihin esirikoksiin, muun muassa verorikoksiin, liittyvdn rahanpesun
tyypeista, luokista ja laajuudesta

b) ulkomailla tehdyista esirikoksista, muun muassa verorikoksista, saatuun hydtyyn
liittyvan rahanpesun laajuudesta

c) terrorismin rahoituksen tyypeistd, luokista ja laajuudesta sekd maassa esiintyvien
terroristitoimien ja -ryhmien laajuudesta ja niiden saaman tuen maarasta

d) rahanpesun selvittelykeskusten sekd muiden viranomaisten tai asiaankuuluvien
uskottavien yksityisten elinten maarittamista rahanpesun ja terrorismin rahoituksen
luokista.
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4.2.4 Ulkomaiset riskitekijat

Kun arviointikohteella tai toimialalla kokonaisuudessaan on niin merkittavia yhteyksia muihin
jasenvaltioihin tai kolmansiin maihin, etta arviointikohde tai toimiala altistuu ndihin muihin
maihin liittyville rahanpesun tai terrorismin rahoituksen riskeille, toimivaltaisten viranomaisten
tulisi tunnistaa tallaiset riskit. Merkittavia yhteyksia ovat muun muassa seuraavat:

a) arviointikohteella on merkittdvia liikesuhteita muista jasenvaltioista tai kolmansista
maista perdisin oleviin asiakkaisiin

b) arviointikohteen tosiasiallinen omistaja/edunsaaja on perdisin muista jasenvaltioista tai
kolmansista maista

¢) arviointikohde harjoittaa merkittavasti satunnaisia liiketoimia muiden jasenvaltioiden tai
kolmansien maiden kanssa

d) arviointikohteella on merkittdvia liikesuhteita muihin jasenvaltioihin tai kolmansiin
maihin sijoittautuneisiin vastapuoliin

e) arviointikohde on osa toiseen jasenvaltioon tai kolmanteen maahan sijoittautunutta
konsernia

f) arviointikohteen tosiasialliset omistajat ja edunsaajat ovat sijoittautuneet toiseen
jasenvaltioon tai kolmanteen maahan

g) arviointikohteen ylimmassa hallintoelimessd on henkil6itd muusta jasenvaltiosta tai
kolmannesta maasta ja

h) arviointikohteella on muita tarkeitd yhteyksia toiseen jasenvaltioon tai kolmanteen
maahan, minka vuoksi se on alttiina kyseiseen maahan liittyvdlle rahanpesun tai
terrorismin rahoituksen riskille.

Toimivaltaisten viranomaisten tulisi ryhtya tarvittaviin toimiin hankkiakseen riittavat tiedot,
tietdmyksen ja ymmarryksen kyseisiin jdsenvaltioihin tai kolmansiin maihin liittyvista
rahanpesun tai terrorismin rahoituksen riskeista, jotka saattavat vaikuttaa arviointikohteiden
toimintoihin, ja pitda tietojaan ajan tasalla. Tata varten toimivaltaisten viranomaisten tulisi
tunnistaa tallaisiin jasenvaltioihin tai kolmansiin maihin liittyvat riskitekijat rahanpesua tai
terrorismin rahoitusta koskevista riskitekijdista annettujen EPV:n ohjeiden?® ja edelld 33 ja 34
kohdassa esitettyjen tietojen perusteella.

Kun toimivaltaiset viranomaiset maarittavat kolmansia maita, joiden rahanpesun ja terrorismin
rahoituksen estaminenjarjestelmissa on Euroopan unionin rahoitusjarjestelmalle merkittavia
uhkia muodostavia strategisia puutteita, niiden tulisi ottaa huomioon direktiivin (EU) 2015/849
9 artiklan 2 kohdan nojalla annetut Euroopan komission delegoidut sdadokset seka
asiaankuuluvien kansainvalisten standardeja laativien elinten, kuten rahanpesun ja terrorismin

10 Epyvin ohjeet, jotka on annettu direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan nojalla asiakkaan
tuntemisvelvollisuudesta sekd tekijoista, joita luotto- ja finanssilaitosten olisi tarkasteltava arvioidessaan yksittaisiin
liikesuhteisiin ja yksittaisiin liiketoimiin liittyvaa rahanpesun ja terrorismin rahoituksen riskia (jaljempana ‘rahanpesun ja
terrorismin rahoituksen riskitekijoita koskevat ohjeet’), EBA/GL/2021/02.
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rahoittamisen vastaisen toimintaryhman (FATF), Eurooppa-neuvoston rahanpesun vastaisia
toimenpiteitd arvioivan asiantuntijakomitean (Moneyval) ja muiden FATF:n kaltaisten
alueellisten elinten antama julkiset lausunnot.

4.2.5 Koko toimialaa koskevat rahanpesun tai terrorismin rahoituksen
riskitekijat

Toimivaltaisten viranomaisten tulisi tuntea hyvin riskitekijat, jotka ovat merkityksellisia kaikille
niiden valvomille toimialoille. Tunnistaakseen asiaankuuluvien toimialojen merkitykselliset
riskitekijat toimivaltaisten viranomaisten tulisi ensin maarittda valvontaansa kuuluvat
toimialat. Toimialoja koskevan nakemyksensa perustaksi toimivaltaisten viranomaisten tulisi
tutustua direktiivissd (EU) 2015/849 lueteltujen ilmoitusvelvollisten luokkiin. Niitd ovat
luottolaitokset, luotonantajat (muut kuin luottolaitokset, esimerkiksi kulutusluotto, laskujen
ostaminen, leasing, kiinnitysluotto ja kauppaluotto), henkivakuutusyhtiot,
henkivakuutusedustajat, maksulaitokset, sahkodisen rahan liikkeeseenlaskijalaitokset,
valuutanvaihtotoimistot, sijoituspalveluyritykset ja yhteissijoitusyritykset.

Toimialan koon ja siihen kuuluvien arviointikohteiden luonteen mukaan toimivaltaisten
viranomaisten tulisi harkita toimialojen jakamista edelleen sektoreihin. Tdama voi olla tarpeen
silloin, kun toimialan arviointikohteet ovat hyvin erilaisia siksi, ettd huomattavalla osalla
arviointikohteista on samanlaisia ominaisuuksia ja liiketoimintamalleja, jotka erottavat ne
muusta toimialasta. Samanlaisia ominaisuuksia ovat muun muassa tarjottavien tuotteiden ja
palvelujen tyyppi, kdytettavat toimituskanavat ja asiakastyyppi. Sektoreihin voi kuulua muun
muassa valuutansiirtotoimistoja, yksityispankkeja ja meklariliikkeitd, jotka edustavat
maksulaitosten, luottolaitosten ja sijoituspalveluyritysten sektoreita. Toimialoja ja sektoreita
koskevan ndkemyksensa perustaksi ja tietojen saamiseksi niiden erityisominaisuuksista
toimivaltaisten viranomaisten tulisi tutustua rahanpesua tai terrorismin rahoitusta koskevista
riskitekijoistd annettujen EPV:n ohjeiden®! Il osastoon.

Toimivaltaisten viranomaisten tulisi ymmartaa, miten kukin toimiala ja sektori on organisoitu
ja millaisia riskeja liittyy toimialalle ja sektorille yhteisiin piirteisiin, kuten tarjottujen tuotteiden
ja palvelujen tyyppeihin, toimitusketjuihin ja asiakastyyppeihin. Toimivaltaisten viranomaisten
nakemyksen toimiala- ja sektorikohtaisista riskitekijoista tulisi pohjautua

a) ylatason nakemykseen kaikista ndiden ohjeiden 44 ja 45 kohdassa esitetyistd tietyn
toimialan tai sektorin arviointikohteeseen liittyvistd asiaankuuluvista tiedoista, jotta
kullakin toimialalla ja sektorilla kokonaisuudessaan esiintyvat yhtenevaisyydet voidaan
tunnistaa, ja

b) nédiden ohjeiden 41 kohdassa esitettyihin toimialoihin ja sektoreihin liittyviin
asiaankuuluviin tietoihin.

1 Epvin ohjeet, jotka on annettu direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan nojalla asiakkaan
tuntemisvelvollisuudesta sekd tekijoista, joita luotto- ja finanssilaitosten olisi tarkasteltava arvioidessaan yksittaisiin
liikesuhteisiin ja yksittaisiin liikketoimiin liittyvaa rahanpesun ja terrorismin rahoituksen riskia (jaljempana ‘rahanpesun ja
terrorismin rahoituksen riskitekijoita koskevat ohjeet’), EBA/GL/2021/02.
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4.2.6 Riskitekijéiden tunnistamiseen tarvittavien tietojen tyypit
40. Toimivaltaisten viranomaisten tulisi kerata riittavasti merkityksellisia ja luotettavia tietoja 30 ja

41.

42.

43.

31 kohdassa kuvatuilta tietolahteilta, jotta ne kykenevdat muodostamaan kokonaiskasityksen
toimintariskitekijoista ja tarvittaessa tekijoistd, jotka vahentavat naita riskeja toimialalla ja
sektorilla.

Saadakseen asianmukaisen kasityksen toimialojen ja sektorien toimintariskitekijoista
toimivaltaisten viranomaisten tulisi hankkia tietoa muun muassa seuraavista:

c) tiedot toimialan koosta, toiminnan laajuudesta ja monimutkaisuudesta yhdistetyssa
muodossa

d) liiketoimintamallien luonne toimialalla

e) vyleiset tiedot toimialan tai sektorin tuotteiden, palvelujen, asiakkaiden ja niilla kdytettavien
toimituskanavien tyypeista ja niiden riskiprofiileista, jos ne ovat tiedossa

f) tiedot nykyisistd ja kehittymassa olevista riskeistd, jotka liittyvat toimialaan tai sektoriin
kotimaassa tai kansainvalisesti, muun muassa tiedot, joista voi paatelld, ettd toimiala tai
sektori voi olla altistunut kasvaneelle rahanpesun tai terrorismin rahoituksen riskille
muiden toimialojen ndilld toimialoilla tai sektoreilla soveltamien riskien valttamista
koskevien kaytantdjen vuoksi

g) tiedot tarkeimmista sisamarkkinoihin vaikuttavista rahanpesun tai terrorismin rahoituksen
riskeista

h) rajatylittavien toimien vaikutus toimialalla tai sektorilla
i) toimialan tai sektorin altistuminen kansainvalisesta tilanteesta johtuville haavoittuvuuksille

j) tarvittaessa rahanpesun selvittelykeskusten ja muiden asiaankuuluvien valtion elinten
uhkaselvitykset, varoitukset ja luokitukset ja

k) muiden toimivaltaisten viranomaisten tai kansainvalisten standardien laatijoiden
julkaisemat ohjeet.

Edelld kuvatut tiedot voivat auttaa toimivaltaisia viranomaisia my6s saamaan kasityksen
yksittdisten arviointikohteiden riskitekijoista ja toisinpain.

Toimivaltaisten viranomaisten tulisi toimialakohtaisen riskiarvion perusteella kerata riittavasti
merkityksellisia ja luotettavia tietoja 30 ja 31 kohdassa kuvatuilta lahteilta, jotta ne kykenevat
muodostamaan kokonaiskasityksen arviointikohteen toimintariskitekijoista ja
mahdollisuuksien mukaan jaannosriskitekijoista.
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44. Saadakseen asianmukaisen kasityksen arviointikohdetta koskevista toimintariskitekijoista
toimivaltaisten viranomaisten tulisi kerata eri tietolahteista tietoa muun muassa seuraavista:

a) arviointikohteen omistus- ja vyritysrakenne, ottaen huomioon, onko arviointikohde
ulkomainen vai kotimainen luotto- tai rahoituslaitos, emoyhtio, tytaryritys, sivuliike tai
muunlainen laitos, sekd sen organisaation ja rakenteen monimutkaisuus ja avoimuus

b) toimivan johdon ja ylimman hallintoelimen jasenten seka merkittdavien osakkeenomistajien
maine ja rehellisyys

c) tuotteiden ja palvelujen seka toimintojen ja liiketoimien luonne ja monimutkaisuus

d) jakelukanavat, mukaan lukien palvelujen tarjoaminen muuten kuin henkilékohtaisten
kanavien kautta ja asiamiesten tai valittdjien kaytto

e) arviointikohteen asiakkaiden tyypit ja kyseisiin asiakkaisiin liittyva riskitaso, mukaan
luettuina asiakkaat, jotka ovat poliittisesti vaikutusvaltaisia henkildita, sekd ne, joiden
arvioidaan aiheuttavan suuremman rahanpesun tai terrorismin rahoituksen riskin
arviointikohteen riskinarviointimenetelman mukaan

f) liiketoimintojen kattama maantieteellinen alue varsinkin silloin, kun niitd toteutetaan
suuririskisissd kolmansissa maissa 2, sekd tarvittaessa arviointikohteen merkittdvan
asiakasosuuden koti- tai sijoittautumismaat seka sen merkittavien osakkeenomistajien tai
tosiasiallisten omistajien ja edunsaajien maantieteelliset yhteydet

g) arviointikohteen antamat luvat, valtuutukset tai toimiluvat.

45. Saadakseen asianmukaisen kasityksen jaannosriskitekijoista, joille arviointikohteet altistuvat,
toimivaltaisten viranomaisten tulisi kerata tietoa eri tietoldhteistd, muun muassa seuraavista:

a) arviointikohteen kayttoon ottamien riskien vahentamistoimenpiteiden riittavyys ja
erityisesti tietoa

i) riskinhallintakehyksen riittavyydestd, myos rahanpesun tai terrorismin rahoituksen riskin
hallinnasta

ii) sisdisen valvonnan toiminnon raporteista, tarvittaessa my0s sisaisesta tarkastuksesta

iii) arviointikohteen liiketoiminnan vakavaraisuutta koskevista ja yleisistd nakokohdista,
kuten toimintavuosien Ilukumaarasta, maksuvalmiudesta tai omien varojen
riittavyydesta

iv) toimivaltaisen viranomaisen, muun asiaankuuluvan toimivaltaisen viranomaisen,
vakavaraisuusvalvojien tai muun asiaankuuluvan valvontaviranomaisen, myos
kolmansien maiden rahanpesun ja terrorismin rahoituksen estdmisesta vastaavien
viranomaisten toteuttamien muuten kuin paikalla tehtavien tarkastelujen havainnoista

12 EPV:n ohjeet, jotka on annettu direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan nojalla asiakkaan
tuntemisvelvollisuudesta sekd tekijoista, joita luotto- ja finanssilaitosten olisi tarkasteltava arvioidessaan yksittaisiin
liikesuhteisiin ja yksittaisiin liiketoimiin liittyvaa rahanpesun ja terrorismin rahoituksen riskia (jaljempana ‘rahanpesun ja

terrorismin rahoituksen riskitekij6ita koskevat ohjeet’), EBA/GL/2021/02.
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b) arviointikohteen kaytt6on ottamien lieventamistoimenpiteiden vaikuttavuus ja erityisesti
tietoa

i) sisdisten hallintojarjestelyjen ja -rakenteiden laadusta, kuten sisdisen tarkastuksen
toiminnon ja sddanndsten noudattamista valvovan toiminnon (compliance-toiminnon)
riittavyydesta ja tehokkuudesta, raportointisuhteista, rahanpesun ja terrorismin
rahoittamisen estamista koskevien lakisdateisten vaatimusten ja sdantelyvaatimusten
tayttdmisesta sekd rahanpesun ja terrorismin rahoittamisen estamista koskevien
toimintaperiaatteiden ja menettelytapojen tehokkuudesta, mikali ne ovat tiedossa

ii) vallitsevasta yrityskulttuurista, erityisesti sdanndsten noudattamisen kulttuurista seka
avoimuuden ja luottamuksen kulttuurista suhteissa toimivaltaisiin viranomaisiin

iii) toimivaltaisen viranomaisen, muun asiaankuuluvan toimivaltaisen viranomaisen,
vakavaraisuusvalvojien tai muun asiaankuuluvan valvontaviranomaisen, myos
kolmansien maiden rahanpesun ja terrorismin rahoituksen estamisesta vastaavien
viranomaisten aiemmin toteuttamien paikalla tehtdvid tarkastuksia ja testausta
sisdltavien valvontatarkastusten havainnoista

iv) arviointikohteeseen liittyvista vireilld olevista tai vahvistetuista valvontatoimenpiteista
ja seuraamuksista, joita toimivaltainen viranomainen, vakavaraisuusvalvoja tai muu
asiaankuuluva valvontaviranomainen on maarannyt, myos kolmansissa maissa

v) rahanpesun selvittelykeskuksilta saaduista tiedoista, kuten epailyttavista liiketoimista
laadittaviin selvityksiin liittyvista tiedoista.

Jos toimivaltaiset viranomaiset katsovat, etta 30 ja 31 kohdassa kuvattujen lahteiden kautta
kerattyja tietoja ei ole saatavilla tai ne eivat riitd siihen, ettd arviointikohteeseen liittyvista
riskeista voidaan saada asianmukainen nakemys, toimivaltaisten viranomaisten tulisi harkita
kyseisten tietojen kerdamista suoraan arviointikohteilta.

Jos yksilolliseen riskinarviointiin kerdtdan tietoa suoraan arviointikohteilta, toimivaltaisten
viranomaisten tulisi varmistaa, ettd pyydettyjen tietojen tyyppi maaritetdan naissa ohjeissa
esitettyjen asiaankuuluvien kotimaisten, ulkomaisten ja koko toimialaa koskevien
riskitekijoiden, myos kehittymdssa olevia riskeja koskevien tekijoiden, perusteella.

Toimivaltaisten viranomaisten tulisi harkita arviointikohteilta pyydettavien tietojen tason ja
tiheyden muokkaamista siihen toimialaan tai sektoriin liittyvan riskitason perusteella, johon
arviointikohde kuuluu. Tama tarkoittaa, ettad toimialoista, jotka ovat altistuneet suuremmille
rahanpesun tai terrorismin rahoituksen riskeille, voidaan keratd tietoa useammin kuin
toimialoista, joiden riskitasot ovat matalampia. Maarittaessaan tietopyyntdjen tasoa ja tiheytta
toimivaltaisten viranomaisten tulisi ottaa huomioon

a) se, ovatko jotkin pyydetyt tiedot toimivaltaisten viranomaisen saatavilla muista lahteist3,
muun muassa vakavaraisuusvalvojilta, jotta tietopyynt6ja ei toistettaisi turhaan

b) tarkoitus, johon tietoja kdytetddn; jos tietoja pyydetdan, jotta toimivaltainen saa
arviointiaan varten tietoa arviointikohteeseen tai toimialaan liittyvista riskeistd,
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toimivaltaisen viranomaisen tulisi harkita tietopyyntéjen tiheyden mukauttamista
riskinarviointiin tehtdvien paivitysten tiheyden mukaan

c) se, onko arviointikohteeseen tai toimialaan liittyvdn rahanpesun tai terrorismin
rahoituksen riskin taso muuttunut merkittavasti, mikd tarkoittaisi, ettd tietoja on
pyydettava tiheammin.

4.3 Vaihe 2 — Riskien arviointi

49.

50.

51.

52.

4.3.1 Yleiset nakékohdat

Toimivaltaisten viranomaisten tulisi muodostaa kokonaiskasitys rahanpesua tai terrorismin
rahoitusta koskevista riskitekijoistd, jotka ne ovat tunnistaneet vaiheessa 1 ja jotka
muodostavat yhdessd perustan arviointikohteiden yksil6llisille riskinarvioinneille ja
toimialakohtaisille riskinarvioinneille.

Riskinarviointimenetelmaansa laatiessaan toimivaltaisten viranomaisten tulisi ottaa huomioon,
miten toimialakohtaiset ja yksilolliset riskinarvioinnit ovat vuorovaikutuksessa keskenaan.
Toimivaltaiset viranomaiset saavat toimialakohtaisesta riskinarvioinnista kokonaiskasityksen
rahanpesun tai terrorismin rahoituksen riskeistd, joille tietyn toimialan arviointikohteet
altistuvat, ja kunkin yksittdisen riskitekijan merkityksesta taman toimialan arviointikohteille.
Yksil6llisissa riskinarvioinneissa toimivaltaisten viranomaisten tulisi pystyda arvioimaan
toimialakohtaisten riskien vaikutus jokaiseen arviointikohteeseen seka tarvittaessa kayttaa
kyseisia riskinarviointeja toimialakohtaisten riskinarviointiensa uudelleentarkasteluun, muun
muassa tunnistamalla toimialan arviointikohteille yhteisia uusia riskitekijoita.

4.3.2 Toimiala- ja sektorikohtainen riskinarviointi

Toimivaltaisten viranomaisten tulisi saada asianmukainen kasitys kullakin niiden valvonnassa
olevalla toimialalla esiintyvista rahanpesun tai terrorismin rahoituksen riskeistd, jotta ne
pystyvat asettamaan valvontatoimensa tarkeysjarjestykseen kyseisellda toimialalla ja
toimialojen valilla seka tunnistamaan tietyn toimialan kannalta merkitykselliset rahanpesun tai
terrorismin rahoituksen riskit. Toimivaltaisten viranomaisten tulisi saada toimialakohtaisesta
riskinarvioinnista perusta kyseisen toimialan arviointikohteiden yksil6llista riskinarviointia
varten muodostamalla kasitys toimintariskeistd, joille arviointikohteet altistuvat. Taman
perusteella toimivaltainen viranomainen pystyy ymmartamaan, miten paljon toimialalla
tarvitaan valvontaa. Toimivaltaisten viranomaisten tulisi paattaa, onko niilla riittavasti
luotettavaa tietoa toimialan valvontatoimenpiteistd, jotta jddnnosriski pystytdan arvioimaan.
Jos tietoja ei katsota olevan riittdvasti, toimivaltaisten viranomaisten tulisi harkita
kaytettavissdaan olevien asiaankuuluvien valvontatyokalujen kayttda, jotta tietoa saadaan
riittdvasti, kuten 4.4.4 osassa esitetaan.

Toimivaltaisten viranomaisten tulisi varmistaa, ettd toimialakohtainen riskinarviointi on
riittavan kattava ja ettd valvontaviranomainen pystyy sen avulla saamaan kokonaisvaltaisen
nakemyksen kaikista merkityksellisista riskitekijoista sekd siitd, missa laajuudessa ne
vaikuttavat kunkin toimialan arviointikohteisiin.
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Toimialakohtaisen riskinarvioinnin tekemista varten toimivaltaisten viranomaisten tulisi ensin
maarittda valvonnassaan olevat toimialat ja tarvittaessa sektorit edelld 38 ja 39 kohdassa
kuvatun mukaisesti.

Tehdessdan koko toimialan tai tarvittaessa sektorin laajuista riskinarviointia toimivaltaisten
viranomaisten tulisi tehda riskiperusteisen valvonnan mallin vaiheen 1 mukainen arviointi
tunnistetuista koko toimialaa koskevista riskitekijoistd. Toimivaltaisten viranomaisten
arvioinnin perustana tulisi olla 4.2.6 osan mukaisesti keratyt tiedot.

Taman prosessin osana toimivaltaisten viranomaisten tulisi harkita eri riskitekijoiden
painottamista ndiden ohjeiden 63 ja 64 kohdassa kuvatulla tavalla, jotta voidaan ottaa
huomioon, miten erilaiset rahanpesun ja terrorismin rahoituksen uhat vaikuttavat tiettyyn
toimialaan.

4.3.3 Yksilolliset riskinarvioinnit

Toimivaltaisten viranomaisten tulisi saada kokonaisvaltainen ndakemys toimintariskeista ja,
mikali niilla on kaytossaan riittdvan luotettavaa tietoa arviointikohteiden rahanpesun ja
terrorismin rahoituksen estamiseksi tekemien tarkastusten laadusta, jadnnosriskeistd, joille
arviointikohteet altistuvat. Sitd varten niiden tulisi tehda yksil6lliset riskinarvioinnit jokaisesta
arviointikohteesta. Toimivaltaisten viranomaisten tulisi kayttaa kaikkia edella 44—-48 kohdassa
kuvattuja merkityksellisia lahteitda keratakseen tarvittavat tiedot yksil6llisia riskinarviointeja
varten.

Saadakseen kokonaisvaltaisen nakemyksen yksittaisiin arviointikohteisiin liittyvista riskeista
toimivaltaisten viranomaisten tulisi laatia jatkuva prosessi ja menetelma arviointikohteisiin
liittyvien riskien arviointia ja uudelleentarkastelua varten ja pitda niita ylla.
Riskinarviointiprosessejaan laatiessaan toimivaltaisten viranomaisten tulisi

a) pitda ohjenuorana sen toimialan ja sektorin riskien arvioinnin tulosta, johon arviointikohde
kuuluu; 1ahtokohtaisesti toimivaltainen viranomainen on toimialan tai sektorin
riskinarvioinnissa jo tunnistanut tarkeimmat toimintariskit, joille yksittaiset
arviointikohteet kyseiselld toimialalla tai sektorilla altistuvat

b) ma&arittdaa, miten ne aikovat arvioida riskiperusteisen valvonnan mallin vaiheessa 1
tunnistettuja merkityksellisia toimintariskitekijoita, jotka vaikuttavat arviointikohteeseen

c) kerata tarvittavat tiedot, joiden perusteella ne pystyvat ymmartamaan arviointikohteen
altistumisen asiakkaista, tuotteista ja palveluista, maantieteestd ja jakelukanavasta
johtuville riskeille; tdama tarkoittaa, ettda toimivaltaisten viranomaisten olisi harkittava,
tarvitaanko samoja tietoja kaikilta arviointikohteilta; jos tietoja kerdtdan arviointikohteilta,
toimivaltaisten viranomaisten tulisi tutustua naiden ohjeiden laadunvarmistusta koskevaan
osioon, jossa esitetdan kayttoon otettavia lisatakeita.

Jos toimivaltaiset viranomaiset ovat ndiden ohjeiden 45 kohdan b alakohdassa esitettyjen
tietojen perusteella saaneet tyydyttavan ja riittdvan luotettavan kasityksen arviointikohteiden
kdyttéon ottamista riskeja vdhentdvistd toimenpiteistd, niiden tulisi arvioida kyseisten
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arviointikohteiden jaannosriski. Jos taas naita tietoja ei ole saatavilla tai ne eivat ole luotettavia
tai riittdvan ymmarrettdvia, toimivaltaisten viranomaisten tulisi kayttaa sen sijaan kyseisten
arviointikohteiden toimintariskin arviointia.

Jaanndsriskitekijoiden arvioinnissa toimivaltaisten viranomaisten tulisi ryhtya tarvittaviin
toimenpiteisiin arvioidakseen, missa maarin arviointikohteella kaytdssa olevat rahanpesun ja
terrorismin rahoituksen estamistd koskevat jarjestelmat ja valvontatoimenpiteet riittavat
vahentamadan tehokkaasti toimintariskeja, joille se on altistunut. Tassa yhteydessa
toimivaltaisten viranomaisten tulisi arvioida vahintaan,

a) onko direktiivin (EU) 2015/849 8 artiklan 4 kohdassa luetellut rahanpesun ja terrorismin
rahoituksen estdamistd koskevat jarjestelmat ja valvontatoimenpiteet otettu kdyttéon ja
sovelletaanko niita; ndiden valvontatoimenpiteiden on oltava riittdvan kattavia ja oikeassa
suhteessa rahanpesun tai terrorismin rahoituksen riskeihin ndhden.

b) ovatko laajemmat hallintojarjestelyt ja riskinhallintaprosessit, muun muassa yleinen
riskikulttuuri, riittavia ja tehokkaita.

Toimivaltaisten viranomaisten tulisi maarittaa, miten niiden ammatillinen harkinta sisallytetaan
niiden riskinarviointitydhon. Taman osalta 4.4.4 osassa todetaan, ettd toimivaltaisten
viranomaisten tulisi rahanpesun ja terrorismin rahoituksen estamisen valvontakasikirjan avulla
pystya varmistamaan valvontatyokalujen ja ammattimaisen harkinnan johdonmukainen
soveltaminen.

4.3.4 Rahanpesun ja terrorismin rahoituksen riskien arviointi konsernin tasolla

Toimivaltaisten viranomaisten, jotka ovat yhteistyostéd ja tietojenvaihdosta direktiivin (EU)
2015/849 soveltamiseksi annettujen Euroopan valvontaviranomaisten yhteisten ohjeiden 3
mukaisia johtavia valvojia, tulisi saada kokonaisvaltainen nakemys rahanpesun tai terrorismin
rahoituksen riskeista, joille konserniin kuuluvat arviointikohteet altistuvat. Tama tarkoittaa,
ettd ndiden toimivaltaisten viranomaisten tulisi laatia valvonnassaan olevasta
arviointikohteesta riskiprofiili, jossa otetaan huomioon kaikki asiaankuuluvat kotimaiset ja
ulkomaiset riskitekijat. Niiden tulisi kiinnittaa erityistd huomiota arviointikohteen rajatylittaviin
toimiin ja sen konsernin osien liiketoimiin muilla lainkayttdalueilla liittyviin riskeihin, joilla voi
olla vaikutusta arviointikohteen kokonaisriskiprofiiliin. Riskinarvioinnissa tulisi ottaa vahintdan
huomioon riskit, jotka johtuvat arviointikohteen altistumisesta

a) maille, joiden rahanpesun ja terrorismin rahoituksen estaminenjarjestelmissd Euroopan
komissio on havainnut strategisia puutteita direktiivin (EU) 2015/849 9 artiklan 2 kohdan
mukaisesti

b) maille, joiden lainsdaddannéssa kielletddan konsernin laajuisten toimintatapojen ja
menettelyjen taytantédonpano ja etenkin, jos kyse on tilanteista, joissa olisi sovellettava
komission delegoitua asetusta (EU) 2019/758

¢) maille, joissa altistuminen korruptiolle ja muille rahanpesun esirikoksille on uskottavien ja

13 1c 2019 81).
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luotettavien ldhteiden'* mukaan korkealla tasolla

d) maille tai alueille, joissa terroristijarjestdjen tiedetdan toimivan tai joille esimerkiksi
Yhdistyneet kansakunnat tai Euroopan unioni on maarannyt taloudellisia ja rahoituksellisia
pakotteita, tuonti- tai vientikieltoja tai toimenpiteitd, jotka liittyvat terrorismiin,
terrorismin rahoitukseen tai aseiden lisdantymiseen, ja

e) maille, joissa useammasta kuin yhdestd uskottavasta ja luotettavasta lahteestd saatujen
tietojen, myds sadntelyn tdytantdonpanon ja valvonnan laatua ja tehokkuutta koskevien
tietojen, mukaan on ilmennyt vakavia huolia lainkayttdalueen rahanpesun ja terrorismin
rahoituksen estamisen valvontatoimenpiteiden tehokkuudesta ja laadusta. Tassa
tapauksessa uskottavia ja luotettavia lahteitd voivat olla rahanpesun ja terrorismin
rahoittamisen vastaisen toimintaryhman (FATF) ja FATF:n kaltaisten alueellisten elinten
raportit, FATF:n suuren riskin yhteistyohaluttomien lainkdyttoalueiden luettelo,
Kansainvilisen valuuttarahaston arvioinnit ja rahoitussektorin arviointiohjelman (FSAP)
raportit.

Saadakseen tietoa konserniin kuuluvien arviointikohteiden riskinarviointia varten johtavana
valvojana toimivien toimivaltaisten viranomaisten tulisi tehdad vyhteistyotd ja vaihtaa
asiaankuuluvia tietoja konsernin osien rahanpesun ja terrorismin rahoituksen estamisen
valvonnasta vastaavien muiden toimivaltaisten viranomaisten kanssa. Jos rahanpesun ja
terrorismin rahoituksen estamisen valvontakollegio on toiminnassa, johtavan valvojan tulisi
hyodyntaa kollegioissa rajatylittavista konserneista vaihdettuja tietoja saadakseen tarvittavat
tiedot riskinarvioinnista. Tarvittavia tietoja ovat arviointikohteen sivuliikkeiden tai
tytaryhtididen osalta muun muassa vahintdan tiedot

a) sivuliikkeiden tai tytaryhtididen rahanpesun ja terrorismin rahoituksen riskiprofiileista,
jotka kyseisten lainkdyttdalueiden asiaankuuluvat toimivaltaiset viranomaiset ovat
arvioineet

b) toimialan, jolla sivuliikkeitd tai tytdryhtioitd on, rahanpesun ja terrorismin rahoituksen
riskiprofiileista, jotka kyseisten lainkdyttoalueiden asiaankuuluvat toimivaltaiset
viranomaiset ovat arvioineet

c) toimivaltaisten viranomaisten arviointien havainnoista, jotka koskevat arviointikohteen
sivuliikkeissa tai tytaryhtidissa kaytossa olevien valvontatoimenpiteiden laatua

d) sivuliikkeiden tai tytaryhtididen vakavista rikkomuksista tai olennaisista heikkouksista,
jotka asiaankuuluvat toimivaltaiset viranomaiset ovat lainkdyttdalueillaan havainneet

e) kaikista valvontatoimenpiteistd ja seuraamuksista, joita asiaankuuluvat toimivaltaiset
viranomaiset ovat lainkadyttoalueillaan maaranneet sivuliikkeille tai tytaryhtioille.

Arvioidessaan, ovatko arviointikohteet panneet sivuliikkeissdan ja tytaryhtidissaan tehokkaasti
taytantoon koko konsernia koskevia toimintaperiaatteita ja menettelyja, johtavana valvojana

14 Direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan nojalla annettujen EPV:n ohjeiden mukaan vditteiden
uskottavuus voidaan maarittdd muun muassa tietolahteen laadun ja riippumattomuuden seka véitteiden esittamisen
jatkuvuuden perusteella.
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toimivien toimivaltaisten viranomaisten tulisi ndiden arviointikohteiden osalta kayttaa naiden
ohjeiden 57 ja 58 kohdassa kuvattua riskinarviointia ja erityisesti arvioida maantieteellisia
riskeja, joille arviointikohteen sivuliikkeet ja tytdryhtiot altistuvat.

4.3.5 Riskitekijéiden painotus

Toimivaltaisten viranomaisten tulisi punnita riskiperusteisen valvonnan mallin vaiheessa 1
maaritettyja toimialojen ja arviointikohteiden riskitekijoitd niiden suhteellisen merkityksen
mukaan. Toimivaltaisten viranomaisten tulisi taman osalta ottaa huomioon useita nakdkohtia:

a) Kun toimivaltaiset viranomaiset painottavat toimintariskitekijoita, niiden tulisi tehda
perusteltu paatos eri tekijoiden merkityksesta tietylle toimialalle, sektorille tai yksittaiselle
arviointikohteelle. Toimivaltaisten viranomaisten tulisi ottaa yksittaisten
arviointikohteiden osalta huomioon niiden toimialan ja sektorin riskiarvio.

b) Yksittdisille riskitekijoille annettu painoarvo voi vaihdella toimialan, sektorin tai
arviointikohteen mukaan, mutta toimivaltaisten viranomaisten tulisi kayttaa samanlaisten
toimialojen, sektorien ja arviointikohteiden osalta samanlaisia tekijoita.

c) Riskien painotus ei saa johtaa tilanteeseen, jossa toimialalle, sektorille tai
arviointikohteelle ei voida luokitella merkittavaa tai erittdin merkittavaa riskia tai jossa
kaikki toimialat, sektorit tai arviointikohteet kuuluvat samaan riskiluokkaan.

d) Painotukseen ei saa vaikuttaa epdasianmukaisesti vain yksi tekija vaan on tarkasteltava
my®6s tekijoitd, jotka tunnistetaan direktiivin (EU) 2015/849 tai kansallisen lainsdddannon
nojalla rahanpesua tai terrorismin rahoitusta koskevan suuren riskin aiheuttaviksi tekijoiksi.
Riskitekijoita punnitessaan toimivaltaisten viranomaisten tulisi varmistaa, etta yksi
riskitekija ei horjuta kokonaispainotuksen tasapainoa niin, ettd arvioinnista tulee
epasuhtainen ja kohtuuton.

Jos toimivaltaiset viranomaiset kayttavat automatisoituja tietojarjestelmia arviointikohteiden
luokitteluun kokonaisriskipistemadran perusteella ja erityisesti silloin, kun ne eivat kehita
kyseisid tietojarjestelmida vaan ostavat ne ulkopuoliselta palveluntarjoajalta tai luottavat
muutoin ulkopuoliseen tyohon, niiden on ymmarrettava, miten jarjestelma toimii ja miten se
yhdistelee tai painottaa riskitekijoita laskeakseen kokonaispistemadran. Toimivaltaisten
viranomaisten tulisi aina vakuuttua siitd, ettd annettu pistemaara kuvastaa niiden nakemysta
arviointikohteeseen liittyvasta rahanpesun tai terrorismin rahoituksen riskista.

4.3.6 Riskiprofiilit ja -luokat

Toimintariskin tason ja riskeja vahentdvien tekijoiden vaikutusta toimintariskin tasoon
koskevan arvioinnin perusteella tulisi tarvittaessa antaa riskipistemaara toimialalle, sektorille
ja arviointikohteelle. Nain arviointikohteita on helpompi vertailla ja saada tietoja vaiheessa 3
toteutettavia toimia varten.

Toimivaltaisten viranomaisten tulisi varmistaa, ettad arviointikohteen, toimialan ja sektorin
riskeja vahentavien tekijoiden arviointi perustuu luotettaviin tietoihin, kuten edella 45 kohdan
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b alakohdassa esitettyihin tietoihin. Kun tallaisia tietoja ei ole, toimivaltaisten viranomaisten
tulisi pohtia, onko perusteltua sisallyttaa riskeja vahentavat tekijat arviointiin ja vaaristyyko
arviointikohteen lopullinen rahanpesun ja terrorismin rahoituksen riskipistemaara, kun riskeja
vahentaville tekijoille annetaan pisteita.

Jos toimivaltaisilla viranomaisilla on saatavilla vain vdhdn tai todentamatonta tietoa
arviointikohteen tai toimialan ja sektorin riskeja vahentavista tekijoista, niiden tulisi luokitella
nama arviointikohteet, toimialat ja sektorit niiden toimintariskiprofiilin perusteella ja antaa
jadannosriskille pistemaara, kun asiaankuuluvia tietoja tulee saataville.

Validoidessaan arviointikohteen tai toimialan/sektorin yleisen riskinarvioinnin tuloksia
toimivaltaisten viranomaisten tulisi kayttda ammatillista harkintaa ja tarvittaessa korjata
riskiarviota.

Toimivaltaisten viranomaisten tulisi pdattda, mika tapa soveltuu parhaiten
arviointikohteiden, toimialojen ja sektorien riskiprofiilien luokitteluun. Eri toimivaltaisten
viranomaisten yhteistyon lahentamiseksi ja tietojenvaihdon helpottamiseksi toimivaltaisten
viranomaisten tulisi harkita arviointikohteiden, toimialojen ja sektorien luokittelua “erittdin

merkittaviksi”, “merkittaviksi”, “melko merkittaviksi” ja “vdhemman merkittaviksi” EPV:n
rahanpesun tai terrorismin rahoituksen riskien arviointiprosessien mukaisesti.

Toimivaltaisten viranomaisten tulisi varmistaa, ettd ne pystyvat riskinarviointiprosessiensa
avulla  erottamaan toimintariskit ja  jaannosriskit  toisistaan.  Luokitellessaan
arviointikohteisiin, toimialoihin ja sektoreihin liittyvda toimintariskid toimivaltaisten
viranomaisten tulisi ottaa huomioon seuraavat riskiluokat:

a) vahemman merkittava riski, jolloin arviointikohdetta, toimialaa tai sektoria ei erittdin
todennakoisesti kdytetd laajamittaisesti hyvaksi rahanpesussa tai terrorismin rahoituksessa

b) melko merkittava riski, jolloin arviointikohdetta, toimialaa tai sektoria ei todennakdisesti
kdyteta laajamittaisesti hyvaksi rahanpesussa tai terrorismin rahoituksessa

c) merkittava riski, jolloin arviointikohdetta, toimialaa tai sektoria todennakdisesti kdytetdan
laajamittaisesti hyvaksi rahanpesussa tai terrorismin rahoituksessa

d) erittdin merkittdva riski, jolloin arviointikohdetta, toimialaa tai sektoria erittdin
todennakoisesti kdytetdan laajamittaisesti hyvaksi rahanpesussa tai terrorismin
rahoituksessa.

Luokitellessaan arviointikohteisiin, toimialoihin tai sektoreihin liittyvaa jaannosriskia
toimivaltaisten viranomaisten tulisi ottaa huomioon vaikutus, joka riskeja vahentavilla
toimenpiteilld voi olla arviointikohteisiin, toimialoihin tai sektoreihin liittyviin toimintariskeihin.
Toimivaltaisten viranomaisten tulisi soveltaa jaannosriskin luokitteluun neljaa riskiluokkaa
seuraavasti:

a) vdhemman merkittdva riski, jos toimintariski on vdhemman merkittdvd ja riskien
vahentdaminen ei vaikuta riskiprofiiliin tai jos toimintariski on melko merkittava tai
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merkittavda, mutta sitda voidaan vahentda tehokkaasti rahanpesun ja terrorismin
rahoittamisen estamista koskevilla jarjestelmilla ja valvontatoimenpiteilla

b) melko merkittava riski, jos toimintariski on melko merkittdva ja riskien vahentaminen ei
vaikuta riskiprofiiliin tai jos toimintariski on merkittava tai erittdin merkittava, mutta sita
voidaan vahentdaa tehokkaasti rahanpesun ja terrorismin rahoittamisen estamista
koskevilla jarjestelmilld ja valvontatoimenpiteilla

c) merkittava riski, jos toimintariskille altistutaan merkittavasti ja riskien vahentdaminen ei
vaikuta riskiprofiiliin tai jos toimintariski on erittdin merkittdva, mutta sitd voidaan
vahentdd tehokkaasti rahanpesun ja terrorismin rahoittamisen estamistd koskevilla
jarjestelmilla ja valvontatoimenpiteill3, tai

d) erittdin merkittava riski, jos toimintariski on erittdin merkittava ja riskien vdhentamisesta
huolimatta riskien vahentdaminen ei vaikuta riskiprofiiliin tai jos toimintariski on erittdin
merkittava eika sita pystyta vahentamaan tehokkaasti, koska arviointikohteen tai toimialan
useimpien arviointikohteiden rahanpesun ja terrorismin rahoittamisen estamista
koskevissa jarjestelmissa ja valvontatoimenpiteissa on rakenteellisia heikkouksia.

Jos toimivaltaiset viranomaiset paattavat olla soveltamatta edelld 69, 70 ja 71 kohdassa
esitettya riskiluokitusta, niiden tulisi pystyd muuntamaan riskiluokkansa naissa ohjeissa
suositellun mukaisiksi. Toimivaltaisten viranomaisten tulisi suhtautua varovaisesti naiden
ohjeiden liitteessa kuvattuun riskiluokkien muuntamiseen.

Toimivaltaisten viranomaisten tulisi ottaa huomioon, ettd arviointikohteiden luokittelu
rahanpesun tai terrorismin rahoituksen riskin arviointia varten saattaa poiketa luokittelusta,
jota samoihin arviointikohteisiin kdytetdaan arvioitaessa laajemmin menettelytapoihin tai
vakavaraisuuteen liittyvaa riskia.

Jos toimivaltaiset viranomaiset kayttavat automatisoituja tietojarjestelmia yksittdisen
arviointikohteen riskiprofiilin tai pistemaaran maarittamiseen, toimivaltaisten viranomaisten
tulisi ottaa huomioon tilanteet, joissa niiden on ehkd muutettava automaattisen pisteiden
laskun tuloksia ammattimaisen harkintansa perusteella riskiperusteisen valvonnan mallin
vaiheessa 4 esitetyn uudelleentarkasteluprosessin lisdksi. Toimivaltaiset viranomaiset voivat
paattaa soveltaa ammattimaista harkintaansa, jos tiedoista kay ilmi, etta yleinen riskiluokitus
ei perustu todellisuuteen. Ne voivat kayttdda myos rahanpesun selvittelykeskuksilta,
tiedotusvalineiden raporteista, muilta valvojilta tai paikalla tai muuten kuin paikalla tehtdvasta
valvonnasta saatuja tietoja. Toimivaltaisen viranomaisen tulisi dokumentoida selkeasti
kyseisten riskiprofiilin tai pistemaaran muutosten perustelut.

4.4 Vaihe 3 —Valvonta

76.

4.4.1 Yleiset sddnnokset

Toimivaltaisten viranomaisten tulisi varmistaa, ettd merkittaville ja erittdin merkittaville
rahanpesun tai terrorismin rahoituksen riskeille altistuneita arviointikohteita valvotaan
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useammin ja tehokkaammin kuin melko merkittaville tai vahemman merkittaville riskeille
altistuneita. Toimivaltaisten viranomaisten tulisi tarkistaa valvontamalliaan muuttamalla yhta
tai useampaa seuraavista tekijoista:

a) valvonnan luonne niin, ettd muutetaan paikalla ja muuten kuin paikalla tehtavien
tarkastusten valvontatydkalujen valista suhdetta

b) valvonnan kohde niin, etta keskitytadn rahanpesun tai terrorismin rahoituksen estamiseksi
arviointikohteessa kadytdssa olevaan yleiseen kehykseen tai keskitytdaan hallitsemaan
tiettyja rahanpesun tai terrorismin rahoituksen riskejd, muun muassa tiettyihin tuotteisiin
tai palveluihin liittyvia riskeja, hallitsemaan rahanpesun tai terrorismin rahoituksen
estamistda koskevien prosessien tiettyja nakokohtia, kuten asiakkaiden tunnistamista,
riskien arviointia, jatkuvaa valvontaa ja raportointitoimia

¢) valvontatoimien toistuvuus varmistamalla, ettd merkittdvammille rahanpesun tai
terrorismin rahoituksen riskeille altistuneita arviointikohteita valvotaan useammin kuin
vahemman merkittaville riskeille altistuneita, ja

d) valvontatoimien perusteellisuus ja vyksityiskohtaisuus maarittamalla asiakastietojen
tarkastukset, liiketoimien otosten testaukset ja epailyttavista liiketoimista paikan paalla
laadittavat selvitykset riskien mukaan. Toimivaltaisten viranomaisten tulisi ottaa
huomioon, ettad tarkastelu, joka perustuu vain toimintaperiaatteiden ja menettelyjen
arviointiin mutta ei niiden kdytdannon soveltamisen arviointiin, ei todennakoisesti riita
tilanteissa, joissa rahanpesun tai terrorismin rahoituksen riskille altistuminen on
merkittavampaa.

4.4.2 Valvontastrategia

Toimivaltaisten viranomaisten tulisi maarittda ja panna taytdantéon pidempiaikainen
rahanpesun ja terrorismin rahoituksen estamisen valvontastrategia, jossa esitetddn, miten ne
vahentadvat valvontaansa kuuluvilla toimialoilla ja tarvittaessa sektoreilla tunnistamiaan
rahanpesun tai terrorismin rahoituksen riskeja. Strategian tulisi perustua koko toimialaa
koskevaan riskinarviointiin, jonka toimivaltaiset viranomaiset tekevat ohjeen 4.3 mukaisesti.

Toimivaltaisten viranomaisten tulisi esittdd strategiassa selkedt tavoitteet rahanpesun ja
terrorismin rahoituksen estamista koskevalle toimintamallilleen ja esittda, miten tavoitteet
saavutetaan madardajassa ja kdytettavissa olevin voimavaroin. Tassd yhteydessa strategiassa
tulisi

a) selittda, miten toimivaltaiset viranomaiset pyrkivat vdahentdamaan niiden valvonnassa
olevilla toimialoilla ja sektoreilla tunnistettuja olemassa olevia rahanpesun tai terrorismin
rahoituksen riskeja

b) selittda, miten ne aikovat varmistaa, etta kaikkia toimialoja ja sektoreita, myos niitd, joilla
rahanpesun tai terrorismin rahoituksen riski on pienempi, valvotaan riittavasti ja etta
valvonta on oikeassa suhteessa rahanpesun tai terrorismin rahoituksen riskiin; erityisesti
tulisi selittaa, miten varmistetaan, etta toimialoja, joihin liittyy merkittavampia rahanpesun
tai terrorismin rahoituksen riskeja, valvotaan kattavammin
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c) esittda niiden valvontatyokalujen tyypit, joita toimivaltaiset viranomaiset aikovat kayttaa
naiden ohjeiden 4.4.4 osassa kuvattuihin riskityyppeihin puuttumiseen

d) maéarittdd mahdolliset valvonnan tarkastus- ja tarkastelujaksot, joiden mukaan kunkin
riskiluokan arviointikohteita valvotaan, ja maarittda jokaisessa jaksossa kaytettavien
valvontatyokalujen tyyppi

e) maarittaa valvontastrategian taytantdonpanoon tarvittavat valvontaresurssit ja varmistaa,
etta riittavat resurssit ovat kdytettavissa

f) selittdd, miten toimivaltaiset viranomaiset puuttuvat kehittymdssa oleviin riskeihin ja
estdvat niitd tehokkaasti niiden ilmetessa niin, ettd se ei vaikuta haitallisesti koko
strategiaan.

4.4.3 Rahanpesun ja terrorismin rahoituksen estamisen valvontasuunnitelma

Toimivaltaisten viranomaisten tulisi maarittda ja panna taytantoon kaikkia arviointikohteita
koskeva valvontasuunnitelma, jossa selitetddan, miten niiden valvontastrategia toteutetaan
kdaytannossa. Toimivaltaisten viranomaisten tulisi paattdaa valvontasuunnitelmansa kestosta,
esimerkiksi siitd, koskeeko se yhtd vai kahta vuotta, ja ottaa siind tarvittaessa huomioon
laajemmat organisatoriset rajoitteet.

Toimivaltaisten viranomaisten tulisi sovittaa kaikki valvontastrategian kattamaan ajanjaksoon
kuuluvat valvontasuunnitelmat yhteen niiden vélisen tasapainon takaamiseksi ja jotta niilla
voidaan yhdessa edistdad valvontastrategian toteuttamista. Tama tarkoittaa, ettd jos
valvontastrategia laaditaan viideksi vuodeksi mutta valvontasuunnitelmat vuosittain,
toimivaltaisten viranomaisten tulisi varmistaa, ettd kaikki viiden vuoden jaksoon kuuluvat
suunnitelmat tayttavat yhdessa strategian.

Toimivaltaisten ~ viranomaisten  tulisi  esittdd  valvontasuunnitelmassa  selkeasti
valvontatyokalut, joita ne aikovat kayttda arviointikohteisiin saavuttaakseen strategian
mukaiset tavoitteensa. Toimivaltaisten viranomaisten tulisi yksittdisten arviointikohteiden
riskinarvioinneissa hienosaataa tietyn arviointikohteen valvontatydkalujen valintaa, jotta niilla
voidaan puuttua kyseiselle arviointikohteelle ominaisiin riskeihin.

Toimivaltaisten viranomaisten tulisi esittdd suunnitelmassa, miten ne aikovat jakaa
valvontaresursseja arviointikohteille oikeassa suhteessa ohjeen 4.3 mukaisesti laadittuun
arviointikohteen riskiprofiiliin nahden.

Toimivaltaisten viranomaisten tulisi tiedostaa, ettd merkittavéalle tai erittdin merkittavalle
rahanpesun tai terrorismin rahoituksen riskille altistuneet arviointikohteet eivat ehka ole
jarjestelman kannalta merkittdvia. Paattdessaan sopivimmista rahanpesun ja terrorismin
rahoituksen estamiseksi kdytettavista valvontatydkaluista toimivaltaisten viranomaisten tulisi
siksi hyddyntdaa rahanpesun ja terrorismin rahoituksen riskin arviointiaan eikd luottaa
pelkdastdan vakavaraisuutta tai menettelytapoja koskeviin riskinarviointeihin, kun niitd on
kadytettavissa. Niiden ei pitdisi myoskdan ottaa huomioon vain jarjestelmadn kannalta
merkittavia arviointikohteita. Toimivaltaisten viranomaisten tulisi ottaa huomioon, etta
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vakavaraisuuteen tai menettelytapoihin liittyvan riskin tason perusteella ei ehkda ole
tarkoituksenmukaista laatia paatelmia rahanpesun ja terrorismin rahoituksen estdmisen
valvontaa varten.

Toimivaltaisten viranomaisten tulisi varmistaa, ettd rahanpesun ja terrorismin rahoituksen
estamista koskeva valvontasuunnitelma on rilppumaton vakavaraisuuden
valvontasuunnitelmasta. Toisinaan toimivaltaisten viranomaisten ja vakavaraisuusvalvojien
tutkimissa arviointikohteissa voi kuitenkin olla paallekkaisyyksia, jolloin voidaan kayttaa
yhteisid tai tdydentdvida valvontatyokaluja. Toimivaltaiset viranomaiset ovat kuitenkin
vastuussa sen varmistamisesta, ettd rahanpesun ja terrorismin rahoituksen estamista koskevat
valvontatavoitteet taytetdan naiden toimien avulla taysin.

Rahanpesun ja terrorismin rahoituksen estamista koskevaa valvontasuunnitelmaa laatiessaan
toimivaltaisten viranomaisten tulisi varmistaa, etta niilla on varasuunnitelmat, mikali paikalla
tai muuten kuin paikalla tehtavassa valvonnassa taikka muiden luotettavien lahteiden avulla
tunnistetaan uusia riskeja, jotka edellyttavat toimivaltaisilta viranomaisilta asianmukaista ja
oikea-aikaista reagointia.

Jos toimivaltaisten viranomaisten on tehtdavd muutoksia alkuperdiseen rahanpesun ja
terrorismin rahoituksen estamista koskevaan valvontasuunnitelmaan, esimerkiksi muutettava
valvonta muuten kuin paikalla tehtavasta paikalla tehtavaksi tai aihekohtaisista tarkasteluista
taysimaaraisiksi tarkastuksiksi, jotta ne pystyvdat sopeutumaan uusiin olosuhteisiin tai
puuttumaan kehittymassa oleviin rahanpesun tai terrorismin rahoituksen riskeihin, niilla tulisi
olla kaytossda asianmukaiset sisdiset hallintojarjestelyt, kun ne késittelevat tallaisia
valvontasuunnitelmaan  tehtdvid muutoksia. Toimivaltaisten viranomaisten  tulisi
dokumentoida kaikki tadllaiset muutokset asianmukaisesti ja selittdd, miten ja milloin
toteutetaan niiden arviointikohteiden valvonta, joihin suunnitelmaan tehtdvat muutokset
vaikuttavat.

4.4.4 Valvontatyokalut

Toimivaltaisten viranomaisten tulisi tiedostaa, ettad kukin arviointikohde, toimiala ja sektori
altistuu eritasoisille rahanpesun ja terrorismin rahoituksen riskeille, ja siksi niitd varten
kadytettavien valvontatyodkalujen tyyppi ja toistuvuus voivat vaihdella. Jotta voidaan varmistaa
valvontaresurssien tehokas kaytto, toimivaltaisten viranomaisten tulisi valita valvontatyokalut,
joilla on todennakoisesti suurempi vaikutus arviointikohteen saantéjen noudattamiseen tai
joiden avulla ne voivat kasitelld suurempaa osaa toimialasta. Jos toimivaltaiset viranomaiset
pyrkivat ymmartamaan entistd paremmin sitd, miten toimialalla hallitaan tiettyja rahanpesun
tai terrorismin rahoituksen riskeja, tai tietyntyyppisia arviointikohteita, niiden tulisi harkita sita
varten aihekohtaisten tarkastelujen tekemista.

Toimivaltaisilla viranomaisilla tulisi olla kattava kasitys kaikista valvontatydkaluista, joita niilla
on kdytettavissa valvontastrategiansa ja -suunnitelmansa panemiseksi taytantéon. Niiden tulisi
ymmartaa kuhunkin valvontatydkaluun liittyvat edut ja haitat, muun muassa perusteellisuuden
ja yksityiskohtaisuuden taso, jonka ne pystyvat saavuttamaan kullakin valvontatyokalulla.
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Niiden tulisi myos pohtia, miten ne voivat kadyttaa kaytettdvissaan olevia valvontatyokaluja
mahdollisimman laajasti ja tehokkaasti. Valvontatyodkaluja ovat muun muassa tdysimittaiset ja
osittaiset paikalla tehtdvat tarkastukset, tapauskohtaiset tarkastukset, aihekohtaiset
tarkastukset, rahanpesun ja terrorismin rahoituksen estdmistd koskevat selonteot,
jalkitarkastukset, muuten kuin paikalla tehtdvat tarkastelut seka toimialalle annettava palaute
ja ohjeet.

Toimivaltaisten viranomaisten tulisi valita arviointikohteiden kannalta tehokkaimmat
valvontatyokalut tietyn valvontatarpeen tai -tavoitteen kasittelya varten. Valvontatyokaluja
valitessaan toimivaltaisten viranomaisten tulisi hyddyntdaa alakohtaisia ja yksil6llisia
rahanpesun tai terrorismin rahoituksen riskien arviointejaan, ja niiden tulisi ottaa huomioon
myds

a) toimivaltaisen viranomaisen valvonnassa olevien arviointikohteiden ja toimialojen maara

b) erivalvontatyokalujen erityisominaisuudet, kun niitd kdytetdan yksin tai yhdessa toistensa
kanssa

c) erivalvontatydkalujen kayttdmiseen tarvittavat resurssit

d) aika, joka tarvitaan valvontatydkalun tarkoituksen saavuttamiseen ja siihen, etta silla on
vaikutusta arviointikohteen rahanpesun ja terrorismin rahoituksen estamistd koskevien
vaatimusten noudattamiseen.

Toimivaltaisten viranomaisten tulisi pystyd mukauttamaan valvontatyokalujensa kayttoa
joustavasti, jotta ne kykenevat reagoimaan kehittymassa oleviin rahanpesun tai terrorismin
rahoituksen riskeihin arviointikohteessa, toimialalla tai sektorilla, kun niitd ilmenee. Téama
tarkoittaa, ettd jos toimivaltaiset viranomaiset ovat tunnistaneet kehittymassda olevan
rahanpesun tai terrorismin rahoituksen riskin joko rahanpesun ja terrorismin rahoituksen
estamista koskevien selontekojen, muiden valvontatydkalujen tai muiden keinojen avulla,
niiden tulisi pohtia, tarvitaanko perusteellisempaa lisdarviointia, joka toteutetaan muuten kuin
paikalla tehtdvana tarkasteluna tai paikalla tehtdvana tarkastuksena, jotta voidaan varmistaa,
ettd arviointikohteiden jarjestelmilld ja valvontatoimenpiteillda pystytddn vdhentamaan
riittdvan tehokkaasti kehittymdssa olevia riskeja. Siksi toimivaltaisten viranomaisten tulisi
pystya paikalla tehtavissa tarkastuksissa

a) saamaan aiempaa syvéllisempi kasitys arviointikohteen yleisestd lahestymistavasta
rahanpesun ja terrorismin rahoittamisen estdmiseen, muun muassa kaytdannoista,
hallinnosta, henkiloston kdytoksesta ja kulttuurista

b) kasittelemdan mahdollisia riskejd, valvontatoimien tuloksia sekd ongelmia, joita
arviointikohteella voi olla, seka niiden ratkaisutapoja

c) ilmoittamaan valvontaa koskevat odotuksensa suoraan arviointikohteille.

Toimivaltaisten viranomaisten tulisi harkita paikalla tehtdvien tarkastusten kayttod joko
yksittdin tai yhdessd muiden valvontatydkalujen kanssa erityisesti, kun ne valvovat
arviointikohteita, joiden rahanpesun tai terrorismin rahoituksen riskin taso on merkittava tai
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erittdin merkittava. Naihin tarkastuksiin tulisi vahintaan kuulua arviointikohteiden rahanpesun
ja terrorismin rahoittamisen estdmistd koskevien toimintaperiaatteiden ja menettelyjen
tarkastelu seka arviointi siitd, miten ne pannaan kaytannossa taytantoon. Tama tehddan muun
muassa haastattelemalla avainhenkilost6d, testaamalla rahanpesun ja terrorismin
rahoittamisen estamista koskevien vaatimusten noudattamiseksi kaytettavia jarjestelmia ja
arvioimalla riskinarviointi- ja asiakastiedostoja. Arviointikohteiden liiketoiminnan laajuuden ja
monimutkaisuuden perusteella toimivaltaisten viranomaisten tulisi pohtia, pystytdaanko
paikalla tehtdvdssa tdysimittaisessa tarkastuksessa kasittelemadn arviointikohteen koko
liilketoimintaa vai olisiko toteuttamiskelpoisempaa keskittyd tiettyyn liiketoiminnan osa-
alueeseen arviointikohteessa. Vaikka soveltamisala rajoitettaisiin tiettyyn liiketoiminnan osa-
alueeseen, toimivaltaisten viranomaisten tulisi saada kasitys kyseisellad liiketoiminnan osa-
alueella ja laajemmin laitoksessa sovellettavien jarjestelmien ja valvontatoimenpiteiden
yhtymakohdista. Jos liiketoiminnan osa-alueen jarjestelmissa ja valvontatoimenpiteissa
havaitaan heikkouksia, toimivaltaisten viranomaisten tulisi pyrkid arvioimaan, vaikuttaako se
koko arviointikohteeseen ja miten se vaikuttaa.

Paattdaessaan, tehddaanko arviointikohteessa tdysimittainen paikalla tehtdva tarkastus,
toimivaltaisten viranomaisten tulisi pohtia,

a) onko arviointikohteesta hankittava lisatietoa tai kattavampaa tietoa, jota voidaan saada
vain paikalla saatavista tiedoista

b) minka tyyppisia tietoja tarvitaan ja miten ne saadaan tehokkaasti ja kattavasti

c) kayko joko toimivaltaisen viranomaisen tai asiaankuuluvien vakavaraisuusvalvojien tai, jos
arviointikohde kuuluu konserniin, konsernin muiden yhteisdjen valvonnasta vastaavien
toimivaltaisten viranomaisten, aiemmin paikalla tekemista tarkastuksista tai muuten kuin
paikalla tekemista tarkasteluista ilmi, ettd rahanpesun tai terrorismin rahoituksen
estamista koskevien vaatimusten noudattaminen tai vaatimusten noudattamisen kulttuuri
on ollut arviointikohteessa tai konsernissa heikkoa, mika voi vaikuttaa arviointikohteeseen

d) ovatko arviointikohteet aiemmin rikkoneet rahanpesun tai terrorismin rahoituksen
estamista koskevia velvoitteitaan ja ovatko ne tehneet niin toistuvasti

e) minkalaisia valvonnan jatkotoimenpiteitd toimivaltainen viranomainen oli mahdollisesti
aiemmin soveltanut arviointikohteeseen ja

f) ovatko arviointikohteet aiemmin osoittaneet sitoutuvansa puutteiden korjaamiseen ja
ovatko ne ryhtyneet jamakaoihin toimiin sen tekemiseksi.

Toimivaltaisten viranomaisten tulisi harkita muuten kuin paikalla tehtdvien tarkastelujen
kayttoa silloin, kun suuripiirteisempi lahestymistapa voisi riittaa tai kun arviointikohteet ovat
alttiina pienemmille rahanpesun tai terrorismin rahoituksen riskeille. Muuten kuin paikalla
tehtdvissa tarkasteluissa tehdaan tavallisesti katsaus arviointikohteiden kirjallisiin rahanpesun
ja terrorismin rahoituksen estdmista koskeviin toimintaperiaatteisiin ja menettelyihin seka
riskinarviointi, mutta niihin ei kuulu perusteellista arviointia siita, miten tehokkaasti ndma
kdytannot ja menettelyt on kdytdnnossa pantu taytantoon arviointikohteessa. Muuten kuin
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paikalla tehtdvia tarkasteluja voidaan pitdda myos alustavana vaiheena paikalla tehtavien
tarkastusten perusteellisemmille arvioinneille, joilla tdydennetddan muuten kuin paikalla
tehtdvaa tyota tai joita voidaan kayttda yhdessa muiden valvontatydkalujen kanssa.

Joissakin tapauksissa toimivaltaisten viranomaisten tulisi pohtia, olisiko kahden tai useamman
tyokalun yhdistelma tehokkaampi. Tama koskee muun muassa tilanteita, joissa toimivaltainen
viranomainen kasittelee muuten kuin paikalla tehtavistad tarkasteluista tai rahanpesun ja
terrorismin  rahoittamisen  estamistd  koskevista  selonteoista  saatujen tietojen
paikkansapitavyytta. Tallaisissa tapauksissa toimivaltaisten viranomaisten voi olla tarpeen
todentaa nama tiedot paikalla tehtavassa tarkastuksessa, jossa tavallisesti poimitaan otoksia
liilketoimista ja asiakastiedostoista ja haastatellaan avainhenkildst6a ja ylimman hallintoelimen
jasenid. Toimivaltaisten viranomaisten tulisi pystya tekemaan tarpeen mukaan tapauskohtaisia
tarkastuksia, jotka eivat kuulu niiden valvontastrategiaan ja -suunnitelmaan. Tarkastuksen
syynd voi olla nimenomainen tapahtuma, joka voi altistaa toimialan/sektorin tai
arviointikohteet aiempaa suuremmalle rahanpesun tai terrorismin rahoituksen riskille, tai
huomattavat muutokset toimialan/sektorin tai arviointikohteiden altistumisessa rahanpesun
tai terrorismin rahoituksen riskille. Se voi myos johtua siita, ettd toimivaltainen viranomainen
saa tiettyja tietoja, muun muassa vadrinkdytdsten paljastamista koskevista raporteista,
laajoista julkisista vaarinkaytosvaitteistd, uudesta rahanpesun tai terrorismin rahoituksen
luokituksesta tai valvonnan havainnoista, jotka liittyvat rahanpesun ja terrorismin rahoituksen
estamista koskeviin jarjestelmiin ja valvontatoimenpiteisiin tai laajempaan sisdisen valvonnan
kehykseen. Jos toimivaltainen viranomainen on paattanyt, etta tapauskohtainen tarkastus on
perusteltu, sen tulisi maarittaa tarkastuksen laajuus, tarkastuksen kohde seka se, kuuluuko
tarkastukseen paikalla tehtdvia osia ja onko muiden valvojien osallistuttava siihen ja tehtava
yhteistyota.

Jos toimivaltaiset viranomaiset tekevat tarkastuksen virtuaalisesti etdayhteydella, niiden tulisi
ottaa huomioon taman valvontatyokalun tehokkuus sekd se, tadyttdadké toiminta
arviointikohteen kanssa paikalla tehtdvan tarkastuksen ehdot ja onko se oikeassa suhteessa
arviointikohteen aiheuttamaan rahanpesun tai terrorismin rahoituksen riskiin nahden.
Toimivaltaisten viranomaisten tulisi pohtia, ovatko paikalla tehtavat tarkastukset
asianmukaisempia, kun valvotaan arviointikohteita, joiden rahanpesun tai terrorismin
rahoituksen riskin taso on merkittava tai erittdin merkittava. Tata tulisi pohtia myds silloin, kun
toimivaltaiset viranomaiset pyrkivat saamaan perusteellisen kasityksen yleisesta rahanpesun ja
terrorismin rahoituksen estdamistd koskevien jarjestelmien ja valvontatoimenpiteiden
kehyksesta arviointikohteessa.

Toimivaltaisten viranomaisten tulisi pohtia, mikad on tehokkain valvontatyokalu, jolla voidaan
varmistaa, ettd konserniin kuuluvat arviointikohteet panevat koko konsernia koskevat
toimintaperiaatteet ja menettelyt tehokkaasti tdytantdéon, soveltamalla samanlaisia
nakokohtia kuin edella selitetyt yksittaisiin arviointikohteisiin sovellettavat. Jos konserni toimii
rajat ylittdvasti, johtavan valvojan?® tulisi tehdd yhteistydtd muiden konserniin kuuluvien

15 Johtava valvoja madritetddn yhteistyosta ja tietojenvaihdosta luotto- ja rahoituslaitoksia valvovien toimivaltaisten
viranomaisten valilld direktiivin (EU) 2015/849 soveltamiseksi annettujen ohjeiden (rahanpesun ja terrorismin
rahoituksen estdmisen valvontakollegioiden ohjeet) (JC 2019 81) mukaisesti. Yleisesti ottaen johtava valvoja on
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arviointikohteiden arvioinnissa osallisena olevien toimivaltaisten viranomaisten kanssa
rahanpesun ja terrorismin rahoituksen estamisen valvontakollegioissa, kun niitd on
toiminnassa, tai muiden kanavien ja yhteistydmekanismien kautta, muun muassa EPV:n
yhteistydohjeissa esitettyjen kautta.'® Tassa yhteisty®ssa voi olla kyse muun muassa

a) rahanpesun ja terrorismin rahoituksen estamisen valvontakollegioiden ohjeiden ohjeessa
9 kuvatusta keskindisen avunannon laajuudesta

b) sen sopimisesta, ettd tiettyd valvontatyOkalua tai valvontatoimea kdytetddn yhdessa
muiden sellaisten toimivaltaisten viranomaisten kanssa, jotka ovat vastuussa konserniin
kuuluvien muiden arviointikohteiden valvonnasta; tdhan voi kuulua tarkastuksen tai
tarkastelun tekeminen yhdessd muiden toimivaltaisten viranomaisten kanssa tai
valvontatytkalun kohteen muokkaaminen vyhdessda niin, ettd koko konsernissa
lapileikkaavia riskeja voidaan vahentda aiempaa tehokkaammin

c) tarvittaessa arviointikohteen tai toimialan rahanpesun tai terrorismin rahoituksen riskien
arviointiin liittyvien tietojen vaihtamisesta

d) suunniteltuihin valvontatarkastuksiin tai -tarkasteluihin liittyvien tietojen ja niistd saatavien
asiaankuuluvien havaintojen vaihtamisesta

e) muiden toimivaltaisten viranomaisten havaitsemiin heikkouksiin tai rikkomuksiin liittyvien
tietojen vaihtamisesta.

Toimivaltaisilla viranomaisilla tulisi olla kokonaisvaltainen nakemys kaikista kdyttamistdaan
valvontatyokaluista. Niiden tulisi seurata tyokalujen taytantéonpanoa ja tehokkuutta seka
tehda tarvittaessa mukautuksia.

4.4.5 Valvontakaytdannot ja valvontakasikirja

Direktiivin  (EU) 2015/849 mukaisten velvoitteidensa tdyttdmiseksi toimivaltaisten
viranomaisten tulisi varmistaa, etta arviointikohteilla on kaytossa luotettavat jarjestelmat ja
valvontatoimenpiteet rahanpesun ja terrorismin rahoituksen estamiseksi ja ettd nama
jarjestelmat ja valvontatoimenpiteet ovat riittdvan tehokkaita rahanpesun ja terrorismin
rahoituksen havaitsemiseksi. Toimenpiteet, joihin toimivaltaiset viranomaiset ryhtyvat
arviointikohteiden rahanpesun ja terrorismin rahoituksen estamista koskevien jarjestelmien ja
valvontatoimenpiteiden arvioimiseksi, tulisi esittdd erityisessd rahanpesun ja terrorismin
rahoituksen estamisen valvontakasikirjassa. Nain toimivaltaiset pystyvat varmistamaan, etta
valvontatytkalujen ja ammattimaisen harkinnan kayttd on johdonmukaista. Kasikirjaa
laatiessaan toimivaltaisten viranomaisten tulisi varmistaa, etté siind annetaan riittavasti tietoa
kaikista toimista, joihin asiaankuuluvien valvojien on ryhdyttava, jotta valvonta on tehokasta.
Siina tulisi kuitenkin myos taata valvojille riittavasti joustavuutta, jotta nama voivat kayttaa
asiantuntijan harkintaansa ja tehda valvontamalliin tarvittaessa mukautuksia.

toimivaltainen viranomainen, joka vastaa rahanpesun ja terrorismin rahoituksen estdmisen valvonnasta jasenvaltiossa,
jossa konsernin paatoimipaikka sijaitsee.

16 £pv Guidelines on Cooperation and information exchange between prudential supervisors, AML/CFT supervisors and
financial intelligence units under Article 117(6) of Directive 2013/36/EU, joulukuu 2021
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99. Toimivaltaisten viranomaisten tulisi varmistaa, ettda arviointikohteet nimittavat tarvittaessa
rahanpesun ja terrorismin rahoituksen estdamistd koskevien vaatimusten noudattamisesta
vastaavia toimihenkiloitd direktiivin (EU) 2015/849 8 artiklan 4 kohdan mukaisesti.
Toimivaltaisten viranomaisten tulisi myds toteuttaa toimia riskialttiuden perusteella, jotta
voidaan tarkastaa, onko arviointikohteen nimittdman rahanpesun ja terrorismin rahoituksen
estamista koskevien vaatimusten noudattamisesta vastaavan toimihenkilon rehellisyyden,
asiantuntemuksen ja tietdamyksen taso riittdava nyt ja jatkossa, jotta tama voi suorittaa
tehtdvansd tehokkaasti ¥ . Tami voi edellyttdd tapaamista rahanpesun ja terrorismin
rahoituksen estdamista koskevien vaatimusten noudattamisesta vastaavan toimihenkilon
kanssa. Lisdksi arviointikohteelta voidaan pyytdada yhteenvetoa kyseisen toimihenkilon
ammatillisesta patevyydestd sekd mitd tahansa muita tietoja, jotka toimivaltainen
viranomainen katsoo merkityksellisiksi. Toimivaltaisten viranomaisten tulisi pohtia, tehdaanko
kyseinen arviointi niiden valvontatoimien osana, muun muassa paikalla tehtadvien tarkastusten
tai muuten kuin paikalla tehtavien tarkastelujen osana, vai erillisena arviointina.

100. Jos 99 kohdassa kuvattujen tarkastusten tuloksena toimivaltainen viranomainen on huolissaan
siitd, etta rahanpesun ja terrorismin rahoituksen estamista koskevien vaatimusten
noudattamisesta vastaava toimihenkild ei ehka ole soveltuva, toimivaltaisen viranomaisen tulisi

ilmoittaa huolistaan asiaankuuluvalle  vakavaraisuusvalvojalle 18

ja ilmoittaa
vakavaraisuusvalvojille ennakoivasti kaikki tiedot, jotka ovat antaneet aihetta naihin huoliin.

Lisaksi,

a) jos rahanpesun ja terrorismin rahoituksen estdmistd koskevien vaatimusten
noudattamisesta  vastaavan toimihenkildn soveltuvuuden arviointi ei  kuulu
vakavaraisuusvalvojien toimivaltaan, toimivaltaisten viranomaisten tulisi kayttaa
viipymatta tarvittavia toimenpiteitd ongelman ratkaisemiseksi, esimerkiksi pyytaa
rahanpesun ja terrorismin rahoituksen estamista koskevien vaatimusten noudattamisesta
vastaavaa toimihenkil6a suorittamaan lisakoulutus tai parantamaan ammattipatevyyttaan,
pyytdda parantamaan rahanpesun ja terrorismin rahoituksen estamistd koskevien
vaatimusten noudattamisesta vastaavan toimihenkilon tehtdvdan johtamista tai sen
uudelleenjdrjestelyd tai pyytda vaihtamaan rahanpesun ja terrorismin rahoituksen
estamista koskevien vaatimusten noudattamisesta vastaava toimihenkil6 tai nimittdamaan
lisaksi toinen toimihenkild

b) jos vakavaraisuusvalvojat ovat toimivaltaisia arvioimaan rahanpesun ja terrorismin
rahoituksen estamista koskevien vaatimusten noudattamisesta vastaavan toimihenkilon
soveltuvuuden?’, toimivaltaisten viranomaisten tulisi tehda vakavaraisuusvalvojien kanssa
yhteisty6ta alustavassa arvioinnissa sekd tarvittaessa kaikissa vakavaraisuusvalvojien

7 Kuulemisasiakirja direktiivin (EU) 2015/849 8 artiklan ja VI luvun mukaisista vaatimustenmukaisuuden hallintaan
liittyvistda toimintaperiaatteista ja rahanpesun ja terrorismin rahoituksen estamistd koskevien vaatimusten
noudattamisesta vastaavan toimihenkilon tehtavasta ja vastuista annettavista ohjeista.

18 Erityisesti yhteistyOstd ja tietojenvaihdosta vakavaraisuusvalvojien, rahanpesun ja terrorismin rahoituksen estamista
valvovien viranomaisten ja rahanpesun selvittelykeskusten valilla direktiivin 2013/36/EU mukaisesti annettavien tulevien
EPV:n ohjeiden 19 kohdan mukaisesti.

1% Direktiivin 2013/36/EU ja direktiivin 2014/65/EU mukaiset ESMAnN ja EPV:n yhteiset ohjeet ylimman hallintoelimen
jasenten ja keskeisistd toiminnoista vastaavien henkildiden sopivuuden arviointia varten, EBA/GL/2021/06.
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tekemissd soveltuvuuden uudelleenarvioinneissa?®. Toimivaltaisten viranomaisten tulisi
ilmoittaa asiaankuuluville vakavaraisuusvalvojille kaikki merkitykselliset tiedot, joilla voi olla
vaikutusta rahanpesun ja terrorismin rahoituksen estdamistd koskevien vaatimusten
noudattamisesta vastaavan toimihenkiléon soveltuvuuden arviointiin. Tietoihin kuuluvat
my0Os edelld a alakohdassa kuvatut ehdotetut toimenpidesuositukset, jotka voitaisiin
toteuttaa ongelmien vahentamiseksi rahanpesun ja terrorismin rahoituksen estdamista
koskevan valvonnan kannalta.

101. Toimivaltaisten viranomaisten tulisi valvontakasikirjassa esittda toimenpiteet, jotka valvojien
on toteutettava eri valvontatyokaluja kayttamalla. Kasikirjassa tulisi esittda vahintdaan

a) prosessi ja menetelmd, joita toimivaltaiset viranomaiset noudattavat arvioidessaan
arviointikohteisiin ja toimialoihin/sektoreihin liittyvid rahanpesun tai terrorismin
rahoituksen riskeja; toimivaltaisten viranomaisten tulisi myds selittaa valvojien noudattama
prosessi, kun ne haluavat muuttaa arviointikohteen riskipistemaaraa ammattimaisen
harkintansa perusteella

b) mahdolliset tapaukset, joissa valvojien edellytetddn tekevan vyhteistyotd muiden
sidosryhmien kanssa naiden ohjeiden 1.4.1 osan mukaisesti, ja selitys siita, miten tama
yhteistyoprosessi toteutuu kaytannossa

c) prosessi, jota valvojien tulisi noudattaa kunkin valvontatyokalun kaytossa, ja selitys
testattavista tekijoistd; toimivaltaisten viranomaisten tulisi esittda selkeasti keskeiset erot
niiden kaytossa olevien valvontatydkalujen valilla; tama tarkoittaa, etta toimivaltaisten
viranomaisten tulisi vahintdan selventdd, missa maarin valvojien odotetaan testaavan
arviointikohteissa

i) asiaankuuluvien toimintaperiaatteiden ja menettelytapojen riittavyyttd ja niiden
mahdollista kytkosta liiketoiminnan laajuiseen riskinarviointiin

ii) sitd, onko asiaankuuluvat prosessit otettu kayttoon ja toimivatko ne odotusten
mukaisesti

iii) liiketoiminnan laajuisten riskinarviointien riittavyytta ja taydellisyytta seka sita, missa
maadrin niilla voidaan maarittdaa yleinen lahestymistapa rahanpesun ja terrorismin
rahoituksen estamistan

iv) asiakasta koskevien riskinarviointien riittavyytta seka sitd, missa maarin niilld voidaan
maarittaa asiakkaan tuntemisvelvollisuuksien sovellettava taso

v) sisdisten hallintojarjestelyjen ja sisdisten raportointisuhteiden riittavyytta rahanpesun
ja terrorismin rahoituksen estamista koskevien velvoitteiden noudattamisen osalta,
muun muassa hallintotietojen laatua ja maaraa

vi) arviointikohteessa direktiivin (EU) 2015/849 8 artiklan 4 kohdassa madritetyn

20 My0s yhteistyostd ja tietojenvaihdosta vakavaraisuusvalvojien, rahanpesun ja terrorismin rahoituksen estamista
valvovien viranomaisten ja rahanpesun selvittelykeskusten valilla direktiivin 2013/36/EU mukaisesti annettavien tulevien
EPV:n ohjeiden 6.1 ja 6.3 kohdan mukaisesti.
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rahanpesun ja terrorismin rahoituksen estamista koskevien vaatimusten
noudattamisesta vastaavan toimihenkilon tehtdvaa suorittavan henkilon
soveltuvuutta sekd toimenpiteitd, jotka valvojien tulisi toteuttaa arvioinnin
tekemiseksi

se, minkalaista yhteisty6ta ja yhteydenpitoa valvojalla tulisi olla arviointikohteen kanssa
ennen tietyn valvontatyodkalun kaytt6a, kayton aikana ja kayton jalkeen

kun tarkastusten tai tarkastelujen havainnoista tiedotetaan, alustavat maaraajat, joita
toimivaltaisten viranomaisten ja arviointikohteiden tulisi noudattaa

se, miten arvioidaan, ovatko arviointikohteiden rahanpesun ja terrorismin rahoittamisen
estamiseksi kayttoon ottamat jarjestelmat ja valvontatoimenpiteet riittavan tehokkaita ja
oikeassa suhteessa niihin rahanpesun tai terrorismin rahoituksen riskeihin ndahden, joille
arviointikohde altistuu; toimivaltaisten viranomaisten tulisi vahintdan esittda paaalueet,
joihin valvojan tulisi keskittyd ja joista voi kdyda ilmi arviointikohteen tehottomuus;
indikaattoreita, joiden perusteella voidaan paatelld, ettd rahanpesun ja terrorismin
rahoituksen estamisen kehys on pantu tehokkaasti taytdantoén, ovat muun muassa
seuraavat:

vii) arviointikohteen tyontekijat osoittavat ymmartavansa hyvin eri jarjestelmia varten
kaytettavat muuttujat ja pystyvat selittdmaan naista jarjestelmista saatavien tulosten

syyt

viii) asiakkaiden ja liiketoimien seulontaan kaytettdvistd jarjestelmistd ja prosesseista
saadaan odotetut tulokset, jotka ovat yhdenmukaisia toimialan muiden samanlaisten
arviointikohteiden kanssa

ix) toimintaperiaatteet ja prosessit, joilla havaitaan ja analysoidaan epailyttavia tai
epatavallisia liiketoimia ja ilmoitetaan niistd rahanpesun selvittelykeskuksille tai muille
asiaankuuluville viranomaisille

x) arviointikohteen tyontekijat osoittavat ymmartavansa hyvin rahanpesun ja terrorismin
rahoituksen estaminenkdytannot ja -prosessit seka niiden kaytannon soveltamisen

xi) eri sisdisissa ja ulkoisissa raporteissa, kuten sisdisessa ja ulkoisessa tarkastuksessa tai
neuvonantajien raporteissa ei esitetd huolia siitd, miten arviointikohteessa
noudatetaan vaatimuksia rahanpesun ja terrorismin rahoittamisen estamisesta

xii) arviointikohteen kaikille asiaankuuluville tyontekijoille ja ylimmalle johdolle annetaan
riittavasti asiaankuuluvaa koulutusta

xiii) arviointikohteessa on otettu kadytt6on oikeudenmukaiset kannustinkaytannot, muun
muassa palkka ja muut palkkiot, joilla ei suoraan tai epasuorasti edisteta vahingollisia
tyoskentelykaytdntoja tai -kulttuuria

xiv) kaikilla hallinnon tasoilla on kaytossa riittdva ja asianmukainen hallintoa koskeva
raportointi

xv) kaytossd on riittdvat hallintojarjestelyt, joissa ylimmalla johdolla on selked rooli
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rahanpesun ja terrorismin rahoituksen estaminenkehyksessa

g) se, missd maarin valvojan odotetaan kyseenalaistavan rahanpesun ja terrorismin
rahoituksen estamista koskevien jarjestelmien ja valvontatoimenpiteiden luotettavuus,
rahanpesun ja terrorismin rahoituksen estdamistd koskevien toimintaperiaatteiden
taytantoonpano ja koko liiketoimintaa koskevan riskinarvioinnin tehokkuus

h) esimerkkeja tilanteista, joissa valvojien odotetaan kadyttavan valvojan harkintaansa

i) jos valvontatyokalussa poimitaan otoksia asiakkaan tiedostoista tai liiketoimista,
kasikirjassa tulisi selittdda otantamenetelmd, muun muassa otosten vahimmaiskoot ja
otosten valintaperusteet

j) toimenpiteet, jotka valvojien on tarkastuksessa toteutettava sen varmistamiseksi, etta
valvonnassa tehdyt havainnot kasitelladn arviointikohteissa asianmukaisesti, ja
esimerkkeja tapauksista, joissa jalkitarkastukset voivat olla tarpeen naiden ohjeiden 4.4.8
osan mukaisesti, ja

k) toimivaltaisen viranomaisen hallintojarjestelyt tarkastusten tai tarkastelujen tulosten
hyvaksymista varten, muun muassa seuraamuksiin ja hallinnollisiin toimenpiteisiin liittyva
paatdksentekoprosessi.

101. A) Otantakdytant6ja laatiessaan toimivaltaisten viranomaisten tulisi ottaa huomioon, etta
arviointikohteiden valilla on monia eroja, esimerkiksi tuotteiden ja palvelujen maarassa ja
tyypissa seka asiakkaiden ja liiketoimien maardssa ja tyypissa. Tama tarkoittaa, etta
toimivaltaisten viranomaisten on ehka raataloitdava otantamalliaan kunkin arviointikohteen
mukaan. Taman vuoksi toimivaltaisten viranomaisten tulisi ottaa tarkoituksenmukaisen
otoksen valinnassa huomioon vahintaan seuraavat perusteet:

a) Otannan tulisi auttaa toimivaltaisia viranomaisia tdyttdmaan tietyn arviointia varten
kdytettavan valvontatyokalun tavoitteet. Tama tarkoittaa, ettd otoksessa tulisi olla
tarkoituksenmukainen maara asiakastiedostoja tai liiketoimia, jotka edustavat monenlaisia
asiakkaita, tuotteita ja palveluja eri riskiluokissa. Kyseisen otoksen koon ja kokoonpanon
maarittavat kuitenkin

i) arviointia varten kaytettavan valvontatytkalun tavoite

ii) arviointikohteen asiakkaiden eri riskiluokat ja niiden asiakkaiden osuus, joiden
rahanpesun tai terrorismin rahoituksen riski on merkittava tai erittdin merkittava

iii) arviointikohteen liiketoiminnan luonne, koko ja monimutkaisuus.

b) Otannan osana tehtyjen tarkastusten tulisi olla riittdvan kattavia ja perusteellisia, jotta
toimivaltainen viranomainen pystyy saavuttamaan halutun valvontatavoitteen.

c) Otantaa tulisi arvioida muiden valvontatyokaluun kuuluvien valvontatoimien, kuten
tarkastelujarjestelmien, hallintojarjestelyjen ja toimintaperiaatteiden ja menettelytapojen,
perusteella.
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102. Toimivaltaisten viranomaisten otantakdytannon tulisi olla joustavaa, ja sitd tulisi pystya
mukauttamaan riskitason tai uusien tietojen perusteella, muun muassa niiden valvontatoimissa
saatujen tietojen perusteella. Tama tarkoittaa, etta toimivaltaiset viranomaiset voivat muuttaa
otoksen kokoa, otokseen kuuluvien asiakkaiden, tuotteiden, palvelujen tai liiketoimien luokkia
tai tehda erityisia arviointeja tarkastusta tai tarkastelua ennen tai sen aikana. Jos otannasta kay
ilmi, etta arviointikohteessa ei pystyta noudattamaan sovellettavia rahanpesun ja terrorismin
rahoittamisen estamista koskevia velvoitteita jarjestelmavirheen vuoksi, toimivaltaisten
viranomaisten tulisi tutkia tdman virheen perimmainen syy. Se voi edellyttaa lisatarkastuksia ja
uusia valvontatoimia, muun muassa lisdotoksia tai avainhenkildston haastatteluja.

103. Valvontakasikirja tulisi arvioida saannollisesti ja paivittaa tarvittaessa etenkin, jos on
tapahtunut merkittavia muutoksia, jotka voivat vaikuttaa valvontamalliin. Niitd ovat esimerkiksi
lainsdadanndsta tai kansainvalisistd ohjeista johtuvat muutokset tai muutokset, jotka on
tehtava toimivaltaisilta viranomaisilta, muun muassa sisdiselta tarkastukselta tai ulkopuolisilta
elimiltd, kuten rahanpesun ja terrorismin rahoittamisen vastaiselta toimintaryhmalta,
Euroopan neuvostolta tai Euroopan valvontaviranomaisilta, valvontamallin riittavyydesta
saadun palautteen vuoksi. Taman tarkastelun perusteella toimivaltaisten viranomaisten tulisi
kartoittaa saadut opit ja puuttua mahdollisesti havaittuihin puutteisiin. Asiaankuuluville
valvojille tulisi ilmoittaa kasikirjaan tehdyistd muutoksista viipymatta.

4.4.6 Laadunvarmistus

104. Toimivaltaisten viranomaisten tulisi varmistaa, ettd kaikki valvojat huolehtivat
johdonmukaisesti rahanpesun ja terrorismin rahoituksen estamisen valvonnasta. Siksi niiden
tulisi ottaa kayttoon laadunvarmistustarkastukset, joilla varmistetaan, etta kaikki valvojat
soveltavat valvontatydkaluja ja -kdytantdja johdonmukaisesti valvontakasikirjan mukaisesti.
Tallaisiin tarkastuksiin tulisi kuulua vahintdaan sisdisen tarkastuksen tekema tarkastelu ja
kahden kasittelijan periaatteen soveltaminen. Toimivaltaisten viranomaisten tulisi my0s
hyodyntda valvojien valista henkiloston koulutusta, ohjausta ja tydon varjostamista, jotta
valvonnasta saadaan johdonmukaista.

105. Toimivaltaisten viranomaisten tulisi varmistaa arviointikohteilta riskinarviointia tai muita
valvontatyokaluja varten kerattyjen tietojen paikkansapitdavyys ja luotettavuus. Taman
varmistamiseksi toimivaltaisten viranomaisten tulisi vahintdan tarkastaa nama tiedot
uudelleen niiden saatavilla nimenomaisesta arviointikohteesta tai samanlaisista
arviointikohteista olevien tietojen perusteella tai muista luotettavista ldhteistd, kuten
vakavaraisuusvalvojilta, muilta toimivaltaisilta viranomaisilta tai rahanpesun
selvittelykeskuksilta, saatujen tietojen perusteella.

106. Jos toimivaltaiset viranomaiset ovat havainneet, ettd yhden tai useamman arviointikohteen
antamat tiedot vaikuttavat olevan paikkansapitamattomia tai epataydellisia, niiden tulisi ryhtya
toimenpiteisiin ndiden puutteiden selventamiseksi ja pyrkia saamaan paikkansapitavia tietoja.
Tallaisissa olosuhteissa toimivaltaisten viranomaisten tulisi pohtia havaittujen puutteiden
laajuuden ja tyypin perusteella, mikd on sopivin valvontatoimi ongelman ratkaisemiseksi.
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Toimiin voi kuulua selvennysten pyytaminen suoraan arviointikohteelta, tapauskohtaisen
tarkastuksen tekeminen arviointikohteessa tai tiettyjen valvontatoimenpiteiden maaraaminen.

107. Kun toimivaltaiset viranomaiset suunnittelevat ja toteuttavat tarvittavia
laadunvarmistustarkastuksia, niiden tulisi miettid, mitda resursseja tarvitaan. Joissakin
tilanteissa voi olla tarpeen kayttaa tiettyja erikoisresursseja IT-alalta tai muilta aloilta.

4.4.7 Ulkopuolisten osapuolten palvelujen kaytto

108.Jos toimivaltaiset viranomaiset kayttavat ulkopuolisia neuvonantajia tai tarkastajia
valvontasuunnitelmansa, suunnitelman joidenkin osien tai tietyn valvontatehtdvan
toteuttamisessa, niiden tulisi aina varmistaa seuraavat seikat:

a) ulkopuolisilla osapuolilla on riittdvasti tietdmystd ja osaamista toimivaltaisten
viranomaisten niiden tehtavaksi antamien erityisten valvontatehtavien suorittamiseen

b) ulkopuolisilla osapuolilla on selkeé kasitys sddntelyodotuksista ja niiden tehtdavana olevan
tyon laajuudesta

c) ulkopuolisilla osapuolilla on saatavillaan nimenomaiset ohjeet, joissa esitetddn selkeasti
niiden toiminnan ehdot seka kaikki prosessit, joita niiden on toiminnassaan noudatettava

d) ulkopuoliset osapuolet pitdvat asianmukaista rekisterid, jossa yksildidadn niiden niilta
edellytettyjen tehtdvien tekemiseksi toteuttamat toimenpiteet ja selitetdan niiden
padtelmien ja havaintojen perusteet

e) ulkopuoliset osapuolet suorittavat vaaditut tehtavat laadukkaasti; tama voi edellyttas, etta
toimivaltaiset viranomaiset arvioivat ulkopuolisen osapuolen tekeman tyon tai osallistuvat
joihinkin osapuolten toimivaltaisen viranomaisen puolesta tekemiin toimiin

f) ulkopuoliset osapuolet ilmoittavat mahdollisista eturistiriidoista ja, jos kay ilmi, etta
eturistiriitoja on, toimivaltaisten tulisi varmistaa, etta niista huolehditaan ja ne ratkaistaan
asianmukaisesti; jos eturistiriitojen ratkaiseminen ei ole mahdollista, toimivaltaisten
viranomaisten tulisi kieltaytya yhteistyosta nimenomaisen ulkopuolisen osapuolen kanssa
tai lopettaa yhteistyo.

109. Jos toimivaltaiset viranomaiset kdyttaa asiantuntijoita johdonmukaisesti valvontaprosessinsa
osana, niiden tulisi ottaa tdma huomioon valvontasuunnitelmassa ja -kasikirjassa.

110. Toimivaltaisten viranomaisten tulisi varmistaa, ettd ne sdilyttavat riittavasti sisdista
asiantuntemusta, jotta ne pystyvat arvioimaan ulkopuolisten osapuolten niiden puolesta
tekeman tyon ja tarvittaessa kyseenalaistamaan sen asianmukaisesti.

111.Silloin, kun arviointikohteet hankkivat joko omasta aloitteestaan tai toimivaltaisten
viranomaisten pyynnosta ulkopuolisia tarkastajia tai neuvonantajia arvioimaan, noudattavatko
ne rahanpesun ja terrorismin rahoittamisen estamista koskevia velvoitteitaan, toimivaltaisten
viranomaisten tulisi varmistaa, etta niille

a) ilmoitetaan ulkopuolisten osapuolten tekeman tarkastelun laajuudesta
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b) ilmoitetaan arvioinnin tekevien ulkopuolisten osapuolten kayttdmien asiantuntijoiden
osaamisesta, tietdmyksesta ja kokemuksesta ja

¢) annetaan saannollisia paivityksia asiantuntijoiden tyon tuloksista ja |0ydoksistd, myos
silloin, kun asiantuntijat raportoivat johdonmukaisesti, etta puutteita tai I6ydoksia ei ole.

112. Toimivaltaisten viranomaisten tulisi ottaa ulkopuolisten osapuolten tyé huomioon, ja sen tulisi
nakya tarvittaessa valvonnan jatkotoimenpiteissa tai osana niiden suorittamaa jatkuvaa
valvontaa. Toimivaltaisten viranomaisten tulisi analysoida syyt ulkopuolisten osapuolten
asiantuntijoiden tyon ja niiden omien valvontatarkastusten tai -tarkastelujen I6ydosten valilla
havaittuihin eroihin ja ottaa tdma analyysi huomioon niiden arviointikohteesta tekemassa
riskinarvioinnissa. Jos toimivaltaisilla viranomaisilla on epdilyksia 108 ja 111 kohdassa
kuvattujen ulkopuolisten osapuolten asiantuntijoiden tekeman tyon yleisesta laadusta,
toimivaltaisten viranomaisten tulisi harkita kyseisen tyon arviointia osana niiden
arviointikohteessa jatkossa tekemia tarkastuksia tai tarkasteluja.

113. Toimivaltaisten viranomaisten tulisi varmistaa, etta kdytossa on vaylia sen varmistamiseksi,
ettd ulkopuolisten osapuolten asiantuntijat pystyvat tarvittaessa ilmoittamaan kaikista
saannonvastaisuuksista, heikkouksista tai rikkomuksista arviointikohteessa suoraan
toimivaltaisille viranomaisille riippumatta siitd, ovatko niiden palvelut toimivaltaisten
viranomaisten vai arviointikohteiden hankkimia.

4.4.8 Valvonnan jatkotoimenpiteet

114. Toimivaltaisten viranomaisten tulisi vakuuttua siitd, ettd arviointikohteet puuttuvat
asianmukaisesti kaikkiin rikkomuksiin tai heikkouksiin arviointikohteen rahanpesun ja
terrorismin rahoittamisen estamista koskevassa jarjestelmien ja valvontatoimenpiteiden
kehyksessa ja korjaavat ne tehokkaasti. Toimivaltaisten viranomaisten tulisi ryhtya kaikkiin
tarvittaviin toimenpiteisiin sen varmistamiseksi, ettd arviointikohteen kayttdaytyminen tai
toiminta muuttuu tai se lopetetaan.

115. Kun toimivaltaiset viranomaiset paattavat tehokkaimmista valvonnan jatkotoimenpiteista,
niiden tulisi valita valvontatytkalut tai -toimenpiteet, jotka ovat oikeassa suhteessa
heikkouksien olennaisuuteen ja havaittujen rikkomusten vakavuuteen ndhden, ja ottaa
huomioon sen riskin taso, jolle arviointikohde altistuu. Tama tarkoittaa, etta merkittavalle tai
erittdin merkittavalle rahanpesun tai terrorismin rahoituksen riskille altistuneessa

t 21 edellyttivat

arviointikohteessa havaitut vakavat rikkomukset ja olennaiset heikkoude
perusteellisempia jatkotoimenpiteita ja enemman valvontaresursseja kuin vihemman vakavat
rikkomiset tai muut kuin olennaiset heikkoudet arviointikohteissa, joissa riski ei ole niin
merkittava. Esimerkiksi vakavimmissa tapauksissa toimivaltaiset viranomaiset voivat tehda
jalkitarkastuksia, joilla varmistetaan, ettd kaikkia puutteita vahennetdan tehokkaasti, ja

mahdollisesti harkita seuraamuksia. Vahemman vakavissa tapauksissa voi taas riittda, etta

2 |isitietoa heikkouksien olennaisuuden maarittamisests on EPV-asetuksen 9 a artiklan mukaisesti laadituissa EPV:n
teknisissa sadntelystandardeissa.
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arviointikohteelta saadaan varmistus siitd, ettd ongelmiin on puututtu niille ehdotetun
korjaussuunnitelman mukaisesti.

116. Maarittdessaan, mika on tehokkain valvonnan jatkotoimenpide edelld olevan 114 ja 115
kohdan mukaisesti, toimivaltaisten viranomaisten tulisi ottaa huomioon vahintaan

a) se, puututaanko arviointikohteen toimivaltaiselle viranomaiselle ehdottaman
korjaussuunnitelman taytantéonpanolla kaikkiin rikkomisiin ja heikkouksiin ja korjataanko
ne tehokkaasti; toimivaltaisten viranomaisten tulisi vakuuttua siitd, ettd korjaaminen
tehdadan arviointikohteen ehdottamaan maaraaikaan mennessa, ja niiden tulisi asettaa
arviointikohteelle uusia vaatimuksia, jos maardaika on eparealistinen tai jos ehdotetut
toimet eivat ole riittavan jamakoita tiettyjen heikkouksien korjaamiseksi

b) se, kdytetddankoé yhtad valvontatyokalua, valvontatoimenpiteitd tai pakotteita tai niiden
yhdistelmaa varmistamaan, etta rikkomisiin ja puutteisiin arviointikohteessa puututaan ja
ne korjataan mahdollisimman tehokkaasti ja ajoissa

¢) parannusten Kkiireellisyys, koska jotkin rikkomiset tai heikkoukset voivat edellyttaa
arviointikohteelta nopeampia toimia, mika tarkoittaa, ettd toimivaltaisten viranomaisten
tulisi varmistaa, ettd naiden puutteiden korjaaminen on katsottu arviointikohteessa
riittdvan ensisijaiseksi

d) aika, joka tarvitaan tiettyjen rikkomisten tai puutteiden korjaamiseen, ja jos korjaaminen
voi vieda kauan, arviointikohteen tulisi ottaa riskin vahentamiseksi kayttoon riittavia
valiaikaisia toimenpiteita

e) rikkomisten tai heikkouksien toistumisen tai jarjestelmallisyyden todenndkdisyys, jota
voidaan arvioida tarkkailemalla aiempia laiminlyénteja arviointikohteessa ja sen ajanjakson
pituutta, jona arviointikohde ei kyennyt panemaan taytantéon tehokkaita jarjestelmia ja
valvontatoimenpiteitd; toimivaltaisen viranomaisen jatkotoimenpiteissa ei tulisi keskittya
vain nimenomaisen ongelman korjaamiseen vaan sen varmistamiseen, etta
arviointikohteen jarjestelmavika saadaan loppumaan

f) rikkomisen tai heikkouden mahdollinen vaikutus laajempaan sisdisen valvonnan kehykseen
arviointikohteessa, mikad voi edellyttda yhteistyota vakavaraisuusvalvojien kanssa EPV:n
yhteistydohjeiden?? mukaisesti sekd mahdollisia jatkotoimenpiteitd myds vakavaraisuuden
kannalta

g) arviointikohteen kyky ja halukkuus korjata toimivaltaisten viranomaisten havaitsemat
l[aiminlyonnit, muun muassa se, missa maarin arviointikohteen avaintoimintojen haltijat ja
ylin johto ovat mukana korjausprosessissa.

117.Jos toimivaltaisilla viranomaisilla on epailyksia siitd, ettd tehokkaiden jarjestelmien ja
valvontatoimenpiteiden toteuttamatta jattdminen voi olla tahallista, niiden tulisi pohtia entista
jamakampia seurantatoimenpiteitd, joilla varmistettaisiin, ettd tallainen kayttaytyminen
loppuu valittdmasti arviointikohteessa. Talloin toimivaltaisten viranomaisten tulisi tehda

22 EpV Guidelines on Cooperation and information exchange between prudential supervisors, AML/CFT supervisors and
financial intelligence units under Article 117(6) of Directive 2013/36/EU, joulukuu 2021
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yhteistyota vakavaraisuusvalvojien kanssa ja vaihtaa niiden kanssa tietoja arviointikohteiden
laiminlyOnneista.

118. Toimivaltaisten viranomaisten tulisi virallistaa valvonnan jatkotoimenpiteitd koskeva
prosessinsa ja esittaa se valvontakasikirjassa niin, etta ne voivat kdyttaa valvojan harkintaansa
joustavasti. Toimivaltaisten viranomaisten tulisi laatia aikataulu ja kuvaus konkreettisista
valvonnan jatkotoimenpiteista seka toimenpiteista, jotka arviointikohteen on tehtava kuhunkin
rikkomiseen tai heikkouteen puuttumiseksi.

119. Jos toimivaltaiset viranomaiset ovat havainneet, ettd arviointikohteet eivat ole panneet koko
konsernia koskevia toimintaperiaatteitaan ja menettelytapojaan tehokkaasti taytantéon
kaikissa konsernin osissa direktiivin (EU) 2015/849 45 artiklan 1 kohdan mukaisesti ja ettd
niiden jarjestelmat ja valvontatoimenpiteet eivat ole riittdvan jamakoita vahentamaan riskia,
jolle konserni altistuu eri lainkayttdalueilla, toimivaltaisen viranomaisen tulisi ryhtya tarvittaviin
toimenpiteisiin, joilla varmistetaan, etta

a) arviointikohteet ovat ottaneet konsernin tasolla kaytt6on korjaussuunnitelman, jossa
esitetdan, miten ne aikovat korjata eri lainkayttoalueilla havaitut heikkoudet

b) ne tekevat viipymattad yhteistyotda muiden konsernin yhteiséjen valvontaan osallistuvien
toimivaltaisten viranomaisten kanssa joko rahanpesun ja terrorismin rahoituksen
estdamisen valvontakollegioiden tai muiden yhteistydmekanismien kautta, jotta voidaan
varmistaa, ettd ne ovat tietoisia naista heikkouksista, ja

c¢) ne tekevat yhteistyotd muiden toimivaltaisten viranomaisten ja mahdollisten
vakavaraisuusvalvojien kanssa, jotta tarvittaessa voidaan tehda paitds soveltuvimmista
jatkotoimenpiteistda joko konsernin tai yksittdisen yhteisén tasolla; tallaisiin
jatkotoimenpiteisiin voi muiden valvontatydkalujen ohella kuulua yhteinen paikalla tehtava
tarkastus tai eri toimivaltaisten viranomaisten yhteinen toimintamalli.

120. Vaikka valvonnan jatkotoimenpiteita koskeva prosessi on erilldadn seuraamusprosessista, ne
eivat sulje toisiaan pois, ja niiden tulisi tdydentaa toisiaan. Riippumatta siitd, mitd seuraamuksia
arviointikohteelle maarataan, toimivaltaisten viranomaisten tulisi siksi seurata niita tiiviisti,
jotta voidaan varmistaa, etta rikkomiset ja puutteet korjataan asianmukaisesti.

121. Ottamatta huomioon ndiden ohjeiden sdanndksia toimivaltaisten viranomaisten tulisi
ilmoittaa Euroopan pankkiviranomaiselle kaikista olennaisista heikkouksista asetuksen (EU)
N:0 1903/2010 9 a artiklan mukaisten teknisten saantelystandardien luonnoksen mukaisesti.

4.4.9 Toimialalle annettava palaute

122. Toimivaltaisten viranomaisten tulisi antaa arviointikohteille palautetta niiden
toimialakohtaisen riskinarvioinnin tuloksista. Toimivaltaisten viranomaisten tulisi kertoa
vahintaan
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a) kullakin toimialalla ja sektorilla havaitsemansa keskeiset riskit
b) naita riskeja koskeva arvionsa ja

¢) kaikki muut tiedot, jotka voivat parantaa arviointikohteiden ymmarrysta riskeista ja
parantaa niiden koko liiketoimintaa koskevia ja yksilollisia riskiarvioita.

123. Jos toimivaltaiset viranomaiset paattavat antaa arviointikohteille niiden toimialan tai sektorin
riskinarvioinnista toimitetun version, niiden tulisi varmistaa, ettd siind on riittavasti
merkityksellisia tietoja, jotta niista on arviointikohteille hyodtya, kun ne laativat omia
riskinarviointejaan.

124. Toimivaltaisten viranomaisten tulisi antaa arviointikohteille tarvittavat ohjeet, joissa
selitetaan, miten ne odottavat arviointikohteiden panevan riskiperusteisen toimintamallin
taytantoon kdytdnnossa ja mitd niiden odotetaan tekevdn rahanpesun ja terrorismin
rahoittamisen estamista koskevien velvoitteiden tayttamiseksi. Toimivaltaisten viranomaisten
tulisi kayttaa ohjeidensa pohjana Euroopan valvontaviranomaisten julkaisemia asiaankuuluvia
ohjeita ja taydentaa niita kansallisen tason erityispiirteilla.

125. Toimivaltaisten viranomaisten tulisi arvioida, tarvitaanko toimialalla lisdohjausta.
Toimivaltaisten viranomaisten tulisi arvioida toimialan tietamysta ja asiantuntemusta
rahanpesun ja terrorismin rahoituksen estamisesta toistuvien ongelmien, kehittymassa olevien
riskien ja muiden sellaisten huolenaiheiden perusteella, jotka kdyvat ilmi niiden riskinarviointia
varten kerattyjen tietojen analyysista, tarkastusten, muun muassa aihekohtaisten
tarkastelujen, tuloksista ja muusta toimialan, muun muassa ammattiyhdistysten, kanssa
tehdysta yhteistyosta. Indikaattoreita, joiden perusteella voidaan paatelld, ettd lisaohjausta
voidaan tarvita, ovat muun muassa seuraavat:

a) arviointikohteiden toistuvat laiminlyénnit tietyissa rahanpesun ja terrorismin rahoituksen
estamista koskevissa velvoitteissa

b) kansallisen tai EU:n tason lainsddadannon adskettdiset muutokset, jotka voivat vaikuttaa
arviointikohteiden kykyyn noudattaa rahanpesun ja terrorismin rahoituksen estdamista
koskevia velvoitteitaan

c) naytto riskien valttamisesta tietyilld toimialoilla tai arviointikohteissa tai naytto siita, etta
arviointikohteet valttavat riskeja niiden tehokkaan hallinnan sijasta

d) toimivaltaisille viranomaisille toistuvasti osoitetut kysymykset tai pyynnét tiettya
rahanpesun ja terrorismin rahoituksen estamiskehyksen nakokohtaa koskevasta
ohjauksesta

e) uusien rahanpesun tai terrorismin rahoituksen riskien ja luokkien ilmaantuminen.

126. Toimivaltaisten viranomaisten tulisi arvioida, tarvitaanko ohjausta mahdollisesti koko
toimialalla vai erityisesti tietylla sektorilla vai onko siind kasiteltdava tiettya aihetta.
Toimivaltaisten viranomaisten tulisi varmistaa, ettd niiden antama ohjaus on selkeda ja
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yksiselitteista ja etta

a) se helpottaa ja tukee arviointikohteiden tehokkaan riskiperusteisen ldhestymistavan
toteuttamista

b) se ei suoraan tai epasuorasti edistd eika siind suvaita riskien valttdmisen summittaista
soveltamista kaikkiin asiakasryhmiin riskitekijoitd koskevien EPV:n ohjeiden?? ja erityisesti
ohjeiden 4.9, 4.10 ja 4.11 mukaisesti.

127. Toimivaltaisten viranomaisten tulisi harkita arviointikohteiden ja muiden asiaankuuluvien
sidosryhmien ottamista mukaan valvontaohjeiden laatimiseen ja maarittdaa tehokkain tapa
niiden tavoittamiseen. Osallistumiseen voi kuulua muun muassa julkinen kuulemisprosessi,
yhteistyd ammattijarjestdjen, rahanpesun selvittelykeskusten, lainvalvontavirastojen,
muiden toimivaltaisten viranomaisten tai valtion virastojen kanssa tai osallistuminen
neuvoa-antaviin ryhmiin. Toimivaltaisten viranomaisten tulisi varmistaa, etta yhteytta
otetaan riittdvaan maaraan sidosryhmia, joihin ohjeet vaikuttavat, ja ettda sidosryhmille
annetaan riittavasti aikaa esittda nakemyksensa.

128. Toimivaltaisten viranomaisten tulisi arvioida maaraajoin toimialalle antamiensa voimassa
olevien ohjeiden asianmukaisuus. Tallainen arviointi tulisi tehda saanndllisesti tai tarpeen
mukaan, ja sen tekemisen syyna voi olla tietty tapahtuma, muun muassa muutokset
kansallisessa tai EU:n lainsaadanndssa, kansallisen tai ylikansallisen riskinarvioinnin tarkistukset
tai toimialalta saatu palaute. Jos toimivaltaiset viranomaiset maarittavat, etta voimassa olevat
ohjeet eivat ole enda ajan tasalla tai merkityksellisia, niiden tulisi viipymatta ilmoittaa
toimialalle tarvittavista tarkistuksista.

129. Toimivaltaisten viranomaisten tulisi ottaa kayttéon viestintastrategia ja soveltaa sita, jotta
voidaan varmistaa, ettd niiden yhteydenpidossa arviointikohteiden kanssa keskitytdan
jatkuvasti parantamaan rahanpesun ja terrorismin rahoituksen estamista koskevien
vaatimusten noudattamista toimialalla tai tietyilld sektoreilla, ja jotta voidaan varmistaa
toimivaltaisten  viranomaisten  voimavarojen = mahdollisimman  tehokas  kaytto.
Viestintastrategiansa osana toimivaltaisten viranomaisten tulisi esittdd, miten ne pitavat
yhteytta eri sidosryhmiin, muun muassa kertoessaan riskinarviointinsa tuloksista ja antaessaan
asiaankuuluvaa ohjausta toimialalle.

130. Toimivaltaisten viranomaisten tulisi maarittda saatavillaan olevat soveltuvimmat ja
tehokkaimmat viestintdvalineet, joiden avulla ne voivat ilmoittaa sdantelyd koskevat
odotuksensa asiaankuuluville sidosryhmille selkeasti ja rakentavasti. N&ita valineita voivat olla
Mmuun muassa seuraavat:

a) samanaikainen yhteydenpito kaikkien arviointikohteiden kanssa, mihin voi kuulua julkaisu

B Epvin ohjeet, jotka on annettu direktiivin (EU) 2015/849 17 artiklan ja 18 artiklan 4 kohdan nojalla asiakkaan
tuntemisvelvollisuudesta sekd tekijoista, joita luotto- ja finanssilaitosten olisi tarkasteltava arvioidessaan yksittaisiin
liikesuhteisiin ja yksittaisiin liiketoimiin liittyvaa rahanpesun ja terrorismin rahoituksen riskia (jaljempana ‘rahanpesun ja
terrorismin rahoituksen riskitekijoita koskevat ohjeet’), EBA/GL/2021/02.
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toimivaltaisen viranomaisen verkkosivustolla tai muilla verkkokanavilla

b) viestintd valikoiduille sidosryhmille, mihin voi kuulua toimivaltaisen viranomaisen
osallistuminen eri konferensseihin tai koulutustapahtumiin tai yhteyden ottaminen
ammatti- ja ammattialajarjestoihin

¢) yhteydenpito kirjeilla tai yleiskirjeilld, jotka voidaan osoittaa koko toimialalle tai tietyille
sidosryhmille tai

d) suora yhteydenpito arviointikohteiden kanssa joko kahden- tai monenvilisesti, muun
muassa julkisissa kuulemisissa. Jos toimivaltainen viranomainen pitda yhteytta
kahdenvalisesti, sen tulisi pohtia, olisiko tallainen yhteydenpito merkityksellista
laajemmalle sidosryhmien joukolle. Jos olisi, se voi tarkoittaa, ettda jokin muu
yhteydenpitovaline voisi olla sopivampi.

131. Paattaessaan sopivimmista yhteydenpitovalineista toimivaltaisten viranomaisten tulisi ottaa
huomioon vahintaan seuraavat tekijat:

a) viestinnadn kohdeyleiso, jonka perusteella voi maaraytya viestinnan tarkkuus
b) tietyn aiheen merkityksellisyys tietylle sidosryhmalle, toimialalle tai koko markkinoille

c) viestinndn ajoitus ja kiireellisyys, jotta voidaan varmistaa, ettd arviointikohteet saavat
vaaditut tiedot ajoissa, ja

d) vaélitettavien tietojen tyyppi.

4.4.10 Toimivaltaisen viranomaisten henkil6ston koulutus

132. Toimivaltaisten viranomaisten tulisi varmistaa, ettd henkilostolla, joka vastaa suoraan tai
epasuorasti rahanpesun ja terrorismin rahoituksen estamisestd, on asianmukaiset tiedot ja
tuntemus  kyseiseen estamistdan sovellettavasta lakisdateisesta jarjestelmasta tai
sadntelyjarjestelmasta seka soveltuva asiantuntemus ja koulutus perusteltujen ratkaisujen
tekemiseen.

133. Toimivaltaisten viranomaisten tulisi laatia koulutusohjelma, jota tulisi muokata tayttamaan
toimivaltaisen viranomaisen erityistoimintojen tarpeet tyotehtdvien sekad tyodntekijoiden
virkaian ja kokemuksen mukaisesti. Koulutusohjelma tulisi pitdaa ajan tasolla ja arvioida sita
saannollisesti. Toimivaltaisten viranomaisten tulisi tarvittaessa seurata yksittaisten
tyontekijoiden tai kokonaisten tiimien suorittaman koulutuksen tasoa.

134. Toimivaltaisten viranomaisten tulisi varmistaa, ettd niiden valvontahenkilosté koulutetaan
soveltamaan rahanpesun ja terrorismin rahoituksen estamistd koskevaa riskiperusteisen
valvonnan mallia kdytanndssa, jotta valvojat kykenevat harjoittamaan kyseistd estdamista
koskevaa riskiperusteista valvontaa tehokkaasti ja johdonmukaisesti. Toimivaltaisten
viranomaisten tulisi varmistaa, ettd koko toimialaa koskevien ja yksilollisten rahanpesun tai
terrorismin rahoituksen riskien arviointien tulokset kerrotaan toimivaltaisen viranomaisen
koko asiaankuuluvalle henkilostolle, myds tydntekijoille, jotka eivat ole suoraan mukana
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rahanpesun ja terrorismin rahoituksen estamista koskevassa riskiperusteisessa valvonnassa.
Toimivaltaisten viranomaisten tulisi varmistaa, ettd valvojat kykenevat muun muassa

a) ymmartamaan, milloin tarvitaan joustavuutta, kun arviointikohteiden nakemykset riskeista
ja valvontatoimenpiteistd eroavat toimivaltaisten viranomaisten nakemyksista kyseisista
riskeistd, ja ottamaan huomioon arviointikohteiden esittamat perustelut

b) arvioimaan arviointikohteiden tekeman riskinarvioinnin laatua

c) arvioimaan arviointikohteiden omien riskinarviointien perusteella, ovatko niiden kayttamat
rahanpesun ja terrorismin rahoittamisen estamista koskevat toimintaperiaatteet ja
menettelyt sekad laajemmat hallinnolliset jarjestelyt ja sisdiset tarkastukset riittavia,
oikeasuhteisia ja tehokkaita

d) ymmartamaan eri tuotteita, palveluja ja rahoitusvalineita seka riskeja, joille ne altistuvat

e) ymmartamaan toimivaltaisten viranomaisten valvontakehystd, muun muassa rahanpesun
ja terrorismin rahoituksen estamisen valvontastrategiaa ja -suunnitelmaa, ja

f) ymmaértdmaan toimivaltaisten viranomaisten kayttdmiad erilaisia valvontatyokaluja ja
kayttoon ottamia kaytantdja seka sitd, mika merkitys niillda on tyontekijan tehtavien
kannalta, kuten eri valvontatydkalujen kayttoa kaytannossa ja muiden sidosryhmien kanssa
tehtdvan yhteistydn merkitysta.

135. Koulutus tulisi raataloida sen mukaan, mitka ovat asianomaisen henkiléstdn ja ylimman johdon
tehtdvat rahanpesun ja terrorismin rahoituksen estdamisessd, ja siihen voi sisdltya sisdisia ja
ulkoisia koulutuksia ja konferensseja, verkkokursseja, uutiskirjeitd, tapaustutkimusten
kasittelya, rekrytointia, palautetta suoritetuista tehtdvista ja muuta “tekemalla oppimista”.
Toimivaltaiset viranomaiset voivat myods hyodyntaa jarjestelyjd, joissa toimivaltaiset
viranomaiset ja muut asiaankuuluvat kotimaiset ja ulkomaiset viranomaiset, kuten
vakavaraisuusvalvojat, rahanpesun selvittelykeskukset, asiaankuuluvat EU:n elimet ja muiden
maiden rahanpesun ja terrorismin rahoituksen estamisestd vastaavat valvojat, jakavat
tietdmysta keskenaan.

136. Toimivaltaisten viranomaisten tulisi varmistaa, ettd asiaankuuluvaa koulutusta annetaan
ajoissa erityisesti uusille tyontekijoille ja silloin, kun rahanpesun ja terrorismin rahoituksen
estdmisen valvontakehykseen tulee merkittavida muutoksia. Toimivaltaisten viranomaisten
tulisi varmistaa, ettd niiden henkildston asiantuntemus rahanpesun ja terrorismin rahoituksen
estamistan liittyvissa kysymyksissa pysyy ajan tasalla ja asiaankuuluvalla tasolla ja etta siihen
sisdltyy tarvittaessa tietoja kehittymassa olevista riskeista.

4.5 Vaihe 4 — Riskiperusteisen valvonnan mallin seuranta ja
paivittaminen

4.5.1 Riskiarvio- ja valvontastrategian ja -suunnitelmien arviointi (vaiheet 1, 2
ja3)
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137. Riskiperusteinen valvonta ei ole yksittdinen toimenpide vaan jatkuva ja jaksoittainen prosessi.
Siksi toimivaltaisten viranomaisten tulisi arvioida riskiarvion pohjana olevat tiedot maaraajoin
ja tapauskohtaisesti ja paivittaa tiedot tarvittaessa.

138. Toimivaltaisten viranomaisten tulisi jaksoittaisen prosessin osana arvioida ja paivittaa
saannollisesti arviointikohteiden alakohtaiset ja yksil6lliset riskiarvionsa
maardaikaistarkastuksissa tai tapauskohtaisesti.

139. Tarvittaessa myods valvontastrategia ja -suunnitelmat tulisi paivittda joko tekemalla
maardaikaistarkastuksia tai reaktiona ulkoisiin tapahtumiin. Valvontastrategiassa ja -
suunnitelmissa tulisi myds ottaa huomioon riskiarvioiden kannalta merkitykselliset muutokset,
erityisesti silloin, kun on havaittu kehittymassa olevia riskeja. Toimivaltaisten viranomaisten
tulisi ottaa ndiden tarkastusten ja paivitysten tulokset huomioon tekemalld muutoksia
riskiperusteiseen valvontaan.

140. Toimivaltaisten viranomaisten tulisi tarkastaa yksilolliset ja alakohtaiset riskiarvionsa
saanndllisin valiajoin varmistaakseen, ettd ne ovat edelleen ajan tasalla ja asiaankuuluvia.
Taman osana on tarkeaa, ettd toimivaltaiset viranomaiset todentavat, etta riskiarviota tukevat
taustaoletukset ovat edelleen ajan tasalla. Tama koskee muun muassa oletuksia
asiaankuuluvien toimialojen ja arviointikohteiden erilaisista riskitasoista tai tiettyyn
valvontatyokaluun liittyvan tehokkuuden ymmartamisesta.

141. Kunkin tarkastuksen aikataulu tulisi mukauttaa valvontastrategiaan ja suhteuttaa toimialaan
ja arviointikohteeseen liittyvdadan rahanpesun tai terrorismin rahoituksen riskiin. Tarkastuksia
tulisi tehda useammin, jos toimiala tai arviointikohde on alttiina merkittavalle tai erittdin
merkittavalle rahanpesun tai terrorismin rahoituksen riskille tai sen toiminnassa tapahtuu usein
muutoksia ja se toimii nopeasti muuttuvassa toimintaymparistossa.

142. Arviointikohteen riskiprofiiliin vaikuttavien merkittdvien muutosten jalkeen tulisi tehda
riskitekijoiden, riskiarvioiden ja tarvittaessa valvontastrategian ja -suunnitelmien
tapauskohtaisia tarkastuksia. Naitd muutoksia ovat muun muassa

a) kehittymassa olevat rahanpesun tai terrorismin rahoituksen riskit

b) paikalla tai muuten kuin paikalla tehtavien valvontatoimien yhteydessa tehdyt havainnot ja
arviointikohteen toteuttamien oikaisu- tai korjaustoimien edellyttamat jatkotoimet

c) huomattavien omistusosuuksien haltijoiden, hallintoneuvoston jasenten tai
avainhenkildiden toimenpiteissd tai arviointikohteen organisaatiossa tapahtuneet
muutokset tai ilmenneet uudet tiedot

d) muutokset direktiivin (EU) 2015/849 6 artiklan 1 kohdan mukaisesti julkaistuun Euroopan
komission laatimaan ylikansalliseen riskiarvioon, kansalliseen riskiarvioon tai naiden
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ohjeiden mukaisesti laadittuun valvontandakokulmasta tehtavaan riskiarvioon
e) toimialalle tai sektorille tulevat uudentyyppiset yritykset

f) akilliset muutokset toimialalla tai sektorilla, muun muassa muutokset asiakaspohjaan,
tarjottaviin  palveluihin ja tuotteisiin, jakelukanaviin tai altistuminen tietyille
maantieteellisille alueille

g) sellaisten uusien tietojen ilmeneminen, joiden mukaan tietyn arviointikohteen tai toimialan
altistuminen rahanpesun tai terrorismin rahoituksen riskille on lisdantynyt

h) muut tilanteet, joissa toimivaltainen viranomainen voi perustellusti katsoa, etta tiedot,
joihin sen riskiarvio perustuu, eivat ole endaa merkityksellisia tai niissa ilmenee huomattavia
puutteita.

143. Toimivaltaisten viranomaisten tulisi myods selvittda, voivatko tiettyyn arviointikohteeseen
vaikuttavat muutokset vaikuttaa myos muihin arviointikohteisiin, ja niiden tulisi my6s arvioida
niiden arviointikohteiden riskiarvio, joihin muutos vaikuttaa merkittavasti.

144.)Jos riskiluokat tai -pistemaarat ovat muuttuneet muuttuneen riskiarvion vuoksi,
toimivaltaisten viranomaisten tulisi varmistaa, ettda niiden sisdisia jarjestelmia ja
valvontakasikirjaa paivitetaan vastaavasti.

4.5.2 Rahanpesun ja terrorismin rahoituksen estamisessa kdytettavan
riskiperusteisen valvonnan mallin tarkastaminen

145. Toimivaltaisten viranomaisten tulisi pyrkia vakuuttumaan siita, etta niiden sisdiset prosessit ja
menettelyt, myos niiden rahanpesun tai terrorismin rahoituksen riskin arviointimenetelmat,
ovat ajan tasalla ja niitd kaytetddan johdonmukaisesti ja tehokkaasti. Toimivaltaisten
viranomaisten tulisi arvioida ja paivittaa menetelma tarvittaessa valittomasti.

146. Jos arviointi paljastaa ongelmia rahanpesun ja terrorismin rahoituksen estiamistd koskevan
riskiperusteisen valvonnan mallissa, toimivaltaisten viranomaisten tulisi ryhtyd toimiin niiden
korjaamiseksi. Toimivaltaisten viranomaisten ei kuitenkaan pitdisi tehda riskiperusteisen
valvonnan malliinsa tihedan toistuvia muutoksia, jotta ajallinen vertailu olisi mahdollista.

147.Jos toimivaltaiset viranomaiset kayttdvat automatisoitua pisteytysjarjestelmaa
riskinarviointinsa tekemiseen, niiden tulisi arvioida tapaukset, joissa automaattista
pistemadrdad muutettiin valvojan harkinnan perusteella, mista voi paatelld, ettd annetut
pisteet eivat kuvastaneet tarkasti arviointikohteen riskiprofiilia. Tallaisissa tapauksissa
toimivaltaisten viranomaisten tulisi selvittaa, voisivatko tallaisten tarkistusten laajuus ja
toistuvuus olla osoitus virheestd riskinarviointimenetelmassa. Jos virhe havaitaan,
toimivaltaisten viranomaisten tulisi ryhtya tarpeellisiin toimenpiteisiin sen oikaisemiseksi.

148. Toimivaltaisten viranomaisten tulisi saannoéllisin valiajoin arvioida, tuottaako rahanpesun ja
terrorismin rahoituksen estdmisessd kaytettava riskiperusteisen valvonnan malli odotettuja
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tuloksia ja etenkin, ovatko valvontaresurssit edelleen riittavat suhteessa rahanpesun tai
terrorismin rahoituksen riskiin. Kun toimivaltaiset viranomaiset arvioivat rahanpesun tai
terrorismin rahoittamisen estdamisen riskiperusteisen valvonnan mallin riittdvyytta ja
tehokkuutta, niiden tulisi kayttaa erilaisia niiden saatavilla olevia ty6kaluja, muun muassa
seuraavia:

a) ammatillinen asiantuntemus
b) itsearviointilomakkeet
¢) valvontatoimenpiteiden ja -toimien naytteiden testaaminen

d) uudet tiedot, kuten raportit ja palaute muilta toimivaltaisilta viranomaisilta tai
asiaankuuluvilta rahanpesun ja terrorismin rahoituksen estdmisestd vastaavilta
viranomaisilta

e) palaute rahanpesun selvittelykeskuksilta, lainvalvontaviranomaisilta ja muilta kansallisilta
virastoilta tai

f) asiaankuuluvien eurooppalaisten tai kansainvalisten jarjestdjen julkaisut.

149. Toimivaltaisten viranomaisten tulisi myods pyrkia perehtymaan parhaiksi koettuihin
kansainvalisiin kdytantdihin ja harkita mahdollisuuksien mukaan osallistumista asiaa
kasitteleviin kansainvilisiin ja eurooppalaisiin foorumeihin.

150. Rahanpesun ja terrorismin rahoituksen estdamistda koskevan valvonnan vaikutuksen
mittaaminen sdanndsten noudattamisen tasolla seka arviointikohteiden rahanpesun ja
terrorismin rahoituksen estamista koskevien tarkastusten tehokkuus voivat myds auttaa
toimivaltaisia viranomaisia arvioimaan, kuinka tehokas rahanpesun ja terrorismin rahoituksen
estamisessa kaytettavan riskiperusteisen valvonnan malli on.

151. Maaraajoin suoritettavien arviointien lisdksi toimivaltaisten viranomaisten tulisi arvioida
rahanpesun ja terrorismin rahoituksen estamisessa kaytettdvan riskiperusteisen valvonnan
mallinsa tai paivittda tai muuttaa sitd, jos mallin riittavyys tai tehokkuus vaarantuu muun
muassa seuraavanlaisten tapahtumien vuoksi:

a) ulkopuolisten tahojen, kuten FATF:n tai Moneyval-komitean tai ulkopuolisten tarkastajien
tekemat arvioinnit mallista

b) mallin arviointi sisdisin toimenpitein, kuten sisdisen puuteanalyysin, sisdisen tarkastuksen
kertomusten, laadunvarmistustestauksen ja saatujen kokemusten arvioinnin avulla

c) rahanpesun ja terrorismin rahoituksen estiamistd koskevan lainsaadanto- tai sdantely-
ympariston merkittavat muutokset

d) asiaankuuluvien kansainvalisten ohjeiden julkaiseminen ja

e) uusien riskitekijoiden kehittyminen tai tunnistaminen.
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4.5.3 Tarkastusprosessin organisointia ja menettelyja koskevat nakékohdat

152. Toimivaltaisten viranomaisten tulisi ottaa riskiperusteisen valvonnan malliaan varten kaytt6on
puolueeton arviointiprosessi, joka perustuu selkeisiin ja avoimiin sisdisiin menettelyihin.
Tallaisissa menettelyissa tulisi vahintdan esittas,

a) milloin arviointi on tehtdva ja minka tapahtumien vuoksi arviointi kdynnistetaan
b) mika on arvioinnin laajuus tai miten laajuus maaritetdan ja

c¢) kuka vastaa prosessin arvioinnista toimivaltaisessa viranomaisessa. Toimivaltaisten
viranomaisten tulisi miettia, pitdisiko riskiperusteisen valvonnan mallin perustamisesta
toimivaltaisessa viranomaisessa vastanneen tiimin tai henkilon vastata my6s mallin
arvioinnista vai pitdisiko eri henkilon tai tiimin, kuten toimivaltaisen viranomaisen sisdisen
laadunvarmistuksen, sisdisen tarkastuksen tai riskinhallinnan tiimin, vastata arvioinnista.

153. Sisdisen arviointiprosessin lisdksi toimivaltaisten viranomaisten tulisi harkita, onko tarpeen
ottaa mukaan ulkopuolinen asiantuntija, jotta riskiperusteisen valvonnan mallista saadaan
objektiivinen arvio tai voidaan varmistaa, ettd malli on kansallisella tasolla yhdenmukainen
muiden toimivaltaisten viranomaisten kayttamien mallien kanssa.

4.5.4 Tietojen sdilyttaminen

154. Toimivaltaisten viranomaisten tulisi dokumentoida rahanpesun ja terrorismin rahoituksen
estdmisessa kaytettdva riskiperusteisen valvonnan mallinsa, sen tdytantéonpano ja sita
koskevat myohemmat tarkastukset (valvontaa koskevaa) institutionaalista rekisteria varten.
Niiden tulisi my0s laatia tuloksista, paatoksista ja niiden perusteluista arkisto varmistaakseen,
ettd eri arviointikohteita koskevat toimivaltaisten viranomaisten toimet ovat yhden- ja
johdonmukaisia.

4.5.5 Vastuuvelvollisuus

155. Toimivaltaisten viranomaisten ylemmalla johdolla tulisi olla riittdva kasitys valvotulla
toimialalla ja sen sektoreilla iimenevista rahanpesun tai terrorismin rahoituksen riskeist3, ja sen
tulisi saada saannollisesti tietoa rahanpesun ja terrorismin rahoituksen estamista koskevista
valvontatoimista ja niiden tuloksista. Ndin ne voivat arvioida yleisesti, kuinka tehokkain
toimenpitein arviointikohteet ovat vdhentdneet tallaisia riskeja ja onko valvonnan
perusteellisuutta ja tiheyttd sekda valvontaresurssien kohdentamista mahdollisesti
tarkistettava.

156. Toimivaltaisten viranomaisten ylimman johdon tulisi varmistaa, ettd ylimman johdon tasolla
on kaytossa riittavat hallintojarjestelyt, jotta valvontastrategia seka sen jalkeen kaikki
muutokset voidaan hyvaksya ja seurata rahanpesun ja terrorismin rahoituksen estamisen
valvontastrategian taytantédnpanon edistymistd toimivaltaisessa viranomaisessa. Niiden tulisi
erityisesti varmistaa, ettda toimivaltaisella viranomaisella on riittavat resurssit strategian
taytantdonpanoon, muun muassa rahanpesun ja terrorismin rahoituksen estamisen
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asiantuntemusta ja oikeudellista, poliittista ja riskeihin liittyvda asiantuntemusta koskevat
resurssit, ja ettd strategiassa esitetyt valvontatavoitteet taytetdan kokonaisvaltaisesti.
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Riskiluokkien muuntaminen

Skenaario 1: Jos toimivaltaiset viranomaiset luokittelevat arviointikohteensa ja toimialansa
kolmeen riskiluokkaan, niiden tulisi kdyttaa taulukossa 1 esitettya mallia, kun niitd pyydetaan
muuntamaan riskiluokat nadissa ohjeissa ehdotettuun neljaan luokkaan.

Toimivaltaisen viranomaisen riskiluokat

Ndissd ohjeissa ehdotetut riskiluokat

pieni riski -
keskitason riski >
suuri riski >

vahemman merkittava riski
melko merkittava riski
erittdin merkittava riski

Skenaario 2: Jos toimivaltaiset viranomaiset luokittelevat arviointikohteensa ja toimialansa viiteen
riskiluokkaan, niiden tulisi kayttaa taulukossa 2 esitettya mallia, kun niitd pyydetdaan muuntamaan
riskiluokat ndissa ohjeissa ehdotettuun neljaan luokkaan.

Toimivaltaisen viranomaisen riskiluokat

Ndissd ohjeissa ehdotetut riskiluokat

pieni riski >

matalan keskitason riski -
korkean keskitason riski =
suuri riski =

erittdin suuri riski -

vahemman merkittava riski
vahemman merkittava riski
melko merkittava riski
merkittava riski

erittdin merkittava riski
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