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Obbligi ta’ konformita u ta’ rapportar

Status ta’ dawn il-linji gwida

1.

Dan id-dokument jinkludi linji gwida mahrugin skont [-Artikolu 16 tar-Regolament (UE)
Nru 1093/2010 *. F’konformita mal-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, |-
awtoritajiet kompetenti u l-istituzzjonijiet finanzjarji jridu jaghmlu kull sforz biex jikkonformaw
mal-linji gwida.

Il-linji gwida jistabbilixxu I-fehma tal-EBA dwar prattiki supervizoriji xierqa fis-Sistema Ewropea
ta' Supervizjoni Finanzjarja jew dwar kif il-ligi tal-Unjoni Ewropea ghandha tigi applikata f'gasam
partikolari. L-awtoritajiet kompetenti kif definiti fl-Artikolu 4(2) tar-Regolament
(UE) Nru 1093/2010 u li ghalihom japplikaw il-linji gwida ghandhom jikkonformaw billi
jinkorporawhom fil-prattiki taghhom kif xieraq (ez. billi jemendaw il-gafas legali taghhom jew
il-processi supervizorji taghhom), inkluz fejn il-linji gwida huma diretti primarjament lejn I-
istituzzjonijiet.

Rekwiziti ta’ rapportar

3.

4.

Skont [|-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, |-awtoritajiet kompetenti jridu
jinnotifikaw lill-EBA, sa ([jj.xx.ssss]), dwar jekk jikkonformawx jew jekk humiex bihsiebhom
jikkonformaw ma’ dawn il-linji gwida, jew inkella jaghtu r-ragunijiet taghhom ghan-nuqgas ta’
konformita. Fin-nuggas ta’ kwalunkwe notifika sa din l-iskadenza, |-awtoritajiet kompetenti
jitgiesu bhala mhux konformi mill-EBA. In-notifiki ghandhom jintbaghtu billi tigi sottomessa |-
formola disponibbli fuq is-sit web tal-EBA lil compliance@eba.europa.eu bir-referenza

“EBA/GL/2019/04”. In-notifiki ghandhom jigu sottomessi minn persuni b’awtorita xierqa li
jirrappurtaw il-konformita f'isem l-awtoritajiet kompetenti taghhom. Kwalunkwe bidla fl-
istatus ta’ konformita trid tigi rrapportata wkoll lill-EBA.

In-notifiki jigu ppubblikati fuq is-sit web tal-EBA, f'’konformita mal-Artikolu 16(3).

1 Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/78/KE (GU L 331, 15.12.2010, p. 12).
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Suggett, kamp ta’ applikazzjoni u
definizzjonijiet

Suggett

Dawn il-linji gwida jibnu fuqg id-dispozizzjonijiet tal-Artikolu 74 tad-Direttiva 2013/36/UE (CRD)
rigward il-governanza interna, u huma derivati mill-mandat li jinhargu linji gwida fl-
Artikolu 95(3) tad-Direttiva (UE) 2015/2366 (PSD2).

Dawn il-linji gwida jispecifikaw il-mizuri ta’ gestjoni tar-riskju li l-istituzzjonijiet finanzjarji (kif
definit fil-paragrafu 9 hawn taht) iridu jiehdu f'konformita mal-Artikolu 74 tas-CRD biex
jiggestixxu r-riskji tal-ICT u tas-sigurta taghhom ghall-attivitajiet kollha u li I-fornituri ta’ servizzi
ta’ pagament (PSPs kif definit fil-paragrafu 9 hawn taht) iridu jiehdu, f’konformita mal-Artikolu
95(1) tal-PSD2, biex jiggestixxu r-riskji operazzjonali u ta’ sigurta (mahsuba bhala “riskji tal-ICT
u tas-sigurta”) relatati mas-servizzi ta’ pagament li jipprovdu. Il-linji gwida jinkludu rekwiziti
ghas-sigurta tal-informazzjoni, inkluza ¢-cibersigurta, sa fejn I-informazzjoni tinzamm fuq
sistemi tal-ICT.

Kamp ta’ applikazzjoni

7.

Dawn il-linji gwida japplikaw fir-rigward tal-gestjoni tar-riskji tal-ICT u tas-sigurta fi hdan I-
istituzzjonijiet finanzjarji (kif definiti fil-paragrafu 9). Ghall-finijiet ta’ dawn il-linji gwida, it-
terminu riskji tal-ICT u tas-sigurta jindirizza r-riskji operazzjonali u ta’ sigurta tal-Artikolu 95 tal-
PSD2 ghall-forniment ta’ servizzi ta’ pagament.

Ghal PSPs (kif definiti fil-paragrafu 9), dawn il-linji gwida japplikaw ghall-forniment taghhom ta’
servizzi ta’ pagament, f’konformita mal-kamp ta’ applikazzjoni u I-mandat tal-Artikolu 95 tal-
PSD2. Ghall-istituzzjonijiet (kif definiti fil-paragrafu 9), dawn il-linji gwida japplikaw ghall-
attivitajiet kollha li jipprovdu.

Destinatarji

9.

Dawn il-linji gwida huma indirizzati lill-istituzzjonijiet finanzjariji, li ghall-finijiet ta’ dawn il-linji
gwida tirreferi ghal (1) PSPs kif definiti fl-Artikolu 4(11) tal-PSD2, u (2) ghal istituzzjonijiet,
jigifieri istituzzjonijiet ta’ kreditu u ditti ta’ investiment kif definiti fil-punt 3 tal-Artikolu 4(1) tar-
Regolament (UE) Nru 575/2013. Dawn il-linji gwida japplikaw ukoll ghall-awtoritajiet
kompetenti kif definit fil-punt 40 tal-Artikolu 4(1) tar-Regolament (UE) Nru 575/2013, inkluz il-
Bank Centrali Ewropew fir-rigward ta’ kwistjonijiet relatati mal-kompiti konferiti lilu bir-
Regolament (UE) Nru 1024/2013, u ghall-awtoritajiet kompetenti skont il-PSD2, kif imsemmija
fil-punt (i) tal-Artikolu 4(2) tar-Regolament (UE) 1093/2010.
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Definizzjonijiet

10. Sakemm ma jkunx specifikat mod iehor, it-termini uzati u definiti f2013/36/UE (CRD), fir-
Regolament (UE) Nru 575/2013 (CRR) u fid-Direttiva (UE) 2015/2366 (PSD2) ghandhom I-istess
tifsira fil-linji gwida. Barra minn hekk, ghall-finijiet ta’ dawn il-linji gwida, japplikaw id-
definizzjonijiet li gejjin:

Riskju tal-ICT u tas- Riskju ta’ telf minhabba I-ksur tal-kunfidenzjalita, in-nugqas ta’
sigurta integrita ta’ sistemi u data, l-inadegwatezza jew in-nuqgas ta’
disponibbilta ta’ sistemi u data, jew in-nuqggas ta’ kapacita ghall-
bdil tat-teknologija tal-informazzjoni (IT) fi zmien ragonevoli u bi
spejjez ragonevoli meta r-rekwiziti tal-ambjent jew tan-negozju

jinbidlu (jigifieri l-agilita) 2. Dan jinkludi riskji tas-sigurta i

jirrizultaw minn processi interni inadegwati jew li fallew jew

avvenimenti esterni, inkluzi attakki c¢ibernetici jew sigurta fizika
inadegwata.
Korp ta’ gestjoni (a) Ghall-istituzzjonijiet tal-kreditu u ditti ta’ investiment, dan it-
terminu ghandu l-istess tifsira bhad-definizzjoni fil-punt (7) tal-
Artikolu 3(1) tad-Direttiva 2013/36/UE.

(b) Ghall-istituzzjonijiet ta’ pagament jew istituzzjonijiet ta’ flus
elettronic¢i, dan it-terminu jfisser diretturi jew persuni
responsabbli mill-gestjoni tal-istituzzjonijiet ta’ pagament u
istituzzjonijiet ta’ flus elettronici, u fejn rilevanti, persuni
responsabbli mill-gestjoni tal-attivitajiet tas-servizzi ta’
pagament tal-istituzzjonijiet ta’ pagament u istituzzjonijiet ta’
flus elettronici.

(c) Ghall-PSPs imsemmija fil-punti (c), (e) u (f) tal-Artikolu 1(1)
tad-Direttiva (UE) 2015/2366, dan it-terminu ghandu t-tifsira
moghtija lilu mil-ligi tal-UE jew dik nazzjonali applikabbli.

Incident operazzjonali Avveniment wiehed jew serje ta’ avvenimenti marbutin mhux
jew tas-sigurta ippjanati  mill-istituzzjoni finanzjarja i ghandhom jew i
probabbilment se jkollhom impatt negattiv fuq l-integrita, id-
disponibbilta, il-kunfidenzjalita u/jew l-awtenticita tas-servizzi.
Manigment superjuri (a) Ghall-istituzzjonijiet ta’ kreditu u ditti ta’ investiment, dan it-
terminu ghandu l-istess tifsira bhad-definizzjoni fil-punt (9) tal-
Artikolu 3(1) tad-Direttiva 2013/36/UE.

(b) Ghall-istituzzjonijiet ta’ pagament u l-istituzzjonijiet ta’ flus
funzjonijiet ezekuttivi fi hdan istituzzjoni u i jkunu
responsabbli mill-gestjoni ta’ kuljum tal-istituzzjoni, u marbuta
li jaghtu rendikont ta’ dan lill-korp ta’ gestjoni.

2 Definizzjoni mil-Linji Gwida tal-EBA dwar il-proc¢eduri u I-metodologiji komuni ghall-process ta’ riezami u evalwazzjoni
supervizorji tad-19 ta’ Dicembru 2014 (EBA/GL/2014/13), emendati mill-EBA/GL/2018/03.
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(c) Ghall-PSPs imsemmija fil-punti (c), (e) u (f) tal-Artikolu 1(1)
tad-Direttiva (UE) 2015/2366, dan it-terminu ghandu t-tifsira
moghtija lilu mil-ligi tal-UE jew dik nazzjonali applikabbli.

Predispozizzjoni ghar- ll-livell aggregat u t-tipi ta’ riskju li I-PSPs u I-istituzzjonijiet huma

riskju lesti jassumu fil-kapacita ta’ riskju taghhom, f’konformita mal-
mudell kummerc¢jali taghhom, biex jilhqu l-objettivi strategici
taghhom.

II-funzjoni ta’” awditjar (a) Ghall-istituzzjonijiet ta’ kreditu u d-ditti ta’ investiment, il-

funzjoni ta’ awditjar hija kif imsemmija fit-Tagsima 22 tal-linji
gwida tal-EBA dwar il-governanza interna (EBA/GL/2017/11).

(b) Ghal PSPs li mhumiex istituzzjonijiet ta’ kreditu, il-funzjoni ta’
awditjar trid tkun indipendenti fi hdan jew mill-PSP u tista’ tkun
funzjoni ta’ awditjar intern u/jew estern.

Progetti tal-ICT Kwalunkwe progett, jew parti minnu, fejn is-sistemi u s-servizzi
tal-ICT jinbidlu, jigu sostitwiti, jitwarrbu jew jigu implimentati. Il-
progetti tal-ICT jistghu jkunu parti minn programmi usa’ tal-ICT
jew tat-trasformazzjoni tan-negozju.

Parti terza Organizzazzjoni li tkun dahlet f'relazzjonijiet kummeréjali jew
kuntratti ma’ entita biex tipprovdi prodott jew servizz3.

Assi ta’ informazzjoni Gabra ta’ informazzjoni, tangibbli jew mhux tangibbli, li tajjeb li
tigi protetta.

Assi tal-ICT Assi jew ta’ softwer jew hardwer li tinstab fl-ambjent tan-negozju.

Sistemi tal-ICT* L-istabbiliment tal-ICT bhala parti minn mekkanizmu jew netwerk

ta’ interkonnessjoni li jappogga l-operazzjonijiet ta’ istituzzjoni
finanzjarja.

Servizzi tal-ICT® Is-servizzi pprovduti minn sistemi tal-ICT lil utent intern jew
estern wiehed jew aktar. L-ezempiji jinkludu d-dhul tad-data, il-
hzin tad-data, servizzi ta’ pprocessar u ta’ rapportar tad-data,
izda anki s-servizzi ta’ appogg ghall-monitoragg, ghan-negozju u
ghad-decizjonijiet.

3 Definizzjoni mill-elementi fundamentali tal-G7 ghall-gestjoni tar-riskji ¢iberneti¢i minn parti terza fis-settur finanzjarju.
4 Definizzjoni mil-Linji Gwida dwar il-Valutazzjoni tar-Riskju tal-ICT taht il-process ta’ Eevizjoni u Evalwazzjoni
Supervizorji (SREP) (EBA/GL/2017/05).

> ibid.
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Implimentazzjoni

Data ta’ applikazzjoni

11. Dawn il-linji gwida jibdew japplikaw mit-30 ta’ Gunju 2020.

Thassir

12. IlI-Linji Gwida dwar il-mizuri ta’ sigurta ghar-riskji operazzjonali u ta’ sigurta (EBA/GL/2017/17)

mahruga fl-2017 se jithassru b’dawn il-linji gwida fid-data li fiha dawn il-linji gwida jsiru
applikabbli.

Linji Gwida dwar |-ICT u |-gestjoni tar-
riskju tas-sigurta

1.1. Proporzjonalita

L-istituzzjonijiet finanzjarji kollha ghandhom jikkonformaw mad-dispozizzjonijiet stabbiliti
f'dawn il-linji gwida b’tali mod li jkun proporzjonat ma’, u jqis, id-dags tal-istituzzjonijiet
finanzjarji, l-organizzazzjoni interna taghhom, u n-natura, il-kamp ta’ applikazzjoni, il-
kumplessita u I-livell ta’ riskju tas-servizzi u |-prodotti li I-istituzzjonijiet finanzjarji jipprovdu jew
bihsiebhom jipprovdu.

1.2. Governanza u strategija

1.2.1. Governanza

2.

ll-korp ta’ gestjoni ghandu jizgura li l-istituzzjonijiet finanzjarji jkollhom fis-sehh qafas ta’
governanza interna u ta’ kontroll intern adegwat ghar-riskji tal-ICT u tas-sigurta taghhom. II-
korp ta’ gestjoni ghandu jistabbilixxi rwoli u responsabbiltajiet cari ghall-funzjonijiet tal-ICT, il-
gestjoni tar-riskji tas-sigurta tal-informazzjoni, u I-kontinwita tan-negozju, inkluzi dawk ghall-
korp ta’ gestjoni u |-kumitati tieghu.

ll-korp ta’ gestjoni ghandu jizgura li I-kwantita u I-hiliet tal-persunal tal-istituzzjonijiet finanzjarji
jkunu adegwati biex jappoggaw il-htigijiet operazzjonali tal-ICT taghhom u |-processi ta’ gestjoni
tar-riskji tal-ICT u tas-sigurta taghhom fuq bazi kontinwa u biex tigi zgurata I-implimentazzjoni
tal-istrategija tal-ICT taghhom. ll-korp ta’ gestjoni ghandu jizgura li I-bagit allokat ikun xieraq
biex jikseb dan t’hawn fuqg. Barra minn hekk, l-istituzzjonijiet finanzjarji ghandhom jizguraw li |-
membri kollha tal-persunal, inkluzi d-detenturi ta’ funzjonijiet ewlenin, jircievu tahrig xieraq
dwar ir-riskji ta’ sigurta u tal-ICT, inkluz dwar is-sigurta tal-informazzjoni, fuq bazi annwali, jew
aktar spiss jekk ikun mehtieg (ara wkoll it-Tagsima 1.4.7).
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4. ll-korp ta’ gestjoni ghandu responsabbilta generali mill-istabbiliment, [-approvazzjoni u s-
sorveljanza tal-implimentazzjoni tal-istrategija tal-ICT tal-istituzzjonijiet finanzjarji bhala parti
mill-istrategija generali tan-negozju taghhom kif ukoll ghall-istabbiliment ta’ qafas ta’ gestjoni
tar-riskji effettiv ghar-riskji tal-ICT u tas-sigurta.

1.2.2. Strategija

5. L-istrategija tal-ICT ghandha tkun allinjata mal-istrategija generali tan-negozju tal-
istituzzjonijiet finanzjarji u ghandha tiddefinixxi:

a) kif I-ICT tal-istituzzjonijiet finanzjarji ghandha tevolvi biex tappogga u tippartecipa fl-
istrategija tan-negozju taghhom, inkluzi l-evoluzzjoni tal-istruttura organizzattiva, il-
bidliet fis-sistema tal-ICT u dipendenzi ewlenin ma’ partijiet terzi;

b) I-istrategija ppjanata u l-evoluzzjoni tal-istruttura tal-ICT, inkluzi dipendenzi ta’ partijiet
terzi;

c) obijettivi cari dwar is-sigurta tal-informazzjoni, li jiffukaw fuq sistemi tal-ICT u servizzi tal-
ICT, persunal u processi.

6. L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu settijiet ta’ pjanijiet ta’ azzjoni li jkun fihom
mizuri li ghandhom jittiehdu biex jintlahaq |-ghan tal-istrategija tal-ICT. Dawn ghandhom jigu
kkomunikati lill-persunal rilevanti kollu (inkluzi I-kuntratturi u I-fornituri terzi fejn applikabbli u
rilevanti). Il-pjanijiet ta’ azzjoni ghandhom jigu riezaminati perjodikament biex tigi zgurata r-
rilevanza u l-adegwatezza taghhom. L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu wkoll
processi biex jimmonitorjaw u jkejlu l-effettivita tal-implimentazzjoni tal-istrategija tal-ICT
taghhom.

1.2.3. Uzu ta’ fornituri terzi

7. Minghajr pregudizzju ghal-Linji Gwida tal-EBA dwar l-esternalizzazzjoni tal-arrangamenti
(EBA/GL/2019/02) u I-Artikolu 19 tal-PSD2, l-istituzzjonijiet finanzjarji ghandhom jizguraw |-
effettivita tal-mizuri ta’ mitigazzjoni tar-riskju kif definiti mill-qafas ta’ gestjoni tar-riskju
taghhom, inkluzi I-mizuri stabbiliti f'dawn il-linji gwida, meta I-funzjonijiet operazzjonali tas-
servizzi ta’ pagament u/jew tas-servizzi tal-ICT u tas-sistemi tal-ICT ta’ kwalunkwe attivita jigu
esternalizzati, inkluz lil entitajiet fi grupp, jew meta jintuzaw partijiet terzi.

8. Sabiex tigi zgurata l|-kontinwita tas-servizzi tal-ICT u tas-sistemi tal-ICT, I-istituzzjonijiet
finanzjarji ghandhom jizguraw li I-kuntratti u I-ftehimiet fil-livell tas-servizz (kemm ghal
cirkostanzi normali kif ukoll fil-kaz ta’ tharbit fis-servizz — ara wkoll it-Tagsima 1.7.2) mal-
fornituri (fornituri tal-esternalizzazzjoni, entitajiet fi grupp, jew fornituri terzi) jinkludu dawn i
gejjin:

a) objettivi u mizuri xierqa u proporzjonati relatati mas-sigurta tal-informazzjoni, inkluzi
rekwiziti bhar-rekwiziti minimi tac-cibersigurta; l-ispecifikazzjonijiet tac-¢iklu tal-hajja
tad-data tal-istituzzjoni finanzjarja; kwalunkwe rekwizit rigward il-kriptagg tad-data, is-
sigurta tan-netwerk u I-processi tal-monitoragg tas-sigurta, u I-post fejn jinsabu ¢-centri
tad-data;
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b) proceduri ta’ gestjoni ta’ incidenti operazzjonali u ta’ sigurta, inkluzi eskalazzjoni u
rapportar.
L-istituzzjonijiet finanzjarji ghandhom jimmonitorjaw u jfittxu l-assigurazzjoni dwar il-livell ta’
konformita ta’ dawn il-fornituri mal-objettivi, il-mizuri u I-miri ta’ prestazzjoni ta’ sigurta tal-
istituzzjoni finanzjarja.

1.3. Qafas tal-gestjoni tar-riskji tal-ICT u tas-sigurta

1.3.1. Organizzazzjoni u objettivi

10.

11.

12.

13.

L-istituzzjonijiet finanzjarji ghandhom jidentifikaw u jiggestixxu r-riskji tal-ICT u tas-sigurta
taghhom. Il-funzjoni(jiet) tal-ICT li jkunu responsabbli mis-sistemi tal-ICT, il-processi u I-
operazzjonijiet tas-sigurta ghandu jkollhom processi u kontrolli xierga fis-sehh biex jizguraw li
r-riskji kollha jigu identifikati, analizzati, imkejla, immonitorjati, gestiti, irrappurtati u mizmuma
fi hdan il-limiti tal-predispozizzjoni ghar-riskju tal-istituzzjoni finanzjarja u li |-progetti u s-
sistemi li jwettqu u l-attivitajiet li jwettqu jkunu f'’konformita mar-rekwiziti esterni u interni.

L-istituzzjonijiet finanzjarji ghandhom jassenjaw ir-responsabbilta mill-gestjoni u s-sorveljanza
tar-riskji tal-ICT u tas-sigurta ghal funzjoni ta’ kontroll, filwaqt li jaderixxu mar-rekwiziti tat-
Tagsima 19 tal-Linji Gwida tal-EBA dwar il-governanza interna (EBA/GL/2017/11). L-
istituzzjonijiet finanzjarji ghandhom jizguraw l-indipendenza u I-oggettivita ta’ din il-funzjoni ta’
kontroll billi tigi segregata b’mod xieraq mill-processi tal-operazzjonijiet tal-ICT. Din il-funzjoni
ta’ kontroll ghandha tirrapporta direttament ghand il-korp ta’ gestjoni u tkun responsabbli mill-
monitoragg u l|-kontroll tal-aderenza mal-qafas ta’ gestjoni tar-riskji tal-ICT u tas-sigurta.
Ghandha tizgura |i r-riskji tal-ICT u tas-sigurta jigu identifikati, imkejla, ivvalutati, gestiti,
immonitorjati u rrapportati. L-istituzzjonijiet finanzjarji ghandhom jizguraw li din il-funzjoni ta’
kontroll ma tkun responsabbli mill-ebda awditjar intern.

II-funzjoni ta’ awditjar intern ghandha, skont approc¢ ibbazat fuq ir-riskju, ikollha I-kapacita li
twettaq riezami b’mod indipendenti u tipprovdi assigurazzjoni oggettiva tal-konformita tal-
attivitajiet u l-unitajiet kollha tal-ICT u dawk relatati mas-sigurta ta’ istituzzjoni finanzjarja mal-
politiki u I-proceduri tal-istituzzjoni finanzjarja u mar-rekwiziti esterni, filwaqt li taderixxi mar-
rekwiziti tat-Tagsima 22 tal-Linji Gwida tal-EBA dwar il-governanza interna (EBA/GL/2017/11).

L-istituzzjonijiet finanzjarji ghandhom jiddefinixxu u jassenjaw rwoli u responsabbiltajiet
ewlenin, u linji ta’ rapportar rilevanti, sabiex il-qafas ta’ gestjoni tar-riskji tal-ICT u tas-sigurta
jkun effettiv. Dan il-qafas ghandu jkun integrat b’mod shih fil-processi generali tal-gestjoni tar-
riskju tal-istituzzjonijiet finanzjarji, u jkun allinjat maghhom.

Il-qafas tal-gestjoni tar-riskji tal-ICT u tas-sigurta ghandu jinkludi processi fis-sehh biex:
a) jiddetermina I-predispozizzjoni ghar-riskju ghal riskji tal-ICT u tas-sigurta, skont il-
predispozizzjoni ghar-riskju tal-istituzzjoni finanzjarja;
b) jidentifika u jivvaluta r-riskji tal-ICT u tas-sigurta li ghalihom tkun esposta istituzzjoni
finanzjarja;
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¢) jiddefinixxi mizuri ta’ mitigazzjoni, inkluzi kontrolli, biex jigu mitigati r-riskji tal-ICT u tas-
sigurta;

d) jissorvelja I-effettivita ta’ dawn il-mizuri kif ukoll I-ghadd ta’ in¢identi rrappurtati, inkluz
ghal PSPs, l-in¢identi rrappurtati skont I-Artikolu 96 tal-PSD2 li jaffettwaw l-attivitajiet
relatati mal-ICT, u fejn mehtieg jiehu azzjoni biex jikkoregi I-mizuri;

e) jirrapporta lill-korp ta’ gestjoni dwar ir-riskji tal-ICT u tas-sigurta, u l-kontrolli;

f)  jidentifika u jivvaluta jekk hemmx xi riskju tal-ICT u tas-sigurta li jirrizulta minn
kwalunkwe bidla kbira fis-sistema tal-ICT jew fis-servizzi, il-processi jew il-proceduri tal-
ICT, u/jew wara kwalunkwe inc¢ident operazzjonali jew ta’ sigurta sinifikanti.

L-istituzzjonijiet finanzjarji ghandhom jizguraw li I-qafas tal-gestjoni tar-riskji tal-ICT u tas-
sigurta jigi ddokumentat, u jittejjeb kontinwament, abbazi tat-“taghlimiet miksuba” matul |-
implimentazzjoni u |-monitoragg tieghu. ll-qafas tal-gestjoni tar-riskji tal-ICT u tas-sigurta
ghandu jigi approvat u riezaminat, tal-ingas darba fis-sena, mill-korp ta’ gestjoni.

1.3.2. Identifikazzjoni ta’ funzjonijiet, processi u assi

15.

16.

L-istituzzjonijiet finanzjarji ghandhom jidentifikaw, jistabbilixxu u jzommu mmappjar aggornat
tal-funzjonijiet kummercjali, ir-rwoli u |-processi ta’ appogg taghhom biex jidentifikaw I-
importanza ta’ kull wahda minnhom u tal-interdipendenzi taghhom relatati mar-riskji tal-ICT u
tas-sigurta.

Barra minn hekk, l-istituzzjonijiet finanzjarji ghandhom jidentifikaw, jistabbilixxu u jzommu
mmappjar aggornat tal-assi ta’ informazzjoni li jappoggaw il-funzjonijiet kummerg¢jali u |-
processi ta’ appogg taghhom, bhalma huma s-sistemi tal-ICT, il-persunal, il-kuntratturi, il-
partijiet terzi u d-dipendenzi fuq sistemi u processi interni u esterni ohrajn, sabiex ikunu jistghu,
tal-ingas, jimmaniggaw l-assi ta’ informazzjoni li jappoggaw il-funzjonijiet u I-processi kritici tan-
negozju taghhom.

1.3.3. Klassifikazzjoni u valutazzjoni tar-riskju

17.

18.

19.

20.

L-istituzzjonijiet finanzjarji ghandhom jikklassifikaw il-funzjonijiet kummer¢jali, il-processi ta’
appogg u l-assi ta’ informazzjoni msemmija fil-paragrafi 15 u 16 f'termini ta’ kemm huma kritici.

Sabiex jiddefinixxu kemm huma kritici dawn il-funzjonijiet kummerd¢jali, il-processi ta’ appogg u
l-assi ta’ informazzjoni identifikati, I-istituzzjonijiet finanzjarji ghandhom mill-inqas jikkunsidraw
ir-rekwiziti ta’ kunfidenzjalita, integrita u disponibbilta. Ghandu jkun hemm responsabbilta
assenjati b’'mod car ghall-assi ta’ informazzjoni.

L-istituzzjonijiet finanzjarji ghandhom jirriezaminaw Il-adegwatezza tal-klassifikazzjoni tal-assi
ta’ informazzjoni u d-dokumentazzjoni rilevanti, meta ssir il-valutazzjoni tar-riskju.

L-istituzzjonijiet finanzjarji ghandhom jidentifikaw ir-riskji tal-ICT u tas-sigurta li jkollhom impatt
fuqg il-funzjonijiet kummer¢jali identifikati u kklassifikati, fuq il-processi ta’ appogg u fuq I-assi
ta’ informazzjoni, skont kemm huma kriti¢i. Jekk ikun mehtieg, din il-valutazzjoni tar-riskju
ghandha ssir u tigi ddokumentata kull sena jew f'intervalli igsar. Tali valutazzjonijiet tar-riskju
ghandhom jitwettqu wkoll fug kwalunkwe bidliet kbar fl-infrastruttura, fil-processi jew fil-
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proceduri li jaffettwaw il-funzjonijiet kummerg¢jali, il-processi ta’ appogg jew l-assi ta’
informazzjoni, u konsegwentement il-valutazzjoni tar-riskju attwali tal-istituzzjonijiet finanzjarji
ghandha tigi aggornata.

L-istituzzjonijiet finanzjarji ghandhom jizguraw li jimmonitorjaw kontinwament it-theddid u |-
vulnerabbiltajiet rilevanti ghall-processi tan-negozju taghhom, il-funzjonijiet ta’ appogg u |-assi
ta’ informazzjoni u ghandhom jirriezaminaw b’mod regolari x-xenariji tar-riskju li jkollhom
impatt fughom.

1.3.4. Mitigazzjoni tar-riskju

22.

23.

Abbazi tal-valutazzjonijiet tar-riskju, I-istituzzjonijiet finanzjarji ghandhom jiddeterminaw liema
mizuri huma mehtiega biex ir-riskji tal-ICT u tas-sigurta identifikati jitnaqqsu ghal livelli
accettabbli u jekk humiex mehtiega bidliet fil-processi tan-negozju, il-mizuri ta’ kontroll, is-
sistemi tal-ICT u s-servizzi tal-ICT ezistenti. Istituzzjoni finanzjarja ghandha tikkunsidra z-zmien
mehtieg biex jigu implimentati dawn il-bidliet u z-zmien biex jittiehdu mizuri ta’ mitigazzjoni
interim xierga biex jigu minimizzati r-riskji tal-ICT u tas-sigurta biex jibgghu fi hdan il-
predispozizzjoni ghar-riskju tal-ICT u tas-sigurta tal-istituzzjoni finanzjarja.

L-istituzzjonijiet finanzjarji ghandhom jiddefinixxu u jimplimentaw mizuri biex jimmitigaw ir-
riskji tal-ICT u tas-sigurta identifikati u biex jipprotegu l-assi ta’ informazzjoni skont il-
klassifikazzjoni taghhom.

1.3.5. Rapportar

24.

L-istituzzjonijiet finanzjarji ghandhom jirrapportaw ir-rizultati tal-valutazzjoni tar-riskju lill-korp
ta’ gestjoni b’'mod car u f'waqtu. Rapportar bhal dan huwa minghajr pregudizzju ghall-obbligu
li I-PSPs jipprovdu lill-awtoritajiet kompetenti b’valutazzjoni tar-riskju aggornata u
komprensiva, kif stabbilit fl-Artikolu 95(2) tad-Direttiva (UE) 2015/2366.

1.3.6. Awditu

25.

26.

27.

Il-governanza, is-sistemi u |-processi ta’ istituzzjoni finanzjarja ghar-riskji taghha tal-ICT u tas-
sigurta ghandhom jigu vverifikati minn zmien ghal zmien minn awdituri b’gharfien, hiliet u
gharfien espert suffi¢jenti f'riskji tal-ICT u tas-sigurta u f’pagamenti (ghall-PSPs) biex jipprovdu
assigurazzjoni indipendenti tal-effettivita taghhom lill-korp ta’ gestjoni. L-awdituri ghandhom
ikunu indipendenti fi hdan jew mill-istituzzjoni finanzjarja. ll-frekwenza u l-attenzjoni ta’ tali
awditu ghandhom ikunu proporzjonati mar-riskji rilevanti tal-ICT u tas-sigurta.

Korp ta’ gestjoni ta’ istituzzjoni finanzjarja ghandu japprova I-pjan ta’ awditu, inkluz kwalunkwe
awditu tal-ICT u kwalunkwe modifika materjali taghhom. Il-pjan ta’ awditu u l-ezekuzzjoni
tieghu, inkluza |-frekwenza tal-awditu, ghandhom jirriflettu u jkunu proporzjonati mar-riskji
inerenti ghall-ICT u s-sigurta fl-istituzzjoni finanzjarja u ghandhom jigu aggornati regolarment.

Ghandu jigi stabbilit process ta’ segwitu formali li jinkludi dispozizzjonijiet ghall-verifika
f'waqtha u r-rimedju tas-sejbiet tal-awditu tal-ICT.

11
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1.4. Sigurta tal-informazzjoni

1.4.1. Politika tas-sigurta tal-informazzjoni

28.

29.

30.

L-istituzzjonijiet finanzjarji ghandhom jizviluppaw u jiddokumentaw politika dwar is-sigurta tal-
informazzjoni li ghandha tiddefinixxi I-principji ta’ livell gholi u r-regoli li jipprotegu |-
kunfidenzjalita, I-integrita u d-disponibbilta tad-data u l-informazzjoni tal-istituzzjonijiet u tal-
klijenti taghhom. Fil-kaz tal-PSPs, din il-politika tigi identifikata fid-dokument tal-politika tas-
sigurta li ghandu jigi adottat skont I-Artikolu 5(1)(j) tad-Direttiva (UE) 2015/2366. Il-politika
dwar is-sigurta tal-informazzjoni ghandha tkun konformi mal-objettivi tas-sigurta tal-
informazzjoni tal-istituzzjoni finanzjarja u bbazata fuq ir-rizultati rilevanti tal-process tal-
valutazzjoni tar-riskju. ll-politika ghandha tigi approvata mill-korp ta’ gestjoni.

Il-politika ghandha tinkludi deskrizzjoni tar-rwoli u r-responsabbiltajiet ewlenin tal-gestjoni tas-
sigurta tal-informazzjoni, u ghandha tistabbilixxi r-rekwiziti ghall-persunal u I-kuntratturi, il-
processi u t-teknologija fir-rigward tas-sigurta tal-informazzjoni, filwaqt li tirrikonoxxi li I-
persunal u I-kuntratturi fil-livelli kollha ghandhom responsabbiltajiet biex jizguraw is-sigurta tal-
informazzjoni tal-istituzzjonijiet finanzjarji. ll-politika ghandha tizgura I|-kunfidenzjalita, |-
integrita u d-disponibbilta tal-assi fizici u logici kritici, ir-rizorsi u d-data sensittiva ta’ istituzzjoni
finanzjarja kemm jekk dawn mhux ged jintuzaw, jekk geghdin fi tranzitu jew qged jintuzaw. Il-
politika tas-sigurta tal-informazzjoni ghandha tigi kkomunikata lill-persunal u I|-kuntratturi
kollha tal-istituzzjoni finanzjarja.

Abbazi tal-politika dwar is-sigurta tal-informazzjoni, I-istituzzjonijiet finanzjarji ghandhom
jistabbilixxu u jimplimentaw mizuri ta’ sigurta biex inaqqsu r-riskji tal-ICT u tas-sigurta li huma
esposti ghalihom. Dawn il-mizuri ghandhom jinkludu:

a) organizzazzjoni u governanza skont il-paragrafi 10 u 11;

b) sigurta logika (Tagsima 1.4.2);

c) sigurta fizika (Tagsima 1.4.3);

d) sigurta tal-operazzjonijiet tal-ICT (Tagsima 1.4.4);

e) monitoragg tas-sigurta (Tagsima 1.4.5);

f)  riezamijiet, valutazzjoni u ttestjar tas-sigurta tal-informazzjoni (Tagsima 1.4.6);
g) tahrig u sensibilizzazzjoni dwar is-sigurta tal-informazzjoni (Tagsima 1.4.7).

1.4.2. Sigurta logika

31.

L-istituzzjonijiet finanzjarji ghandhom jiddefinixxu, jiddokumentaw u jimplimentaw proceduri
ghall-kontroll tal-access logiku (gestjoni tal-identita u tal-ac¢cess). Dawn il-proceduri ghandhom
jigu implimentati, infurzati, immonitorjati u riezaminati perjodikament. ll-proceduri ghandhom
jinkludu wkoll kontrolli ghall-monitoragg ta’ anomaliji. Dawn il-proceduri ghandhom, bhala
minimu, jimplimentaw I-elementi li gejjin, fejn it-terminu “utent” jinkludi wkoll utenti teknici:

(a) Il-htiega ta’ taghrif, l-inqas privilegg u s-segregazzjoni tad-dmirijiet: Il-istituzzjonijiet
finanzjarji ghandhom jiggestixxu d-drittijiet ta’ ac¢ess ghall-assi ta’ informazzjoni u s-
sistemi ta’ appogg taghhom fuq bazi ta’ “htiega ta’ taghrif”, inkluz ghal access mill-
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boghod. L-utenti ghandhom jinghataw drittijiet minimi ta’ acc¢ess li huma strettament
mehtiega biex iwettqu dmirijiethom (principju ta’ “I-inqas privilegg”), jigifieri biex jigi
evitat access mhux gustifikat ghal sett kbir ta’ data jew biex tigi evitata I-allokazzjoni ta’
kombinazzjonijiet ta’ drittijiet ta’ access li jistghu jintuzaw biex jigu evitati I-kontrolli (il-

) u

principju ta’ “segregazzjoni tad-dmirijiet”).

Responsabbilta tal-utenti: |-istituzzjonijiet finanzjarji ghandhom jillimitaw, kemm jista’
jkun, l-uzu ta’ kontijiet generici u kondivizi tal-utenti u jizguraw li I-utenti jkunu jistghu
jigu identifikati ghall-azzjonijiet imwettqa fis-sistemi tal-ICT.

Drittijiet privileggati ta’ access: l-istituzzjonijiet finanzjarji ghandhom jimplimentaw
kontrolli b’sahhithom fuq |-access ghas-sistema privileggata billi jillimitaw strettament
u jissorveljaw mill-grib il-kontijiet b’intitolamenti ta’ access ghas-sistema gholja (ez.
kontijiet ta’ amministratur). Sabiex tigi zgurata komunikazzjoni sigura u jitnaqqas ir-
riskju, I-access amministrattiv mill-boghod ghal sistemi tal-ICT kriti¢i ghandu jinghata
biss abbazi ta’ htiega ta’ taghrif u meta jintuzaw soluzzjonijiet ta’ awtentikazzjoni
b’sahhithom.

Registrazzjoni tal-attivitajiet tal-utenti: bhala minimu, I-attivitajiet kollha minn utenti
privileggati ghandhom jigu rregistrati u mmonitorjati. Ir-registri ta’ a¢cess ghandhom
jinzammu siguri biex jigi evitat modifika jew thassir mhux awtorizzat u jinzammu ghal
perjodu li jikkorrispondi ma’ kemm huma kritici dawn il-funzjonijiet ta’ negozju, il-
processi ta’ appogg u l-assi ta’ informazzjoni identifikati, f'konformita mat-
Tagsima 1.3.3, minghajr pregudizzju ghar-rekwiziti ta’ zamma stipulati fil-ligi nazzjonali
u tal-UE. Istituzzjoni finanzjarja ghandha tuza din l-informazzjoni biex tiffacilita I-
identifikazzjoni u Il-investigazzjoni ta’ attivitajiet anomali li jkunu gew identifikati fil-
forniment tas-servizzi ta’ pagament.

Gestjoni tal-aééess: ghandhom jinghataw, jigu rtirati jew jigu modifikati fwaqthom
drittijiet ta’ access, skont flussi tax-xoghol ghall-approvazzjoni predefiniti li jinvolvu sid
in-negozju tal-informazzjoni li jkun hemm access ghaliha (sid tal-assi tal-informazzjoni).
Fil-kaz ta’ terminazzjoni ta’ impjieg, id-drittijiet ta’ ac¢cess ghandhom jigu rtirati
minnufih.

Certifikazzjoni mill-gdid tal-acéess: id-drittijiet ta’ access ghandhom jigu riezaminati
perjodikament biex ikun zgurat li [-utenti ma jkollhomx privileggi eccessivi u li d-drittijiet
ta’ access jigu rtirati meta ma jkunux mehtiega aktar.

Metodi ta’ awtentikazzjoni: I-istituzzjonijiet finanzjarji ghandhom jinfurzaw metodi ta’
awtentikazzjoni li huma robusti bizzejjed biex jizguraw b’mod adegwat u effettiv li jkun
hemm konformita mal-politiki u I-proceduri ta’ kontroll tal-access. Il-metodi ta’
awtentikazzjoni ghandhom ikunu proporzjonati ma’ kemm huma kritici s-sistemi tal-ICT,
I-informazzjoni jew il-process li jkun hemm access ghalihom. Dan ghandu, bhala minimu,
jinkludi passwords kumplessi jew metodi ta’ awtentikazzjoni aktar b’sahhithom (bhal
awtentikazzjoni b’zewg fatturi), skont ir-riskju rilevanti.

32. L-access elettroniku permezz ta’ applikazzjonijiet ghad-data u s-sistemi tal-ICT ghandu jkun

limitat ghal minimu mehtieg ghall-forniment tas-servizz rilevanti.
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1.4.3. Sigurta fizika

33.

34.

35.

[I-mizuri tas-sigurta fizika tal-istituzzjonijiet finanzjarji ghandhom jigu definiti, dokumentati u
implimentati biex jipprotegu I-bini, ic-¢entri tad-data u z-zoni sensittivi taghhom minn access
mhux awtorizzat u minn perikli ambjentali.

L-individwi awtorizzati biss ghandu jkollhom permess biex jaccessaw b’mod fiziku s-sistemi tal-
ICT. L-awtorizzazzjoni ghandha tkun assenjata f’konformita mal-kompiti u r-responsabbiltajiet
tal-individwu, u tkun limitata ghal individwi li jigu mharrga u mmonitorjati kif xieraq. L-acéess
fiziku ghandu jigi riezaminat regolarment biex ikun zgurat li d-drittijiet ta’ access bla bzonn jigu
rrevokati meta ma jkunux mehtiega.

Mizuri adegwati ghall-protezzjoni minn perikli ambjentali ghandhom ikunu proporzjonati mal-
importanza tal-bini u ma’ kemm huma kriti¢i I-operazzjonijiet jew tas-sistemi tal-ICT li jinsabu
f'dan il-bini.

1.4.4. Sigurta tal-operazzjonijiet tal-ICT

36.

37.

L-istituzzjonijiet finanzjarji ghandhom jimplimentaw proceduri biex jipprevjenu l-okkorrenza ta’
kwistjonijiet ta’ sigurta fis-sistemi tal-ICT u fis-servizzi tal-ICT u ghandhom jimminimizzaw I-
impatt taghhom fuq I-ghoti tas-servizz tal-ICT. Dawn il-pro¢eduri ghandhom jinkludu I-mizuri li
gejjin:

a) l-identifikazzjoni tal-vulnerabbiltajiet potenzjali, li ghandhom jigu evalwati u rrimedjati
billi jigi zgurat li s-softwer u |-firmwer huma aggornati, inkluz is-softwer ipprovdut mill-
istituzzjonijiet finanzjarji lill-utenti interni u esterni taghhom, billi jigu zviluppati patches
ta’ sigurta kritici jew billi jigu implimentati kontrolli ta’” kumpens;

b) I-implimentazzjoni ta’ linji bazi siguri tal-konfigurazzjoni tal-komponenti tan-netwerk
kollha;

c) l-implimentazzjoni ta’ segmentazzjoni tan-netwerk, sistemi ta’ prevenzjoni ta’ telf ta’
data u I-kriptagg tat-traffiku tan-netwerk (skont il-klassifikazzjoni tad-data);

d) l-implimentazzjonita’ harsien tal-punti ta’ tmiem inkluzi servers, workstations u taghmir
mobbli; l-istituzzjonijiet finanzjarji ghandhom jevalwaw jekk il-punti ta’ tmiem
jissodisfawx l-istandards ta’ sigurta definiti minnhom qgabel ma jinghataw aécess ghan-
netwerk korporattiv;

e) l-izgurar li jkun hemm fis-sehh mekkanizmi li jivverifikaw I-integrita tas-softwer, il-
firmwer u d-data;

f) il-kriptagg tad-data wieqfa u fi tranzitu (skont il-klassifikazzjoni tad-data).

Barra minn hekk, fug bazi kontinwa, l-istituzzjonijiet finanzjarji ghandhom jiddeterminaw jekk
il-bidliet fl-ambjent operattiv ezistenti jinfluwenzawx il-mizuri ta’ sigurta ezistenti jew
jirrikjedux l-adozzjoni ta’ mizuri addizzjonali ghall-mitigazzjoni xierga tar-riskji relatati. Dawn il-
bidliet ghandhom ikunu parti mill-process ta’ gestjoni tat-tibdil formali tal-istituzzjonijiet
finanzjarji, li ghandu jizgura li I-bidliet jigu ppjanati, ittestjati, iddokumentati, awtorizzati u
implimentati kif xieraq.
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1.4.5. Monitoragg tas-sigurta

38.

39.

40.

L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu u jimplimentaw politiki u proéeduri biex
jidentifikaw attivitajiet anomali li jista’ jkollhom impatt fuq is-sigurta tal-informazzjoni tal-
istituzzjonijiet finanzjarji u lijirrispondu b’mod xieraq ghal dawn l-avvenimenti. Bhala parti minn
dan il-monitoragg kontinwu, l-istituzzjonijiet finanzjarji ghandhom jimplimentaw kapacitajiet
xierqa u effettivi ghall-identifikazzjoni u r-rapportar ta’ intruzjoni fizika jew logika kif ukoll ksur
tal-kunfidenzjalita, l-integrita u d-disponibbilta tal-assi ta’ informazzjoni. ll-processi ta’
monitoragg u identifikazzjoni kontinwi ghandhom ikopru:

a) fatturi interni u esterni rilevanti, inkluzi funzjonijiet amministrattivi tan-negozju u tal-
ICT;

b) tranzazzjonijiet ghad-detezzjoni tal-uzu hazin tal-a¢éess minn partijiet terzi jew entitajiet
ohra u uzu hazin intern ta’ access;

c) theddid intern u estern potenzjali.

L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu u jimplimentaw processi u strutturi
organizzazzjonali sabiex jidentifikaw u jimmonitorjaw b’mod kostanti t-theddid ghas-sigurta li
jista’ jaffettwa fuq livell materjali |-abbiltajiet taghhom li jipprovdu servizzi. L-istituzzjonijiet
finanzjarji ghandhom jimmonitorjaw l-izviluppi teknologici b’'mod attiv sabiex jizguraw li huma
konxji dwar ir-riskji ta’ sigurta. L-istituzzjonijiet finanzjarji ghandhom jimplimentaw mizuri ta’
identifikazzjoni, perezempju sabiex jidentifikaw kxif possibbli ta’ informazzjoni, kodifikazzjoni
malizzjuza u theddid iehor ghas-sigurta, u vulnerabbiltajiet maghrufa mill-pubbliku fis-softwer
u lI-hardwer, u ghandhom jiccekkjaw ghal aggornamenti tas-sigurta godda korrispondenti.

Il-process ta’” monitoragg tas-sigurta ghandu jghin ukoll lil istituzzjoni finanzjarja biex tifhem in-

natura tal-incidenti operazzjonali jew tas-sigurta, tidentifika x-xejriet u tappogga |-
investigazzjonijiet tal-organizzazzjoni.

1.4.6. Riezamijiet, valutazzjoni u ttestjar tas-sigurta tal-informazzjoni

41.

42.

L-istituzzjonijiet finanzjarji ghandhom iwettqu varjeta ta’ riezamijiet, valutazzjonijiet u ttestjar
tas-sigurta tal-informazzjoni biex jizguraw l|-identifikazzjoni effettiva tal-vulnerabbiltajiet fis-
sistemi tal-ICT u s-servizzi tal-ICT taghhom. Perezempju, l-istituzzjonijiet finanzjarji jistghu
jwettqu analizi tan-nuqqasijiet meta mgabbla mal-istandards tas-sigurta tal-informazzjoni, ir-
riezamijiet tal-konformita, il-verifiki interni u esterni tas-sistemi tal-informazzjoni, jew
bhar-riezamijiet tal-kodi¢i tas-sors, il-valutazzjonijiet tal-vulnerabbilta, it-testijiet ta’
penetrazzjoni u l-ezerc¢izzji tat-tim I-ahmar.

L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu u jimplimentaw qafas tal-ittestjar tas-sigurta
tal-informazzjoni li jivvalida r-robustezza u l-effettivita tal-mizuri ta’ sigurta tal-informazzjoni
taghhom u jizguraw li dan il-gafas jikkunsidra t-theddid u I-vulnerabbltajiet identifikati permezz
tal-monitoragg tat-theddid u |-process tal-valutazzjoni tar-riskji tal-ICT u tas-sigurta.
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Il-gafas tal-ittestjar tas-sigurta tal-informazzjoni ghandu jizgura li t-testijiet:

a) jitwettqu minn ezaminaturi indipendenti b’gharfien, hiliet u gharfien espert sufficjenti
fl-ittestjar tal-mizuri ta’ sigurta tal-informazzjoni u li mhumiex involuti fl-izvilupp tal-
mizuri ta’ sigurta tal-informazzjoni;

b) jinkludu scans tal-vulnerabbilta u testijiet tal-penetrazzjoni (inkluzi fejn ikunu mehtiega
u xierqga testijiet tal-penetrazzjoni mmexxija mit-theddid ) proporzjonati mal-livell ta’
riskju identifikat mal-processi u s-sistemi tan-negozju.

L-istituzzjonijiet finanzjarji ghandhom iwettqu testijiet kontinwi u ripetuti tal-mizuri ta’ sigurta.
Ghas-sistemi kritici kollha tal-ICT (il-paragrafu 17), dawn it-testijiet ghandhom isiru tal-ingas fuq
bazi annwali u, ghall-PSPs, ikunu parti mill-valutazzjoni komprensiva tar-riskji tas-sigurta relatati
mas-servizzi ta’ pagament li jipprovdu, skont I-Artikolu 95(2) tal-PSD2. Sistemi li mhumiex kritici
ghandhom jigu ttestjati b’'mod regolari bl-uzu ta’ approcc ibbazat fuq ir-riskju, izda tal-ingas kull
3 snin.

L-istituzzjonijiet finanzjarji ghandhom jizguraw li t-testijiet tal-mizuri ta’ sigurta jitwettqu f'kaz
ta’ bidliet fl-infrastruttura, fil-processi jew fil-proceduri u jekk isiru bidliet minhabba inc¢identi
operazzjonali kbar jew ta’ sigurta jew minhabba r-rilaxx ta’ applikazzjonijiet godda jew mibdula
b’mod sinifikanti li jiffacéjaw l-internet.

L-istituzzjonijiet finanzjarji ghandhom jimmonitorjaw u jevalwaw ir-rizultati tat-testijiet tas-
sigurta u jaggornaw il-mizuri ta’ sigurta taghhom kif xierag minghajr dewmien zejjed fil-kaz ta’
sistemi tal-ICT kritici.

Ghall-PSPs, il-gafas tal-ittestjar ghandu jinkorpora wkoll il-mizuri ta’ sigurta rilevanti ghal (1)
terminals u apparati ta’ pagament uzati ghall-forniment tas-servizzi ta’ pagament, (2) terminals
u apparati ta’ pagament uzati ghall-awtentikazzjoni tal-utenti tas-servizz tal-pagament (PSU) u
(3) apparati u softwer ipprovduti mill-PSP lill-PSU ghall-generazzjoni/ghar-ricezzjoni ta’ kodici
ta’ awtentikazzjoni.

Abbazi tat-theddid ghas-sigurta osservat u |-bidliet i jsiru, ghandu jitwettaq ittestjar sabiex jigu
inkorporati xenarji ta’ attakki potenzjali maghrufa u rilevanti.

1.4.7. Tahrig u sensibilizzazzjoni dwar is-sigurta tal-informazzjoni

49.

L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu programm ta’ tahrig, inkluzi programmi
perjodici ta’ sensibilizzazzjoni dwar is-sigurta, ghall-persunal u |-kuntratturi kollha sabiex
jizguraw li huma jkunu mharrga biex iwettqu d-dmirijiet u r-responsabbiltajiet taghhom b’'mod
konsistenti mal-politiki u I-proceduri ta’ sigurta rilevanti sabiex inaggsu l-izball uman, is-serq, il-
frodi, l-uzu hazin jew it-telf u kif ghandhom jindirizzaw riskji relatati mas-sigurta tal-
informazzjoni. L-istituzzjonijiet finanzjarji ghandhom jizguraw li I-programm ta’ tahrig jipprovdi
tahrig ghall-membri kollha tal-persunal u I-kuntratturi tal-ingas kull sena.
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1.5. Gestjoni tal-operazzjonijiet tal-ICT

50.

51.

52.

53.

54.

55.

56.

57.

L-istituzzjonijiet finanzjarji ghandhom jiggestixxu l-operazzjonijiet tal-ICT taghhom abbazi tal-
processi u l-proceduri dokumentati u implimentati (li, ghall-PSPs, jinkludu d-dokument tal-
politika tas-sigurta skont I-Artikolu 5(1)(j) tal-PSD2) li huma approvati mill-korp ta’ gestjoni. Dan
is-sett ta’ dokumenti ghandu jiddefinixxi kif l-istituzzjonijiet finanzjarji joperaw, jimmonitorjaw
u jikkontrollaw is-sistemi u s-servizzi tal-ICT taghhom, inkluza d-dokumentazzjoni ta’
operazzjonijiet kriti¢i tal-ICT, u ghandhom jippermettu lill-istituzzjonijiet finanzjarji jzommu
inventarju tal-assi tal-ICT aggornat.

L-istituzzjonijiet finanzjarji ghandhom jizguraw li I-prestazzjoni tal-operazzjonijiet tal-ICT
taghhom tkun allinjata mar-rekwiziti tan-negozju taghhom. L-istituzzjonijiet finanzjarji
ghandhom izommu u jtejbu, meta jkun possibbli, l-effi¢jenza tal-operazzjonijiet tal-ICT
taghhom, inkluz izda mhux limitat ghall-htiega li jigi kkunsidrat kif jitnagqsu kemm jista’ jkun I-
izbalji potenzjali li jirrizultaw mit-twettiq ta’ kompiti manwali.

L-istituzzjonijiet finanzjarji ghandhom jimplimentaw proceduri ta’ registrazzjoni u monitoragg
ghal operazzjonijiet kritici tal-ICT biex ikunu jistghu jigu identifikati, analizzati u kkoreguti I-
izbalji.

L-istituzzjonijiet finanzjarji ghandhom izommu inventarju aggornat tal-assi tal-ICT taghhom
(inkluzi sistemi tal-ICT, apparati tan-netwerk, bazijiet tad-data, ecc.). L-inventarju tal-assi tal-
ICT ghandu jahzen il-konfigurazzjoni tal-assi tal-ICT u I-konnessjonijiet u l-interdipendenzi bejn
I-assi differenti tal-ICT, sabiex ikun jista’ jsir process xieraq ta’ konfigurazzjoni u ta’ gestjoni tat-
tibdil.

L-inventarju tal-assi tal-ICT ghandu jkun dettaljat bizzejjed biex jippermetti I-identifikazzjoni fil-
pront ta’ assi tal-ICT, is-sit tieghu, il-klassifikazzjoni tas-sigurta u s-sjieda. L-interdipendenzi bejn
l-assi ghandhom jigu dokumentati biex jghinu fir-rispons ghal inc¢identi ta’ sigurta u
operazzjonali, inkluzi I-attakki cibernetici.

L-istituzzjonijiet finanzjarji ghandhom jimmonitorjaw u jiggestixxu ¢-cikli tal-hajja tal-assi tal-
ICT, biex jizguraw li jkomplu jissodisfaw u jappoggaw ir-rekwiziti tan-negozju u tal-gestjoni tar-
riskju. L-istituzzjonijiet finanzjarji ghandhom jimmonitorjaw jekk I-assi tal-ICT taghhom humiex
appoggati mill-bejjiegha u mill-izviluppaturi esterni jew interni taghhom u jekk il-patches u |-
aggornamenti rilevanti kollha jigux applikati abbazi ta’ processi dokumentati. Ir-riskji li
jirrizultaw minn assi tal-ICT skaduti jew mhux appoggati ghandhom jigu vvalutati u mitigati.

L-istituzzjonijiet finanzjarji ghandhom jimplimentaw processi ta’ prestazzjoni u ta’ ppjanar tal-
kapacita u ta’ monitoragg biex jipprevjenu, jidentifikaw u jirrispondu ghal problemi importanti
ta’ prestazzjoni tas-sistemi tal-ICT u ta’ nuqqasijiet fil-kapacita tal-ICT f'waqthom.

L-istituzzjonijiet finanzjarji ghandhom jiddefinixxu u jimplimentaw data u proceduri ta’ backup
u ta’ rkupru tas-sistemi tal-ICT biex jizguraw li dawn jistghu jigu rkuprati kif mehtieg. ll-kamp ta’
applikazzjoni u I-frekwenza ta’ backup ghandhom jigu stabbiliti skont ir-rekwiziti ta’ rkupru tan-
negozju u l-livell ta’ kemm huma kritici d-data u s-sistemi tal-ICT u evalwati skont il-valutazzjoni
tar-riskju mwettqa. L-ittestjar tal-proceduri ta’ backup u rkupru ghandu jsir fuq bazi perjodika.
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L-istituzzjonijiet finanzjarji ghandhom jizguraw li I-backups tad-data u tas-sistema tal-ICT

jinhaznu b’mod sigur u jkunu remoti bizzejjed mis-sit primarju sabiex ma jkunux esposti ghall-

istess riskji.

3.5.1 Gestjoni ta’ inc¢identi u problemi tal-ICT

59.

60.

L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu u jimplimentaw process ta’ gestjoni ta’
incidenti u problemi biex jimmonitorjaw u jirregistraw incidenti operazzjonali u ta’ sigurta tal-
ICT u biex jippermettu lill-istituzzjonijiet finanzjarji jkomplu jew jergghu jibdew, b’'mod f'waqtu,
funzjonijiet u processi tan-negozju kritici meta jkun hemm tfixkil. L-istituzzjonijiet finanzjarji
ghandhom jiddeterminaw il-kriterji u I-limiti xierga ghall-klassifikazzjoni ta’ avvenimenti bhala
incidenti operazzjonali jew ta’ sigurta, kif stipulat fit-tagsima “Definizzjonijiet” ta’ dawn il-linji
gwida, kif ukoll indikaturi ta’ twissija bikrija li jservu ta’ allerti sabiex jippermettu I-
identifikazzjoni bikrija ta’ dawn l-in¢identi. Tali kriterji u livelli limitu, ghall-PSPs, huma minghajr
pregudizzju ghall-klassifikazzjoni ta’ incidenti kbar f’konformita mal-Artikolu 96 tal-PSD2 u I-Linji
Gwida dwar ir-rapportar ta’ in¢identi kbar taht il-PSD2 (EBA/GL/2017/10).

Sabiex jigi minimizzat l-impatt tal-avvenimenti avversi u jkun jista’ jsir irkupru f'waqtu, |-
istituzzjonijiet finanzjarji ghandhom jistabbilixxu processi u strutturi organizzattivi xierga biex
jizguraw monitoragg, indirizzar u segwitu konsistenti u integrati ta’ in¢identi operazzjonali u ta’
sigurta u biex jizguraw li I-kawzi ewlenin jigu identifikati u eliminati biex tigi evitata I-okkorrenza
ta’ inc¢identi ripetuti. ll-process ta’ gestjoni ta’ incidenti u problemi ghandu jistabbilixxi:

a) il-proceduri biex jigu identifikati, intrac¢ati, registrati, kategorizzati u kklassifikati |-
incidenti skont il-livell ta’ prijorita, abbazi ta’ kemm huwa kritiku ghan-negozju;

b) ir-rwoli u r-responsabbiltajiet ghal xenarji ta’ incidenti differenti (ez. zbalji,
funzjonament hazin, attakki ¢ibernetici);

c) proceduri ta’ gestjoni ta’ problemi biex tigi identifikata, analizzata u solvuta I-kawza
ewlenija wara incident wiehed jew aktar — istituzzjoni finanzjarja ghandha tanalizza
inc¢identi operazzjonali jew ta’ sigurta li x'aktarx jaffettwaw lill-istituzzjoni finanzjarja li
jkunu gew identifikati jew li sehhew fi u/jew barra l-organizzazzjoni u ghandha tqis it-
taghlimiet ewlenin minn dawn l-analizijiet u taggorna I-mizuri ta’ sigurta kif xierag;

d) pjanijiet ta’ komunikazzjoni interna effettivi, inkluzi notifiki ta’ incidenti u proéeduri ta’
eskalazzjoni — li jkopru wkoll ilmenti ta’ klijenti relatati mas-sigurta — biex jigi zgurat li:

i) incidenti b’'impatt potenzjalment gawwi fuq sistemi kritici tal-ICT u servizzi
tal-ICT jigu rrapportati lill-manigment superjuri rilevanti u lill-manigment
superijuri tal-ICT;

ii) il-korp ta’ gestjoni jigi infurmat fuq bazi ad hoc f’kaz ta’ incidenti sinifikanti
u, tal-inqas, infurmat dwar I-impatt, ir-rispons u I-kontrolli addizzjonali li
ghandhom jigu definiti bhala rizultat tal-incidenti.

e) procedurita’ rispons ghall-in¢identi biex jitnagqgsu l-impatti relatati mal-in¢identi u biex
jigi zgurat li s-servizz isir operattiv u sigur fwaqtu;

f)  pjanijiet ta’ komunikazzjoni esterna specifici ghal funzjonijiet u processi tan-negozju
kritici sabiex:
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i) jikkollaboraw mal-partijiet ikkoncernati rilevanti biex jirrispondu b’'mod
effettiv ghall-incident u jirkupraw minnu;

ii) jipprovdu informazzjoni f'waqtha lil partijiet esterni (ez. klijenti,
partecipanti ohra fis-suq, l-awtorita supervizorja) kif xieraq u f’konformita
ma’ regolament applikabbli.

1.6. Gestjoni tal-progett tal-ICT u tat-tibdil

1.6.1. Gestjoni tal-progett tal-ICT

61.

62.

63.

64.

65.

66.

Istituzzjoni finanzjarja ghandha timplimenta programm u/jew process ta’ governanza ta’
progett li jiddefinixxi r-rwoli u r-responsabbiltajiet biex tigi appoggata b’'mod effettiv I-
implimentazzjoni tal-istrategija tal-ICT.

Istituzzjoni finanzjarja ghandha b’mod xieraq timmonitorja u timmitiga r-riskji li jirrizultaw mill-
portafoll taghhom ta’ progetti tal-ICT (gestjoni tal-programm), filwaqt li tqis ukoll ir-riskji li
jistghu jirrizultaw minn interdipendenzi bejn progetti differenti u minn dipendenzi ta’ progetti
multipli fuq l-istess rizorsi u/jew gharfien espert.

Istituzzjoni finanzjarja ghandha tistabbilixxi u timplimenta politika ta’ gestjoni ta’ progetti tal-
ICT li tinkludi tal-ingas:

a) l-objettivi tal-progett;

b) ir-rwoli u r-responsabbiltajiet;

¢) valutazzjoni tar-riskju tal-progett;

d) pjan, perjodu ta’ Zzmien u passi ta’ progett;
e) stadji ewlenin;

f)  rekwiziti tal-gestjoni tat-tibdil.

ll-politika tal-gestjoni tal-progetti tal-ICT ghandha tizgura |i r-rekwiziti tas-sigurta tal-
informazzjoni jigu analizzati u approvati minn funzjoni li tkun indipendenti mill-funzjoni tal-
izvilupp.

Istituzzjoni finanzjarja ghandha tizgura li I-ogsma kollha milquta minn progett tal-ICT ikunu

rapprezentati fit-tim tal-progett u li t-tim tal-progett ikollu I-gharfien mehtieg biex jizgura
implimentazzjoni tal-progett sigura u ta’ success.

L-istabbiliment u |-progress ta’ progetti tal-ICT u r-riskji asso¢jati maghhom ghandhom jigu
rrapportati lill-korp ta’ gestjoni, b’mod individwali jew f'daqqa, skont I-importanza u d-dags tal-
progetti tal-ICT, b’mod regolari u fuq bazi ad hoc kif xieraq. L-istituzzjonijiet finanzjarji
ghandhom jinkludu r-riskju tal-progett fil-qafas tal-gestjoni tar-riskji taghhom.

1.6.2. Akkwist u zvilupp ta’ sistemi tal-ICT

67.

L-istituzzjonijiet finanzjarji ghandhom jizviluppaw u jimplimentaw process li jirregola l-akkwist,
l-izvilupp u |-manutenzjoni tas-sistemi tal-ICT. Dan il-process ghandu jitfassal billi jintuza
approcc ibbazat fuq ir-riskju.
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Istituzzjoni finanzjarja ghandha tizgura li, qabel ma jsehh kwalunkwe akkwist jew zvilupp ta’
sistemi tal-ICT, ir-rekwiziti funzjonali u mhux funzjonali (inkluzi r-rekwiziti tas-sigurta tal-
informazzjoni) jigu definiti b’'mod ¢ar u approvati mill-manigment tan-negozju rilevanti.

Istituzzjoni finanzjarja ghandha tizgura li jkunu fis-sehh mizuri li jimmitigaw ir-riskju ta’
alterazzjoni mhux intenzjonata jew manipulazzjoni intenzjonata tas-sistemi tal-ICT matul I-
izvilupp u l-implimentazzjoni fl-ambjent tal-produzzjoni.

L-istituzzjonijiet finanzjarji ghandu jkollhom metodologija fis-sehh ghall-ittestjar u |-
approvazzjoni tas-sistemi tal-ICT gabel ma jintuzaw |-ewwel darba. Din il-metodologija ghandha
tikkunsidra kemm huma kritici I-processi u |-assi tan-negozju. L-ittestjar ghandu jizgura li sistemi
godda tal-ICT jiffunzjonaw kif mahsub. Ghandhom juzaw ukoll ambjenti ta’ ttestjar li jirriflettu
b’mod adegwat |-ambjent tal-produzzjoni.

L-istituzzjonijiet finanzjarji ghandhom jittestjaw is-sistemi tal-ICT, is-servizzi tal-ICT u I-mizuri ta’
sigurta tal-informazzjoni biex jidentifikaw dghufijiet fis-sigurta, ksur u inéidenti relatati mas-
sigurta potenzjali.

Istituzzjoni finanzjarja ghandha timplimenta ambjenti tal-ICT separati biex tizgura segregazzjoni
adegwata tad-dmirijiet u biex tnaqgas l-impatt ta’ bidliet mhux verifikati ghas-sistemi ta’
produzzjoni. B’'mod specifiku, istituzzjoni finanzjarja ghandha tizgura s-segregazzjoni tal-
ambjenti ta’ produzzjoni minn ambjenti ta’ zvilupp, ittestjar u li mhumiex ta’ produzzjoni.
Istituzzjoni finanzjarja ghandha tizgura l-integrita u I-kunfidenzjalita tad-data tal-produzzjoni
f’ambjenti mhux tal-produzzjoni. L-access ghad-data tal-produzzjoni huwa ristrett ghall-utenti
awtorizzati.

L-istituzzjonijiet finanzjarji ghandhom jimplimentaw mizuri biex jipprotegu l-integrita tal-
kodicijiet tas-sors tas-sistemi tal-ICT |i huma Zviluppati internament. Ghandhom
jiddokumentaw ukoll I-izvilupp, I-implimentazzjoni, I-operat u/jew il-konfigurazzjoni tas-sistemi
tal-ICT b’'mod komprensiv biex tithaqgas kwalunkwe dipendenza mhux mehtiega fuq l-esperti
fis-suggett. Id-dokumentazzjoni tas-sistema tal-ICT ghandu jkun fiha, fejn applikabbli, tal-ingas
id-dokumentazzjoni tal-utent, id-dokumentazzjoni tas-sistema teknika u |-proc¢eduri operattivi.

ll-processi ta’ istituzzjoni finanzjarja ghall-akkwist u l-izvilupp ta’ sistemi tal-ICT ghandhom
japplikaw ukoll ghal sistemi tal-ICT zviluppati jew gestiti minn utenti finali tal-funzjoni
kummercjali barra I-organizzazzjoni tal-ICT (ez. applikazzjonijiet tal-computing tal-utent finali)
permezz ta’ approcc ibbazat fuq ir-riskju. L-istituzzjoni finanzjarja ghandha zzomm registru ta’
dawn l-applikazzjonijiet li jappoggaw funzjonijiet jew processi tan-negozju kritici.

1.6.3. Gestjoni tat-tibdil tal-ICT

75.

L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu u jimplimentaw process ta’ gestjoni tat-tibdil
fl-ICT biex jizguraw li I-bidliet kollha fis-sistemi tal-ICT jigu rregistrati, ittestjati, ivvalutati,
approvati, implimentati u vverifikati b’'mod ikkontrollat. L-istituzzjonijiet finanzjarji ghandhom
jittrattaw il-bidliet matul I-emergenzi (jigifieri bidliet li jridu jigu introdotti malajr kemm jista’
jkun) wara proceduri li jipprovdu salvagwardji adegwati.
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L-istituzzjonijiet finanzjarji ghandhom jiddeterminaw jekk il-bidliet fl-ambjent operattiv
ezistenti jinfluwenzawx il-mizuri ta’ sigurta ezistenti jew jirrikjedux l-adozzjoni ta’ mizuri
addizzjonali ghall-mitigazzjoni tar-riskji involuti. Dawn il-bidliet ghandhom ikunu skont il-
process tal-gestjoni tat-tibdil formali tal-istituzzjonijiet finanzjariji.

1.7. Gestjoni tal-kontinwita tan-negozju

77.

L-istituzzjonijiet finanzjarji ghandhom jistabbilixxu process ta’ gestjoni tal-kontinwita tan-
negozju (BCM) biex jimmassimizzaw il-kapacitajiet taghhom li jipprovdu servizzi fugq bazi
kontinwa u jillimitaw it-telf fil-kaz ta’ tharbit serju fl-attivita f'’konformita mal-Artikolu 85(2) tad-
Direttiva 2013/36/UE u t-Titolu VI tal-Linji Gwida tal-EBA dwar il-governanza interna
(EBA/GL/2017/11).

1.7.1. Analizi tal-impatt tan-negozju

78.

79.

Bhala parti minn gestjoni tal-kontinwita tan-negozju soda, l-istituzzjonijiet finanzjarji ghandhom
iwettqu analizi tal-impatt tan-negozju (BIA) billi janalizzaw I-esponiment taghhom ghal tfixkil
serju fl-attivita u jivvalutaw |-impatti potenzjali taghhom (inkluz dwar il-kunfidenzjalita, I-
integrita u d-disponibbilta), b’mod kwantitattiv u kwalitattiv, juzaw data interna u/jew esterna
(ez. data ta’ fornitur terz rilevanti ghal process tan-negozju jew data disponibbli pubblikament
li tista’ tkun rilevanti ghall-BIA) u analizi tax-xenarji. II-BIA ghandha tikkunsidra wkoll kemm
huma kritici I-funzjonijiet kummercjali identifikati u kklassifikati, il-processi ta’ appogg, il-
partijiet terzi u l-assi ta’ informazzjoni, u l-interdipendenzi taghhom, skont it-Tagsima 1.3.3.

L-istituzzjonijiet finanzjarji ghandhom jizguraw li s-sistemi tal-ICT u s-servizzi tal-ICT taghhom

ikunu mfassla u allinjati mal-BIA taghhom, perezempju billi jitwarrbu certi komponenti kritici
biex jigi evitat it-tfixkil ikkawzat minn avvenimenti li jkollhom impatt fuq dawk il-komponenti.

1.7.2. lppjanar ghall-kontinwita tan-negozju

80.

81.

Abbazi tal-BIAs taghhom, I-istituzzjonijiet finanzjarji ghandhom jistabbilixxu pjanijiet biex
jizguraw il-kontinwita tan-negozju (pjanijiet ta’ kontinwita tan-negozju, BCPs), li ghandhom jigu
dokumentati u approvati mill-korpi ta’ gestjoni taghhom. Ill-pjanijiet ghandhom jikkunsidraw
b’mod specifiku r-riskji li jista’ jkollhom impatt negattiv fuq is-sistemi tal-ICT u s-servizzi tal-ICT.
Il-pjanijiet ghandhom jappoggaw l-objettivi ghall-protezzjoni, u jekk ikun mehtieg, ghall-
istabbiliment mill-gdid tal-kunfidenzjalita, I-integrita u d-disponibbilta tal-funzjonijiet
kummercjali, il-processi ta’ appogg u l-assi ta’ informazzjoni taghhom. L-istituzzjonijiet
finanzjarji ghandhom jikkoordinaw ma’ partijiet ikkonéernati interni u esterni rilevanti, kif
xieraq, matul I-istabbiliment ta’ dawn il-pjanijiet.

L-istituzzjonijiet finanzjarji ghandhom idahhlu fis-sehh BCPs biex jizguraw li jkunu jistghu
jirreagixxu b’'mod xieraq ghal xenarji potenzjali ta’ falliment u li jkunu jistghu jirkupraw I-
operazzjonijiet tal-attivitajiet kummerd¢jali kriti¢i taghhom wara tfixkil fi hdan objettiv tal-hin ta’
rkupru (RTO, iz-zmien massimu li fih sistema jew process bhal dan irid jigi restawrat wara
inc¢ident) u objettiv ta’ punt ta’ rkupru (RPO, il-perjodu massimu ta’ zmien li matulu jkun
accettabbli li tintilef data f'’kaz ta’ incident). F’'kazijiet ta’ tharbit serju fl-attivita li jiskatta

21



RAPPORT FINALI DWAR IL-LINJI GWIDA DWAR L-ICT U L-GESTJONI TAR-RISKJU TAS-SIGURTA

82.

EUROPEAN
BANKING

AUTHORITY

pjanijiet ta’ kontinwita tan-negozju specifici, l-istituzzjonijiet finanzjarji ghandhom jaghtu
prijorita lill-azzjonijiet ta’ kontinwita tan-negozju li juzaw approcc ibbazat fuq ir-riskju, li jista’
jkun ibbazat fuq valutazzjonijiet tar-riskju mwettqa skont it-Tagsima 1.3.3. Ghal PSPs dan jista’
jinkludi, perezempiju, I-iffacilitar tal-ipprocessar ulterjuri ta’ tranzazzjonijiet kritici filwaqt li
jkomplu l-isforzi ta’ rimedju.

Istituzzjoni finanzjarja ghandha tqis firxa ta’ xenarji differenti fil-BCP taghha, inkluzi uhud
estremi izda plawzibbli li tista’ tigi esposta ghalihom, inkluz xenarju ta’ attakk ¢ibernetiku, u
ghandha tivvaluta l-impatt potenzjali li tali xenarji jista’ jkollhom. Abbazi ta’ dawn ix-xenarji,
istituzzjoni finanzjarja ghandha tiddeskrivi kif jigu zgurati |-kontinwita tas-sistemi u s-servizzi
tal-ICT, kif ukoll is-sigurta tal-informazzjoni tal-istituzzjoni finanzjarja.

1.7.3. Pjanijiet ta’ rispons u ta’ rkupru

83.

84.

85.

86.

Abbazi tal-BlAs (paragrafu 78) u xenarji plawzibbli (paragrafu 82), l-istituzzjonijiet finanzjarji
ghandhom jizviluppaw pjanijiet ta’ rispons u ta’ rkupru. Dawn il-pjanijiet ghandhom jispecifikaw
liema kundizzjonijiet jistghu jwasslu ghall-attivazzjoni tal-pjanijiet u x’azzjonijiet ghandhom
jittiehdu biex jizguraw id-disponibbilta, il-kontinwita u l-irkupru ta’, mill-ingas, is-sistemi tal-ICT
u s-servizzi tal-ICT kritici tal-istituzzjonijiet finanzjarji. ll-pjanijiet ta’ rispons u ta’ rkupru ghandu
jkollhom I-ghan li jilhqu l-objettivi ta’ rkupru tal-operazzjonijiet tal-istituzzjonijiet finanzjariji.

Il-pjanijiet ta’ rispons u ta’ rkupru ghandhom igisu |-ghazliet ta’ rkupru kemm fuq terminu qasir
kif ukoll fug terminu twil. ll-pjanijiet ghandhom:

a) jiffukaw fuq l-irkupru tal-operazzjonijiet ta’ funzjonijiet kummercjali kritici, il-processi
ta’ appogg, I-assi ta’ informazzjoni u l-interdipendenzi taghhom biex jigu evitati effetti
negattivi fuq il-funzjonament tal-istituzzjonijiet finanzjarji u fuq is-sistema finanzjarija,
inkluz fuq is-sistemi ta’ pagament u fuq I-utenti ta’ servizzi ta’ pagament, u biex
jizguraw |-ezekuzzjoni tat-tranzazzjonijiet ta’ pagament pendenti;

b) jigu dokumentati u jitgieghdu ghad-dispozizzjoni tan-negozji u l-unitajiet ta’ appogg u
jkunu accéessibbli malajr f’kaz ta’ emergenza;

c) jigu aggornati f’konformita mat-taghlimiet mehuda mill-in¢identi, it-testijiet, ir-riskji
godda identifikati u t-theddid, u I-prijoritajiet u l-objettivi ta’ rkupru mibdula.

[l-pjanijiet ghandhom jikkunsidraw ukoll ghazliet alternattivi fejn I-irkupru jista’ ma jkunx
prattiku fi zmien qasir minhabba l-ispejjez, ir-riskji, il-logistika jew ¢irkostanzi mhux previsti.

Barra minn hekk, bhala parti mill-pjanijiet ta’ rispons u ta’ rkupru, istituzzjoni finanzjarja
ghandha tikkunsidra u timplimenta mizuri ta’ kontinwita biex timmitiga n-nuqqgasijiet ta’
fornituri terzi, li huma ta’ importanza ewlenija ghall-kontinwita tas-servizz tal-ICT ta’ istituzzjoni
finanzjarja (f’konformita mad-dispozizzjonijiet tal-Linji Gwida tal-EBA dwar l-esternalizzazzjoni
ta’ arrangamenti (EBA/GL/2019/02) rigward il-pjanijiet ta’ kontinwita tan-negozju).
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1.7.4. Ittestjar tal-pjanijiet

87.

88.

89.

90.

Minn zmien ghal zmien l-istituzzjonijiet finanzjarji ghandhom jittestjaw il-BCPs taghhom. B’'mod
partikolari, huma ghandhom jizguraw li I-BCPs tal-funzjonijiet kummercjali kritici taghhom, il-
processi ta’ appogg, l-assi ta’ informazzjoni u l-interdipendenzi taghhom (inkluzi dawk
ipprovduti minn partijiet terzi, fejn applikabbli) jigu ttestjati mill-ingas kull sena, f'’konformita
mal-paragrafu 89.

[I-BCPs ghandhom jigu aggornati mill-inqas kull sena, abbazi tar-rizultati tal-ittestjar, |-
intelligenza attwali dwar it-theddid u t-taghlimiet li nstiltu mill-avvenimenti precedenti.
Kwalunkwe bidla fl-objettivi tal-irkupru (inkluzi I-RTOs u I-RPOs) u/jew bidliet fil-funzjonijiet tan-
negozju, processi ta’ appogg u assi ta’ informazzjoni, ghandha tigi kkunsidrata wkoll, fejn
rilevanti, bhala bazi ghall-aggornament tal-BCPs.

L-ittestjar tal-BCPs tal-istituzzjonijiet finanzjarji ghandu juri li dawn kapaci jsostnu |-vijabbilta
tan-negozji taghhom sakemm jigu stabbiliti mill-gdid |-operazzjonijiet kriti¢i. B’'mod partikolari,
ghandhom:

a) jinkludu ttestjar ta’ sett adegwat ta’ xenariji serji izda plawzibbli li jinkludu dawk megjusa
ghall-izvilupp tal-BCPs (kif ukoll I-ittestjar ta’ servizzi fornuti minn partijiet terzi, fejn
applikabbli); dan ghandu jinkludi I-glib tal-funzjonijiet kummercjali kritici, processi ta’
appogg u assi ta’ informazzjoni ghall-ambjent ta’ rkupru minn dizastru u ghandu juri li
jistghu jithaddmu b’dan il-mod ghal perjodu ta’ Zzmien rapprezentattiv bizzejjed u li |-
funzjonament normali jkun jista’ jigi rkuprat wara;

b) jitfasslu biex jisfidaw il-prezunzjonijiet li jistriehu fughom il-BCPs inkluzi l-arrangamenti
ta’ governanza u l-pjanijiet ta’ komunikazzjoni ta’ krizi; u

c) jinkludu procedurili jivverifikaw I-abbilta tal-persunal u I-kuntratturi taghhom, is-sistemi
tal-ICT u s-servizzi tal-ICT biex jirrispondu b’'mod adegwat ghax-xenarji definiti fil-
paragrafu 89(a).

Ir-rizultati tat-test ghandhom jigu dokumentati u kwalunkwe nuqqas identifikat li jirrizulta mit-
testijiet ghandu jigi analizzat, indirizzat u rrappurtat lill-korp ta’ gestjoni.

1.7.5. Komunikazzjonijiet f'sitwazzjoni ta’ krizi

91.

F'kaz ta’ tharbit jew emergenza, u matul I-implimentazzjoni tal-BCPs, I-istituzzjonijiet finanzjariji
ghandhom jizguraw li ghandhom fis-sehh mizuri ta’ komunikazzjoni effettivi ghal sitwazzjoni ta’
krizi sabiex il-partijiet ikkoncernati interni u esterni rilevanti kollha, inkluzi I-awtoritajiet
kompetenti meta mehtiega minn regolamenti nazzjonali, u anki I-fornituri rilevanti (fornituri
tal-esternalizzazzjoni, entitajiet fi grupp, jew fornituri terzi), jigu infurmati fil-hin u b’'mod
xieraq.

23



RAPPORT FINALI DWAR IL-LINJI GWIDA DWAR L-ICT U L-GESTJONI TAR-RISKJU TAS-SIGURTA

EUROPEAN
BANKING

AUTHORITY

1.8. Gestjoni tar-relazzjoni tal-utent ta’ servizzi ta’ pagament

92.

93.

94.

95.

96.

97.

98.

II-PSPs ghandhom jistabbilixxu u jimplimentaw processi biex isahhu I-gharfien tal-PSUs dwar ir-
riskji tas-sigurta marbuta mas-servizzi ta’ pagament billi jipprovdu assistenza u gwida lill-PSUs.

L-assistenza u l-gwida offruti lill-PSUs ghandhom jigu aggornati fid-dawl ta’ theddid u
vulnerabbiltajiet godda, u |-bidliet ghandhom jigu kkomunikati lill-PSU.

Meta I-funzjonalita tal-prodotti tkun tippermetti dan, il-PSPs ghandhom jippermettu lill-PSUs
biex jinvalidaw funzjonijiet ta’ pagament specifici relatati mas-servizzi ta’ pagament offruti mill-
PSP lill-PSU.

Meta, f'’konformita mal-Artikolu 68(1) tad-Direttiva (UE) 2015/2366, PSP jagbel mal-limiti tal-
infig tal-pagatur ghat-tranzazzjonijiet ta’ pagament ezegwiti permezz ta’ strumenti ta’
pagament specifici, il-PSP ghandu jipprovdi lill-pagatur bl-ghazla li jaggusta dawn il-limiti sal-
limitu massimu magbul.

II-PSPs ghandhom jipprovdu lill-PSUs I-ghazla li jircievu allerti dwar tentattivi mibdija u/jew
falluti sabiex jibdew it-tranzazzjonijiet ta’ pagament, li jippermettulhom jidentifikaw uzu
frodulenti jew malizzjuz tal-kontijiet taghhom.

[I-PSPs ghandhom izommu lill-PSUs infurmati dwar I-aggornamenti fil-proceduri ta’ sigurta li
jaffettwaw lill-PSUs fir-rigward tal-forniment tas-servizzi ta’ pagament.

[I-PSPs ghandhom jipprovdu lill-PSUs b'assistenza ghall-mistogsijiet, it-talbiet ghall-appogg u n-
notifiki ta’ anomaliji jew ghall-kwistjonijiet fir-rigward ta’ affarijiet ta’ sigurta relatati ma’
servizzi ta’ pagament kollha. II-PSUs ghandhom jigu infurmati bix-xieraq dwar kif tista’ tinkiseb
tali assistenza.
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